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GLOSARIO 
 
 
CNNP: (Cisco Certified Network Profesional) es el nivel Intermedio de Certificación 
de la compañía. Para obtener esta certificación. 
 
PACKET TRACER: Es una herramienta de aprendizaje y simulación de redes 
interactiva para los instructores y alumnos de Cisco CCNA y CCNP. Esta 
herramienta permite a los usuarios crear topologías de red, configurar dispositivos, 
insertar paquetes y simular una red con múltiples representaciones visuales. 
 
GNS3: Es un simulador grafico de red lanzado en 2008, que nos permite diseñar 
topologías de red complejas y poner en marcha simulaciones sobre ellos, 
permitiendo la combinación de dispositivos tanto reales como virtuales. 
 
OSPF: Es un protocolo de enrutamiento open source, por lo tanto puede ser 
utilizado por equipos que no pertenezcan a la marca Cisco. Ha sido pensado para 
el entorno de Internet y su pila de protocolos TCP/IP, como un protocolo de routing 
interno, es decir, que distribuye información entre routers que pertenecen al mismo 
Sistema Autónomo. 
 
EIGRP: El protocolo de enrutamiento de gateway interior mejorado (Enchaced 
Interior Gateway Routing Protocol, EIGRP) es una versión mejorada del protocolo 
IGRP original desarrollado por Cisco Systems. EIGRP combina las ventajas de los 
protocolos de estado de enlace con las de los protocolos de vector de distancia. 
 
NETWORKING: Son las redes de cómputo para vincular dos o más dispositivos 
informáticos con el propósito de compartir datos. Las redes están construidas con 
una mezcla de hardware y software, incluyendo el cableado necesario para conectar 
los equipos. 
 
PROTOCOLOS DE RED: Designan un conjunto de reglas que rigen el intercambio 
de información a través de una red de computadoras. Este protocolo funciona de la 
siguiente manera, cuando se transfiere información de un ordenador a otro, por 
ejemplo mensajes de correo electrónico o cualquier otro tipo de datos esta no es 
trasmitido de una sola vez, sino que se divide en pequeñas partes. 
 
PROTOCOLOS DE COMUNICACIO: Es un sistema de reglas que permiten que 
dos o más entidades de un sistema de comunicación se comuniquen entre ellas 
para trasmitir información por medio de cualquier tipo de variación de una magnitud 
física. 
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RESUMEN 
 
 
El actual informe comprende el desarrollo del diplomado CCNP, el cual cuenta con 
temas avanzado sobre instalación, configuración y operación de redes de área local 
y área amplia. Este diplomado se centra en el desarrollo de las habilidades 
necesarias la implementación de redes escalables, la construcción de redes que 
abarquen un campus, diseñe e instale intranets globales, así como la detección y 
solución de problemas. 
 
En el siguiente trabajo encontraremos un ejercicio del módulo CCNP ROUTE donde 
se abordarán conceptos principales como protocolos de enrutamiento EIGRP, 
OSPF, BGP, redistribución de rutas, entre otros, nuevos e importantes temas, como 
Dynamic Multi VPN, VRF Lite y protocolos en IPv4 y IPv6. De igual forma un ejercicio 
del módulo CCNP SWITCH que se aplican y coloca en práctica conceptos 
principales como operaciones y puertos de swtiches, VLANs y troncales, Spanning 
Tree, manejo de ataques de spoofing y configuración de usuarios. 
 
Palabras clave: CCNP, EIGRP, BGP, OSPF, Protocolo de Red, Routing, 
Switching. 
 

ABSTRACT 
 
 
The current report includes the development of the CCNP diploma, which has 
advanced topics on installation, configuration and operation of local and wide area 
networks. This diploma focuses on the development of the necessary skills, the 
implementation of scalable networks, and the construction of networks that cover a 
campus, design and install global intranets, as well as the detection and solution of 
problems. 
 
In the following work we will find an exercise of the CCNP ROUTE module where 
main concepts such as routing protocols EIGRP, OSPF, BGP, route redistribution, 
among others, new and important topics, such as Dynamic Multi VPN, VRF Lite and 
protocols in IPv4 and IPv6 will be addressed. Likewise, an exercise of the CCNP 
SWITCH module that applies and puts into practice main concepts such as 
operations and ports of switches, VLANs and trunks, Spanning Tree, handling 
spoofing attacks and user configuration. 

 
Keywords: CCNP, EIGRP, BGP, OSPF, Network Protocol, Routing, Switching.
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INTRODUCCIÓN 
 
 

En el desarrollo del siguiente trabajo, se Tomó como base los protocolos de routing 
y switching, asegurando este tipo de plataformas de modo que se da un breve 
vistazo a las capacidades de seguridad que pueden ser implementadas. 
 
Se tuvo como apoyo el programa Cisco Packet Tracer, para llevar a buen término 
las tareas planteados en la respectiva guía. Dichas tareas se pudieron realizar 
apoyándose en los archivos que reposan en el entorno de conocimiento y en las 
interacciones con la plataforma de cisco. 
 
Por tanto, a continuación, se elaborarán dos escenarios correspondientes a la 
temática de implementación de soluciones soportadas en enrutamiento avanzado 
como etapa final del curso Diplomado de profundización Cisco CCNP. 
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1. EVALUACIÓN – PRUEBA DE HABILIDADES PRÁCTICAS CCNP 
 
 
Descripción de escenarios propuestos para la prueba de habilidades. 
 
 

1.1. ESCENARIO 1 
 
 
Una empresa de confecciones posee tres sucursales distribuidas en las ciudades 
de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 

 

Grafica 1. Topología Escenario 1 
 
 

 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
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1.1.1. Parte 1: Configuración del escenario propuesto 
 
 

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en 
la topología de red. 

 
Configuración del Router R1 
 
Router>enable                                                        ingreso a modo privilegio 
Router #config t                                                       ingreso a modo configuración 
Router (Config) #hostname R1                              Asigno nombre al Router 
R1 (config) #interface s0/0/0                                  Configuro interface serial 0/0/0 
R1 (config-if) #ip address 192.168.9.1   255.255.255.252   se asigna dirección ip 
R1 (config-if) #no shutdown 
R1 (config-if) #int g0/0 
R1 (config-if) #ip address 192.168.110.1 255.255.255.0 
R1 (config-if) #no shutdown  
R1 (config-if) #exit 
R1 (config) #ipv6 address unicast-routing 
R1 (config) # interface s0/0/0                                                    se active interfaz 
R1 (config-if) #ipv6 address 2001:DB8: ACAD: 90:: 1/64             EIGRP AS101 
R1 (config-if) #ipv6 address FE80::1 link –local 
R1 (config-if) #no shutdown 
R1 (config-if) #interface g0/0 
R1 (config-if) #ipv6 address 2011: DB8: ACAD: 110:: 1/64 
R1 (config-if) #no shutdown 
 
 
Grafica 2. Interfaces Router 1. 
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Configuración del Router R2 
 
Router>enable                                                        ingreso a modo privilegio 
Router #config t                                                       ingreso a modo configuración 
Router (Config) #hostname R2                              Asigno nombre al Router 
R2 (config) #ipv6 unicast-routing 
R2 (config) #interface s0/0/0                                  Configuro interface serial 0 
R2 (config-if) #ip address 192.168.9.2   255.255.255.252   se asigna dirección ip 
R2 (config-if) #no shutdown 
R2 (config-if) #exit 
R2 (config) #int g0/0                                           Se active la Interfaz OSPF Area 1 
R2 (config-if) #ip address 192.168.2.1   255.255.255.0 
R2 (config-if) #no shutdown  
R2 (config-if) #exit 
R2 (config) # interface s0/0/1                             Se active interfaz 
R2 (config-if) #ip address 192.168.9.5   255.255.255.252 
R2 (config-if) #no shutdown 
R2 (config-if) #exit 
R2 (config) # interface s0/0/0 
R2 (config-if) #ipv6 address 2001:DB8: ACAD: 90:: 2/64 
R2 (config-if) #ipv6 address FE80::2 link –local 
R2 (config-if) #no shutdown 
R2 (config-if) #exit 
R2 (config) #interface g0/0 
R2 (config-if) #ipv6 address 2001: DB8: ACAD: 8:: 1/64 
R2 (config-if) #ipv6 address FE80::2 link –local 
R2 (config-if) #no shutdown 
R2 (config-if) #exit 
R2 (config) #interface s0/0/1 
R2 (config-if) #ipv6 address 2001: DB8: ACAD: 91:: 1/64 
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Grafica 3. Interfaces Router 2. 
 
 

 
 
 

Configuración del Router R3 
 
Router>enable                                                        ingreso a modo privilegio 
Router #config t                                                       ingreso a modo configuración 
Router (Config) #hostname R3                              Asigno nombre al Router 
R3 (config) #interface s0/0/0                                  Configuro interface serial 0 
R3 (config-if) #ip address 192.168.9.6   255.255.255.252   se asigna dirección ip 
R3 (config-if) #no shutdown 
R3 (config-if) #exit 
R3 (config) #int g0/0 
R3 (config-if) #ip address 192.168.3.1 255.255.255.0 
R3 (config-if) #no shutdown  
R3 (config-if) #ipv6 address unicast-routing 
R3 (config-if) #exit 
R3 (config) # interface s0/0/1                                                    se active interfaz 
R3 (config-if) #ipv6 address 2001:DB8: ACAD: 91:: 2/64       
R3 (config-if) #ipv6 address FE80::3 link –local 
R3 (config-if) #no shutdown 
R3 (config-if) #interface g0/0 
R2 (config-if) #ipv6 address 2001: DB8: ACAD: C: :1/64 
R3 (config-if) #ipv6 address FE80::3 link –local 
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Grafica 4. Interfaces Router 3. 
 
 

 
 
Topología luego de realizar la configuración de las interfaces en el Router R1, R2 y 
R3. 
 
 
Grafica 5. Topología de configuración R1, R2, R3. 
 

 
2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales 

ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de 
DCE según sea apropiado. 

 
Ancho de Banda para R1 
 
    R1>enable                                                                       ingreso a modo privilegio 

R1 #config t                                                              ingreso a modo configuración 
R1 (config) #int s0/0/0                                      configuración de la interfaz con R2 
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R1 (config-if) # bandwidthcx 128                                       Ajuste Ancho de Banda 
de 128Kbps 

R1 (config-if) #exit                                                         Salida de la Configuración 
    R1 (config) # 

 

Ancho de Banda Para R2 
 
    R2>enable                                                                       ingreso a modo privilegio 

R2 #config t                                                              ingreso a modo configuración 
R2 (config) #int s0/0/0                                      configuración de la interfaz con R1 
R2 (config-if) #bandwidth 128                                       Ajuste ancho de Banda de 

128Kbps 
R2 (config-if) #exit                                                         Salida de la Configuración 

    R2 (config) #int s0/0/1                                      Configuración de la interfaz con R3 
R2 (config-if) #bandwidth 128                                       Ajuste Ancho de Banda de 

128Kbps 
    R2 (config-if) #exit                                                          Salida de la Configuración 
Ancho de Banda para R3 
 
    R3>enable                                                                       ingreso a modo privilegio 

R3 #config t                                                              ingreso a modo configuración 
R3 (config) #int s0/0/1                                      configuración de la interfaz con R2 
R3 (config-if) #bandwidth 128                                       Ajuste Ancho de Banda de 

128Kbps 
R3 (config-if) #exit                                                         Salida de la Configuración 

    R3 (config) # 
 

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6. 
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para 
ambas familias de direcciones. 

Packet tracer no reconoce el comando para implementar OSPFV3, tanto para 
ipv4 como para ipv6. 

 
Para Router 2. 
 

     
    R2 (config) # router ospf 1 
    R2 (config-router) # router-id 2.2.2.2              Configuración de Ruta del Router 2.  
    R2 (config-router) # exit 
 
 
 
 
 
 



18 
 

Grafica 6. Configuración OSPF en  R2 
 
 

 
 
Para Router 3. 
    R3>enable                                                                       ingreso a modo privilegio 

R3 #config t                                                              ingreso a modo configuración 
    R3 (config) # router ospf 1 
    R3 (config-router) # router-id 3.3.3.3              Configuración de Ruta del Router 3.  
    R3 (config-router) # exit 
 
 
Grafica 7. Configuración OSPF en R3 
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4. En R2, configurar la interfaz F0/0 en el área 1 de OSPF y la conexión serial 
entre R2 y R3 en OSPF área 0. 

 
R2>enable                                                                       ingreso a modo privilegio 
 R2 #config t                                                               ingreso a modo configuración 

  R2 (config) # router ospf 1 
  R2 (config-router) #network 192.168.2.0 0.0.0.255 area 1 
  R2 (config-router) #network 192.168.9.4 0 0.0.0.3 area 0 
  R2 (config-router) #ipv6 unicast-routing 
  R2 (config) #ipv6 router ospf 1 
  R2 (config-rtr) #router-id 2.2.2.2 
  R2 (config-rtr) #exit 
  R2 (config) #int g0/0 
  R2 (config-if) #ipv6 ospf 1 area 1 
  R2 (config-if) #no sh 
  R2 (config-if) #exit 
  R2 (config) #int se 0/0/1 
  R2 (config-if) #ipv6 ospf 1 area 0 
  R2 (config-if) #no sh 

5. En R3, configurar la interfaz F0/0 y la conexión serial entre R2 y R3 en OSPF 
área 0. 
 

R3>enable                                                                       ingreso a modo privilegio 
 R3 #config t                                                               ingreso a modo configuración 

  R3 (config) # router ospf 1 
  R3 (config-router) #network 192.168.3.0 0.0.0.255 area 0 
  R3 (config-router) #network 192.168.9.4 0 0.0.0.3 area 0 
  R3 (config-router) #ipv6 unicast-routing 
  R3 (config) #ipv6 router ospf 1 
  R3 (config-rtr) #router-id 3.3.3.3 
  R3 (config-rtr) #exit 
  R3 (config) #int g0/0 
  R3 (config-if) #ipv6 ospf 1 area 1 
  R3 (config-if) #no sh 
  R3 (config-if) #exit 
  R3 (config) #int se 0/0/1 
  R3 (config-if) #ipv6 ospf 1 area 0 
  R3 (config-if) #no sh 

 
6. Configurar el área 1 como un área totalmente Stubby. 

El área 1 corresponde al Router 2. 
 
R2>enable 
R2#conf t 
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R2 (config) #int g 0/0 
R2 (config-if) #router ospf 1 
R2 (config-router) #area 1 stub     No se permite ningún LSA externo Tipo 5 AS 
R2 (config-router) #exit 
R2 (config) # 
 

7. Propagar rutas por defecto de IPv4 e IPv6 en R3 al interior del dominio 
OSPFv3. 

 
Observación: es importante tener en cuenta que una ruta por defecto es diferente 
a definición de rutas estáticas. 
 
R3>enable 
R3#conf t 
R3 (config) #ipv6 route:: /0 2001:DB8:ACAD:91:: 
R3 (config) #ipv6 router ospf 1 
R3 (config-rtr) #default-information originate 
R3 (config-rtr) #end 
R3# 
 

8. Realizar la configuración del protocolo EIGRP para IPv4 como IPv6. 
Configurar la interfaz F0/0 de R1 y la conexión entre R1 y R2 para EIGRP con 
el sistema autónomo 101. Asegúrese de que el resumen automático está 
desactivado. 
 

R1>enable 
R1#conf t 
R1 (config) #router eigrp 101 
R1 (config-router) #network 192.168.110.0 
R1 (config-router) #network 192.168.9.0 
R1 (config-router) #no auto-summary 
R1 (config-router) #exit 
R1 (config) # int g0/0 
R1 (config-if) # ipv6 eigrp 101 
R1 (config-if) #exit 
R1 (config) # int se 0/0/0 
R1 (config-if) # ipv6 eigrp 101 
R1 (config-if) #exit 
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Grafica 7. Configuración del protocolo EIGRP en R1 
 
 

 
 

R2>enable 
R2#conf t 
R2 (config) #router eigrp 101 
R2 (config-router) #network 192.168.2.0 
R2 (config-router) #network 192.168.9.0 
R2 (config-router) #no auto-summary 
 
 
Grafica 8. Configuración del protocolo EIGRP en R2 
 
 

 
 

 

9. Configurar las interface pasivas para EIGRP según sea apropiado. 
 

R1>enable 
R1 #conf t 
R1 (config) #router eigrp 101 
R1 (config-router) #passive-interface s0/0/0   
R1 (config-router) #passive-interface g0/0 
*El router 1 no enviará información de enrutamiento por la interfaz indicada*. 
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Grafica 9. Configuración interfaces pasivas 
 
 

                         
 

 
10. En R2, configurar la redistribución mutua entre OSPF y EIGRP para IPv4 e 

IPv6. Asignar métricas apropiadas cuando sea necesario. 
 
R2 (config) #router eigrp 101 
R2 (config-router) #redistribute ospf 1 metric? 
  <1-4294967295> Bandwidth metric in Kbits per second 
R2 (config-router) #redistribute ospf 1 metric 155? 
  <0-4294967295> EIGRP delay metric, in 10 microsecond units 
R2 (config-router) #redistribute ospf 1 metric 155 300? 
  <0-255> EIGRP reliability metric where 255 is 100% reliable 
R2 (config-router) #redistribute ospf 1 metric 155 300 110? 
  <1-255> EIGRP Effective bandwidth metric (Loading) where 255 is 100% loaded 
R2 (config-router) #redistribute ospf 1 metric 155 300 110 1? 
  <1-65535> EIGRP MTU of the path 
R2 (config-router) #redistribute ospf 1 metric 155 300 110 1 250? 
  match Redistribution of OSPF routes 
  <cr> 
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R2 (config-router) #end 
R2# 
 
 
Grafica 10. Configuración de redistribución.  
 
 

 
 

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista 
de distribución y ACL. 
 
R2>enable 
R2#conf t 
R2 (config) #access-list 1 deny 192.168.3.0 0.0.0.255 
R2 (config) #access-list 1 permit any 
 

 
 
Grafica 11. Configuración acceso de lista. 
 

 
 
 

1.1.2. Parte 2: Verificar conectividad de red y control de la trayectoria. 
 
 

a) Registrar las tablas de enrutamiento en cada uno de los routers, acorde con 
los parámetros de configuración establecidos en el escenario propuesto. 

 
Gracias a los comandos show ip route y show ipv6 route podemos evidenciar la 
configuración de enrutamiento establecido por la guía en las siguientes gráficas. 
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Grafica 12. Tabla enrutamiento R1 a R2 
 
 

 
 
 
Grafica 13. Tabla enrutamiento R2 a R1 y R3 
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Grafica 14. Tabla enrutamiento R3 a R2 
 
 

 
 

 

b) Verificar comunicación entre routers mediante el comando ping y traceroute 
 
 
Grafica 15. Prueba Ping de R1 a R2 
 
 

 

 
 
Grafica 16. Prueba Ping de R2 a R1 
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Grafica 17. Prueba Ping de R2 a R3 
 
 

 

 
 
Grafica 18. Prueba Ping de R3 a R2 
 
 

 
 

c) Verificar que las rutas filtradas no están presentes en las tablas de 
enrutamiento de los routers correctas. 

 
 

Grafica 20. Tablas de enrutamiento R1 
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Grafica 19. Tablas de enrutamiento R2 
 
 

  

 

 
Grafica 20. Tablas de enrutamiento R3 
 
 

 

 
 
Nota: Puede ser que Una o más direcciones no serán accesibles desde todos los 
routers después de la configuración final debido a la utilización de listas de 
distribución para filtrar rutas y el uso de IPv4 e IPv6 en la misma red. 
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1.2. ESCENARIO 2 
 
 
Una empresa de comunicaciones presenta una estructura Core acorde a la 
topología de red, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, EtherChannel, VLANs y demás aspectos que forman parte del 
escenario propuesto. 
 

 
Grafica 21. Topología Escenario 2 
 
 

 
 
Grafica 22. Topología de red 
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1.2.1. Parte 1: Configurar la red de acuerdo con las especificaciones. 
 

a) Apagar todas las interfaces en cada switch. 
b) Asignar un nombre a cada switch acorde al escenario establecido. 

 
Switch> 

Switch>en 
Switch# conf t 
Switch (config) # hostname DLS1             Se le asigna el nombre 
DLS1 (config) # 
DLS1 (config) #int range F0/1 – 24 
DLS1 (config-if-range) #shutdown          Se apagan las interfaces de DLS1 
 
Switch> 

Switch>en 
Switch# conf t 
Switch (config) # hostname DLS2          Se le asigna el nombre 
DLS2 (config) # 
DLS2 (config) #int range F0/1 – 24 
DLS2 (config-if-range) #shutdown          Se apagan las interfaces de DLS2 
 
Switch> 

Switch>en 
Switch# conf t 
Switch (config) # hostname ALS1           Se le asigna el nombre 
ALS1 (config) # 
ALS1 (config) #int range F0/1 – 24 
ALS1 (config-if-range) #shutdown           Se apagan las interfaces de ALS1 
Switch> 

Switch>en 
Switch# conf t 
Switch (config) # hostname ALS2            Se le asigna el nombre 
ALS2 (config) # 
ALS2 (config) #int range F0/1 – 24 
ALS2 (config-if-range) #shutdown           Se apagan las interfaces de ALS2 
 

c) Configurar los puertos troncales y Port-channels tal como se muestra en el 
diagrama. 
 
1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 utilizando 

LACP. Para DLS1 se utilizará la dirección IP 10.12.12.1/30 y para DLS2 
utilizará 10.12.12.2/30. 
 

DLS1 (config) #interface vlan 800 
DLS1 (config-if) #ip address 10.12.12.1 255.255.255.252 
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DLS1 (config-if) #interface range f0/11-12 
DLS1 (config-if-range) #channel-protocol lacp 
DLS1 (config-if-range) #channel-group 2 mode active 
DLS1 (config-if-range) #no shutdown 
 
DLS2 (config) #interface vlan 800 
DLS2 (config-if) #ip address 10.12.12.2 255.255.255.252 
DLS2 (config-if) #interface range f0/11-12 
DLS2 (config-if-range) #channel-protocol lacp 
DLS2 (config-if-range) #channel-group 2 mode active 
DLS2 (config-if-range) #no shutdown 
 

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizarán LACP. 
 

DLS1 (config) #interface range f0/7-8 
DLS1 (config-if-range) #channel-protocol lacp 
DLS1 (config-if-range) #channel-group 2 mode active 
DLS1 (config-if-range) #no shutdown 
DLS1 (config-if-range) #end 
 
DLS2 (config) #interface range f0/7-8 
DLS2 (config-if-range) #channel-protocol lacp 
DLS2 (config-if-range) #channel-group 2 mode active  
DLS2 (config-if-range) #no shutdown 
DLS2 (config-if-range) #end 
ALS1 (config) #interface range f0/7-8 
ALS1 (config-if-range) #channel-protocol lacp 
ALS1 (config-if-range) #channel-group 2 mode active 
ALS1 (config-if-range) #no shutdown 
ALS1 (config-if-range) #end 
 
ALS2 (config) #interface range f0/7-8 
ALS2 (config-if-range) #channel-protocol lacp 
ALS2 (config-if-range) #channel-group 2 mode active 
ALS2 (config-if-range) #no shutdown  
ALS2 (config-if-range) #end 
 

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizará PAgP. 
 

DLS1 (config) #interface range f0/9-10 
DLS1 (config-if-range) #channel-protocol pagp 
DLS1 (config-if-range) #channel-group 2 mode desirable 
DLS1 (config-if-range) #no shutdown 
DLS1 (config-if-range) #end 
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DLS2 (config) #interface range f0/9-10 
DLS2 (config-if-range) #channel-protocol pagp 
DLS2 (config-if-range) #channel-group 2 mode desirable 
DLS2 (config-if-range) #no shutdown 
DLS2 (config-if-range) #end 
 
ALS1 (config) #interface range f0/9-10 
ALS1 (config-if-range) #channel-protocol pagp 
ALS1 (config-if-range) #channel-group 2 mode desirable 
ALS1 (config-if-range) #no shutdown 
ALS1 (config-if-range) #end 
 
ALS2 (config) #interface range f0/9-10 
ALS2 (config-if-range) #channel-protocol pagp 
ALS2 (config-if-range) #channel-group 2 mode desirable 
ALS2 (config-if-range) #no shutdown 
ALS2 (config-if-range) #end 
 

4) Todos los puertos troncales serán asignados a la VLAN 800 como la VLAN 
nativa. 

 
DLS1 (config) #int ran f0/7-12 
DLS1 (config-if-range) #switchport trunk encap dot1q 
DLS1 (config-if-range) #switchport trunk native vlan 800 
DLS1 (config-if-range) #switchport mode trunk 
DLS1 (config-if-range) #switchport nonegotiate 
DLS1 (config-if-range) #no shut 
DLS1 (config-if-range) #exit 
 
DLS2 (config) #int ran f0/7-12 
DLS2 (config-if-range) #switchport trunk encap dot1q 
DLS2 (config-if-range) #switchport trunk native vlan 800 
DLS2 (config-if-range) #switchport mode trunk 
DLS2 (config-if-range) #switchport nonegotiate 
DLS2 (config-if-range) #no shut 
DLS2 (config-if-range) #exit 
 
ALS1 (config) #int ran f0/7-10 
ALS1 (config-if-range) #switchport trunk encap dot1q 
ALS1 (config-if-range) #switchport trunk native vlan 800 
ALS1 (config-if-range) #switchport mode trunk 
ALS1 (config-if-range) #switchport nonegotiate 
ALS1 (config-if-range) #no shut 
ALS1 (config-if-range) #exit 
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ALS2 (config) #int ran f0/7-10 
ALS2 (config-if-range) #switchport trunk encap dot1q 
ALS2 (config-if-range) #switchport trunk native vlan 800 
ALS2 (config-if-range) #switchport mode trunk 
ALS2 (config-if-range) #switchport nonegotiate 
ALS2 (config-if-range) #no shut 
ALS2 (config-if-range) #exit 
 
D. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 2. 
 

1) Utilizar el nombre de dominio UNAD con la contraseña cisco123 
 
DLS1 (config) #vtp mode serve 
DLS1 (config) #vtp domain UNAD 
DLS1 (config) #vtp Password cisco 123 
DLS1 (config) #end 
 
ALS1 (config) #vtp mode serve 
ALS1 (config) #vtp domain UNAD 
ALS1 (config) #vtp Password cisco 123 
ALS1 (config) #end 
 
ALS2 (config) #vtp mode serve 
ALS2 (config) #vtp domain UNAD 
ALS2 (config) #vtp Password cisco 123 
ALS1 (config) #end 
 

2) Configurar DLS1 como servidor principal para las VLAN. 
 
DLS1#conf t 
DLS1 (config #vtp version 2 
DLS1 (config) #vtp mode server mst 
DLS1 (config) #end 
DLS1#vtp primary mst 
 

3) Configurar ALS1 y ALS2 como clientes VTP. 
 

ALS1# conf t 
ALS1 (config) # spanning-tree mode mst 
ALS1 (config) # vtp version 2 
ALS1 (config) # vtp mode client mst 
ALS1 (config) # end 
 
ALS2# conf t 
ALS2 (config) # spanning-tree mode mst 
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ALS2 (config) # vtp version 2 
ALS2 (config) # vtp mode client mst 
ALS2 (config) # end 
e. Configurar en el servidor principal las siguientes VLAN: 
 
 
Tabla 1. VLAN 
 
 

Número de VLAN Nombre de Número 
de 

Nombre de VLAN 

 VLAN VLAN  

800 NATIVA 434 ESTACIONAMIENTO 

12 EJECUTIVOS 123 MANTENIMIENTO 

234 HUESPEDES 1010 VOZ 

1111 VIDEONET 3456 ADMINISTRACIÓN 

 
 
Correspondiente a la tabla procedemos a configurar en el servidor principal en este 
caso en DLS1: 
 
DLS1#conf t 
DLS1 (config) #vlan 800 
DLS1 (config-vlan) #name NATIVA 
DLS1 (config-vlan) #exit 
DLS1 (config) #vlan 12 
DLS1 (config-vlan) #name EJECUTIVOS 
DLS1 (config-vlan) #exit 
DLS1 (config) #vlan 234 
DLS1 (config-vlan) #name HUESPEDES 
DLS1 (config-vlan) #exit 
DLS1 (config) #vlan 1111 
DLS1 (config-vlan) #name VIDEONET 
DLS1 (config-vlan) #exit 
DLS1 (config) #vlan 123 
DLS1 (config-vlan) #name MANTENIMIENTO 
DLS1 (config-vlan) #exit 
DLS1 (config) #vlan 1010 
DLS1 (config-vlan) #name VOZ 
DLS1 (config-vlan) #exit 
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DLS1 (config) #vlan 3456 
DLS1 (config-vlan) #name ADMINISTRACION 
DLS1 (config-vlan) #exit 
 
 
Grafica 23. Configuración de las Vlan en el servidor principal. 
 
 

 
 
 
f. En DLS1, suspender la VLAN 434. 
 
Nota: Para la versión de Switch que nos proporciona packet tracert 7.2.1, no se 
puede ejecutar este comando “state suspend”, por consiguiente no es posible 
suspender esta vlan. 
DLS1>en 
DLS1#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
DLS1 (config) #vlan 434 
DLS1 (config-vlan) #name ESTACIONAMIENTO 
DLS1 (config-vlan) #STATE SUSPEND 
                               ^ 
% Invalid input detected at ' '̂ marker. 
DLS1 (config-vlan) # 
 
g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y 
configurar en DLS2 las mismas VLAN que en DLS1. 
 
DLS2 #conf t 
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DLS2 (config) #vtp version 2 
DLS2 (config) # vtp mode transparent 
DLS2 (config) #vlan 800 
DLS2 (config-vlan) #name NATIVA 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 12 
DLS2 (config-vlan) #name EJECUTIVOS 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 234 
DLS2 (config-vlan) #name HUESPEDES 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 1111 
DLS2 (config-vlan) #name VIDEONET 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 123 
DLS2 (config-vlan) #name MANTENIMIENTO 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 1010 
DLS2 (config-vlan) #name VOZ 
DLS2 (config-vlan) #exit 
DLS2 (config) #vlan 3456 
DLS2 (config-vlan) #name ADMINISTRACION 
DLS2 (config-vlan) #ext. 
 
h. Suspender VLAN 434 en DLS2. 
 
Nota: Para la versión de Switch que nos proporciona packet tracert 7.2.1, no se 
puede ejecutar este comando “state suspend”, por consiguiente no es posible 
suspender esta vlan. 
DLS2>en 
DLS2#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
DLS2 (config) #vlan 434 
DLS2 (config-vlan) #name ESTACIONAMIENTO 
DLS2 (config-vlan) #STATE SUSPEND 
                               ^ 
% Invalid input detected at ' '̂ marker. 
DLS2 (config-vlan) # 
i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de 
CONTABILIDAD no podrá estar disponible en cualquier otro Switch de la red 
 
DLS2 (config) #vlan 567 
DLS2 (config-vlan) # private-vlan isolated 
DLS2 (config-vlan) # name CONTABILIDAD 
DLS2 (config-vlan) #exit 
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Grafica 24. Configuración de la Vlan en DLS2 
 
 

 
 
 
j. Configurar DLS1 como Spanning-tree root para las VLAN 1, 12, 434, 800, 1010, 
1111 y 3456 y como raíz secundaria para las VLAN 123 y 234. 
 
DLS1#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
DLS1 (config) #spanning-tree vlan 1 root primary 
DLS1 (config) #spanning-tree vlan 12 root primary 
DLS1 (config) #spanning-tree vlan 434 root primary 
DLS1 (config) #spanning-tree vlan 800 root primary 
DLS1 (config) #spanning-tree vlan 1010 root primary 
DLS1 (config) #spanning-tree vlan 1111 root primary 
DLS1 (config) #spanning-tree vlan 3456 root primary 
 
Configuramos las raíces secundarias en las siguientes Vlan: 
 
DLS1 (config) #spanning-tree vlan 123 root secondary 
DLS1 (config) #spanning-tree vlan 234 root secondary 
DLS1 (config) 
k. Configurar DLS2 como Spanning-tree root para las VLAN 123 y 234 y como una 
raíz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456. 
 
DLS2 (config) #spanning-tree vlan 123 root primary 
DLS2 (config) #spanning-tree vlan 234 root primary 
Configuramos las raíces secundarias en las siguientes Vlan: 
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DLS2 (config) #spanning-tree vlan 12 root secondary 
DLS2 (config) #spanning-tree vlan 434 root secondary 
DLS2 (config) #spanning-tree vlan 800 root secondary 
DLS2 (config) #spanning-tree vlan 1010 root secondary 
DLS2 (config) #spanning-tree vlan 1111 root secondary 
DLS2 (config) #spanning-tree vlan 3456 root secondary 
 
 
l. Configurar todos los puertos como troncales de tal forma que solamente las VLAN 
que se han creado se les permitirá circular a través de éstos puertos. 
 
DLS1 (config) # int ran f0/7-12 
DLS1 (config-if-range) #switchport trunk encapsulation dot1q 
DLS1 (config-if-range) # switchport trunk native vlan 800 
DLS1 (config-if) #switchport mode trunk 
 
DLS2 (config) # int ran f0/7-12 
DLS2 (config-if-range) #switchport trunk encapsulation dot1q 
DLS2 (config-if-range) # switchport trunk native vlan 800 
DLS2 (config-if) #switchport mode trunk 
 
ALS1 (config) # int ran f0/7-12 
ALS1 (config-if-range) # switchport trunk encapsulation dot1q 
ALS1 (config-if-range) # switchport trunk native vlan 800 
ALS1 (config-if-range) # switchport mode trunk 
 
ALS2 (config) # int ran f0/7-12 
ALS2 (config-if-range) # switchport trunk encapsulation dot1q 
ALS2 (config-if-range) # switchport trunk native vlan 800 
ALS2 (config-if-range) # switchport mode trunk 
 
 
m. configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera: 
 
 
Tabla 2. Interfaces de puerto de acceso 

 
 

INTERFAZ DLS1 DLS2 ALS1 ALS2 

Interfaz Fa0/6 3456 12,1010 123,1010 234 

Interfaz Fa0/15 1111 1111 1111 1111 

Interfaz Fa0/16-18  567   
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R// se configura las interfaces correspondiente entre switch y Vlan de la tabla 2 . 
 
DLS1#conf t 
DLS1 (config) # interface fastethernet 0/6 
DLS1 (config-if) #switchport access vlan 3456 
DLS1 (config-if) #no sh 
DLS1 (config-if) # end 
DLS1 (config) # interface fastethernet 0/15 
DLS1 (config-if) #switchport access vlan 1111 
DLS1 (config-if) #no sh 
DLS1 (config-if) # end 
 
DLS2#conf t 
DLS2 (config) # interface fastethernet 0/6 
DLS2 (config-if) #switchport access vlan 12 
DLS2 (config-if) #switchport access vlan 1010 
DLS2 (config-if) #no sh 
DLS2 (config-if) # end 
DLS2 (config) # interface f0/15 
DLS2 (config-if) #switchport access vlan 1111 
DLS2 (config-if) #no sh 
DLS2 (config-if) # end 
DLS2 (config) # int ran f0/16-18 
DLS2 (config-if) #switchport access vlan 567 
DLS2 (config-if) #no sh 
DLS2 (config-if) # end 
ALS1#conf t 
ALS1 (config) # interface fastethernet 0/6 
ALS1 (config-if) #switchport access vlan 123 
ALS1 (config-if) #switchport access vlan 1010 
ALS1 (config-if) #no sh 
ALS1 (config-if) # end 
ALS1 (config) # interface fastethernet 0/15 
ALS1 (config-if) #switchport access vlan 1111 
ALS1 (config-if) #no sh 
ALS1 (config-if) # end 
 
ALS2#conf t 
ALS2 (config) # interface fastethernet 0/6 
ALS2 (config-if) #switchport access vlan 234 
ALS2 (config-if) #no sh 
ALS2 (config-if) # end 
ALS2 (config) #interface fastethernet 0/15 
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ALS2 (config-if) #switchport access vlan 1111 
ALS2 (config-if) #no sh 
ALS2 (config-if) # end 
 
 

1.2.2. Parte 2: conectividad de red de prueba y las opciones 
configuradas. 

 
 

a) Verificar la existencia de las VLAN correctas en todos los switches y la 
asignación de puertos troncales y de acceso 
 

R// con los comandos Show Vlan, Show Interface brief y  show vtp status 
verificaremos las correspondientes asignaciones en DLS1 Y DLS2. 
 
 
Grafica 25.  Configuración de Vlan en DLS1 
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Grafica 26. Configuración de estado VTP en DLS1 
 
 

 
 
 
Grafica 27. Configuración de Vlan en DLS2 
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Grafica 28. Configuración de interfaz en DLS2 
 
 

 
 
 
Grafica 29. Configuración de estado VTP en DLS2 
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b) Verificar que el EtherChannel entre DLS1 y ALS1 está configurado 
correctamente 

 
 
Grafica 30. Configuración  de EtherChannel entre DLS1 en ALS1 
 
 

 
 

c) Verificar la configuración de Spanning--tree entre DLS1 o DLS2 para cada 
VLAN. 

 
 
Grafica 31. Verificación del Spanning-tree en DLS1. 
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Grafica 32. Verificación del Spanning-tree en DLS2. 
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CONCLUSIONES 
 
 
Terminada la presente actividad, se pudo evidenciar como el Switching y el Routing 
permite aumentar la velocidad de acceso a la información, para administrar esta de 
manera eficiente y verificar lo que acontece en la empresa donde funciona. Lo 
anterior fue posible gracias a la implementación de protocolos de enrutamiento 
como lo son EIGRP Y OSPF, además se utilizaron VLAN, las cuales son bastante 
útiles al momento de proteger la red implementada, por otra parte el protocolo 
spanning tree, permite garantizar que no se creen loops cuando se tengan 
trayectorias redundantes en la red, ya que los loops son fatales para una red. 
 
Se desarrolla a cabalidad los dos escenarios en Packet Tracer. Se introdujeron 
diferentes comandos en los routers y switches dependiendo los protocolos y sus 
direcciones ipv4. Mediante los comandos show se verifico que los protocolos se han 
realizado correctamente y mediante los comandos ping que tenga conectividad 
entre los diferentes dispositivo. 
 
Finalmente hay que saber que el aseguramiento de plataformas de comunicaciones, 
es un ámbito el cual todavía se escapa en gran medida de algunas implementaciones 
y es necesario poseer los conocimientos adecuados, de cómo estas pueden 
aplicarse y que repercusión tendrían en el funcionamiento de los dispositivo.
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