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GLOSARIO

CNNP: (Cisco Certified Network Profesional) es el nivel Intermedio de Certificacion
de la compafia. Para obtener esta certificacion.

PACKET TRACER: Es una herramienta de aprendizaje y simulacion de redes
interactiva para los instructores y alumnos de Cisco CCNA y CCNP. Esta
herramienta permite a los usuarios crear topologias de red, configurar dispositivos,
insertar paquetes y simular una red con multiples representaciones visuales.

GNS3: Es un simulador grafico de red lanzado en 2008, que nos permite disefiar
topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales.

OSPF: Es un protocolo de enrutamiento open source, por lo tanto puede ser
utilizado por equipos que no pertenezcan a la marca Cisco. Ha sido pensado para
el entorno de Internet y su pila de protocolos TCP/IP, como un protocolo de routing
interno, es decir, que distribuye informacion entre routers que pertenecen al mismo
Sistema Auténomo.

EIGRP: El protocolo de enrutamiento de gateway interior mejorado (Enchaced
Interior Gateway Routing Protocol, EIGRP) es una version mejorada del protocolo
IGRP original desarrollado por Cisco Systems. EIGRP combina las ventajas de los
protocolos de estado de enlace con las de los protocolos de vector de distancia.

NETWORKING: Son las redes de coOmputo para vincular dos o mas dispositivos
informaticos con el propdsito de compartir datos. Las redes estan construidas con
una mezcla de hardware y software, incluyendo el cableado necesario para conectar
los equipos.

PROTOCOLOS DE RED: Designan un conjunto de reglas que rigen elintercambio
de informacion a través de una red de computadoras. Este protocolo funciona de la
siguiente manera, cuando se transfiere informacion de un ordenador a otro, por
ejemplo mensajes de correo electronico o cualquier otro tipo de datos esta no es
trasmitido de una sola vez, sino que se divide en pequefias partes.

PROTOCOLOS DE COMUNICACIO: Es un sistema de reglas que permiten que
dos o mas entidades de un sistema de comunicacion se comuniquen entre ellas
para trasmitir informacién por medio de cualquier tipo de variacién de una magnitud
fisica.



RESUMEN

El actual informe comprende el desarrollo del diplomado CCNP, el cual cuenta con
temas avanzado sobre instalacion, configuracion y operacion de redes de area local
y area amplia. Este diplomado se centra en el desarrollo de las habilidades
necesarias la implementacion de redes escalables, la construccion de redes que
abarquen un campus, disefie e instale intranets globales, asi como la deteccion y
solucion de problemas.

En el siguiente trabajo encontraremos un ejercicio del médulo CCNP ROUTE donde
se abordaran conceptos principales como protocolos de enrutamiento EIGRP,
OSPF, BGP, redistribuciéon de rutas, entre otros, nuevos e importantes temas, como
Dynamic Multi VPN, VRF Lite y protocolos en IPv4 y IPv6. De igual forma un ejercicio
del médulo CCNP SWITCH que se aplican y coloca en practica conceptos
principales como operaciones y puertos de swtiches, VLANs y troncales, Spanning
Tree, manejo de ataques de spoofing y configuracion de usuarios.

Palabras clave: CCNP, EIGRP, BGP, OSPF, Protocolo de Red, Routing,
Switching.

ABSTRACT

The current report includes the development of the CCNP diploma, which has
advanced topics on installation, configuration and operation of local and wide area
networks. This diploma focuses on the development of the necessary skills, the
implementation of scalable networks, and the construction of networks that cover a
campus, design and install global intranets, as well as the detection and solution of
problems.

In the following work we will find an exercise of the CCNP ROUTE module where
main concepts such as routing protocols EIGRP, OSPF, BGP, route redistribution,
among others, new and important topics, such as Dynamic Multi VPN, VRF Lite and
protocols in IPv4 and IPv6 will be addressed. Likewise, an exercise of the CCNP
SWITCH module that applies and puts into practice main concepts such as
operations and ports of switches, VLANs and trunks, Spanning Tree, handling
spoofing attacks and user configuration.

Keywords: CCNP, EIGRP, BGP, OSPF, Network Protocol, Routing, Switching.
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INTRODUCCION

En el desarrollo del siguiente trabajo, se Tomé como base los protocolos de routing
y switching, asegurando este tipo de plataformas de modo que se da un breve
vistazo a las capacidades de seguridad que pueden ser implementadas.

Se tuvo como apoyo el programa Cisco Packet Tracer, para llevar a buen término
las tareas planteados en la respectiva guia. Dichas tareas se pudieron realizar
apoyandose en los archivos que reposan en el entorno de conocimiento y en las
interacciones con la plataforma de cisco.

Por tanto, a continuacion, se elaboraran dos escenarios correspondientes a la

tematica de implementacion de soluciones soportadas en enrutamiento avanzado
como etapa final del curso Diplomado de profundizacién Cisco CCNP.
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1. EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNP

Descripcidén de escenarios propuestos para la prueba de habilidades.

1.1. ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Grafica 1. Topologia Escenario 1

OSPF Area 1

G0/0 192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga

OSPF Area 0\

/ EIGRP AS 101

192.168.9.0/30
2001:DB8:ACAD:90::/64

192.168.9.4/30
2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

G0/0192.168.110.1/24

Q}.;DQO:ACAD:IIO::I/ b4

Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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1.1.1. Parte 1. Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en
la topologia de red.

Configuracion del Router R1

Router>enable ingreso a modo privilegio
Router #config t ingreso a modo configuracion
Router (Config) #hosthame R1 Asigno nombre al Router
R1 (config) #interface s0/0/0 Configuro interface serial 0/0/0

R1 (config-if) #ip address 192.168.9.1 255.255.255.252 se asigna direccion ip
R1 (config-if) #no shutdown

R1 (config-if) #int g0/0

R1 (config-if) #ip address 192.168.110.1 255.255.255.0

R1 (config-if) #no shutdown

R1 (config-if) #exit

R1 (config) #ipv6 address unicast-routing

R1 (config) # interface s0/0/0 se active interfaz
R1 (config-if) #ipv6 address 2001:DB8: ACAD: 90:: 1/64 EIGRP AS101
R1 (config-if) #ipv6 address FE80::1 link —local

R1 (config-if) #no shutdown

R1 (config-if) #interface g0/0

R1 (config-if) #ipv6 address 2011: DB8: ACAD: 110:: 1/64

R1 (config-if) #no shutdown

Grafica 2. Interfaces Router 1.

Rlfshow ip interface brief

Interface IP-Eddress OE? Method Status Protocol
GigabitEthernet0/s0 1%Z.168.110.1 YES manual up down
GigabitEthernet0/1 unassigned ¥YES unset administratiwvely down down
Seri=l0/0/0 132.168.53_1 YES manual up up
Seris=l0/0/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Rlfshow ipveé interface brief

FigabitEthernet0/0 [up/downl

FEBO0::Z50:FFF:FE&7:8501
2011:DBE8:ACAD:110::1

FigabitEthernetd/1 [administratively down/down]
unassigned

Seri=zl0/ 070 [up/up]
FEBO::-1
2001:DBE:-ACAD:30::1

Serizlo 071 [administratively down/down]
unassigned

Vlanl [administratively down/down]
unassigned

R1#
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Configuracion del Router R2

Router>enable ingreso a modo privilegio
Router #config t ingreso a modo configuracion
Router (Config) #hosthame R2 Asigno nombre al Router

R2 (config) #ipv6 unicast-routing

R2 (config) #interface s0/0/0 Configuro interface serial O

R2 (config-if) #ip address 192.168.9.2 255.255.255.252 se asigna direccion ip
R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #int g0/0 Se active la Interfaz OSPF Area 1
R2 (config-if) #ip address 192.168.2.1 255.255.255.0

R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) # interface s0/0/1 Se active interfaz
R2 (config-if) #ip address 192.168.9.5 255.255.255.252

R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) # interface s0/0/0

R2 (config-if) #ipv6 address 2001:DB8: ACAD: 90:: 2/64

R2 (config-if) #ipv6 address FE80::2 link —local

R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #interface g0/0

R2 (config-if) #ipv6 address 2001: DB8: ACAD: 8:: 1/64

R2 (config-if) #ipv6 address FE80::2 link —local

R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #interface s0/0/1

R2 (config-if) #ipv6 address 2001: DB8: ACAD: 91:: 1/64

14



Grafica 3. Interfaces Router 2.

Rivenskle
RZ§show ip interface brief

Interface IP-Rddress CK? Method Status Frotocol
GigabitEthernet0/0 153Z.188.2.1 ¥YES manual up down
GigabitEthernet0/1 unassigned YES unset administratively down down
Serislos0/0 152.188.59.2 ¥ES manual up up
Serial0/0/1 13Z.188.3.5 YES manual up up
Vlianl unassigned ¥ES unset administratively down down
RZ§show ipve interface brief
GigabitEthernetl/0 [up/down]

FEBO:--Z

2001:DBE:ACRD:8::1
GigabitEthernetc0s1 [administratively downsdown]

unassigned
Serizl0/0/0 [up/up]

FEBO:--Z

2001:DBE:ACRD:S0::2
Seriald/O0/1 [up/up]

FEB0::2

2001:DBE:ACRD:-S1::1
Vlianl [administratively down/down]

unassigned
RZ§

Configuracion del Router R3

Router>enable ingreso a modo privilegio
Router #config t ingreso a modo configuracion
Router (Config) #hosthame R3 Asigno nombre al Router

R3 (config) #interface s0/0/0 Configuro interface serial O

R3 (config-if) #ip address 192.168.9.6 255.255.255.252 se asigna direccion ip
R3 (config-if) #no shutdown

R3 (config-if) #exit

R3 (config) #int g0/0

R3 (config-if) #ip address 192.168.3.1 255.255.255.0

R3 (config-if) #no shutdown

R3 (config-if) #ipv6 address unicast-routing

R3 (config-if) #exit

R3 (config) # interface s0/0/1 se active interfaz
R3 (config-if) #ipv6 address 2001:DB8: ACAD: 91:: 2/64

R3 (config-if) #ipv6 address FE80::3 link —local

R3 (config-if) #no shutdown

R3 (config-if) #interface g0/0

R2 (config-if) #ipv6 address 2001: DB8: ACAD: C: :1/64

R3 (config-if) #ipv6 address FE80::3 link —local
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Grafica 4. Interfaces Router 3.

BE3gshow ip interface brief

Interface IP-Rddress OF? Method Status Frotocol
GigabitEthernet0/0 152 . 168.3.1 YES manual up down
GigabitEthernet0/1 unassigned YES unset administratiwvely down down
Serizl0sS0/F0 unassigned YES unset administratiwvely down down
Serialos0r1 192 . 1e8.5. 4 YES manual up up
Vlianl unassigned YES unset administratiwvely down down
R3gshow ipweé interface brief
GigabitEthernet0/0 [up/down]

FEBO::3

Z001:DBB:-ACAD:-C:-:1
GigabitEthernet0/1 [administratively down/down]

unassigned
Serizl0sS0/F0 [zdministratively down,/down]

unassigned
Serialos0r1 [up/up]

FEEOD::

Z001:CBE8:ACRD-91::2

Topologia luego de realizar la configuracidon de las interfaces en el Router R1, R2 y

R3.

Grafica 5. Topologia de configuracion R1, R2, R3.

Bucaramanga

152.168.9.0/30
2001:DB8ACAD:S0:./64

gl/0 182.168.110.1/24
2001:DB&:ACAD:110::1/64

Bogota

OSPFAREA1
GO0 192.168.2.1/24
2001.DB8:ACAD:B::1/64

192.168.9.4/30
2001:DBE:ACAD:91:./64

Medellin

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3y ajustar la velocidad de reloj de las conexiones de

DCE segun sea apropiado.
Ancho de Banda para R1

R1>enable
R1 #config t
R1 (config) #int sO/0/0

16
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R1 (config-if) # bandwidthcx 128

R1 (config-if) #exit
R1 (config) #

Ancho de Banda Para R2

R2>enable

R2 #config t

R2 (config) #int sO/0/0

R2 (config-if) #bandwidth 128

R2 (config-if) #exit
R2 (config) #int s0/0/1
R2 (config-if) #bandwidth 128

R2 (config-if) #exit
Ancho de Banda para R3

R3>enable

R3 #config t

R3 (config) #int sO/0/1

R3 (config-if) #bandwidth 128

R3 (config-if) #exit
R3 (config) #

Ajuste Ancho de Banda
de 128Kbps
Salida de la Configuracion

ingreso a modo privilegio

ingreso a modo configuracion
configuracion de la interfaz con R1
Ajuste ancho de Banda de
128Kbps

Salida de la Configuracion
Configuracion de la interfaz con R3
Ajuste Ancho de Banda de
128Kbps

Salida de la Configuracién

ingreso a modo privilegio

ingreso a modo configuracién
configuracion de la interfaz con R2
Ajuste Ancho de Banda de
128Kbps

Salida de la Configuracion

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para

ambas familias de direcciones.

Packet tracer no reconoce el comando para implementar OSPFV3, tanto para

ipv4 como para ipv6.

Para Router 2.

R2 (config) # router ospf 1

R2 (config-router) # router-id 2.2.2.2

R2 (config-router) # exit

17
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Grafica 6. Configuracion OSPF en R2

RZgshow ip ospf
Routing Process
Supports only single TOS5(TOS50) routes
Supports opague LSA
SPF schedule delay 5 secs, Hold time between two 5PF3 10 secs
Minimum L52& interval 5 secs. Minimum LS5& arrival 1 secs

external LS54 0. Checksum Sum 0x000000

opague A5 L5& 0. Checksum Sum 0x000000

DCbitless external and opague A5 LR 0

DoMotlige external and opague 25 LS2 0

areas in this router is 1. 1 normal 0 stuk 0 nssa

External flood list length O

Number of
Number of
Number of
Number of
Number of

Arez BACERBCME(Q)
Number of

"ospf 1" with ID 2.2.2.2

interfaces in this area is 1

Area has no authentication

S5PF algorithm executed Z times

Lrea ranges are

L5% 1. Checksum Sum 0x00leaé

opaque link LSA 0. Checksum Sum 0x000000
DCbitless LSA O

indication LSA O

DoMothge LSA O

Flood list length O

Number
Number
Number
Number
Number

Para Router 3.
R3>enable
R3 #config t

of
of
of
of
of

R3 (config) # router ospf 1
R3 (config-router) # router-id 3.3.3.3 Configuracion de Ruta del Router 3.
R3 (config-router) # exit

ingreso a modo privilegio
ingreso a modo configuracion

Grafica 7. Configuracion OSPF en R3

R2fshow ip ospf

Bouting Process
Supports only single TOS(T0OS0) routes

"pgpf 1™ with ID 3_.3_3_3

Supports opagque LSh
SPF schedule delay 5 secs, Hold time between two S5FF= 10 secs
Minimum LS& interval 5 secs. Minimum LS& arriwval 1 secs
of external LSA 0. Checksum Sum 0x000000
of opague 25 LSA 0. Checksum Sum 0x000000
of DCkhitless external and opague 25 LSA 0O
of DoMNotRge external and opagque A5 LSA 0
of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Zrea BACEBCNE (Q)
Humber of interfaces im this area is 1
Area has no authentication
S5PF 2lgorithm executed 1 times
Lrea ranges are

Humber
Number
Humber
Humber
Humber

Humber
Number
Humber
Humber
Humkber

of
of
of
of
of

LSA 1. Checksum Sum 0x00fkbd

opague link LS&Z 0. Checksum Sum O0x000000
DCeitless LS& 0O

indication L5A O

DoNotAge LSA O

Flood list length 0O
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4. En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF area 0.

R2>enable ingreso a modo privilegio
R2 #config t ingreso a modo configuracion
R2 (config) # router ospf 1
R2 (config-router) #network 192.168.2.0 0.0.0.255 area 1
R2 (config-router) #network 192.168.9.4 0 0.0.0.3 area O
R2 (config-router) #ipv6 unicast-routing
R2 (config) #ipv6 router ospf 1
R2 (config-rtr) #router-id 2.2.2.2
R2 (config-rtr) #exit
R2 (config) #int g0/0
R2 (config-if) #ipv6 ospf 1 area 1
R2 (config-if) #no sh
R2 (config-if) #exit
R2 (config) #int se 0/0/1
R2 (config-if) #ipv6 ospf 1 area 0
R2 (config-if) #no sh
5. En RS3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 enOSPF

area 0.
R3>enable ingreso a modo privilegio
R3 #config t ingreso a modo configuracién

R3 (config) # router ospf 1

R3 (config-router) #network 192.168.3.0 0.0.0.255 area 0
R3 (config-router) #network 192.168.9.4 0 0.0.0.3 area 0
R3 (config-router) #ipv6 unicast-routing

R3 (config) #ipv6 router ospf 1

R3 (config-rtr) #router-id 3.3.3.3

R3 (config-rtr) #exit

R3 (config) #int g0/0

R3 (config-if) #ipv6 ospf 1 area 1

R3 (config-if) #no sh

R3 (config-if) #exit

R3 (config) #int se 0/0/1

R3 (config-if) #ipv6 ospf 1 area 0

R3 (config-if) #no sh

6. Configurar el area 1 como un area totalmente Stubby.
El area 1 corresponde al Router 2.

R2>enable
R2#conf t

19



R2 (config) #int g 0/0

R2 (config-if) #router ospf 1

R2 (config-router) #area 1 stub  No se permite ningun LSA externo Tipo 5 AS
R2 (config-router) #exit

R2 (config) #

7. Propagar rutas por defecto de IPv4 e IPv6 en R3 al interior del dominio
OSPFv3.

Observacion: es importante tener en cuenta que una ruta por defecto es diferente
a definicion de rutas estaticas.

R3>enable

R3#conf t

R3 (config) #ipv6 route:: /0 2001:DB8:ACAD:91.::
R3 (config) #ipv6 router ospf 1

R3 (config-rtr) #default-information originate

R3 (config-rtr) #end

R3#

8. Realizar la configuracién del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1y la conexion entre R1 y R2 para EIGRP con
el sistema autdbnomo 101. Asegurese de que el resumen automatico esta
desactivado.

R1>enable

R1#conf t

R1 (config) #router eigrp 101

R1 (config-router) #network 192.168.110.0
R1 (config-router) #network 192.168.9.0
R1 (config-router) #no auto-summary
R1 (config-router) #exit

R1 (config) # int gO/0

R1 (config-if) # ipv6 eigrp 101

R1 (config-if) #exit

R1 (config) # int se 0/0/0

R1 (config-if) # ipv6 eigrp 101

R1 (config-if) #exit
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Grafica 7. Configuracion del protocolo EIGRP en R1

Rlfshow ip eigr topology
IP-EIGRF Topology Takle for AS 101/ID(19Z.1€8.110.1)

Codes: P - Passive, B — Actiwve, U - Update, Q — Query, B - Beply,
r - Beply status

P 15%2_188.5%.0/30, 1 successors, FD is 20512000
via Connected, Seri=l0/0/0

R2>enable

R2#conf t

R2 (config) #router eigrp 101

R2 (config-router) #network 192.168.2.0
R2 (config-router) #network 192.168.9.0
R2 (config-router) #no auto-summary

Grafica 8. Configuracion del protocolo EIGRP en R2

BEZfshow ip eigr topology
IP-EIGRP Topology Teble for A5 101/ID(13Z2.1€3.3.5)

Codes: P — Passive, B — Actiwve
r — Beply status

, U — Update, Q — {uery, B — Heply,

P 1592_168_.9.0/20, 1 successors, FD is 20512000
via Connected, Seri=l0ys0/0

P 192_168_.9_.4/30, 1 successors, FD is 20512000
via Connected, Seri=l0/0/1

9. Configurar las interface pasivas para EIGRP segun sea apropiado.

R1>enable

R1 #conf t

R1 (config) #router eigrp 101

R1 (config-router) #passive-interface s0/0/0

R1 (config-router) #passive-interface g0/0

*El router 1 no enviara informacion de enrutamiento por la interfaz indicada*.

21



Grafica 9. Configuracion interfaces pasivas

Blgshow ip protocols

Bouting Protocol is "eigrp 101 ™
Cutgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
Bedistributing: eigrp 101
EIGRF-IFv4 Protocol for RAS(101)
Metric weight El=1, EZ=0, E3=1, E4=0, EK5=0
NE5F-aware route hold timer is Z40
Bouter—-ID: 132_.16B.3.1
Topology : 0 (base)
Active Timer: 3 min
Distance: internal 30 external 170
Maximim path: 4
Maximim hopcount 100
Maximim metric wvariance 1

Dutomatic Summarization: disabled
Automatic address summarization:
Maximim path: 4
Bouting for Metworks:
1532.1€8.5.0
152 .1&5.110.0
182 .1&8.0.0
Passive Interface(s):
GigaebitEthernetd/0
Serizl0 070

10.En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asignar métricas apropiadas cuando sea necesario.

R2 (config) #router eigrp 101
R2 (config-router) #redistribute ospf 1 metric?
<1-4294967295> Bandwidth metric in Kbits per second
R2 (config-router) #redistribute ospf 1 metric 1557
<0-4294967295> EIGRP delay metric, in 10 microsecond units
R2 (config-router) #redistribute ospf 1 metric 155 3007
<0-255> EIGRP reliability metric where 255 is 100% reliable
R2 (config-router) #redistribute ospf 1 metric 155 300 1107
<1-255> EIGRP Effective bandwidth metric (Loading) where 255 is 100% loaded
R2 (config-router) #redistribute ospf 1 metric 155 300 110 17?
<1-65535> EIGRP MTU of the path
R2 (config-router) #redistribute ospf 1 metric 155 300 110 1 250?
match Redistribution of OSPF routes
<Cr>
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R2 (config-router) #end
R2#

Grafica 10. Configuracion de redistribucion.

RZgshow ip route 13Z.168.5.0
Bouting entry for 19%2_168.9.0/24, 4 known subnets
Attached (4 connections)
Variabkly subnetted with Z masks
Bedistributing wia eigrp 101, eigrp 1, eigrp 101
C 182 _168.59_0/30 is directly connected, Serial0/0/0
182 . 168.9_2/32 is directly connected, Serial0/ 0,0
cC 132 .168.9.4/30 is directly connected, Seriald/ 0,1
19Z_.168_.9_5/32 is directly connected, Serial(0/ 0,1

11.En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante unalista
de distribucion y ACL.

R2>enable
R2#conf t

R2 (config) #access-list 1 deny 192.168.3.0 0.0.0.255
R2 (config) #access-list 1 permit any

Grafica 11. Configuracion acceso de lista.

BEZgshow access-list

Standard IP access list 1
10 permit 0.0.0.0 Z55_.255_Z55.0
20 deny 15%2_168.3.0 0.0.0_Z55

30 permit any

1.1.2. Parte 2: Verificar conectividad de red y control de latrayectoria.

a) Registrar las tablas de enrutamiento en cada uno de los routers, acorde con
los pardmetros de configuracion establecidos en el escenario propuesto.

Gracias a los comandos show ip route y show ipv6 route podemos evidenciar la
configuracion de enrutamiento establecido por la guia en las siguientes graficas.
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Grafica 12. Tabla enrutamiento R1 a R2

Rlg#show ip route
Codes: L - local, © - connected, 5 - static, B - RIPF, M - mokile, B - BEP
D - EIGRP, EX - EIGRP extermal, O - OS5SPF, IA — OS5SFF inter area
N1 - OSPF W55 externzl type 1, NZ - QSPF N5S5A externszl type 2
El - OS5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-IS5 lewel-Z, iz — I5-I5 inter are=a
* — pandidate defsult, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

192 162.9.0,/24 is variably subnetted, 2 subnets, Z masks

|C 132 . 168.9.0/30 is directly connected, Seriald/0/0
L 182 _.188.9.1/32 is directly connected, Serial0/0/0
] 132 _168.9_4/30 [30/21024000] wia 192 _168_.5_2, 00:08:30, Seriazl0/s0/0

Rlgshow ipwve route
IBve Bouting Tabkle - 3 entries
Codes: C© - Connected, L - Local, 5 - Static, B - RIP, B - BGPE
T - Per—user Static route, M - MIBwe
I1 - ISIS L1, Iz - ISI5 Lz, IXA - ISIS interarea, IS5 - IS5IS summ=ary
¢ - O5PF intrs, OI - OS5PF intexr, 0E1l - OQS5PF ext 1, OEZ - OS5EF ext Z
CH1l - OS5PF M55SR ext 1, ONZ - OSPF MSSR ext 2
D - EIGRP, EX - EIZRF external
lc__2001-DB5-ACAD-530--/64 [0s0] |
wia Seri=zl0/0/0, directly connected
L Z001:DBE-ACRD:S0::1/128 [0/0]
wia Seri=zl0/0/0, receiwve
L FFOO::z/8 [0/0]
wia Mulld, receiwve

Grafica 13. Tabla enrutamiento R2 a R1y R3

RZgshow ip route
Codes: L - locel, C - connected, 5 — static, B — RIPF, M - mobile, B - BEE
Ir - EIGRP, EX - EIGRP external, O - O5PF, IR - QO5PF inter are:s
N1 - OS5PF M55SR enternzl type 1, W2 - QS5SPF HNS5& externzl type 2
El1 - OSPF exnternzl type 1, EZ - OSPF external type 2, E - EGP
i - Is-I5, L1 - I5-IS5 lewel-1l, LZ - I5-I5 lewvel-Z, iz - I5-IS5 inter =zrea
* — candidate defsult, U - per—user static route, o — ODR
P - periodic downlocaded static route

Gateway of last rescrt is not set

132 _.168.5.0/24 is wvariably subnetted, 4 subnets, 2 masks
152 _162.5_0/30 is directly connected, Serialld /070 |Fa1
192_.168.59.2/32 is directly conmnected, Serial0/0/0
152 _168_5_4/30 is directly connected, Serial0/0/1| R3
152 _.168.9.5/32 is directly connected, Serial0/0/1

3 1 & &

RZfshow ipve route

IBv& Bouting Table - 5 entries

Codes: T - Connected, L - Loczl, 5 - Static, B - RIEF, B - BEP
U - Per-user Static route, M - MIPvé
I1 - ISIS L1, I2 - ISIS LZ, I& - ISIS interarea, IS5 - ISIS summary
0 - OSPF intra, 0I - OSPF inter, OEl — OS5PF ext 1, OEZ - OS5PF ext 2
ON1 - OS5PF NSS5AR ext 1, ONZ - OSPF N554 ext 2
o - EIGRP, EX - EIGRE external

Ic -DBE3-RCAD-90--/&4 [0/0])
Serizlds0/0, directly connected
L

:DBE-ACAD:-90::2/128 [0/0]
Serizl0/s0/0 i

Serizl0/0/1, directly connected
:DBE-ACRD:-91::1/128 [0/0]
Serizl0s0/1, receive

L FFOO0::/8 [0/01
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Grafica 14. Tabla enrutamiento R3 a R2

R3gshow ip route
Codes: L — local, C - connected, 5 — static, B — BRIF, M - mokile, B — BEP
o - EIZRP, EX - EIZRP externzl, O - OSPEF, IR - OS5SPEF inter area
M1l — OSPF HNSS5R extermal type 1, NE — QOSPF M55SR external type Z
El - OSPF external type 1, EZ — OSPF external type 2, E — EEP
i - I5-I5, L1 - I5-I5 lewel-l1l, LZ — I5-IS5 lewel-Z2, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — QDR
P — periodic downloaded static route

Fateway of last resocrt is not set
192_1€8.9.0/24 is wariably subnetted, Z subnets, Z masks

Ic 192 _.168.9.4/30 is directly connected, SerialﬂfﬂfllFaz
L 152.168.9.e/32 i3 directly connected, Serizl0 071

R3#show ipwve route

IBve Bouting Takle - 3 entries
Codes: C - Connected, L - Loecal, 5§ - Static, B - RIP, B - BEP
U — Per—user Static route, M — MIPvE

I1 - ISIS L1, Iz - ISIS LZ, I& — ISIS interarea, IS5 - ISIS summary
O - OSPF intra, OI - O5PF inter, OEl1 - OSPF ext 1, OEZ - O5PF ext 2
OM1l - OSPF MS5h ext 1, OMZ - OSPF NSSE ext Z
D — EIGRP, EX — EIGRP external
Ic 2001:DES-ACRD-91:--/64 [0s071 ]
wia SerizllsS0/ 1, directly connected
L 2001 :DBEB:ACAD:91:-:2/128 [0/0]
wia Seriald /071, receiwve
L. FFOO::-/8 [0/50]1

b) Verificar comunicacién entre routers mediante el comando ping y traceroute

Grafica 15. Prueba Ping de R1 a R2

Blgfping 132.185.5.2

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 18Z.168.3_.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/2 ms

Grafica 16. Prueba Ping de R2 a R1

RZf#ping 192.182.3.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 183Z_.168.5%.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/Z4 ms
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Grafica 17. Prueba Ping de R2 a R3

RZEPING 132 . 168.3.¢6

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echos to 1892_1&88.59.&6,

timecut is

Success rate is 100 percent (5/5), round-trip min/favg/maix

RZFPING Z001:DBE:RCRD:91::2Z

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to Z2001:DBE-ACAD:91::Z2,

geconds:

Success rate is 100 percent (5/5), round-trip min/avg/maix

Grafica 18. Prueba Ping de R3 a R2

R3fping 192_.168.3.5

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 132_1&8.5.5,

timecut is

Success rate is 100 percent (5/5), round-trip min/favg/max

c) Verificar que las rutas filtradas no estan presentes

enrutamiento de los routers correctas.

Grafica 20. Tablas de enrutamiento R1

Physical Config CLI Attributes

1035 Command Line Interface

2 geconds:

= 175172 m=s

timeout iz 2

= 1/7/2% ms

Z gseconds:

= 1/1/2 ms

en

Elfshow ip rou
Rlgshow ip route
Codes: L - local, C - commnected, 5 - static, B - RIP, M - mobile, B - BGP
Ir - EIGRP, E¥ - EIGRP external, 0 - O0SPF, IA - OSPF inter area
N1l - O0SPF NS2A external type 1, NZ - 0SPF NS2A external type Z
El - 0OZPF external type 1, EZ - OEPF external type E, E — EGP
i - IS-I5, L1 - IZ-IZ lewel-l, Lz - IS-IS lewel-Z, ia - IE-IE inter
area
* - candidate default, U - per-user static route, o - 0DR
P - periodic dowvmloaded static route
Gateway of last resort is not set
D EX 192,168 .Z.0/24 [170/E0E537600] wia 192.162.9. 7, 00:22:24, Beriald/s0/0
D EX 19Z.1&8.32.0/784 [170/E0E527600] wia 19Z.162.9.EF, 00:32Z:34, Serialld 070
132.168.9.0/E4 is wariably subnetted, 2 subnets, Z masks
C 192.168.9.0/30 is directly connected, Zeriall/0/0
L 192.168.9.1/32 is directly comnnected, Seriall/0/0
o 132.168.9.4730 [90/21024000] wia 192.168.3.Z, 00:42:27, Serial0s0/0
192.168.110.0/24 is wvariably subnetted, EZ subnets, £ masks
C 192.168.110.0/24 is directly connected, GigabitEthernet0/0
L 132.168.110.1/3Z is directly connected, GigabitEthernet0/0
R1g
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Grafica 19. Tablas de enrutamiento R2

Physical Config CLI Attributes

103 Command Line Interface

Rigshow ip rou ~
RZfshow ip route
Codes: L - local, C - comnected, 5 - static, B - RIP, M - mcobile, B - EBGP

Ir - EIGRP, EX - EIGRP external, 0 - O5PF, I4 - O03PF inter area

Nl - OSPF N35L external type 1, NZ - 0OBPF NEZA external type I

El - 0EPF external type 1, EEZ - OSPF external type Z, E - EGP

i - I&-I=, L1 - I=-IS lewvel-l, LEZ - IEZ-IS lewel-Z, ia - IS-IS inter
aresa

* - candidate default, U - per-user static route, o - 0DR

I - pericdic dowmloaded static route

Gateway of last resort iz not set

19E.168.2.0/24 is wariably subnetted, Z subnets, Z masks

[ 192.168.2.0/24 is directly connected, GigabitEthernet0/0
L 192.168.2.1/3E is directly connected, GigabitEthernet0/0
o 13Z.168.3.0/24 [110/782] wvia 1592.168.%.6, 01:54:2Z, Zerial0/0/1

192.168.9.0/24 is wariably subnetted, 4 subnets, Z masks
C 192.168.9.0/20 is directly connected, Serial0s0/0
L 132.168.5_ 2732 is directly connected, Zerialds0/s0
[ 192.168.9.4/30 is directly connected, Serialls0/1
L 192.168.9_.E5/3F is directly connected, Seriall/s0/1
I 19E.168.110.0/24 [90/Z0E14560] wia 192.162.9.1, 00:49:14,  Serialld 0/0

Grafica 20. Tablas de enrutamiento R3

Physical Caonfig CL1 Attributes

105 Command Line Interface

R3fsh PN
Rigshow ip
R3fishow ip ro
R3fshow ip route
Codes: L - local, O - commected, & - static, R - RIP, M - mchile, B - ECGP
I - EIGRP, EX - EIGRP external, 0 - O3PF, IA - OZPF inter area
N1 - OSPF NSSA external type 1, NZ - OS5PF NSSL external type 2
El - 0%PF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-Is, L1 - I5-I5 level-1l, LZ - IS-I8 level-Z2, ia — IS-IS inter area
* - candidate default, U - per-user static rouce, o - ODR
I - periodic dowmloaded static route

Gateway of last resort is not set

0 IA 122.168.2.0/24 [l1l0/782] wia 122.16B.9.5, 0l:54:49, Serial0/0/1
13Z2.168.3.0724 is wariably subnetted, Z subnets, Z masks

C 19Z2.162.2.0/24 iz directly comnected, CGigabitBEthernet0/0
192.168.3.1/32 is directly commected, GigabitEthernet0/0

132.168.2.0724 is wariably subnetted, 3 subnets, Z masks

o 19Z2.162.9.0/20 [110/1E6Z] wia 19E.168.9.E5, 0Ll:54:49, Serial0/0/L

C 192.168.2.4/30 is directly conmected, Serial0/071

L 192.168.2.6/32 is directly connected, Serialls0s1

0 EEZ 19Z.168.110.0/24 [110/20] wia 18Z.162.5.5, 00:34:32E5, Zerialls0s1

e

R3g hd

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.
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1.2. ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, EtherChannel, VLANs y demas aspectos que forman parte del
escenario propuesto.

Grafica 21. Topologia Escenario 2
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Grafica 22. Topologia de red

TOPOLOGLA DE RED: ESCENARIO 2
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1.2.1. Parte 1: Configurar lared de acuerdo con las especificaciones.

a) Apagar todas las interfaces en cada switch.
b) Asignar un nombre a cada switch acorde al escenario establecido.

Switch>

Switch>en

Switch# conf t

Switch (config) # hostname DLS1 Se le asigna el nombre
DLS1 (config) #

DLS1 (config) #int range FO/1 — 24

DLS1 (config-if-range) #shutdown Se apagan las interfaces de DLS1
Switch>

Switch>en

Switch# conf t

Switch (config) # hostname DLS2 Se le asigna el nombre

DLS2 (config) #
DLS2 (config) #int range FO/1 — 24

DLS2 (config-if-range) #shutdown Se apagan las interfaces de DLS2
Switch>

Switch>en

Switch# conf t

Switch (config) # hostname ALS1 Se le asigna el nombre

ALS1 (config) #
ALS1 (config) #int range FO/1 — 24

ALS1 (config-if-range) #shutdown Se apagan las interfaces de ALS1
Switch>

Switch>en

Switch# conf t

Switch (config) # hostname ALS2 Se le asigna el nombre

ALS2 (config) #
ALS2 (config) #int range FO/1 — 24
ALS2 (config-if-range) #shutdown Se apagan las interfaces de ALS2

c) Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexién entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizard 10.12.12.2/30.

DLS1 (config) #interface vlan 800
DLS1 (config-if) #ip address 10.12.12.1 255.255.255.252
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DLS1 (config-if) #interface range f0/11-12

DLS1 (config-if-range) #channel-protocol lacp

DLS1 (config-if-range) #channel-group 2 mode active
DLS1 (config-if-range) #no shutdown

DLS2 (config) #interface vlan 800

DLS2 (config-if) #ip address 10.12.12.2 255.255.255.252
DLS2 (config-if) #interface range f0/11-12

DLS2 (config-if-range) #channel-protocol lacp

DLS2 (config-if-range) #channel-group 2 mode active
DLS2 (config-if-range) #no shutdown

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

DLS1 (config) #interface range f0/7-8

DLS1 (config-if-range) #channel-protocol lacp

DLS1 (config-if-range) #channel-group 2 mode active
DLS1 (config-if-range) #no shutdown

DLS1 (config-if-range) #end

DLS2 (config) #interface range f0/7-8

DLS2 (config-if-range) #channel-protocol lacp

DLS2 (config-if-range) #channel-group 2 mode active
DLS2 (config-if-range) #no shutdown

DLS2 (config-if-range) #end

ALS1 (config) #interface range f0/7-8

ALS1 (config-if-range) #channel-protocol lacp

ALS1 (config-if-range) #channel-group 2 mode active
ALS1 (config-if-range) #no shutdown

ALS1 (config-if-range) #end

ALS2 (config) #interface range f0/7-8

ALS2 (config-if-range) #channel-protocol lacp

ALS?2 (config-if-range) #channel-group 2 mode active
ALS2 (config-if-range) #no shutdown

ALS2 (config-if-range) #end

3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

DLS1 (config) #interface range f0/9-10

DLS1 (config-if-range) #channel-protocol pagp

DLS1 (config-if-range) #channel-group 2 mode desirable
DLS1 (config-if-range) #no shutdown

DLS1 (config-if-range) #end
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DLS2 (config) #interface range f0/9-10

DLS2 (config-if-range) #channel-protocol pagp

DLS2 (config-if-range) #channel-group 2 mode desirable
DLS2 (config-if-range) #no shutdown

DLS2 (config-if-range) #end

ALS1 (config) #interface range f0/9-10

ALS1 (config-if-range) #channel-protocol pagp

ALS1 (config-if-range) #channel-group 2 mode desirable
ALS1 (config-if-range) #no shutdown

ALS1 (config-if-range) #end

ALS2 (config) #interface range f0/9-10

ALS2 (config-if-range) #channel-protocol pagp

ALS2 (config-if-range) #channel-group 2 mode desirable
ALS2 (config-if-range) #no shutdown

ALS2 (config-if-range) #end

4) Todos los puertos troncales seran asignados ala VLAN 800 como la VLAN
nativa.

DLS1 (config) #int ran fO/7-12

DLS1 (config-if-range) #switchport trunk encap dotlq
DLS1 (config-if-range) #switchport trunk native vlan 800
DLS1 (config-if-range) #switchport mode trunk

DLS1 (config-if-range) #switchport nonegotiate

DLS1 (config-if-range) #no shut

DLS1 (config-if-range) #exit

DLS2 (config) #int ran f0/7-12

DLS2 (config-if-range) #switchport trunk encap dotlq
DLS2 (config-if-range) #switchport trunk native vlan 800
DLS2 (config-if-range) #switchport mode trunk

DLS2 (config-if-range) #switchport nonegotiate

DLS2 (config-if-range) #no shut

DLS2 (config-if-range) #exit

ALS1 (config) #int ran f0/7-10

ALS1 (config-if-range) #switchport trunk encap dotlq
ALS1 (config-if-range) #switchport trunk native vlan 800
ALS1 (config-if-range) #switchport mode trunk

ALS1 (config-if-range) #switchport nonegotiate

ALS1 (config-if-range) #no shut

ALS1 (config-if-range) #exit
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ALS2 (config) #int ran f0/7-10

ALS2 (config-if-range) #switchport trunk encap dotlq
ALS2 (config-if-range) #switchport trunk native vlian 800
ALS2 (config-if-range) #switchport mode trunk

ALS2 (config-if-range) #switchport nonegotiate

ALS2 (config-if-range) #no shut

ALS2 (config-if-range) #exit

D. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 2.
1) Utilizar el nombre de dominio UNAD con la contrasefia ciscol123

DLS1 (config) #vtp mode serve

DLS1 (config) #vtp domain UNAD
DLS1 (config) #vtp Password cisco 123
DLS1 (config) #end

ALS1 (config) #vtp mode serve

ALS1 (config) #vtp domain UNAD
ALS1 (config) #vtp Password cisco 123
ALS1 (config) #end

ALS2 (config) #vtp mode serve

ALS2 (config) #vtp domain UNAD
ALS2 (config) #vtp Password cisco 123
ALS1 (config) #end

2) Configurar DLS1 como servidor principal para las VLAN.

DLS1#conf t

DLS1 (config #vtp version 2

DLS1 (config) #vtp mode server mst
DLS1 (config) #end

DLS1#vtp primary mst

3) Configurar ALS1 y ALS2 como clientes VTP.

ALS1# conft

ALS1 (config) # spanning-tree mode mst
ALS1 (config) # vtp version 2

ALS1 (config) # vtp mode client mst
ALS1 (config) # end

ALS2# conf t
ALS2 (config) # spanning-tree mode mst
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ALS2 (config) # vtp version 2

ALS2 (config) # vtp mode client mst

ALS2 (config) # end

e. Configurar en el servidor principal las siguientes VLAN:

Tabla 1. VLAN

NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 vVOZ
1111 VIDEONET 3456 ADMINISTRACION

Correspondiente a la tabla procedemos a configurar en el servidor principal en este
caso en DLS1:

DLS1#conf t

DLS1 (config) #vlan 800

DLS1 (config-vlan) #name NATIVA
DLS1 (config-vlan) #exit

DLS1 (config) #vlan 12

DLS1 (config-vlan) #name EJECUTIVOS
DLS1 (config-vlan) #exit

DLS1 (config) #vlan 234

DLS1 (config-vlan) #name HUESPEDES
DLS1 (config-vlan) #exit

DLS1 (config) #vlan 1111

DLS1 (config-vlan) #name VIDEONET
DLS1 (config-vlan) #exit

DLS1 (config) #vlan 123

DLS1 (config-vlan) #name MANTENIMIENTO
DLS1 (config-vlan) #exit

DLS1 (config) #vlan 1010

DLS1 (config-vlan) #name VOZ

DLS1 (config-vlan) #exit
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DLS1 (config) #vlan 3456
DLS1 (config-vlan) #name ADMINISTRACION
DLS1 (config-vlan) #exit

Grafica 23. Configuracion de las Vlan en el servidor principal.

DLS1#show wlan

VLAN Mame Status Dorts

1 default active Fa0/s1, FalOs2, Fal/lf2, Fal 4
FaO/5, FalO/&, Fal/7, Fals8
Fa0/9, Fal0/10, Fa0/11, Fal/s1Z
Fa0/13, Fa0/14, Fa0ys15, Fal/le
Fa0/17, Fa0/18, Falys1%, FalsZ0
FaO/21, Fa0/%2, Falys23, Fal Z4
Gighsl, Gigls2

1z EJECUTIVDOS active
123 MANTENIMIENTO active
234 HUESPELES active
434 ESTACICHEMIENTO active
800 MNATIVE actiwve
1002 fddi-default actiwve
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
1010 WoZE actiwve
1111 VIDECHWET active
345¢& RDMINISTRACTION active

f. En DLS1, suspender la VLAN 434.

Nota: Para la versiébn de Switch que nos proporciona packet tracert 7.2.1, no se
puede ejecutar este comando “state suspend”, por consiguiente no es posible
suspender esta vian.
DLS1>en
DLS1#conft
Enter configuration commands, one per line. End with CNTL/Z.
DLS1 (config) #vlan 434
DLS1 (config-vlan) #name ESTACIONAMIENTO
DLS1 (config-vlan) #STATE SUSPEND
N

% Invalid input detected at ' marker.
DLS1 (config-vlan) #

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

DLS2 #conf t
34



DLS2 (config) #vtp version 2

DLS2 (config) # vtp mode transparent
DLS2 (config) #vlan 800

DLS2 (config-vlan) #name NATIVA
DLS2 (config-vlan) #exit

DLS2 (config) #vlan 12

DLS2 (config-vlan) #name EJECUTIVOS
DLS2 (config-vlan) #exit

DLS2 (config) #vlan 234

DLS2 (config-vlan) #name HUESPEDES
DLS2 (config-vlan) #exit

DLS2 (config) #vlan 1111

DLS2 (config-vlan) #name VIDEONET
DLS2 (config-vlan) #exit

DLS2 (config) #vlan 123

DLS2 (config-vlan) #name MANTENIMIENTO
DLS2 (config-vlan) #exit

DLS2 (config) #vlan 1010

DLS2 (config-vlan) #name VOZ

DLS2 (config-vlan) #exit

DLS2 (config) #vlan 3456

DLS2 (config-vlan) #name ADMINISTRACION
DLS2 (config-vlan) #ext.

h. Suspender VLAN 434 en DLS2.

Nota: Para la versiébn de Switch que nos proporciona packet tracert 7.2.1, no se
puede ejecutar este comando “state suspend”, por consiguiente no es posible
suspender esta vian.
DLS2>en
DLS2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
DLS2 (config) #vlan 434
DLS2 (config-vlan) #name ESTACIONAMIENTO
DLS2 (config-vlan) #STATE SUSPEND
N

% Invalid input detected at ' marker.

DLS2 (config-vlan) #

i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podré estar disponible en cualquier otro Switch de lared

DLS2 (config) #vlan 567

DLS2 (config-vlan) # private-vlan isolated
DLS2 (config-vlan) # name CONTABILIDAD
DLS2 (config-vlan) #exit
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Grafica 24. Configuracion de la Vlan en DLS2

DLSZ2#show wlan

VLAN Name Status Borts

1 default active FalOs1, FaO/s2, Fa0/3, Falsf4
Fal0s5, Fal/fe, Fa0/7, FalOsig
Fa0/%, Fa0/10, FalO/11, Fa0/s12
FaO/12, F=0/14, Fa0/15, Fa0/1l&
Fa0s17, FalOs18, Fa0/71%, Fal/Zz0
FaO/21, FalO/sf22, Fal/23, Fal/24
Gigl/s1, Gigl/Z

1z EJECUTIVOS active
123 MANTENIMIENTO active
234 HUESPEDES active
434 ESTACIONAMIENTO active
587 CONTABILIDAD active
800 NATIVR active
1002 fddi-defaultc active
1003 token-ring-default active
1004 fddinet-defsult active
1005 trnet-default active
1010 WOZ active
1111 VIDECNET active
3458 RDMINISTRACICN active

j. Configurar DLS1 como Spanning-tree root para las VLAN 1, 12, 434, 800, 1010,
1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1 (config) #spanning-tree vlan 1 root primary

DLS1 (config) #spanning-tree vlan 12 root primary

DLS1 (config) #spanning-tree vlan 434 root primary

DLS1 (config) #spanning-tree vlan 800 root primary

DLS1 (config) #spanning-tree vlan 1010 root primary

DLS1 (config) #spanning-tree vlan 1111 root primary

DLS1 (config) #spanning-tree vlan 3456 root primary

Configuramos las raices secundarias en las siguientes Vlan:

DLS1 (config) #spanning-tree vlan 123 root secondary

DLS1 (config) #spanning-tree vlan 234 root secondary

DLS1 (config)

k. Configurar DLS2 como Spanning-tree root para las VLAN 123 y 234 y como una
raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

DLS2 (config) #spanning-tree vlan 123 root primary
DLS2 (config) #spanning-tree vlan 234 root primary
Configuramos las raices secundarias en las siguientes Vlan:
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DLS2 (config) #spanning-tree vlan 12 root secondary
DLS2 (config) #spanning-tree vlan 434 root secondary
DLS2 (config) #spanning-tree vlan 800 root secondary
DLS2 (config) #spanning-tree vlan 1010 root secondary
DLS2 (config) #spanning-tree vlan 1111 root secondary
DLS2 (config) #spanning-tree vlan 3456 root secondary

|. Configurar todos los puertos como troncales de tal forma que solamente las VLAN
gue se han creado se les permitira circular a través de éstos puertos.

DLS1 (config) # int ran f0/7-12

DLS1 (config-if-range) #switchport trunk encapsulation dotlq
DLS1 (config-if-range) # switchport trunk native vlan 800
DLS1 (config-if) #switchport mode trunk

DLS2 (config) # int ran f0O/7-12

DLS2 (config-if-range) #switchport trunk encapsulation dotlq
DLS2 (config-if-range) # switchport trunk native vlan 800
DLS2 (config-if) #switchport mode trunk

ALS1 (config) # int ran f0/7-12

ALS1 (config-if-range) # switchport trunk encapsulation dotlq
ALS1 (config-if-range) # switchport trunk native vian 800
ALS1 (config-if-range) # switchport mode trunk

ALS2 (config) # int ran f0/7-12

ALS2 (config-if-range) # switchport trunk encapsulation dotlq
ALS2 (config-if-range) # switchport trunk native vian 800
ALS2 (config-if-range) # switchport mode trunk

m. configurar las siguientes interfaces como puertos de acceso, asignados alas
VLAN de la siguiente manera:

Tabla 2. Interfaces de puerto de acceso

Interfaz Fa0/6 3456 12,1010 123,1010 234

Interfaz Fa0/15 1111 1111 1111 1111
Interfaz Fa0/16-18 567 |
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R// se configura las interfaces correspondiente entre switch y Vlan de la tabla 2 .

DLS1#conf t

DLS1 (config) # interface fastethernet 0/6
DLS1 (config-if) #switchport access vlan 3456
DLS1 (config-if) #no sh

DLS1 (config-if) # end

DLS1 (config) # interface fastethernet 0/15
DLS1 (config-if) #switchport access vlan 1111
DLS1 (config-if) #no sh

DLS1 (config-if) # end

DLS2#conf t

DLS2 (config) # interface fastethernet 0/6
DLS2 (config-if) #switchport access vlan 12
DLS2 (config-if) #switchport access vlan 1010
DLS2 (config-if) #no sh

DLS2 (config-if) # end

DLS2 (config) # interface f0/15

DLS2 (config-if) #switchport access vlan 1111
DLS2 (config-if) #no sh

DLS2 (config-if) # end

DLS2 (config) # int ran f0/16-18

DLS2 (config-if) #switchport access vlan 567
DLS2 (config-if) #no sh

DLS2 (config-if) # end

ALS1#conf t

ALS1 (config) # interface fastethernet 0/6
ALS1 (config-if) #switchport access vlan 123
ALS1 (config-if) #switchport access vlan 1010
ALS1 (config-if) #no sh

ALS1 (config-if) # end

ALS1 (config) # interface fastethernet 0/15
ALS1 (config-if) #switchport access vlan 1111
ALS1 (config-if) #no sh

ALS1 (config-if) # end

ALS2#conf t

ALS2 (config) # interface fastethernet 0/6

ALS2 (config-if) #switchport access vlan 234

ALS2 (config-if) #no sh

ALS2 (config-if) # end

ALS2 (config) #interface fastethernet 0/15
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ALS2 (config-if) #switchport access vlian 1111
ALS2 (config-if) #no sh
ALS2 (config-if) # end

1.2.2. Parte 2: conectividad de red de pruebay las opciones
configuradas.

a) Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

R// con los comandos Show Vlan, Show Interface brief y show vtp status
verificaremos las correspondientes asignaciones en DLS1 Y DLS2.

Grafica 25. Configuracion de Vlan en DLS1

DLS1gshow wvlan

VLAN Hame Status Forts

1 default active Falfl, Fald/ 2, Fal/3, Fal 4
Fa0s5, Fal/se, Fals/7, Fa0/8
Fa0s%, Fal0/10, Fal/s11, Fa=0/1Z
Fal/13, Fal/s14, Fa0/15, Fal/le
Fa0s17, FaO/s18, Fal0s1%, Fal/z0
FalsZ1l, Fa0/s2Z, Fa(Os23, Fal/Z4
Eigld/s1l, Eigld/sfZz

1z EJECUTIVOS actiwve
123 HMANTENIMIEWTIO actiwve
234 HUESFPELDES actiwve
434 ESTACICHNAMIENTO actiwve
800 HATIVE active
1002 £ddi-default active
1003 token-ring-default actiwve
1004 f£ddinmet-default active
1005 trmet—-default actiwve
1010 WOZ active
1111 VIDECHET actiwve
3456 ADMINISTRRCION actiwve
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Grafica 26. Configuracion de estado VTP en DLS1

DLS51§show vtp status

VIE Version capable 1 to Z

VIP wersion running 2

VIP Domain Name : UNAD

VIP Pruning Mode : Disabled

VIP Traps Generation : Disabled
Device LD R W LW e R e - L L

Configuration last modified by 0.0.0.0 at 3-1-93 00:08:34

Feature VLAN :

VIP Operating Mode : Transparent

Maximim VLANs supported locally - 1005

Number of existing VLANsS - 13

Configuration Rewvision - 0

MD5 digest : OxE4 0x18 0x9%0 O0x0& 0x9%5 OxlF O0xB8 0OxFB

Oud4l 0xDD Ox7B Ox5Z2 OxEC Ox4l OxeR 0OxES

Grafica 27. Configuracion de Vlan en DLS2

DLSZ#show wlan

VLAEN Name Status Borts

1 default active Fa0/s1, FaO/f2, Fal/3, Fals4
Fa0/5, Fal/se, Fal/7, Fals8
Fa0/%, Fa0/10, Fa0/13, Fal/l4
Fa0/s15, Falsleé, Fals17, Fals/l8
Fa0/1%, FalsZ0, FalfZ1l, Fal/ZZ
Fal/23, Fal/s/Z4, Gigldsl, GiglsZ2

1z EJECUTIVOS active
123 MANTENIMIENTO actiwve
234 HUESEEDES actiwve
434 ESTACIONAMIENTO actiwve
567 CONTABILIDAD active
800 NATIVR active
1002 fddi-default active
1003 token-ring-default active
1004 £ddinet-default active
1005 trnet-default actiwve
1010 VoZ actiwve
1111 VILDEONET active
345¢ RDMINISTRACICH active
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Grafica 28. Configuracion de interfaz en DLS2

DLSZ2g§show ip interface brief

Interface

FastEthernetl/1
FastEthernetl/2
FastEthernetl/ 3
FastEthernetl/4
FastEthernetl/5
FastEthernetl/ /&
FastEthernetl/,7
FastEthernetl/8
FastEthernetl/3
FastEthernetl,/10
FastEthernetl,/11
FastEthernetl/12
FastEthernetl,/13
FastEthernetl,/14
FastEthernetl/15
FastEthernetl/1&
FastEthernetl,/17
FastEthernetl/18
FastEthernetl,/15
FastEthernetl,/20
FastEthernetl/21
FastEthernetl/ 22
FastEthernetl/23
FastEthernetl/24

GigabitEthernetd/1
GCigabitEthernetd/2

LoopbackO
Vlanl

IE-RAddress
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
1.1.1.1

unassigned

OE?
YES
ES
ES
ES
YES
ES
ES
ES
ES
ES
ES
ES
ES
ES
ES
ES
ES
ES
ES
YES
ES
ES
ES
YES
ES
ES
ES
YES

Method Status

unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
manual
unset

down
down
down
down
down
up

up

up

ug

up

up

ug

down
down
down
down
down
down
down
down
down
down
down
down
down
down

up

Protocol
down
down
down
down
down
up
up
up
up
up
up
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down

up

administratively down down

Grafica 29. Configuracion de estado VTP en DLS2

DLE5Z¢show wtp status

VIP Version capable
VIP wersion running
VIP Domain MName
VTP Pruning Mode

VIP Traps (Generation

Device ID

L
ct
=]
k2

Disabled
Disabled
0050.0F3&_0&30

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:57:Z0

Feature VLAN

VTP COperating Mode

Maximm VLANs supported locally
Numker of existing VLANs
Configuration Bewision

MD5 digest

Transparent

1005

14

u]

0x10 0Ox&l 0xB7 O0xCD OxFZ OxhD
Ox54 0xR3 0xC3 OxBO Oxd43 OxDE
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b) Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado

correctamente

Grafica 30. Configuracion de EtherChannel entre DLS1 en ALS1

DLS1Eshow etherchannel

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernetO/7

FastEthernetld/7 (1) .

%CBP—4—NAIIUE_ULAN_MISMAICH: Hative VILAN mismatch discovered on FastEthernet(s8

FastEthernet0/8 (1).

{3458),

(3454,

with ALSL

with ALS1

c) Verificar la configuraciéon de Spanning--tree entre DLS1 o DLS2 para cada

VLAN.

Grafica 31. Verificacion del Spanning-tree en DLS1.

DL5l1#show spanning-tree

VLANOOOL

Spanning tree enskled protocol ieee

Root ID

Bridge ID

Interface

Fal/s10
Fal/s11
Fals1z

Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Priority 24577 (priority Z2457& sys-id-ext 1)
Bddress 000C. 5548 .DBES
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
2ging Time 20

Bole 5ts Cost Prioc.Nbr Type

Desg FWD 15 128.& Bip

Desg FWD 15 28.7 EiIp

Desg FWD 13 Zg.8 Eip

Desg FWD 15 128.39 Bip

Desg FWD 15 128.10 Bip

Desg FWD 15 128.11 PZp

Desg FWD 15 128.12 Bip

Briority
Zddress

This bridge

24577
000C.B85458.D885
is the root
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Grafica 32. Verificacion del Spanning-tree en DLS2.

DLSZ2fshow spanning-tree

VLANOO0O01
Spanning tree enabled protocol ieee
Root ID Briority 24577
Address 000C_8548.D2885
Cost 15
Eort 11 ({FastEthernet0/,11)
Hello Time 2 sec Max Age Z0 sec Forward Delay 15 sec
Bridge ID Priority 32788 (priority 32768 sys-id-ext 1)
Address O0&e0 5CRR._Z44]1
Hello Time 2 sec Max Rge Z0 sec Forward Delay 15 sec
Lging Time Z0
Interface Role Sts Cost Prio.Nbr Type
Fa0/8 Desg FWD 19 1258.8 Pip
Fa0/s7 Zltn BLE 15 128.7 BiZp
Fa0/8 Zltn BLE 15 128.8 Bip
Fza0/9 Zltn BLE 1% 128.9 Pip
Fza0/10 Lltn BLE 1% 128.10 Pip
Fa0/11 Boot FWD 19 128.11 Dip
Fa0/12 Lltn BLE 15 125.12 PZp
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CONCLUSIONES

Terminada la presente actividad, se pudo evidenciar como el Switching y el Routing
permite aumentar la velocidad de acceso a la informacion, para administrar esta de
manera eficiente y verificar lo que acontece en la empresa donde funciona. Lo
anterior fue posible gracias a la implementacion de protocolos de enrutamiento
como lo son EIGRP Y OSPF, ademas se utilizaron VLAN, las cuales son bastante
Gtiles al momento de proteger la red implementada, por otra parte el protocolo
spanning tree, permite garantizar que no se creen loops cuando se tengan
trayectorias redundantes en la red, ya que los loops son fatales para una red.

Se desarrolla a cabalidad los dos escenarios en Packet Tracer. Se introdujeron
diferentes comandos en los routers y switches dependiendo los protocolos y sus
direcciones ipv4. Mediante los comandos show se verifico que los protocolos se han
realizado correctamente y mediante los comandos ping que tenga conectividad
entre los diferentes dispositivo.

Finalmente hay que saber que el aseguramiento de plataformas de comunicaciones,
es un @mbito el cual todavia se escapa en gran medida de algunas implementaciones
y es necesario poseer los conocimientos adecuados, de como estas pueden
aplicarse y que repercusion tendrian en el funcionamiento de los dispositivo.
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