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GLOSARIO

CCNP: Cisco Certified Network Professional, certificacién de la empresa Cisco que
brinda conocimientos avanzados en temas de enrutamiento y switching.

GNS3: software de red utilizado para simular los diferentes escenarios en que se
involucran equipos de Networking. Networking: concepto empleado para definir el
mundo de las redes.

Protocolos: en redes, es un sistema de reglas que permiten la comunicacién en un
tipo de determinado de escenarios posibles.

VLAN: es una red virtual, no fisica, se utiliza para dividir y tener mejor administracién
de unared densa.

Simulador: escenario virtual que permite la reproduccion de un sistema. Se utiliza
para procesos de aprendizaje en los que se requiere proyectar escenarios de
problematicas reales



RESUMEN

El presente escrito corresponde al trabajo final del curso de profundizacion
CISCO CCNP, el cual se presenta como prueba de habilidades. A
continuacioén, se encontrard las propuestas de solucion a los escenarios
expuestos en la prueba, cada uno de ellos explicado de forma concisa y
clara a través de la simulacién en gns3. Finalmente, se sentaran las bases
de la solucion propuesta haciendo uso de los diferentes protocolos de
comunicacion aprendidos durante el diplomado.

Palabras Clave: Enrutamiento, Conmutacion, Seguridad, Red

ABSTRACT

This document corresponds to the final work of the CISCO CCNP deepening
course, which is presented as a test of skills. Next, you will find the proposed
solutions to the scenarios exposed in the test, each of them explained in a
concise and clear way through the simulation in gns3. Finally, the bases of the
proposed solution will be laid using the different communication protocols
learned during the diploma.

Keywords: Routing, Switching, Security, NET.



INTRODUCCION

En la actualidad, las diversas formas de comunicacion han llevado a la ingenieria
de telecomunicaciones a diferentes retos, entre los cuales se debe hacer efectiva la
comunicacion entre diferentes puntos del planeta esto, sin importar las condiciones
y los medios. Es un verdadero reto para cualquier profesional de la ingenieria, darles
respuesta a los problemas cotidianos, es un desafio constante ejercer la profesion
y mas cuando se encuentra en pleno apogeo la era digital, la cuarta revolucion.

En el diplomado de profundizacion de Cisco CCNP, como opcion de grado, se
enfatizaron en diferentes escenarios que permitieron a los estudiantes adquirir
conocimientos y destrezas a través de diferentes herramientas, logrando adquirir
competencias en conocimientos avanzados de redes de comunicacion.
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OBJETIVOS

Objetivo General:

Expresar las habilidades adquiridas durante el tiempo de estudio de los
modulos establecidos en los cursos CP CCNA1 [-2018 y CP CCNA2 I-
2018, a través de cuestionarios y casos practicos elaborados en la
herramienta de simulacién Packet Tracer.

Obijetivos Especificos:

e Establecer los equipos requeridos para establecer la topologia de red.

e Configurar los equipos y conectarlos de acuerdo a los
requerimientos establecidos en la guia de actividades.

e Colocar en practica las habilidades y conocimientos adquiridos
sobre OSPFv2, enrutamiento, VLAN, NAT, Access Lists entre otros.

e Construir el informe final, acompaifado de las respectivas
evidencias de configuracién de los dispositivos.

11



DESARROLLO

ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota,
Medelliny Cali en donde el estudiante sera el administrador de la red, el
cual deberé configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
gue forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento |IP debe definirse una direccién de
acuerdo con el numero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la
deteccidon de vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion
total, todos los hosts deberan ser visibles y poder comunicarse entre ellos
sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso
y comunicacion entre hosts de acuerdo con los requerimientos del
administrador de red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en

la red. Parte 6: Configuracion final.

12



Figura 1. Escenario 1
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MEDELLIN CALI

Como trabajo inicial se debe realizar lo siguiente:

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de

seguridad, etc.)

e Realizar la conexion fisica de los equipos con base en la topologia de red.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentaciéon en
ocho partes, para permitir crecimiento futuro de la red

corporativa.

b. Asignar una direccién IP a la red.

13




Figura 2. Simulacion de escenario

file Edit Options View Tools Extensions Help

EERESO0OL i @d 13 QaaeaoE B8
O > Jry B/ me¢mm

"\ Logical [ Physncal}:‘ 872, y: T49

296042471
Swilch1
192.168.1.0127

224

telnet 192.168.1.1 user cisco password cisco

R2
182.168.1.32027 / BOGOTA 192.168.1.128/27
192.168.1.96/27 224 r
224 telnet 192.168.1.65 user cisco password cisco 'C-PT
- PC3
131 192.168.1.64/27
224
65
R1 nan1 2960-24TT
telnet 192.168.1.33 user cisco password cisco Switch2
MEDELLIN CALI #
PC-PT
PC2

-
PC-PT
PC1

Parte 2: Configuracién Basica.

a. Completar la siguiente tabla con la configuracién basica de los
routers, teniendo en cuenta las subredes disefiadas.

Figura 3. Tabla de configuracion de los routers

MEDELLIN BOGOTA CALI
192.168.1.99 192.168.1.98 192.168.1.131

192.168.1.130
192.168.1.33  192.168.1.1 192.168.1.65

Eigrp Eigrp Eigrp
200 200 200
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Afirmaciones de red 192.168.1.0 192.168.1.0

Figura 4. Configuracién Bogota

? Bogota

Physical Config CLI Attributes

105 Command Line Interface

spanning-tree mode pvst

interface GigabitEthernet(/0

ip address 132.1€3.1.1 255.255.255.224
duplex auto

speed auto

1

interface GigabitEthernetO/1

no ip address

duplex auto

speed auto

shutdown

1

interface Serialld/s0/0
ip address 192 _1€2_1_498
1

interface Seriald/ 0/l

ip address 1 1€25.1.130 255.255.255.224
clock rate 2000000

'

interface Vlanl
no ip address
shutdown

Figura 5. Configuracién Medellin

192.168.1.0

¥ MEDELLIN

Physical Config CLI Attributes

105 Command Line Interface

1

1

!

interface GigabitEthernetl/0
ip address 152 .1€8.1.33 Z55_255.255.
duplex auto
speed auto

1

z4

(&1

interface FigabitEthernetld/ 1
no ip address
duplex auto
speed auto
shutdown
!
interface Serial0d/0/0
ip address 192 _.1€8.1.9% 255 _255_255. 224
clock rate 2000000
1
interface Serial0ds0/1
no ip address
clock rate 2000000
shutdown
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Figura 6. Configuracién Cali

L@ - a

Physical Config CLI Attributes

105 Command Line Interface

1

!

interface GigabitEthernetl/0
ip address 152 _.1€8_.1.€5 255.2
duplex auto

speed auto
1

interface GigabitEthernetl/1l
no ip address

duplex auto

speed auto

shutdown

1

interface Seriald/0/0

ip address 192.1€2.1.131 255.255.255.224
1

interface Seriald/ 071

no ip address

clock rate 2000000

Después de cargada la configuracién en los dispositivos, verificar
la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y susrutas.

Figura 7. Verificacion de Enrutamiento Bogota

B BOGOTA >
Physical Config CLI Attributes
105 Command Line Interface

ToaEsT L - I0C=l, © - CoNnEcred, = EIT=ETIT, = - HIF, @ - IoDIIE, =
B — BGP

D — EIGRP, EX - EIGRP extermnal, 0 - O5PF, IR — OSPF inter
area

N1l - OSPF MNSS5A extermnal type 1, N2 — OS5PF NS5A external
type 2

El1 - OS5PF external type 1, EZ2 — OSPF external type 2, E -
EGE

i - Is-I5, Ll - IS-IS lewvel-l, L2 - IS-IS lewel-2, ia -
IS-I5 inter area

* — pandidate default, U - per-user static route, o — ODR

P - periocdic downloaded static route
Cateway of last resort is not set

152 .1€8.1.0/24 is wariably subnetted, 2 subnets, 2 masks

c 21.0/27 is directly connected, GEigabitEthernet0/s0
L 21.1/32 is directly connected, GigabitEthernetd/s0
D 1 [90,/217241€] wia 152.1€2.1.5%5%, 00:11:35,
Seriald/0,
D 152 .1€5.1.64/27 [30/217241¢€] wia 132.165.1.131, 00:11:3%,
Seriald/s0/1
c 1.9e/27 is directly connected, Seriald/s0/0
L -1.592/32 is directly connected, Serial0s0/0
c -1.128/27 is directly connected, Serialds sd,/1
L 132.1€8.1.130/32 is directly connected, Serialds 0,1
Bcgcta{ccnfig)ﬂl L¥]
Ctrl+F6 to exit CLI focus Copy Faste
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Figura 8. Verificacion de Enrutamiento Medellin

¥ MEDELLIN — a

Physical Config CLI Attributes

105 Command Line Interface

Codes: L - local, C - comnected, 5 - static, R - RIP, M - mobile,
B - BGP
D - EIGREP, EX — EIGRP extermal, 0 - O5PF, IA - O5PF inter

area

W1l - OSPF WS55X extermal type 1, M2 - OSPF HNS5X external
type 2

El — OS5PF external type 1, EZ2 - OS5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewvel-2, ia -
I5-I5 inter area

¥ — candidate default, U - per-user static route, o — ODR

F - periodic downloaded static route

Gateway of last resort is not set

152 . 1€2.1.0/24 is wariably subnetted, 7 subnets, 2 masks

D 152 _1€8.1.0/27 [90/217241€] wia 152 _1l€8.1.53, 00:12:13,
Seriald/0/0
C 152 _.1€8.1.32/27 is directly connected, GigabitEthernetl/ 0
L 152.1€8.1.233/32 is directly connected, GigakitEthernetds0
D 152 .1€8.1.€4/27 [90/2€8441€] wia 192.1€8.1.5%8, 00:12:13,
Seriald/0/0
C 152 _1€8.1.59€/27 is directly connected, Seriald/0/0
L 1%2_.1€8.1.95/32 is directly connected, Serialds0/0
D 152 .168.1.128/727 [530/2€81585€] wvia 152 .1€5.1.%5, 00:12:13,
Seriald/0/0
Medellin{config) 4| hd
Figura 9. Verificacion de Enrutamiento Cali
B CALI — LI X
Physical Config CLI Attributes
105 Command Line Interface

Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, .
B - BGEPE

D - EIGRP, EX - EIGRP external, O - O5PF, IA - OSPF inter
arsa

M1l - OS5PF MNSS5R external type 1, N2 - O5PF MS55R external
type 2

El — OS5PF external type 1, E2 — OS5PF external type 2, E —
ECP

i - IS-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, ia -
I5S-I5 inter area

* — candidate default, U - per—user static route, o — QDR

P — periocdic downloaded static route

Fateway of last resort is not set

92.1€8.1.0/24 is wariakly submetted, 7 subnets, 2 masks

D 132.168.1.0,/27 [30/217241€]1 wia 132 _1€5.1.130, 00:14:53,
SerialdysO0s0

D 152 168.1.32/727 [90/2€8441€] wia 15%2Z.1€5.1.130, 00:14:58,
Seriald/O0s0

c 162.1.€4/27 is directly connected, GigabitEthernetd/0
L 1lE2.1.€5/32 is directly connected, GigakitEthernetld/0
D 168.1.936/27 [30/268185€6] wia 1%2.1€8.1.130, 00:14:58,

cC 188.1.128/27 is directly connected, Serialds0/0
L 152 .1€2.1.121/32 is directly connected, Seriall/ 0/0
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c. Realizar un diagnostico de vecinos usando el comando cdp
Figura 10. Diagnostico usando comando CDP

Bogota#sh cdp neighbors
Capability Codes: B - Router, T - Trans Bridge, B - Source Route

Bridge
5 - Switch, H - Host, I - IGZMF, r - Repeater, P
- Phone
Device ID Local Intrfce Holdtme Capability Flatform
Port ID
Switch Fig 0/0 155 5 25&0
Fas 0/1
Router Ser 0/0/1 1&3 =) C2500
Ser 00,0
Medellin Ser 0/0/0 155 =) C2500
Ser 00,0
Bcgcta#l hd

Medelling#SHOw CDp ne
Medellin#SHOw CDp neighbors

Capability Codes: B — Bouter, T — Tramns Bridge, B - Source BRoute
Bridge
5 — Switch, H — Host, I — IGMP, r — Repeater, P
— FPhone
Device ID Local Intrfce Holdtme Capakbilitcy Platform
Port ID
Switch EFig 050 lzz 5 Zseld
Fas 0/1
Bogota Ser 00,0 120 = C2500
Sexr 050750
Medelling w

Boutergsh cdp ne
Boutergsh cdp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B — Source Route
Bridge

5 - Switch, H - Host, I — IGZMP, r — Repeater, P
— Phone
Device ID Local Intrfce Holdtme Capability Platform
Port ID
Switch Gig as0 134 5
Fas 0,1
Bogota Ser O0/s0/0 142 =3 czg00
Ser 0/0/1
Rcuter#l W

Se0

[

d. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

18



Figura 11. Verificacion Conectividad 1

; ;imes in milli-s
Minimum = Oms, Maximum = 0Oms, Awvera

Ee
nd trip times in milli
Hinimmm = Oms, Maximum = 2Zms,

Figura 13. Verificacion Conectividad 3

et Tracer PC
ping 1 1

Pinging 1%2

1y
eply

Beply

Ping statisti

19



Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los Routers
considerando el direccionamiento disefiado.

Figura 14. Enrutamiento EIGRP Bogota
¥ BOGOTA

Physical Config CLI Attributes

I0S Command Line Interface

gy g e g e

ip address 1%2_.1&€8.1.130 255_255_255.224
clock rate 2000000

1
interface Wlanl

noe ip address

shutdown

!

router eigrp 200

network 192_1e8.1.0 0.0.0_31
network 192_1€8.1.5%& 0.0.0.31
network 192_1€8.1.128 0.0.0.31

Figura 15. Enrutamiento EIGRP Medellin

B PAEDELLIM

i

Physical Config CLI Attributes

I0S Command Line Interface

shutdown

1
interface GigakbitEthermnetd/ 170
no ip address

shutdown

1
interface Wlanl

no ip address

shutdown

I

routcer eigrp 200

network 152 _1€2_1_32 Od_0_0_321
network 152 _l1le2.1_.5S& 0_0.0_.321
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Figura 16. Enrutamiento EIGRP Cali

L

Physical Config CLI Attributes

105 Command Line Interface

1
interface Wlanl

no ip address

shutdown

1

router eigrp 200

network 152 _1s2.1.122 0_.0.0.321
network 152 _1s2.1.4 0.0_0_321

b. Verificar si conectividad con los Routers configurados con EIGRP.

Figura 17. Conectividad EIGRP

Fire LlastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete
@ Successful MEDE TR T 0.000 N 0 (edi))

1 | Scenario 0 ~ @l

> New Delete
>

Toggle PDU List Window

26204M

c. Realizar un diagndstico para comprobar que cada uno de los puntos
de la red se puedan ver y tengan conectividad entre si. Realizar
esta prueba desde un host de la red LAN del router CALI, primero

a lared de MEDELLIN y luego al servidor.
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Figura 18. Verificacion Conectividad 4

¥ pca - | X

Physical Config Desktop Programming Attributes

mand Prompt

Pinging

1y
1y
eply
1y

Figura 19. Verificacion Conectividad 5
¥ pc3 - a X

Physical Config Desktop Programming Attributes




Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a
todos sus dispositivos y estaciones de trabajo. El jefe de redes
le solicita implementar seguridad en la red. Para esta labor se
decide configurar listas de control de acceso (ACL) alos Routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer
conexiones Telnet con los demas routers y tener acceso a

cualquier dispositivo en la red.

L

¥ p2

Phwsical Config

Figura 20. Habilitar Telnet 1

L Attriputes
I

I0S Command Line Interface

line comn O

!

lime aux O

!

lime wty O 4
password cisco
login
transport input
1

!

1

end

Bogota (config) #

telnet
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Figura 21. Habilitar Telnet 2

¥ R3

.

Phy=ical Config CLI Attributes
—

105 Command Line Interface

'
'

1
line con O

'
line aux O

'

line woy O 4

password cisco

login

transport input telnet
'

'

'

end

Cali{config)$

B Rr1

~

Phys=sical Config CLI Attributes
I

105 Command Line Inte

L
line com O
!
linme aux 0O
!
line wty O 4
password cisco
login
transport input telnet
1
1
1

end

b. El equipo WS1 y el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a
cualquier otro dispositivo en cualquier parte de la red.
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Figura 22. Servidor Subred de Administracion

¥ Servidor — O B Servidor - m}

Programming Aftributes Physical Config Services

Config Services Programming Aftributes

— —— —
(Command Prompt X [Command Prompt X

mand Line 1.0

oo

oo

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no
deben tener acceso a ningun dispositivo fuera de su subred,
excepto para interconectar con el servidor.

Figura 23 Verificacion Conectividad 6

¥ pca -

Physical Config Programming Attributes

Reply fro »YE time=1lms
Reply 3 2 time=lm
eply 3 time:

Reply vy time=lms

Ping statist
=

Approximate round trip times in milli-s
Minimim = lms, M L Bver
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Figura 24. Verificacion Conectividad 7
¥ pC2

Physical Config

Command Prompt

Programming Aftributes

Figura 25. Verificacion Conectividad 8

® pCD

Phy=sical Config

Programming Aftributes
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Parte 5: Comprobacion de lared instalada.

a. Se debe probar que la configuracién de las listas de acceso fue

exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de
prueba para confirmar el 6ptimo funcionamiento de la red.

TELNET

TELNET

PING

PING

Figura 26. Comprobacioén de la red instalada

ORIGEN
Router MEDELLIN
WS_1
Servidor

Servidor
LAN del Router MEDELLIN

LAN del Router CALI
LAN del Router MEDELLIN

LAN del Router CALI
LAN del Router CALI

LAN del Router MEDELLIN
LAN del Router MEDELLIN

LAN del Router CALI
LAN del Router MEDELLIN

Servidor

Servidor
Router CALI

Router MEDELLIN
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DESTINO
Router CALI
Router BOGOTA
Router CALI

Router MEDELLIN
Router CALI

Router CALI
Router MEDELLIN

Router MEDELLIN
WS 1

WS 1
LAN del Router CALI

Servidor
Servidor

LAN del Router MEDELLIN

LAN del Router CALI
LAN del Router MEDELLIN

LAN del Router CALI



DESARROLLO 2
ESCENARIO 2

Figura 27. Escenario 2

172.31.2.32 130

209.17.220.0 /24
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BUCARAMANGA [ 40 HOSTS f| vILAN20 = 172.31.0.128 /26 | VLAN 30
VLAN30=172.31.0.192 /26 | 40HOSTS

172.31.2.36 130

=y

g 3 EXTERNO
VLAN10 VLAN 30
55 HOSTS 55 HOSTS
VLAN1 =172.31.2.0 /29

VLAN10 =172.31.0.0 /26
VLAN30 = 172.31.0.64 /26

SWITCH
CUNDINAMARCA

— v

VLAN 20
60 HOSTS

VLAN1 =172.31.2.8/29
VLAN20 = 172.31.1.64 /26
VLAN30 =172.31.1.0 /26
VLANSS = 172.31.2.24/29

172.31.0.0 19

Una empresa tiene la conexion a internet en una red Ethernet, lo cual
deben adaptarlo para facilitar que sus Routers y las redes que incluyen

puedan, por esa via, conectarse a internet, pero empleando las
direcciones de la red LAN original.

Los siguientes son los requerimientos necesarios:

1. Todos los Routers deberan tener los siguiente:
e Configuracién basica.
e Autenticacion local con AAA.
[ ]

Cifrado de contrasenias.
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6.

Un maximo de internos para acceder al router.
Maximo tiempo de acceso al detectar ataques.
Establezca un servidor TFTP y almacene todos los
archivos necesarios de los Routers.

El DHCP debera proporcionar solo
direcciones a los hosts de Bucaramanga
y Cundinamarca

El web server debera tener NAT estatico y el resto
de los equipos dela topologia emplearan NAT de
sobrecarga (PAT).

El enrutamiento debera tener autenticacion.

Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a
internet, solo alared interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a
internet y no a la red interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a
servidores web y ftp de internet.

Los hosts de VLAN 20 en Tunja solo acceden a la
VLAN 20 de Cundinamarca y VLAN 10 de
Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a
internet y a cualquier equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la
red de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no
internet.

Los hosts de una VLAN no pueden acceder a los de
otra VLAN en una ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN
de servidores tienen accedo a los Routers e internet.

VLSM: utilizar la direccién 172.31.0.0 /18 para el
direccionamiento.

Aspectos a tener en cuenta
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<]

Habilitar VLAN en cada switch y permitir su enrutamiento.
Enrutamiento OSPF con autenticacion en cada router.
Servicio DHCP en el router Tunja, mediante el helper
address, para los Routers Bucaramanga y
Cundinamarca.

Configuracion de NAT estético y de sobrecarga.
Establecer una lista de control de acceso de acuerdo

con los criterios sefalados.

Habilitar las opciones en puerto consola y terminal virtual.

Figura 28. Simulacion Escenario 2
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2 2 VLAN 20=172.31.0.128126 Ao
VLAN 10 VLAN 30 VLAN 30=172.31.0.192126 CUNDINAMARCA
S5HOST 40 HOST
VLAN 1 = 172.31.2.0029 VLAN 1=172.31.2.8129
VLAN 10= 172.31.0.0126 VLAN10=172.31.1.64126
VLAN 30= 172.31.0.64126 VLAN 20=172.31.1.0/26
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-r—r = —.d -~
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Figura 29. Configuracion Switch Bucaramanga
¥ Switcho

Physical Config CLI Attributes
S

105 Command Line Interface

T
wersion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!
hostname SWITCH-BUCRRLMIIMNEDR

!

1

1

!

spanning-tree mode pvst

spanning-tree extend system—id

1

interface FastEthernstl/s1
switchport access wlan 10
switchport mode access

!

interface FastEthernetl/s/2
switchport access wlan 30
switchport mode access

!

interface FastEthernetl/2
switchport mode trunk

1

interface FastEthernetld/4
!

Ainmterfare FastEthernatiss

Figura 30. Configuracion Switch Tunja

B Switchi

Physical Config CLI Attributes
|

105 Command Line Interface

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
1

hostname SWITCH-TUNJA

1

1

1

1

!

spanning—-tree mode pwst
spanning—tree extend system—id
1

interface FastEthernetd/1
switchport access wlan 20
switchport mode access

!

interface FastEthernetl/ 2
switchport access wlan 30
switchport mode access

!

interface FastEthernetl/3

switchport mode trunk
1
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Figura 31. Configuracion Switch Cundinamarca

B Syitch
Physical Config CLI Attributes
I
105 Command Line Interface
Current configuration : 1254 bytes

1
wersion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname SWITCH-CUNMDIMNARMREDCR
!

spanning—tree mode pvst
spanning—tree extend system—id
!

interface FastEthernetl/s1
switchport access wlan 10
switchport mode access

!

interface FastEthernetl/ 2
switchport access wlan 20
switchport mode access

!

interface FastEthernetl/s3
switchport access wlan 28

switchport mode access
1

Figura 32. Configuracion Router Bucaramanga
? Bucaramanga

Physical Config CLI Attributes
I

105 Command Line Interface

interface GigabitEthernetl/0
no ip address

ip access—group 10,admin in
duplex auto

speed auto

1

interface GigabkitEthernetd/ 0.1
encapsulation dotll 1 natiwve
ip address 172_.31.2
ip helper—address 172.31.2.3
1

1 255

interface GigabitEthernetld,/0.10

encapsulation dotlQ 10
ip address 172_.321.0.1
ip helper—address 172.
1

interface GFigabitEthernetld/,0.30
encapsulation dotlQ 30

ip address 172.31.0.€5 255.25
ip helper—address 172.31.2.33
1

55.1%

(&
1

5.

interface GigabitEthernetl/,1
no ip address

duplex auto

speed auto

shutdown
1

interface Seriald/ 070
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Figura 33. Configuracion Router Bucaramanga 2

¥ Bucaramanga —

Phy=ical Config CLI Attributes
I

105 Command Line Interface

1
interface Seriald/ 0,0

ip address 172.31_2 .34 255 55. 5.
ip ospf authentication—-key CISC0D123
ip access—group 140 out

clock rate €4000

1

interface Serialld/ 0/1

no ip address

clock rate 2000000

shutdown

1

interface Vlanl

no ip address

shutdown

I

router ospf 1

log—adjacency—changes

network 172 _31_0.0 0_.0_.0_€3 area 0
network 0.4 0.0.0.€3 area 0
network 0O 0.0.0.7 area 0O

network -31.2.32 0.0.0.3 area 0
!

router rip
1

ip classless
I

ip flow—export wersiom 5

Figura 34. Configuracion Router Bucaramanga 3

B Bucaramanga — O
Physical Config CLI Aftributes
I

105 Command Line Interface

T
ip access-list extended admin

permit ip 1l72.21.2.0 0.0.0.7 any

permit ip 2.2.82 2.0.0.7 any

permit ip 1l72.21.2.8 0.0.0.7 any

permit ip 1l72.21.2.24 0.0.0.7 any

deny ip any any
access—list 140 permit ip 172.231.0.€4 0.0.0.&€2 205.17.220.0
access—list 140 permit ip 172.231.0.¢64 0.0.0.83 172.31.0.64
access—list 140 deny ip 1l72.21.0.84 0.0.0.€2 any
access—list 140 permit ip 172.231.0.0 0.0.0.€32 172.231.1.0 0.0.0.63
access—list 140 permit ip 172.31.0.0 0.0.0.€3 172.21.0.122 0.0.0_.€3
access—list 140 deny ip any any
!

no codp run

!

!

radius—-server host 172.31.2.2& auth-port le45s
radius—-server key cisco

!

!

!

!

line con O

login authentication default
!

line aux 0

!

15 . o

Ctrl+F8 to exit CLI focus Copy Paste
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Figura 35. Configuracion Router Tunja

¥ Tunja — O s
Physical Config CLI Aftributes
—
I0S Command Line Interface
wersion 15.1 ~
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
L
hostname TUNJL
1
1
!
enable secret 5 F1l5mERrfhxSrVt7rPNoS4wgbHEEZ 7m0
L
1
ip dhcp excluded-address 1
ip dhcp excluded-address 1
ip dhcp excluded-address 1
ip dheop excluded-address 1
ip dhep excluded-address 1
ip dhop excluded-address 1
ip dhcp excluded-address 1
L
ip dhcp pool VLAN1O-BUC
network 172.31.0.0 255.255.255.152
default—router 172.21.0.1
ip dhcp pool VLANIO-BUC
network 172.31.0.84 255.
default—-router 172.31.0.
ip dhcp pool VIAN1-BUC
network 172.21.2.0 255.255.255.24%2 [
Ctrl+F5 to exit CLI focus Copy Paste
Figura 36. Configuracion Router Tunja 2
¥ Tunja O
Physical Config cLI Attributes
—
105 Command Line Interface
T T T T
network 172.21.0.0 255.255.255 .lS”..-.l
default—-router 172.31.0_.1
ip dhep pool VLANIO-BUC
network 172 _321_0_.&4 255 _255_255_152
default—router 172_.31_.0_.&€5
ip dhep pool VLANI-BUC
network 172.321.2.0 255.255.255.248
default—-router 172.31.2.1
ip dhcop poocl WLAN1-—-CUON
network 172 _31_2_.8 255_255_255_248
default—-router 172.31.2.5
ip dhep pool VLANZO-CUM
network 172 _321_.1_&4 255 _255_255_152
default—router 172_.31.1_.€5
ip dhep pool VLANZO-—CUN
network 172.21.1.0 255.255.255.192
default-router 172.31.1.1
ip dhep pool VLANZ22-CUN
network 172_31_2_24 255_255_255_248
default—-router 172_.31.2_25
!
!
aaa new-model
L
aaa authentication login default group radius local
1
1
1
Ctri+F& to exit CLI focus Copy Paste
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Figura 37. Configuracion Router Tunja 3
¥ Tunja —

Physical Config CLI Attributes
I

105 Command Line Interface

no ipwe cetf

I

L

I

username cisco password 0 cisco

L

I

license udi pid CISCO2501/ES sn FTH15Z4P3BO

interface FigabitEthernetl/,0
no ip address

Figura 38. Configuracion Router Tunja 4
L3 Tunja

g

Config CLI Attributes
I

105 Command Line Interface

interface GFigabkbitEthernetl/ 0
no ip address

ip access—group 130, admin in
ip mat inside

duplex auto

speaed auto

1

interface FigakbitEthernetld/s;/0_1
encapsulation dotll® 1 natiwve
ip address 172_3_2_.9% 255_255_255_248
1

interface FigakbitEthernetds0_20
encapsulation dotll Z0

ip address 172_.31.0.12% 255_255_255_1%592
1

interface FigakbitEthernetds0_.30
encapsulation dotl2 30

ip address 172_.31.0.1%3 255_255_255_1%592
1

interface GigabkbitEthernetl
ip address Z05_17_.220.1 2
ip mat outside

duplex auto

speaed auto

1

ra
5

interface Seriald,O0,0
ip address 172 _.321_.2_37

Ctri+F& to exit CLI focus Copy
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Figura 39. Configuracion Router Tunja 5

¥ Tunja

Ph

yeical Config CLI Aftributes
I

105 Command Line Interface

ip
ip mat inside source static 172.31.2.
ip classless

1P Hat 1nside
clock rate €4000

interface Seriald,0/1

ip address 172.21.2.33 255.255_255
ip ospf authentication—-key CISCOLlZ23
ip mat inside

interface Vlanl

no ip address
shutdown

router ospf 1

log-adjacency—changes
network 172.3.2.8 0.0.0.7 area 0

network 0.0.0_.€2 area 0
network 0.0.0.62 area 0
network 0.0.0.3 area 0
network 0D.0.0.3 area 0

network -0 0.0_.0_255 area

router rip

ip flow-—export wersiom 9

220.1

nat inside source list 11 interface GigabitEthernetld/1l owverload
205.17.

Cirl+F§ to exit CLI focus

Figura 40. Configuracion Router Tunja 6

Copy

Paste

¥ Tunja — O
Phy=ical Config CLI Attributes
—
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access—list 11 permit any

ip access-list extended admin

permit ip 172.31.2.0 0.0.0.7

permit ip 172.3.2.8 0.0.0.7 any

permit ip 172.31.2.2 0.0.0.7

permit ip 172_.31_2_24 0_.0_.0_7

deny ip any any

access—list 130 permit ip 172.31.0.1%2 0.0.0.83 205%_17._220.0
0.0.0.255

access—list 130 deny ip 172.31.0.1%2 0.0.0.€32 any

access—list 130 permit ip 172.31_.0_.128 0_.0_.0_.€3 172_.21_.1.0 0_.0_0_&3
access—list 130 permit ip 172.31_.0_.128 0_.0_.0_.€3 172_.21_0.0 0_.0_0_&3

!
no cdp run
1
1

radius-server key cisco

1

1

1

!

line con 0O

login authentication default
!

line aux 0O

1

access—1list 130 deny ip 172.31.0.12%8

0.0.0.83 any

radius-server host 172.31.2_.2¢€ auth-port 1e45
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Figura 41. Configuracion Router Cundinamarca

? Cundinamarca

Phy=ical Config LI Afttributes
I

105 Command Line Interface

!
I

aaa new-model

!

aaa authentication login default group radius local

username cisco password 0 cisco

[l

L

license udi pid CISCO2501/KE9 sn FTX1524%ZVE

Figura 42. Configuracion Router Cundinamarca 2

? Cundinamarca

Physical Config CLI Attributes
I

I0S Command Line Interface

1
interface GigakbitEthernetl/,0
no ip address
duplex auto
speed auto
1
interface GigakbitEthernetOd/0.1
encapsulation dotlQ 1 natiwve
ip address 172.231.2.9
ip helper—address 172.321.2.37
1

interface GigabitEthernetd/0_2
no ip address

1

interface GigabitEthernetd,0_.10
encapsulation dotll 10

ip address 172_31.1.65 255_255_255_1%92
ip helper—address 172_31.2_37

1

interface GigabitEthernetd,0_.20
encapsulation dotll 20

ip address 172_.31.1.1 255.255_255_1%52
ip helper—address 172_31.2_37

1

interface GigabitEthernetld/0_28
encapsulation dotll 28

ip address 172_.31.2_25 255_255_255_248
ip helper—address 172_31.2_37
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Figura 43. Configuracion Router Cundinamarca 3
¥ Cundinamarca — O
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no ip address

duplex auto

speed auto

shutdown

!
interface Seriald/0/0
no ip address

ip access—group 120,121,122 out
clock rate 2000000
shutdown

1

interface Serizld/ 071

ip address 172_.31.2.38 2
ip ospf authentication-k

m

ip access—group 120 out

1

interface Vlanl

no ip address

shutdown

!

router ospf 1

log-—adjacency-changes

network 172_31_.1.0 0.0.0_.€3 area 0

network 172.31.1.€4 0.0.0.63 area 0
network 172.321.2.82 0.0.0.7 area 0O

network 172.31.2.24 0.0.0.7 area 0
network 172 _31_2_3¢ 0.0.0.3 area 0

Figura 44. Configuracion Router Cundinamarca 4

¥ Cundinamarca —
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router rip

L

ip classless

I

ip flow-export wersion 5

!

L

ip access-list extended admin
permit ip 172.31.2.0 0.0.0.7 any
permit ip 172.3.2.8 0.0.0.7 any
permit ip 172.31.2.8 0.0.0.7 any
permit ip 172.31.2.24 0_0.0_.7 any
deny ip any any

access—list 120 deny ip 172.21.1.€4 0.0.0.€32 172.31.0.12% 0.0.0.¢
access—1list 120 deny ip 172_31.1.€4 0_0.0_.€3 172_.31.0.1%2 0.0.0_¢
access—1ist 120 permit ip 172_.321.1.€4 0.0_.0_.€3 209_17 _220_.0 0.0_0
access—1ist 120 permit ip 172.321.1.0 0.0.0_.63 172_21_0_128 0_.0.0_
access—list 120 permit ip 172.21.1.0 0.0.0.€2 172.21.0.15%2 0.0.0.
access—list 120 permit ip 1l72.21.0.0 0.0.0.€2 172.21.1.0 0.0.0.&2
access—1list 120 permit ip 172.21.1.0 0.0.0_.&3 172_321.0.0 0.0_0_&3

1
L

radius—-serwver host 172.31.2_.2¢& auth-port 1&45
radius—server key cisco

!
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CONCLUSIONES

EIGRP es un protocolo de enrutamiento propiedad de CISCO, permite
configurar redes libres de bucles, realizar convergencia rapida, entre
otras, ademas de soportar diferentes dispositivos mediante una
configuracion sencilla y utilizando ancho de banda reducido.

OSPFv3 es un protocolo de enrutamiento que entre otras cosas permite
subdividir la red en é&reas, una de sus ventajas es la actualizacion
automatica de las tablas de enrutamiento, actualmente cuenta con tres
versiones, siendo la tercera que permite la inclusion de IPv6.

HRSP es un protocolo propiedad de CISCO que permite crear routers
redundantes y validar el estado de los routers para el envio, por cuanto
contribuye a la fidelidad y disponibilidad de la red, esto teniendo en cuenta
gue el camino de informacién no se ve interrumpido pues esta puede
encontrar otra ruta para llegar a su destino.

VTP es un protocolo propietario de Cisco el cual contribuye con la
administracion de la red, entre otras cosas permite distribuir una VLAN a
toda la red sin que sea necesario realizar la configuracion de esta en cada
uno de los dispositivos, la versidn mas reciente es la 3 la cual solo esta
disponible en Catalyst 10S.

Mediante las VLAN (Red de éarea local virtual) se crean redes
independientes, las cuales no son fisicas por cuanto no involucran un
ajuste del cableado estructurado, sino que se realizan de manera logica
en el dispositivo, permiten disminuir el tamafio del dominio de difusion y
contribuyen con la administracion de la red pues su objetivo es crear
secciones pequefias, permitiendo enviar informacién o actualizaciones a
un segmento en particular.

Un enlace punto a punto entre dos dispositivos de red, es un enlace
troncal que puede transportar mas de una VLAN sin que llegue a
pertenecer a una VLAN especifica, los switch cisco admiten IEEE 802.1Q
gue facilitan la coordinacién de estos enlaces

Las VLAN pueden dividirse en dos, las VLAN estaticas que cuentan con
un puerto asociado y las dinamicas, las cuales desarrollan su propia
configuracion
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