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Resumen

El presente trabajo aborda el desarrollo de los conocimientos adquiridos durante la realizacion del
diplomado como opcién de grado CNNA impartido por parte de la UNAD, El diplomado de Disefio e
Implementacion de Soluciones Integradas LAN — WAN, se basa en la plataforma CISCO la cual es
una empresa lider a nivel mundial en brindar soluciones de conectividad e implementacion de redes
que van desde una LAN en un hogar hasta una WAM a nivel mundial. En este trabajo se abordan 2
escenarios donde en el primer escenario una empresa posee tres sucursales siendo Bogota la principal
interconectando a las Sucursales de Cali y Medellin las cuales se interconectaron entre si al igual que
cada una tiene su propia LAN, a los dispositivos se les implementan las medidas de seguridad,

distribucion de carga, subredes, accesos y restricciones a nivel administrativo.



Abstrac

The present work deals with the development of the knowledge acquired during the completion of the
diploma as a CNNA degree option taught by the UNAD, The Diploma of Design and Implementation
of Integrated Solutions LAN - WAN, is based on the CISCO platform which is a world-leading
company in providing connectivity solutions and network implementation ranging from a LAN in a
home to a WAM worldwide. This paper deals with 2 scenarios where in the first scenario a company
has three branches, Bogota being the main one interconnecting the Branches of Cali and Medellin,
which interconnected with each other, as each one has its own LAN, the devices are implement
security measures, load distribution, subnets, access and restrictions at the administrative level.
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Introduccion

En este trabajo se abordaron dos escenarios, donde se realiz6 el disefio y configuracion de dos WAN
de acuerdo con los criterios suministrados donde se efectuaron la configuracion desde O de todos los
elementos que conforman cada WAN de cada escenario, a los que se le implementaron politicas de
seguridad, creacion de subredes, balanceo de carga, DHCP, ACL, NAT entre otras

Se mostrara los diversos comandos necesarios para poder lograr dichas configuraciones de manera

exitosa.
La solucion a los escenarios se realizo en el programa Packet Tracer, en el cual se desarrollo cada uno

de los requerimientos propuestos, con la finalidad de aplicar los conocimientos y habilidades

adquiridas durante el desarrollo del diplomado.
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Objetivos

General

La implementacién de 2 redes WAN aplicando los parametros de conectividad IPV4, Seguridad en
los Routers y Switch, creaciones de VLAN, y habilitacion de diversos servicios.

Especificos

Cumplir con los siguientes objetivos especificos, para la adquisicion de competencias y habilidades

ante problemas tipicos de Networking

Identificar que dispositivos utilizar para la construccion de una topologia de red.

Inicializar dispositivos de Networking

|

Realizar configuracion basica a dispositivos de comunicacion como Routers,
Switch, Servidores.

Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan Routing.
Implementar de DHCP y NAT en dispositivos de comunicacion.

Configurar y verificar listas de control de acceso ACL

I I B N A

Verificar conectividad entre los dispositivos de una topologia.

11
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“ Descripcion De los Escehéi’ios Propuestos Para La Prueba De Habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogot4, Medellin y Cali en donde el
estudiante sera el administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo con el nimero de hosts
requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccidn de vecinos directamente
conectados.

Parte 3: La red y subred establecidas deberan tener una interconexién total, todos los hosts deberan
ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y comunicacion entre hosts
de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

we 1 Nj = Servidor T
i 192.168.1.0 127

&) A 3
=4 < ; =]
o 192.168.1.32 127 o BOGOTA\W‘,.‘{@M% o m.ws.msml.r:"”
[::"}_'3 ‘ : /‘—— = 1/ ey 45 (z rl:.l
== _— o .'3 tal :..‘l/‘_ytf_:.ﬂu
fi= & MEDELLIN CALI l

Imagen 1 Escenario |
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lfo Escenario 1
Parte 1: Asignacion de direcciones IP:
Como primer paso se procede a disefiar el diagrama de red con los equipos necesarios de acuerdo

con la topologia del escenario. (se le asignan nombres a los equipos, Claves de seguridad y se
proceden a interconectar fisicamente de acuerdo al tipo de conexion requerida en el escenario.

192.168.1.5/27 192.168.1.2727

p=ce J7)
W1
Server(
Sw BAGOTA
192.168.1.1727
192.168.1.98/27 . 192.168.1.130/27
0G0
192.168.1.33
paiepel | TR ERLNET 192.188.1.131 o opyy 192.168.1.65227
i Y
peloc==s/ PC3
=, PC1 192.168.1.65127
PCo 192.168.1.36 192.168.167/27

192.168.1.35

Imagen 2 Disefio Fisico de Red
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a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo en cuenta
las subredes disefiadas.

Asignacion de Direcciones IP Escenario 1

Se procede hacer la asignacion de IP a los dispositivos de acuerdo con la siguiente tabla
R1 R2 R3
Nombre de Host BOGOTA MEDELLIN CALI

Direccion de Ip en 192.168.1.1 192.168.1.33 192.168.1.65
interfaz Serial 0/0

Direccion de Ip en
interfaz Serial 0/1 192.168.1.130

Direccion de Ip en 192.168.1.98 192.168.1.99 192.168.1.131
interfaz FA 0/0

Protocolo de Eigrp Eigrp Eigrp
enrutamiento

Sistema Autonomo 200 200 200

Para desarrollar lo anterior se hiso necesario desde la consola de cada router aplicar las siguientes

lineas de comando.

ROUTER BOGOTA
Router>ENABLE

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RBOGOTA

En este comando se le asigna el nombre RBOGOTA al router
RBOGOTA(config)#interface fastethernet 0/0

Seleccionanos la interfaz fastethernet 0/0

RBOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

Asignamos una direccion ip a la interfaz y también una mascara de red
14
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RBOGOTA(config-if)#

RBOGOTA(config-if)#exit

RBOGOTA(config)#interface serial 0/0

RBOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224
RBOGOTA(config-if)#no shutdown

Se le asigna una ip a la interfaz Serial 0/0 y se sube
RBOGOTA(config-if)#no shutdown

RBOGOTA(config-if)#exit

RBOGOTA(config)#interface serial0/1

RBOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
RBOGOTA(config-if)#no shutdown

Se le asigna una ip a la interfaz Serial 0/1 y se sube
RBOGOTA(config-if)#exit

RBOGOTA(config)#end

RBOGOTA#

RBOGOTA#enable

RBOGOTA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBOGOTA(config)#ip route 192.168.1.64 255.255.255.224192.168.1.131
RBOGOTA(config)#ip route 192.168.1.32 255.255.255.224 192.168.1.99
Esta es la ruta principal para llegar a los hosts en Internet. Al igual que ruta preferida de la
LAN

RBOGOTA(config)#exit

RBOGOTA#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Guardamos la configuracion en el archivo de inicio en la NVRAM

15



Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RMEDELLIN

En este comando se le asigna el nombre RMEDELLIN al router
RMEDELLIN(config)#interface fastethernet 0/0

Seleccionanos la interfaz fastethernet 0/0

RMEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224
Asignamos una direccion ip a la interfaz y también una mascara de red
RMEDELLIN(config-if)#no shutdown

Subimos la interfaz

RMEDELLIN(config-if)#

RMEDELLIN(config-if)#exit

RMEDELLIN(config)#interface s0/0

RMEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
RMEDELLIN(config-if)#no shutdown

Se le asigna una ip a la interfaz Serial 0/0 y se sube
RMEDELLIN(config-if)#

RMEDELLIN(config-if)#

RMEDELLIN(config-if)#exit

RMEDELLIN(config)#end

RMEDELLIN#

RMEDELLIN#enable

RMEDELLIN#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RMEDELLIN(config)#ip route 192.168.1.0 255.255.255.224 192.168.1.97
RMEDELLIN(config)#ip route 192.168.1.64 255.255.255.224 192.168.1.97
Esta es la ruta principal para llegar a los hosts en Internet. Al igual que ruta preferida de la
LAN

RMEDELLIN(config)#exit

RMEDELLIN#

RMEDELLIN#copy running-config startup-config
16
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ation filename [startup-config]?"(

Building configuration...

ROUTER CALI

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RCALI

En este comando se le asigna el nombre RMEDELLIN al router
RCALI(config)#interface fastethernet0/0

Seleccionanos la interfaz fastethernet 0/0

RCALI(config-if)#ip address 192.168.1.65 255.255.255.224
RCALI(config-if)#no shutdown

Se le asigna una ip a la interfaz y se sube

RCALI(config-if)#

RCALI(config-if)#exit

RCALI(config)#interface s0/0

RCALI(config-if)#ip address 192.168.1.131 255.255.255.224
RCALI(config-if)#no shutdown

Se le asigna una ip a la interfaz Serial 0/0 y se sube
RCALI(config-if)#

RCALI(config-if)#exit

RCALI(config)#

RCALI(config)#end

RCALI#

RCALI#enable

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCALI(config)#ip route 192.168.1.0 255.255.255.224 192.168.1.129
RCALI(config)#ip route 192.168.1.32 255.255.255.224 192.168.1.129
RCALI(config)#exit

Universidad Necionasl
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RCALI#
RCALI#copy running-config startup-config

Destination filename [startup-config]?
Building configuration...

Guardamos la configuracion en el archivo de inicio en la NVRAM

Se procede a realizar la configuracion de seguridad, para lo que se establecen contrasefias a los

routers y se encriptan las mismas utilizando los siguientes comandos.

CONTRASENAS todos los dispositivos se configuraron con la contrasefia leon2019

RBOGOTA>enable

RBOGOTA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBOGOTA(config)#enable secret leon2019

Se le asigna contrasefia al usuario con privilegios
RBOGOTA(config)#line consol 0

RBOGOTA(config-line)#password leon2019
RBOGOTA(config-line)#login

Se le asigna una contrasefia a la entrada de consola y se forzo el login
RBOGOTA(config-line)#exit

RMEDELLIN>enable

RMEDELLIN#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RMEDELLIN(config)#enable secret leon2019

Se le asigna contrasefia al usuario con privilegios
RMEDELLIN(config)#line consol 0
RMEDELLIN(config-line)#password leon2019
RMEDELLIN(config-line)#login

18



DELLIN(config-line)#exit
RMEDELLIN(config)#

RCALI>

RCALI>enable

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCALI(config)# enable secret leon2019

Se le asigna contrasefia al usuario con privilegios
RCALI(config)#line consol 0

RCALI(config-line)#password leon2019
RCALI(config-line)#login

Se le asigna una contrasefia a la entrada de consola y se forzo el login
RCALI(config-line)#exit

RCALI(config)#

RCALI(config)#exit

RCALI#

19
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RBOGOTA>enable

RBOGOTA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

RBOGOTA(config)#line vty 0 4

Esta linea es para poder ingresar de manera remota al router de forma telnet o ssh
RBOGOTA(config-line)#password leon2019

Asignamos una clave para poder ingresar de forma remota con mayor nivel de seguridad
RBOGOTA(config-line)#login

RBOGOTA(config-line)#loggin synchronous

Este comando evita que los mensajes inesperados que aparecen en pantalla, nos desplacen los
comandos que estamos escribiendo en el momento

RBOGOTA(config-line)#exit
RBOGOTA(config)#

RMEDELLIN>enable

RMEDELLIN#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

RMEDELLIN(config)#line vty 0 4

Esta linea es para poder ingresar de manera remota al router de forma telnet o ssh
RMEDELLIN(config-line)#password leon2019

Asignamos una clave para poder ingresar de forma remota con mayor nivel de seguridad
RMEDELLIN(config-line)#login

RMEDELLIN(config-line)#loggin synchronous

Este comando evita que los mensajes inesperados que aparecen en pantalla, nos desplacen los
comandos que estamos escribiendo en el momento

RMEDELLIN(config-line)#exit

RCALI>enable

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

RCALI(config)#line vty 0 4

Esta linea es para poder ingresar de manera remota al router de forma telnet o ssh
RCALI(config-line)#password leon2019

Asignamos una clave para poder ingresar de forma remota con mayor nivel de seguridad

RCALI(config-line)#login
RCALI(config-line)#loggin synchronous
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Mando evita que los mensajes i.né'sperados gue aparecen en pantalla, nos desplacen los
dos‘que estamos escribiendo en el momento

RCALI(config-line)#exit

Realizar un diagndstico de vecinos usando el comando cdp.

® RBOGOTA - O X

Phy=ical Config CLI Afttributes
]

105 Command Line Interface

A

User Access Verification

Password:

REOEOTA=enable

Password:

Password:

REOGOTAEshow cdp neighbors

Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route

Bridge

5 - Bwitch, H - Host, I - IGMP, r - Bepeater, P -

Fhone

Device ID Local Intrfce Holdtme Capability Platform Port

I

RCALI Ser 07071 lel =) C2500 Ser

aso/s0

BEMEDELLIN Ser 0/0/0 1&0d =) C2500 Ser

as0/50

SWEOEOTR Gig 070 153 5 29e0 Fig

asl1

REOCOTAE W

Ctri+F§ to exit CLI focus Copy Paste
(] Top

Imagen 3 Verificacion de vecindad Router Bogota con el comando CDP
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# R MEDELLIN
Phy=ical Config CLI Attributes
—
|05 Command Line Interface
My
User Access Verification
Password:
BEMEDELLIN=enakle
Fassword:
EMEDELLINgfshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P -
Fhone
Dewvice ID Local Intrfce Holdtme Capability Platform Fort
o
RBOEOTR Ser O/0/0 142 =] C2500 Ser
Qs 000
SWMEDELLIN Gig 4/s0 145 5 2560 Fig
os1
EMEDELLINE il
Cirl+F& to exit CLI focus Copy Paste
L] Top

Imagen 4 Verificacion de vecindad Router Medellin con el comando CDP
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B RcalLl

Physical Config CLI Attributes

0% Command Line Interface

User Access Verification
Password:

RCALI»enakle
Passwozrd:
RCALIfshow cdp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B - Source BRoute
Bridge

5 - Bwitch, H - Host, I - IGMP, r - Bepeater, P -
Fhone
Device ID Local Intrfce Holdtme Capability Platform Bort
Io
RBOEFOTR Ser 075070 131 B C2300 Ser
as0r1
SWCARLI =ig 0750 135 5 290 Fig
sl
RCALIE =

Ctrl+F& to exit CLI focus Copy Paste

(] mop

Imagen 5 Verificacion de vecindad Router Medellin con el comando CDP
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PRUEBAS DE PING
Realizamos pruebas ping de RCALI a RBOGOTA
¥ pc3 - | x

Physica Config Desktop Programming Aftributes.

mmand Prompt

ping 1°

Pinging 1%:

d trip times in milli-
lms,

O op

Imagen 6 ping de RCALI a RBOGOTA
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Realizamos pruebas ping de RMEDELLIN a RCALI
4

Physical Config Desktop Programming Attributes

Command Prompt

Minimam L Maximum = lms, Average

[ o
Imagen 7 Ping RMEDELLIN a RCALI

Realizamos pruebas ping de RMEDELLIN a RBOGOTA
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¥ pco

Physical Config

Command Prompt

C Command Line 1.0

Programming Adttributes

O mop

Imagen 8 ping RMEDELLIN a RBOGOTA
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e F A
amos pruebas ping de RBOGOTA a RCALI
¥ serverd — O X

Physical Config Services

mand Line 1.0

Programming Afttributes

ping 1

Pinging 1%

trip times in milli-s
Mazimam

O mop

Imagen 9 ping RBOGOTA a RCALI
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Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

SE CONFIGURA EL USO DEL PRPOTOCOLO DE ENRUTAMIENTO EIGRP EN EL
ROUTER DE BOGOTA.

RBOGOTA>enable

RBOGOTA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBOGOTA(config)#router eigrp 1
RBOGOTA(config-router)#no auto-summary
RBOGOTA(config-router)#network 192.168.1.96
RBOGOTA(config-router)#network 192.168.1.0
RBOGOTA(config-router)#network 192.168.1.128
RBOGOTA(config-router)#end

RBOGOTA#

SE CONFIGURA EL USO DEL PRPOTOCOLO DE ENRUTAMIENTO EIGRP EN EL
ROUTER DE MEDELLIN.

RMEDELLIN>ENABLE

RMEDELLIN#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RMEDELLIN(config)#router eigrp 1
RMEDELLIN(config-router)#no auto-summary
RMEDELLIN(config-router)#network 192.168.1.32
MDELLIN(config-router)#network 192.168.1.32
RMEDELLIN(config-router)#network 192.168.1.96
RMEDELLIN(config-router)#end
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FIGURA EL USO DEL PRPQTOCOLO DE ENRUTAMIENTO EIGRP EN EL
R DE BOGOTA. T

RCALI>enable

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCALI(config)#router eigrp 1

RCALI(config-router)#no auto-summary
RCALI(config-router)#network 192.168.1.128
Router(config-router)#

RCALI(config-router)#network 192.168.1.128
RCALI(config-router)#network 192.168.1.64
RCALI(config-router)#end

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones de trabajo. El
jefe de redes le solicita implementar seguridad en la red. Para esta labor se decide configurar listas de control
de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los demas routers
y tener acceso a cualquier dispositivo en la red.

LAS CONEXIONES A TELNET SE HABILITARON EN LOS ROUTERS CON LA
CONFIGURACION DE LINE VTY AL INICI1O DE CONFIGURACION DEL ESCENARIO.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el servidor
de la subred de administracion debe tener acceso a cualquier otro dispositivo en cualquier
parte de la red.

RBOGOTA#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
RBOGOTA(config)#ip access-list extended ServerPT
RBOGOTA(config-ext-nacl)#permit ip 192.168.1.3 0.0.0.0 0.0.0.0 255.255.255.255
RBOGOTA(config-ext-nacl)#exit
RBOGOTA(config)#interface fa0/0
RBOGOTA(config-if)#ip access-group ServerPT in
29
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se configura una acl estatica que solo permita que el servidor pueda conectarse con las demas
redes y los demas host de la red de Bogota no podran conectarse sino a su red interna.
RMEDELL IN#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RMEDELLIN(config)#ip access-list extended ServerPT

RMEDELLIN(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.3 0.0.0.0
RMEDELLIN(config-ext-nacl)#exit

RMEDELLIN(config)#interface fa0/0

RMEDELLIN(config-if)#ip access-group ServerPT in

RMEDELLIN(config-if)#end

RMEDELLIN#

se configura una acl extendida en el router de Medellin, para que solo permita que los host de

esa red puedan sacar trafico de red solo al servidor, permitir el trafico telnet

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCALI(config)#ip access-list extended ServerPT
RCALI(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.3 0.0.0.0
RCALI(config-ext-nacl)#exit

RCALI(config)#int fa0/0

RCALI(config-if)#ip access-group ServerPT in

RCALI(config-if)#end

RCALI#

se configura una acl extendida en el router de Cali, para que solo
permita que los host de esa red puedan sacar trafico de red solo al
servidor de Bogota y deniegue la salida del resto de trafico de res a
las redes de Medellin y Bogota.

RBOGOTA
RBOGOTA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBOGOTA(config)#ip access-list extended ServerPT
RBOGOTA(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.99 0.0.0.0
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T-A(config-ext-nacl)#permit ip Q;0.0.0 255.255.255.255 192.168.1.1 0.0.0.0
‘ TA(config-ext-nacI)#pekmit ip0.0.0.0 255.255.255.255 192.168.1.131 0.0.0.0
RBOGOTA(config-ext-nacl)#end

RBOGOTA#

RMEDELLIN

RMEDELLIN#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RMEDELLIN(config)#ip access-list extended ServerPT
RMEDELLIN(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.33 0.0.0.0
RMEDELLIN(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.98 0.0.0.0
RMEDELLIN(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.131 0.0.0.0
RMEDELLIN(config-ext-nacl)#end

RMEDELLIN#

RCALI

RCALI#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCALI(config)#ip access-list extended ServerPT
RCALI(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.99 0.0.0.0
RCALI(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.1 0.0.0.0
RCALI(config-ext-nacl)#permit ip 0.0.0.0 255.255.255.255 192.168.1.65 0.0.0.0
RCALI(config-ext-nacl)#end

RCALI#
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’Se debe probar que la ~éonfiguraci6n de las listas de acceso
exitosa. o

se realizan pruebas desde un host de la red de Medellin para
comprobar que la acl quedo bien configurada y no permite trafico de
red hacia la red de Bogota.

¥ pc2

Physical Config Desktop Prograrmming attributes

Command Prompt

Ci\>
C:\»ping 19Z2.168.1.2

Pinging

. Received » 0O, Lost = 4 (1l00%
Ci\>ping 192

Pinging 192162,

Imagen 10 Verificacién acl desde pc2 Medellin a red Bogota

se realizan pruebas desde un host de la red de Medellin para comprobar que la acl quedo bien
configurada y no permite tréfico de red hacia la red de Cali.

¥ pcz
Physical Config Desktop Programming Attributes

Zommand Prompt
C:\»ping 1l9Z.168.1.131
Pinging 192.168 1. 131 waith 32 bytes

Request tined out.

Reqgques

Ping statizt
(100%

Imagen 11 Verificacion acl desde pc2 Medellin a red Cali
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ada router debe estar habilitado"para establecer conexiones Telnet con los demas routers y

tener acceso a cualquier dispositivo en la red.

ORIGEN
Router MEDELLIN
WS 1
Servidor
Servidor

LAN del Router MEDELLIN
LAN del Router CALI

=SSR AN del Router MEDELLIN
LAN del Router CALI

LAN del Router CALI
PING

TELNET

LAN del Router MEDELLIN
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
Servidor
Servidor
Router CALI
Router MEDELLIN

PING

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN
Router CALI
Router CALI
Router MEDELLIN
Router MEDELLIN
WS 1
WS 1
LAN del Router CALI
Servidor
Servidor
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router CALI

Se conecto
Se conecto
Se conecto
Se conecto
No conecto
Se conecto
Se conecto
No conecto
No responde
No responde
No responde
Responde
Responde
Responde
Responde
No responde
No responde

RESULTADO
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08 Command Line misrfncs
; |
Press SETUSH o get stacted
|
User Rocess Verificarios
Fasmwzcd
4.8t
¢ pen
“ ~ - 4 -
' gd
AL v
Y70 to extt CLI focus Copy Faste
e

'Imagen 13 Conexidn telnet equipo WS1 a Router Bogota
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Imagen 14 Conexion Telnet servidor a Router cali

Imagen 15 Conexion Telnet Servidor a Router Medellin
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Imagen 16 Conexion Telnet PC3 a Router Cali

Imagen 17 Conexién Telnet PC1 a Router Medellin
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® R MEDELLIN

Physical Config CLI Atftributes
I

105 Command Line Interface

Press RETURN to get started.

User Recess Verification

Password:

BMEDELLIN>ping 152 _1€8.1.€7

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152.1€8.1.&7, timeout is 2 seconds:
igigigegeg

Success rate is 0 percent (0/5)

BMEDELLIN=

Ctri+F§ to exit CLI focus Copy Paste

O wop

Imagen 18 prueba ping RMedellin

¥ RcaL — O

Physical Config CLI Aftributes
I

105 Command Line Interface

Press RETURN to get started!

SLINEFROTO-5-UPDOWN : Line protocol on Interface GigabitEthernetd/0,

changed state to up

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up

$LINEFROTO-5-UPDOWN : Line protocol on Interface Serialls/0/0, changed

state to up

%DUAL-5-NERCHENGE: IP-EIGRP 200: Neighbor 152.168.1.130 (Serial0/0/0)

is up: new adjacency

User Rocess Verification

Password:

RCALI>ping 192.16€8.1.35

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2_.1€2.1.35, timeout is 2 seconds:

Success rate is 0 percent (0/5)

RCRLI=> W

Cir+F§ to exit CLI focus Copy Paste
[ 7op

Imagen 19 ping Rcali
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que sus routers y las redes que incluyen puedan, por esa via, conectarse a internet, pero empleando

las direcciones de la red LAN original.

Topologia

VLAN = 172312028
VLANIO = 1723100726
VLANDE = 17231064726

172310013

VLANt = 172328723
VLANZ0 « 17231.0.128 728
VLANID= 172310132726

VLANY = 1723128729 .
VLANZD = 172.31.1 54 26 .
VLANGD » 17231.1.026

VLANSS = 1723122420 L

20917220024

=,

2617320324

vo 10 17220 0.2

172215228 pac dnce 17231 0 68125 por dhcp.

4
% 209,17 320 124

WEB EXTERNO

7231 0 19428 par anep
172,31 0 1208 per ahen

> e

o B ‘
L~

Imagen 20 Topologia Escenario 2

WNTIRIN
EWLABCRATORO W
NTERNET
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odos los routers deberan tener los siguiente:

Configuracion basica.

Autenticacion local con AAA.

Cifrado de contrasefias.

Un maximo de internos para acceder al router.

Maximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los archivos necesarios de los routers.

El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y Cundinamarca
El web server debera tener NAT estatico y el resto de los equipos de la topologiaemplearan
NAT de sobrecarga (PAT).

El enrutamiento debera tener autenticacion.
Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna de
Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna de
Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y VLAN 10
de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de VLAN
10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN 20) y
Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a
los routers e internet.
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CONFIGURACION DE ROUTERS
Se realizan las configuraciones indicadas de acceso y seguridad en el router tunja
RTUNJA#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RTUNJA
RTUNJA(config)#no ip domain-lookup
RTUNJA(config)#enable secret leon2019
RTUNJA(config)#line console 0
RTUNJA(config-line)#password leon2019
RTUNJA(config-line)#login
RTUNJA(config-line)#logging synchronous
RTUNJA(config-line)#line vty 0 15
RTUNJA(config-line)#password leon2019
RTUNJA(config-line)#login
RTUNJA(config-line)#logging synchronous

De acuerdo con la tabla de direccionamiento ip realizamos la configuracion de las interfaces de
red en el router de Tunja, se configura el dchp

RTUNJA(config)#interface f0/0.1
RTUNJA(config-subif)#encapsulation dotlq 1
RTUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
RTUNJA(config-subif)#interface f0/0.20
RTUNJA(config-subif)#encapsulation dotlqg 20
RTUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
RTUNJA(config-subif)#interface f0/0.30
RTUNJA(config-subif)#encapsulation dotlqg 30
RTUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192
RTUNJA(config-subif)#interface f0/0
RTUNJA(config-if)#no shutdown

RTUNJA(config-if)#

RTUNJA(config-if)#interface s0/0/0

RTUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
RTUNJA(config-if)#no shutdown

RTUNJA(config-if)#

RTUNJA(config-if)#interface s0/0/1

RTUNJA(config-if)#ip address 172.31.2.33 255.255.255.252
RTUNJA(config-if)#no shutdown
RTUNJA(config-if)#interface f0/1

RTUNJA(config-if)#ip address 209.165.220.1 255.255.255.0
RTUNJA(config-if)#no shutdown

RTUNJA(config-if)#
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10s la configuracion del protocolo de enrutamiento ospf con autenticacion en el router
- ja.

RTUNJA(config-if)#router ospf 1

RTUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0

RTUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0

RTUNJA(config-router)#network 172.31.0.192 0.0.0.63 area 0

RTUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0

RTUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0

RTUNJA(config-router)#end

RTUNJA#

RCUNDINAMARCA#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthame RCUNDINAMARCA
RCUNDINAMARCA(config)#no ip domain-lookup
RCUNDINAMARCA(config)#enable secret leon2019
RCUNDINAMARCA(config)#line console 0
RCUNDINAMARCA(config-line)#password leon2019
RCUNDINAMARCA(config-line)#login
RCUNDINAMARCA(config-line)#logging synchronous
RCUNDINAMARCA(config-line)#line vty 0 15
RCUNDINAMARCA(config-line)#password leon2019
RCUNDINAMARCA(config-line)#login
RCUNDINAMARCA(config-line)#logging synchronous

De acuerdo con la tabla de direccionamiento ip realizamos la configuracion de las interfaces de
red en el router de Bucaramanga, se configura el dchp
RCUNDINAMARCA(config)#interface f0/0.1
RCUNDINAMARCA(config-subif)#encapsulation dotlq 1
RCUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
RCUNDINAMARCA(config-subif)#interface f0/0.20
RCUNDINAMARCA(config-subif)#encapsulation dotlqg 20
RCUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
RCUNDINAMARCA(config-subif)#interface f0/0.30
RCUNDINAMARCA(config-subif)#encapsulation dotlqg 30
RCUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
RCUNDINAMARCA(config-subif)#interface f0/0.88
RCUNDINAMARCA(config-subif)#encapsulation dotlq 88
RCUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
RCUNDINAMARCA(config-subif)#interface f0/0
RCUNDINAMARCA(config-if)#no shutdown
RCUNDINAMARCA(config-if)#

RCUNDINAMARCA(config-if)#interface s0/0/0
RCUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252
RCUNDINAMARCA(config-if)#no shutdown
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WOs la configuracion del protoqolb de enrutamiento ospf con autenticacion en el router
aramanga. ‘ '

RCUNDINAMARCA(config-if)#router ospf 1
RCUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0
RCUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area O
RCUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
RCUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0
RCUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0
RCUNDINAMARCA(config-router)#end

RCUNDINAMARCA#
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthame RBUCARAMANGA
RBUCARAMANGA(config)#no ip domain-lookup
RBUCARAMANGA(config)#enable secret leon2019
RBUCARAMANGA(config)#line console 0
RBUCARAMANGA(config-line)#password leon2019
RBUCARAMANGA(config-line)#login
RBUCARAMANGA(config-line)#logging synchronous
RBUCARAMANGA(config-line)#line vty 0 15
RBUCARAMANGA(config-line)#password leon2019
RBUCARAMANGA(config-line)#login
RBUCARAMANGA(config-line)#logging synchronous
RBUCARAMANGA(config)#interface f0/0.1
RBUCARAMANGA(config-subif)#encapsulation dotlq 1
RBUCARAMANGA(config-subif)#ip address 172.31.2.1 255.255.255.248
RBUCARAMANGA(config-subif)#interface f0/0.10
RBUCARAMANGA(config-subif)#encapsulation dotlq 10
RBUCARAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
RBUCARAMANGA(config-subif)#interface f0/0.30
RBUCARAMANGA(config-subif)#encapsulation dotlq 30
RBUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192
RBUCARAMANGA(config-subif)#interface f0/0
RBUCARAMANGA(config-if)#no shutdown
RBUCARAMANGA(config-if)#

RBUCARAMANGA (config-if)#

RBUCARAMANGA ((config-if)#interface s0/0/1

RBUCARAMANGA (config-if)#ip address 172.31.2.34 255.255.255.252
RBUCARAMANGA(config-if)#no shutdown

RBUCARAMANGA (config-if)#

RBUCARAMANGA(config-if)#router ospf 1
RBUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0
RBUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area 0
RBUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0
RBUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0
RBUCARAMANGA(config-router)#end

RBUCARAMANGA#
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configuramos los parametros bésicos'y' de seguridad en el switch de Tunja
SWTUNJA

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWTUNJA
SWTUNJA(config)#vlan 1
SWTUNJA(config-vlan)#vlan 20
SWTUNJA(config-vlan)#vlan 30
SWTUNJA(config-vlan)#interface f0/20
SWTUNUJA(config-if)#switchport mode access
SWTUNJA(config-if)#switchport access vlan 20
SWTUNJA(config-if)#interface f0/24
SWTUNJA(config-if)#switchport mode access
SWTUNJA(config-if)#switchport access vlan 30
SWTUNJA(config-if)#interface f0/1
SWTUNJA(config-if)#switchport mode trunk
SWTUNJA(config-if)#
SWTUNJA(config-if)#interface vlan 20
SWTUNJA(config-if)#ip address 172.31.0.129 255.255.255.192
SWTUNJA(config-if)#no shutdown
SWTUNJA(config-if)#

SWTUNUJA(config-if)#ip default-gateway 172.31.0.1
SWTUNJA(config)#

SWCUNDINAMARCA
configuramos los parametros béasicos y de seguridad en el switch de Cundinamarca

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWCUNDINAMARCA
SWCUNDINAMARCA(config)#vlan 1
SWCUNDINAMARCA(config-vlan)#vlan 20
SWCUNDINAMARCA(config-vlan)#vlan 30
SWCUNDINAMARCA(config-vlan)#vlan 88
SWCUNDINAMARCA(config-vlan)#exit
SWCUNDINAMARCA(config)#interface f0/20
SWCUNDINAMARCA(config-if)#switchport mode access
SWCUNDINAMARCA (config-if)#switchport access vlan 20
SWCUNDINAMARCA(config-if)#interface f0/24
SWCUNDINAMARCA(config-if)#switchport mode access
SWCUNDINAMARCA(config-if)#switchport access vlan 30
SWCUNDINAMARCA(config-if)#interface f0/10
SWCUNDINAMARCA(config-if)#switchport mode access
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~~~~~ D |NAMARCA(confi.g-if)#switphbort access vlan 88
----- INDINAMARCA(config-if)#interface fO/1
SWCUNDINAMARCA(config-if)#switchport mode trunk

SWCUNDINAMARCA(config-if)#
SWCUNDINAMARCA(config-if)#interface vlan 1
SWCUNDINAMARCA(config-if)#ip address 172.31.2.11 255.255.255.248
SWCUNDINAMARCA(config-if)#no shutdown

SWCUNDINAMARCA (config-if)#

SWCUNDINAMARCA(config-if)#ip default-gateway 172.31.2.9
SWCUNDINAMARCA(config)#

SWBUCARAMANGA#
configuramos los parametros basicos y de seguridad en el switch de Bucaramanga

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SWBUCARAMANGA
SWBUCARAMANGA(config)#vlan 1
SWBUCARAMANGA(config-vlan)#vlan 10
SWBUCARAMANGA(config-vlan)#vlan 30
SWBUCARAMANGA(config-vlan)#interface f0/20
SWBUCARAMANGA(config-if)#switchport mode access
SWBUCARAMANGA(config-if)#switchport access vlan 10
SWBUCARAMANGA(config-if)#interface f0/24
SWBUCARAMANGA(config-if)#switchport mode access
SWBUCARAMANGA(config-if)#switchport access vlan 30
SWBUCARAMANGA(config-if)#interface f0/1
SWBUCARAMANGA(config-if)#switchport mode trunk
SWBUCARAMANGA(config-if)#interface vlan 1
SWBUCARAMANGA(config-if)#ip address 172.31.2.2 255.255.255.248
SWBUCARAMANGA(config-if)#no shutdown
SWBUCARAMANGA(config-if)#ip default-gateway 172.31.2.1
SWBUCARAMANGA (config)#
SWBUCARAMANGA(config)#
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Autenticacion local con AAA:
RTUNJA

RTUNJA>enable

Password:

RTUNJA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RTUNJA(config)#line console 0
RTUNJA(config-line)#username administrador secret leon2019
RTUNJA(config)#aaa new-model

RTUNJA(config)#aaa authentication login AUTH local
RTUNJA(config)#exit

RTUNJA(config)#line vty 0 15

RTUNJA(config-line)#login authentication AUTH
RTUNJA(config-line)#exit

RTUNJA(config)#line console 0

RTUNJA(config-line)#login authentication AUTH
RTUNJA(config-line)#exit

RTUNJA(config)#exit

RTUNJA#

RCUNDINAMARCA

CUNDINAMARCA>enable

Password:

RCUNDINAMARCAf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCUNDINAMARCA(config)#line console 0
RCUNDINAMARCA(config-line)#username administrador secret leon2019
RCUNDINAMARCA(config)#aaa new-model
RCUNDINAMARCA(config)#aaa authentication login AUTH local
RCUNDINAMARCA(config)#exit

RCUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console
RCUNDINAMARCA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCUNDINAMARCA(config)#line vty 0 15
RCUNDINAMARCA(config-line)#login authentication AUTH
RCUNDINAMARCA(config-line)#exit
RCUNDINAMARCA(config)#line console 0
RCUNDINAMARCA(config-line)#login authentication AUTH
RCUNDINAMARCA(config-line)#exit
RCUNDINAMARCA(config)#exit

RCUNDINAMARCA#
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RBUCARAMANGA>enable
Password:

RBUCARAMANGA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBUCARAMANGA(config)#line console 0
RBUCARAMANGA(config-line)#username administrador secret leon2019
RBUCARAMANGA(config)#aaa new-model
RBUCARAMANGA(config)#aaa authentication login AUTH local
RBUCARAMANGA(config)#exit

RBUCARAMANGA#

%SYS-5-CONFIG_I: Configured from console by console
RBUCARAMANGA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBUCARAMANGA(config)#line vty 0 15
RBUCARAMANGA(config-line)#login authentication AUTH
RBUCARAMANGA(config-line)#exit
RBUCARAMANGA(config)#line console 0
RBUCARAMANGA(config-line)#login authentication AUTH
RBUCARAMANGA(config-line)#exit
RBUCARAMANGA(config)#exit

RBUCARAMANGA#

e Cifrado de contrasefias.

RTUNJA(config)#service password-encryption
RCUNDINAMARCA(config)#service password-encryption
BUCARAMANGA(config)#service password-encryption

e Un maximo de intentos para acceder al router.

RTUNJA(config-line)#login block-for 5 attempts 4 within 60
RCUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60
RBUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60

e Maximo tiempo de acceso al detectar ataques.
RTUNJA(config-line)#login block-for 5 attempts 4 within 60

RCUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60
RBUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60
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® TFTP - O x

Physical Config Services Deskiop Programming Aftributes.
—

IP Configuration

(O DHCP @) Static

IP Address [172.31.2.10 |
Subnet Mask | 255.255.255.245 |
Defautt Gateway [172.3128 |
DNS Server [s858 |

IPv& Configuration

(C) DHCP () Auto Config (® Static

PvE Address | | ]

Link Local Address | FEB0::201:42FF-FESG:6C58

|
|
IPvE Gateway | |
|

IPvE DNS Server |

802.1X

[] use 802.1X Security

Authentication MDS i
Username

Password

O op

Imagen 21 Configuracion Ip Servidor TFTP
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® TFTP

Physical Config Services Desktop Programming Attributes
SERVICES TFTP
HTTP
DHCP Service ® on O off
DHCPv6
TFTP File: ty
DNS {CUNDINAMARCA-confg :
R asaB42-kB.bin
AAA) a5a%23-kB.bin
NTF
EMAIL c1841-advipserviceskS-mz.124-15.T1.bin
FTP c1841-ipbase-mz.123-14.T7 bin
IoT c1841-ipbazekd-mz.124-12 bin
VM Management c1900-universalks-mz. SPA.155-3.M4a.bin
| Radius EAP c2600-advipserviceskd-mz.124-15.T1.bin

c2600-i-mz.122-28.bin

c2600-ipbasekd-mz. 124-8.bin
c2800nm-advipserviceskS-mz.124-15.T1 bin
c2800nm-advipserviceskd-mz.151-4.M4.bin
c2800nm-ipbase-mz.123-14.T7 bin
c2800nm-ipbasekS-mz.124-8.bin
cZ2800-universalkd-mz. 5PA.155-3.M4a.bin
c2850-iBg4l2-mz.121-22 EA4.bin
c2950-i6g4l2-mz. 121-22. EAS.bin
c2880-lanbase-mz.122-25.F X bin
c2880-lanbase-mz.122-25.5EE1.bin
c2960-lanbaseki-mz.150-2.5E4.bin
c3560-advipeerviceskd-mz.122-37 SE1 .bin

L

[ 1op

Imagen 22 habilitacion de servicios TFTP
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P-debera proporcionar solo di._rébciones a los hosts de Bucaramanga y

RTUNJA(config)#ip dhcp excluded-address 172.31.0.1
RTUNJA(config)#ip dhcp excluded-address 172.31.0.65
RTUNJA(config)#ip dhcp excluded-address 172.31.1.65
RTUNJA(config)#ip dhcp excluded-address 172.31.1.1
RTUNJA(config)#ip dhcp pool V10B
RTUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
RTUNJA(dhcp-config)#default-router 172.31.0.1
RTUNJA(dhcp-config)#dns-server 172.31.2.28
RTUNJA(dhcp-config)#ip dhcp pool V30B
RTUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
RTUNJA(dhcp-config)#default-router 172.31.0.65
RTUNJA(dhcp-config)#dns-server 172.31.2.28
RTUNJA(dhcp-config)#ip dhcp pool V20C
RTUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192
RTUNJA(dhcp-config)#default-router 172.31.1.65
RTUNJA(dhcp-config)#dns-server 172.31.2.28
RTUNJA(dhcp-config)#ip dhcp pool V30C
RTUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192
RTUNJA(dhcp-config)#default-router 172.31.1.1
RTUNJA(dhcp-config)#dns-server 172.31.2.28
RTUNJA(dhcp-config)#

RBUCARAMANGA(config)#interface f0/0.10
RBUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
RBUCARAMANGA(config-subif)#interface f0/0.30
RBUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
RBUCARAMANGA(config-subif)#end

RBUCARAMANGA#

RBUCARAMANGA#

RCUNDINAMARCA(config)#interface f0/0.20
RCUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
RCUNDINAMARCA(config-subif)#interface f0/0.30
RCUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
RCUNDINAMARCA(config-subif)#end

RCUNDINAMARCA#
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¥ pcp

Physical Config Deskiop Programming Attributes
- 0 -——

IP Configuration

Interface FaztEthernetl -
IP Cenfiguration

(® DHCP () Static

IP Address 172.31.0.130
Subnet Mask

Default Gateway 172.31.0.129
DNS Server 6.8.8.8

Imagen 23 Habilitacion DHCP PCO0

B pcy — O *
Physical Config Deskiop Programming Aftributes
E—— |
IP Configuration
Interface FastEthernetl hd
IP Configuration
(® DHCP () static
IP Address 172.31.0.194
Subnet Mask 255255 255,192
Default Gateway 172.31.0.193
DNS Server 8.8.8.8

Imagen 24 Habilitacion DHCP PC1

¥ pcy - O X

Physical Config Desktop Programming Attributes

IP Configuration

oJlx]

Interface FastEthernetl
IP Configuration

(@) DHCP () Static
IP Address

Subnet Mask 255.255.0.0
Default Gateway 0000
DNS Server 0.0.0.0

Imagen 25 Habilitacion DHCP PC4
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¥ pcs
Physical Config Deskiop Programming Aftributes
E—— - |
IP Configuration
Interface FastEthernetl -
IP Configuration
(®) DHCP (O static
IP Address 169.254.152.27
Subnet Mask 255.255.0.0
Default Gateway
DNS Server

Imagen 26 Habilitacién DHCP PC5

El web server debera tener NAT estatico y el resto de los equipos de la topologia emplearan
NAT de sobrecarga (PAT).

RTUNJA(dhcp-config)#ip nat inside source static 172.31.2.38 209.17.22.2
RTUNJA(config)#access-list 1 permit 172.0.0.0 0.255.255.255
RTUNJA(config)#ip nat inside source list 1 interfaceerface f0/1 overload
RTUNJA(config)#interface f0/1

RTUNJA(config-if)#ip nat outside

RTUNJA(config-if)#interface f0/0.1

RTUNJA(config-subif)#ip nat inside

RTUNJA(config-subif)#interface f0/0.20

RTUNJA(config-subif)#ip nat inside

RTUNJA(config-subif)#interface f0/0.30

RTUNJA(config-subif)#ip nat inside

RTUNJA(config-subif)#interface s0/0/0

RTUNJA(config-if)#ip nat inside

RTUNJA(config-if)#interface s0/0/1

RTUNJA(config-if)#ip nat inside

RTUNJA(config-if)#exit

RTUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.3
RTUNJA(config)#router ospf 1
RTUNJA(config-router)#default-information originate
RTUNJA(config-router)#

RTUNJA#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

52



Uriversidad Necionsl
Abdertn y & Distancia

L 172.3.2.9/32 is directly connected, GigabitEthernet0/1
172.31.0.0/16 is variably subnetted, 4 subnets, 2 masks
C 172.31.2.32/30 is directly connected, Serial0/0/1

L 172.31.2.33/32 is directly connected, Serial0/0/1

C 172.31.2.36/30 is directly connected, Serial0/0/0

L 172.31.2.37/32 is directly connected, Serial0/0/0
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.17.220.0/24 is directly connected, GigabitEthernet0/0
L 209.17.220.2/32 is directly connected, GigabitEthernet0/0

RCUNDINAMARCA#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-1S, L1 - IS-IS level-1, L2 - 1S-1S level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/16 is variably subnetted, 4 subnets, 3 masks

C 172.31.2.8/29 is directly connected, GigabitEthernet0/1
L 172.31.2.9/32 is directly connected, GigabitEthernet0/1
C 172.31.2.36/30 is directly connected, Serial0/0/0

L 172.31.2.38/32 is directly connected, Serial0/0/0

RBUCARAMANGA#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - IS-IS level-1, L2 - 1S-1S level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/16 is variably subnetted, 4 subnets, 3 masks

C 172.31.2.0/29 is directly connected, GigabitEthernet0/0
L 172.31.2.1/32 is directly connected, GigabitEthernet0/0
C 172.31.2.32/30 is directly connected, Serial0/0/1

L 172.31.2.34/32 is directly connected, Serial0/0/1
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Bnrutamiento debera tener autenticacion.

Username: administrador

Password:

RTUNJA>enable

Password:

RTUNJA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RTUNJA(config)#interface s0/0/0

RTUNJA(config-if)#ip ospf authentication message-digest
RTUNJA(config-if)#ip ospf message-digest-key 1 md5 leon2019
RTUNJA(config-if)#interface s0/0/1

RTUNJA(config-if)#ip ospf authentication message-digest
RTUNJA(config-if)#ip ospf message-digest-key 1 md5 leon2019
RTUNJA(config-if)#

Username: administrador

Password:

RCUNDINAMARCA>enable

Password:

RCUNDINAMARCAf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RCUNDINAMARCA(config)#interface s0/0/0
RCUNDINAMARCA(config-if)#ip ospf authentication message-digest
RCUNDINAMARCA(config-if)#ip ospf message-digest-key 1 md5 leon2019
RCUNDINAMARCA(config-if)#

Username: administrador

Password:

RBUCARAMANGA>enable

Password:

RBUCARAMANGA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RBUCARAMANGA(config)#line s0/0/0

AN

% Invalid input detected at " marker.
RBUCARAMANGA(config)#interface s0/0/0
RBUCARAMANGA(config-if)#ip ospf authentication message-digest
RBUCARAMANGA(config-if)#ip ospf message-digest-key 1 md5 leon2019
RBUCARAMANGA (config-if)#
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Iguran Alas Acl, De Acuerdo A Especificaciones Del Escenario 2 En El Router De
amarca, La Vlan 20 No Accede A Internet Solo A La Red Interna De Tunja, La Vlan

o

10 De Cundinamarca Accede A Inernet Y No A La Red Interna De Tunja.

RCUNDINAMARCA(config-if)#access-list 111 deny ip 172.31.1.64 0.0.0.63 209.165.220.0
0.0.0.255
RCUNDINAMARCA(config)#access-list 111 permit ip any any
RCUNDINAMARCA(config)#interface f0/0.20
RCUNDINAMARCA(config-subif)#ip access-group 111 in
RCUNDINAMARCA(config-subif)#

¥

Physical ~ Config Desktop Programming  Attributes

Command Prompt

and Line

ply from 17:
ply m 1
eply from 172.31.

Ping statistics for
P : : =
Approximate round trip t
Minimum = 1lms, Maximum

oy

C:\>ping 20

Pinging 209.165

Reply from 17:
ply from 17
ply from 1

ep 1 Vi

Imagen 27 Los hosts de VLAN 20 en RCUNDINAMARCA no acceden a interfaceernet, solo a la red interfaceerna de RTUNJA

55



-~
AT

-

interfaceerna de RTUNJA.

o

osts'de VLAN 10 en RCUNDINAMARCA si acceden a interfaceernet ynoalared

RCUNDINAMARCA(config-subif)#access-list 112 permit ip 172.31.1.0 0.0.0.63 209.165.220.0

0.0.0.255
RCUNDINAMARCA(config)#access-list 112 deny i
RCUNDINAMARCA(config)#interface f0/0.30

p any any

RCUNDINAMARCA(config-subif)#ip access-group 112 in

RCUNDINAMARCA(config-subif)#

?

Physical Config Programming  Attributes

Command Prompt

C:\>ping 172.31.0.130

Pinging 172.31. 32 bytes
Destinatio
stinatio
ination
inatio

C:\>ping 209.165

Pinging 209.165.

Ping statisti

& 4, R
e round trip time

in mil

Minimum = 1lms, Maximum = lms,

of data:
hos

ho:
he

li-s

Aver

Imagen 28 Los hosts de VLAN 10 en RCUNDINAMARCA si acceden a interfaceernet y no a la red interfaceerna de RTUNJA
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Los hosts de VLAN 30 en RTUNJA solo acceden a servidores web y ftp de interfaz.

RTUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255 eq 80
RTUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255 eq 21
RTUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255 eq 20

RTUNJA(config)#interface f0/0.30
RTUNJA(config-subif)#ip access-group 111 in

RTUNJA(config-subif)#

w®
A
Physical Config

Command Prompt

Pinging 209.165

from 172
from 1
from 1

ent

from 172. 3

Programming  Attributes

C:\>ping 209.165.220.3

.3 with 32 bytes of data:

estination ho:s
tination ho:
tination ho:s:
hos

Imagen 29 Los hosts de VLAN 30 en RTUNJA solo acceden a servidores web y ftp de interfaz
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Physzical Config Deskiop Programming Aftributes

Veb Browser

= > | URL |http:#f209.17.220 1] Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Imagen 30 Los hosts de VLAN 30 en RTUNJA solo acceden a servidores web y ftp de interfaz

Los hosts de VLAN 20 en RTUNJA solo acceden a la VLAN 20 de RCUNDINAMARCA 'y
VLAN 10 de Bucaramanga.

RTUNJA(config-subif)#access-list 112 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
RTUNJA(config)#access-list 112 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
RTUNJA(config)#interface f0/0.20

RTUNJA(config-subif)#ip access-group 112 in

RTUNJA(config-subif)#

58



Urniversidad Necionael
Abiarts y & Distancia

Programming  Atinbutes

Imagen 31 Los hosts de VLAN 20 en RTUNJA solo acceden a la VLAN 20 de RCUNDINAMARCA y VLAN 10 de 'tharamanga.
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Imagen 32 Los hosts de VLAN 20 en RTUNJA solo acceden a la VLAN 20 de RCUNDINAMARCA y VLAN 10 de Bucéfamanga.

Los hosts de VLAN 30 de Bucaramanga acceden a interfaceernet y a cualquier equipo de
VLAN 10.

BUCARAMANGA(config)#access-list 111 permit ip 172.31.0.64 0.0.0.63 209.165.220.0 0.0.0.255
BUCARAMANGA(config)#interface f0/0.30

BUCARAMANGA(config-subif)#ip access-group 111 in

BUCARAMANGA (config-subif)#
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Imagen 33 Los hosts de VLAN 30 de Bucaramanga acceden a interfaceernet y a cualquier equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de RCUNDINAMARCA (VLAN 20)
y RTUNJA (VLAN 20), no interfaz.

BUCARAMANGA(config-subif)#access-list 112 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
BUCARAMANGA(config)#access-list 112 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
BUCARAMANGA(config)#interface f0/0.10

BUCARAMANGA(config-subif)#ip access-group 112 in

BUCARAMANGA(config-subif)#
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Imagen 34 Los hosts de VLAN 10 en Bucaramanga acceden a la red de RCUNDINAMARCA (VLAN 20) y RTUNJA (VLAN 20), no
interfaz
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Imagen 35 Los hosts de VLAN 10 en Bucaramanga acceden a la red de RCUNDINAMARCA (VLAN 20) y RTUNJA (VLAN 20), no
interfaz

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

BUCARAMANGA(config-subif)#access-list 113 deny ip 172.31.2.0 0.0.0.7 172.31.0.0 0.0.0.63
BUCARAMANGA(config)#access-list 113 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
BUCARAMANGA(config)#access-list 113 permit ip any any
BUCARAMANGA(config)#interface f0/0.10

BUCARAMANGA(config-subif)#ip access-group 113 out

BUCARAMANGA (config-subif)#

RTUNJA(config)#access-list 113 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
RTUNJA(config)#access-list 113 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
RTUNJA(config)#access-list 113 permit ip any any

RTUNJA(config)#interface f0/0.20

RTUNJA(config-subif)#ip access-group 113 out

RTUNJA(config-subif)#

RCUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.8 0.0.0.7 172.31.1.64 0.0.0.63
RCUNDINAMARCA(config)#access-list 113 deny ip 172.31.1.0 0.0.0.63 172.31.1.64 0.0.0.63
RCUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.24 0.0.0.7 172.31.1.64 0.0.0.63
RCUNDINAMARCA(config)#access-list 113 permit ip any any
RCUNDINAMARCA(config)#interface f0/0.20

RCUNDINAMARCA(config-subif)#ip access-group 113 out
RCUNDINAMARCA(config-subif)#
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Imagen 36 Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Imagen 37 Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.
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Imagen 38 Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los
routers e interfaz.

BUCARAMANGA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
BUCARAMANGA(config)#line vty 0 15
BUCARAMANGA(config-line)#access-class 3 in
BUCARAMANGA(config-line)#

RTUNJA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
RTUNJA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
RTUNJA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
RTUNJA(config)#line vty 0 15
RTUNJA(config-line)#access-class 3 in

RCUNDINAMARCA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
RCUNDINAMARCA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
RCUNDINAMARCA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
RCUNDINAMARCA(config)#line vty 0 15
RCUNDINAMARCA(config-line)#access-class 3 in
RCUNDINAMARCA(config-line)#
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Imagen 39 Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los routers e interfaz.
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Conclusiones

Las redes son una de las tecnologias que en los ultimos afios han avanzado a pasos agigantado y con
la masificacion de las TIC, es necesario comprender su estructura y funcionamiento al igual que su
implementacién con el propdsito de poder elegir la mejor solucién que se ajuste al escenario que nos

encontremos al momento de planear su disefio, implementacion y proyecciones.

Los pardmetros de seguridad son esenciales en cualquier red ya que evita el acceso o robo de
informacion vital de la empresa al igual que el saboteo de su red por personas inescrupulosas

generando perdidas de informacion o pérdidas econémicas.

67



A
&75 y
s £

E-a

Bibliografia

Cico Networking Academy — Ccna 1. (S.F.).
Https://Static-Course-Assets.S3.Amazonaws.Com/I1tn503/Es/Index.Html.

Cico Networking Academy — Ccna 2. (S.F.). Https://Static-Course-
Assets.S3.Amazonaws.Com/Rse503/Es/Index.Html.

Cisco Ccna - Configuraicon Dhcp
Http://Blog.Capacityacademy.Com/2014/01/09/Cisco-Ccna-Como-Configurar-Dhcp-En-
Cisco-Router/.

Como Configurar Opsf En Router.
Http://Blog.Capacityacademy.Com/2014/06/23/Cisco-Ccna-Como-
Configurar-Ospf-En-Cisco-Router/.

Configuracion Troncal 802.1q.

Https://Www.Cisco.Com/C/Es_Mx/Support/Docs/Switches/Catalyst-4000-Series-
Switches/24064-171.Html.

(S.F.).

(S.F.).

(S.F.).

68


http://blog.capacityacademy.com/2014/01/09/Cisco-Ccna-Como-Configurar-Dhcp-En-
http://blog.capacityacademy.com/2014/06/23/Cisco-Ccna-Como-

