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RESUMEN

Actualmente vemos como las redes son un pilar fundamental en el crecimiento
social, cultural y econémico de la humanidad, ya que a través de ellas se realizan
todo tipo de interacciones tanto personales como comerciales, observando una
progresion exponencial del crecimiento en su empleo; Asi mismo generando
mayores volimenes de datos que viajan por la red, los cuales deben ser
direccionados de forma correcta, garantizando la integridad, confidencialidad y
disponibilidad de la informacion el momento en el cual sea requerida; Por ende es
necesaria la implementacién de redes de datos redundantes, robustas y seguras,
e imprescindible el conocimiento y manejo adecuado de cada uno de los
dispositivos y protocolos de red, siendo ellos los encargados de garantizar el
transporte de la informacion.

Palabras Clave: Social, datos, redes, dispositivos, protocolos.

ABSTRACT

Today we see how networks are a fundamental pillar in the social, cultural and
economic growth of humanity, since through them all kinds of interactions take
place, both personal and commercial, observing an exponential progression of
growth in their employment; Likewise generating higher volumes of data traveling
through the network, which must be addressed correctly, guaranteeing integrity,
confidentiality and availability of information at the time when it is required,
therefore the implementation of redundant, robust and secure data networks is
necessary, and the knowledge and proper management of each device and
network protocol is essential, They are responsible for ensuring the transport of
information.

Keywords: Social, data, networks, devices, protocols.



INTRODUCCION

Teniendo en cuenta las necesidades de la empresa de tecnologia para establecer
una comunicacién efectiva de servicios convergentes y aprovechando los
beneficios que han surgido tras las nuevas tecnologias en el campo de las
telecomunicaciones se propone una solucion de acuerdo con los requerimientos
descritos en la prueba de habilidades, cuyo Unico objeto sera ampliar su cobertura
y mejorar la disponibilidad de su infraestructura de telecomunicaciones para su
sede principal y sus sucursales. Hoy dia la linea ADSL obtiene a casi todos los
hogares y empresas. Este progreso significa un ancho de banda suficiente para
mantener una conversacion telefonica PC a PC a través de Internet con suficiente
calidad, considerando que ésta esta claramente relacionada con el ancho de
banda asimismo con el equipo utilizado para enlazar a Internet, los accesorios a
utilizar al instante de realizar la conversacion y del programa mediador a utilizar,
es por esto que su uso se divulgdé no solo a empresas y profesionales con hosts
personales sino que fue potencial su uso para miles de usuarios residenciales en

diferentes partes.
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DESARROLLO

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual deberd configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.

TOPOLOGIA DE RED

VIAN Direccionamiento Nombre

>

Internet

30 192.168.20.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2

11



DESARROLLO DE LA ACTIVIDAD

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario.

File Edit Options jiew Tools Extensions Help

ogical Eack|[Root] [Mew Cluster| [Move Cbject|[Set Tiled Badkgroun

A |

F 7

RZ2
Internet_PC Web Server
=
&5 5

T R3

Imagen 1. Topologia desarrollada

NOTA: Si inserta a la topologia un servidor ya que el Router (R2) no soporta el
servicio http.
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Physical Config Desktop Programming Attributes
[F Configuration
IP Configuration
(®) DHCP () static
IP Address 169,254, 235. 140
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0
DMS Server 0.0.0.0
Imagen 2—-Habilitar DHCPen PC-A
[
bt
Physical Config Desktop Programming Attributes
TP Configuration
IP Configuration
(@) DHCP i) Static DHCP failed. APIPA iz being used.
IF Address 169,254, 205,156
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0
DMNS Server 0.0.0.0

Imagen 3—Habilitar DHCPen PC-C
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¥ nternet_PC — O et

Physical Config Desktop Programming Attributes

IP Configuration

(O DHCP (@) Static

IP Address | 209, 165.200.230 |
Subnet Mask | 255.255.255. 248 |
Default Gateway | 209.165.200.225] |
DNS Server 0.0.0.0 |

Imagen 4 — Habilitar IP estatica en Internet_PC

¥ R

Physical Canfig CLI Attributes

105 Cammand Line Interface

Router=en

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) #no ip domain-lookup

Router (config) fhostname R1

Bl (config) genakble secret class

Bl {(config)#line con O

Bl {config-line) #pass cisco

Bl {config-line) #login

Bl {(config-line)#line wty 0 4

Bl {config-line) #pass cisco

Bl {config-line) #login

Bl {config-line) fexit

Bl (config) §service password-encryption

Bl {config) $banner motd $Prohibido el acceso Mo butorizado$
Bl {config) #int s0/0/0

Bl {config-if) §ip address 172_.31.21.1 255.255.255.2%52

Bl {(config-if) #clock rate 128000

Bl (config-if) #no shut

%LINE-5—-CHRNGZED: Interface Seriall/0/0, changed state to down
Bl (config-if) #

Imagen 5 - Configuracién R1
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Phyysical Config CLI Attributes

105 Command Line Interface

Routerren
Routergconf t©
Enter configuration commands, one per lime. End with CHTL/Z._

RBouter (config) fno ip domain-loockup

RBouter (config) #hostname R2

B2 {config) #enable secret class

B2 (config)#line consocle 0

B2 (config-line) §pass cisco

g-line)flogin

B2 {config-line)g&line vey 0 4

2 {config-line) §pass cisco

config-line) #login

} {config-line) fexit

{config) $service password-encryption

config) fbanner motd $Prohikido el Rcoceso No autorizados
B2 {configlgint s0/50/0

B2 (config-if) #ip address 172.31.21.2 255.255.255.252
B2 (config-if) éno shut

conf

$LINE-5-CHANZED: Interface Seriald/0/0, changed state to down
B2 {config-if)gint s0/0/1

E config-if) §ip address 172.31.23.1
B2 (config-if) #clock rate 123000

This command applies only to DCE interfaces
B2 {config-if) #no shut

B2 (config-if) g
$LINE-5-CHAENGED: Interface Seriall/ 0/l, changed state to up

$LINEPROTCO-5-UPDOWN : Line protocol on Inmterface Seriald/ 071,
changed state to up

Imagen 6 - Configuracion R2: Parte 1

L — |

Physical Config CLI Attributes

IO5 Command Line Interface

Zigint gd/s0

#description conexion a ISP

fi1#ip address 2Z09_1€5.200.225 255_255_.255.2483
2 {config—if) #no shut

B2 (config—if)§#
SLINE-S5-CHARNGCED: Interface GigakbitEthernetl,/0, changed state to
up

SLINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernetd/0, changed state to up

Imagen 7 - Configuracion R2: Parte 2
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? Web Server

Physical Config Services Desktop Programming Attributes

[P Configuration

IP Configuration

O pHcP @ Static

IP Address 10.10.10.10 |
Subnet Mask | 255,255,255,0 |
Default Gateway 110.10.10.1 |
DINS Server 0.0.0.0 |

Imagen 8 - Configuracion IP Web Server

2 g3

g

Physical Config CLI Attributes

I0S Command Line Interface

Router=en
Routergfconft t«

Bouter (config) fnoe ip domain—-loockup
Router {(config) fhost R3

B3 {config) enakble secret olass

B2 (config)l#line con 0O

B3 (config—-line) #pass cisco

B2 {config—line) #login

B2 (config-line)f#line wty 0 4

B3 (config—-line) #pass cisco

B3 (config—-line) #login

B3 (config-line) #exit

B2 (config) #service password—-encryption

B3 (configl#int sO0/0/71
B3 (config—if)fip add 172.31 .23 _2 Z55.255.
B3 {config—if) gno shut

I

5

I

55.

I

B3 (config—if) §

Enter configuration commands, one per line. End with CHTIL/SZ.

B3 (config) fbanner motd $Prohikbido el acceso MNo autori=zados

SLINE-5—CHANEED: Interface Serialid/ 0,/1, changed state to up

Imagen 9 - Configuracion R3: Parte 1
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Physical Config CLI Atfributes

105 Command Line Interface

B3 (config—if) #int lo4

B3 (config-if)$#
SLINE-5-CHRNGED: Interface Loopbackd4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up

B3 (config-if) #ip add 15%2.1e8.4.1 255_.255.255.0
B3 ({config-if) #no shut
B3 (config—if) #int 1lob

B3 ({config-if) ¢
SLINE-5-CHBRNGED: Interface Loopbackb, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

B3 (config-if) #ip add 15%2.1€8.5.1 255_.255.255.0
B3 (config—if) #no shut
B3 ({config-if) #int loe

B3 {config-if) #
SLINE-5-CHRNGED: Interface Loopbacke, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

B3 ({config-if)#ip add 15%2_.168.&6.1 255_255_.255.0
B3 (config—if) §no shut

Imagen 10 - Configuracién R3: Parte 2
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Physical Config CLI Attributes

105 Command Line Interface

Switchren A
Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#no ip domain-loockup

Switch (config) #host 51

5l {config) #enabkle secret class

S5l {config) #line console 0O

Sl {config-line) §pass cisco

Sl{config-line)#line vty O 4

S5l {config-line) fpass cisco

5l {config-line) #login

Sl{config-line) fexit

Sl {config) #service password-encryption

51 {config) #banner motd $Prohikido el accesc No autorizados

51l {config) fexit

514

55Y5-5-CONFI: I: Configured from console by console

Slgcopy ru

Slgcopy running-config start

Slgcopy running-config startup-config

Destination filename [startup-config]?

Building configuration. ..

[CE]

s1g v

Imagen 11 - Configuracion S1

La anterior configuracion aplica también a S3.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en] 128 Kb/s
Ajustar el costo en la métrica de S0/0 a: 7500

18
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Physical Config CLI Attributes

I0S Command Line Interface

REl=en

Password:

Rlgconf ©

Enter configuration commands, one per line. End with CHTL/SZ.
Rl {config) #router ospf 1

Rl {config-router) frouter—-id 1.1.1.1

Rl {config-router) fnetwork 172.21.21.0 0_.0.0.2 area 0O

Rl {config—router) fnetwork 132 .1&€2.30.0 0.0.0.32 area 0

Rl (config-—router) fnetwork 192.1e2.40.0 0.0.0.3 area 0

Bl (config-router) fnetwork 192 _1€2_.30.0 0_0_.0._ area O

Bl (config-router) gnetwork 192 _1€3_.40_.0 O0_0.0
Bl {config-router) gnetwork 152 _1€2_200.0 O0_.0_0. area O
Rl (config-router) §passive—interface gl,1_30

area 0O

Rl (config-router) §passive—interface gl/s/1_40
Rl {config-router) §passive—interface gl/s1_200
Bl {config-router) fauto—cost reference—-bandwidth 7500
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
Rl (config-router) fexit
Bl {config) #int s0/0/0
Rl {config—4if) #kbandw
Rl {config-if) fbandwidth 122
Rl {config—-if) #ip ospf cost 7500

Imagen 12 - Configuracion OSPF en R1

¥ R2 — O

Physical Config CLI Attributes

105 Command Line Interface

RElIren
Password:
RZfconf t©
Enter configuration commands, one per line. End with CHTIL/Z.
2 {config) #router ospf 1

{config-router) frouter-id 2.2.2_2
{config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
{config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
{config-router) fnetwork 10.10.10.0 0.0.0_255 area 0O
{config-router) §passive-interface gl/f1l

oo
[S

"

oo
[

5]

B2 (config-router) fauto-cost reference-bandwidth 7500
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
B2 (config-router)fint s0/0/0
B2 {config-if) #bandwidth 122
B2 (config-if)#int s0/0/1
2 (config-if) #bandwidth 128
2 (config-if) #ip ospf cost 7500
B2 (config-if) fexit
2 (config) 8

Imagen 13 - Configuracion OSPF en R2

19
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Physical Config CLI Attributes

105 Command Line Interface

R3=
Rizen
Password:
Rigconf t
Enter configuration commands, one per line. End with CHTIL/Z.
B3 (config) #router ospf 1
B3 (config-router) frouter-id 3.3_.3_3
B3 ({config-router) #network 172_.31.23.0 0.0.0.3 area 0
B3 (config-router) fnetwork 152 _.1€8.4.0 0.0.3.255 area 0
B3 (config-router) #passive—-interface lod
B3 (config-router) fpassive—-interface lob
B3 (config-router) #passive—-interface lotc
B3 (config-router) fauto-cost reference-bandwidth 7500
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
B3 (config-router) fexit
B3 (config) #int s0,/0/1
B3 (config-if) $bandwidth 128
B3 (config—if) fexit
23 (config) g

Imagen 14 - Configuracién OSPF en R3

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

¥ Rz -

Physical Config ClI Attributes

105 Command Line Interface

O

X

Bigshow ip ospf neig

Heighbkor ID Pri State Dead Time Lddress Interface
3.3.3.3 [u} FULLS - 00:00:30 172.31.23.2 Serial0/0/1
1.1.1.1 u} FULLS - 00:00:33 172.31.21.1 Serialo/s0/s0
R2§

Imagen 15 - Listado OSPF
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface.

L — O

Physical Config CLI Attributes

105 Command Line Interface

4]

B2gshow ip ospf interface
Seriald/s0 0 is up, line protocol is up

Internet address is 172.31.21.2/730, Rrea 0

Erocess ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 4257

Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity 0

Ho designated router on this network

Ho backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:00

Index 151, £flood gueue length 0

Hext 0x0(0) 0200}

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Heighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)
Seriald/s0f1 is up, line protocol is up

Internet address is 172_.31_23_.1/30, Area 0

Process ID 1, Bouter ID 2.2.2.2, Wetwork Type POINT-TO-POINTI, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Prioritcy O

Ho designated router on this network

Ho backup designated router on this network

--More—— i

Imagen 16 - Listado OSPF costo

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

L — O *

Physical Config CLI Attributes

105 Command Line Interface

1 ~
router ospf 1

router—id 2.2.2.2

log-adjacency-changes

passive-interface FigakitEthernetl/1

auto—cost reference-bandwidth 7500

network 172.31.21.0 0.0.0.3 area 0O

network 172.31_23.0 0.0.0.3 area 0

network 10.10.10.0 0.0.0.255 area 0

Imagen 17 - Comando show running-config
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

L) — O ¥

Physical Config CLI Attributes

105 Command Line Interface

Slgconf t L
Enter configuration commands, one per line. End with CHNTL/SZ.

51l {config) #vlan 30

5l {config-vlan) fname Bdministracion

51 {config-vlan) §vlan 40

5l {config-vlan) fname Mercadeo

S5l {config-vlan) fvlan 200

5]l {config-vlan) fname Manteniento

51 {config-vlan) fexit

Imagen 18 — S1: Creacién de Vlan Parte 1

L — O e

i

Physical Config CLI Attributes

I0S Command Line Interface

Enter configuration commands, one per line. End with CHTL/SZ. ~
Sliconfig)#int wlan 200

Sl {config-if)#

S5l {config-if)#int wlan 200

S5l (config-if)fip add 152Z.1l€2.55%_.2 Z55.2Z55.255.0

S5l {config-if)#no shut

5l {config-if) fexit

S5l{config)fip default-gateway 15%2_1c8.95_.1

Sliconfig)#int £0/3

Sliconfig-if) fswitchport mode trunk

Sl {config-if)$#
SLINEPROTO-S5-UFDOWN: Line protocol on Interface FastEthernetl/s/3,
changed state to down

SLINEPFROTO-S5-UPDOWHN: Line protocol on Interface FastEthernetd/3,
changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Wlan2d0d, changed
state to up

Sl iconfig-if)fdswitchport trunk native wlan 1
S5l {config-if)#int £0/24

51l (config-if)#switchport mode trunk

S5l (config-if)#switchport trunk native wlan 1

Imagen 19 — S1: Creaciényconfiguracion de Vlan Parte 2
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Physical Config CLI Attributes

105 Command Line Interface

S5l {config) #int range £fal/sf2, £falsf4-23, gi/fl1-2
Sl{config-if-range) §switch mode access
Sl{config-if-range) $int £fal/1l

5l {config-if) #switch mode access

Sl{config-if) #switch access wvlan
Sl{config-if)#switch access wlan 30
Sl{config-if)#int range fal/s2, £fal/4-23, gisf1-2
51l {config-if-range) § shutdown

Imagen 20 - S1: Creacion yconfiguracionde Vlan Parte 3

B 53 — O
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S3=en

Password:

S3fconf t©

Enter configuration commands, one per line. End with CHIL/Z.
53 {config)gvlan 30

S2{config—vlan) fname Rdministracion

52 {config—wvlan) #vlan 40

53 {config-vlan) fname Mercadeo

53 {config-wvlan) #wvlan 200

53 {config-—wvlan) #name Mantenimiento

53 {config-—wlan) #exit

53 {config) #int wlan 200

S53{config-ifi#

SLIMNE-5—CHAMCED: Imnterface Vlian2ild, changed state to up

SLIMEFROTO-5-UPDOWN : Line protocol on Interface Wlan200, changed
State to up

S3{config-if)#ip add 152 .1€2.55%.3 255_.255.255.0
52 {config—-if) #no shut

S3{config-if)#exit

53 {config)#ip default—gateway 152 _1€2_55_1

Imagen 21 — S3: Creacion y configuracion de Vlan Parte
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Rl=en

Password:

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int gld/1.30

Bl (config-subif) §encapsulation dotlg 30

Rl {config-subif) #ip add 152 . 1e2.30.1 255.255.255.0
Bl {config-subif) #int gi/1_40

Rliconfig-subif) fip add 15%2.1€3.40.1 255.255.255.0
Rl (config-subif) #int gl,/1.40

Bl {config-subkif) gencapsulation dotlg 40

Rl {config-subif) f#ip add 1%2_.1€5.40.1 255.255.255.0
Bl {config-subif) #int gd/1.200

Rl (config-subif) fencapsulation dotlg 200

Rl {config-subif) #ip add 1592 .1e28.200.1 255 _255_255.0
Bl {config-subif) gexit

Imagen 22 - R1: Creacién y configuracién de Vlan

4. En el Switch 3 deshabilitar DNS lookup

L — O
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Password:

S53fconf t

Enter configuration commands, one per line. End with CHTL/Z.
53 {config) #no ip domain-loockup

53 {config) &

Imagen 23 - Comando no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

5l {config-if) #ip add 15%2.1€8.5%.2 255_.255.255.0
51 {config-if) #no shut
51 {config-if) exit

Imagen 24 - IP para S1
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SS-:ccn:'ig—i:':I#ip add 1%2_1€8.99_3 255_255_255._0
53 {config-if) §no shut

53 {config-if) fexit

53 {config) #ip default—-gateway 192_1c8_.95_1

Imagen 25 - IP para S3

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

51l {config-if) #int range £fal/2, £fal,/4-23, gl/1-2
5l {config-if-range) #shutdown

Imagen 26 - DesactivandointerfacesenS1

LE - O X
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53 (config) #int range £a0/2, £fal/4-24, gl/S1-2
53 (config-if-range) #shutdown

Imagen 27 - Desactivandointerfaces en S3

Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estéticas.
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53 ({config-if)f#ip add 15%2_.1&62.5%%_.3 2Z55_.255_255.0
53 ({config-if) fno shut

53 ({config-if) fexit

53 ({config) #ip default—gateway 152_1lc8.55_1

Imagen 25 - IP para S3

10. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

5l {config-if) #int range £fal/2, £fal/4-23, gl/s1-2
51 {config-if-range) #shutdown

Imagen 26 - Desactivandointerfacesen S1

L — O X
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53 ({config) #int range £fal/2, £fald/4-24, gd/f1-2
53 (config-if-range) #shutdown

Imagen 27 - Desactivandointerfaces en S3

11. Implement DHCP and NAT for IPv4

12. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

13. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.
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Rlgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #ip dhecp excluded-address 152 _1€8_30_.1 15%2_1&2_30_.30
Bl {config) #ip dhep excluded-address 192 _168_40.1 15%2_1&8_40_30
Bl (config) #ip dhcp pool admin

Bl {dhcp—config) fdns—server 10.10_.10_.11

Bl {dhep—config) fdefault-router 152 _1&2_30.1

Bl {dhep-config) fnetwork 192 _1€8_30.0 255 _255_255.0

Bl (dhcp—config) #ip dhcp pool merca

Bl (dhep-config) #dns—-server 10.10.10.11

Bl {dhep—config) fdefault-router 152 _1&2_40.1

Bl {(dhep—config) fnetwork 152 _1€5.40.0 255_255_.255.0

Imagen 28 - Configuracion de los puntos 7, 8 y 9.

14. Configurar NAT en R2 para permitir que los host puedan salir a internet.

¥ Rr2 -
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REZren

Password:

Bigconf t

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #fuser webuser privilege 15 secret ciscol234b

B2 (config) #ip http server

% Invalid input detected at "~' marker.

B2 (config) #ip http authentication local

% Invalid input detected at "~' marker.

Imagen 29 - Configuracién en R2 para internet

Dado que no se pueden utilizar los comandos: ip http server y ip http
authentication local, se emplea un servidor dentro de la topologia.
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Elzen

Password:

Rifcont t©

Enter configuration commands, one per line. End with CHTL/Z.

B2 {confiqg) #ip nat inside source static 10.10.10.10 205_.1€5.200.22%
B2 (config) #int gl/0

B2 (config-if) #ip nat out

B2 (config-if) #ip nat outside

B2 (config-if) #int glO/s1

B2 (config-if) #ip nat inside

Imagen 30 - Configuracion de entrada y salida en R2.

15. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir tréfico desde R1 o R3 hacia R2.

L ¥ — O ¥
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Password: A
R2fconf t©

Enter configuration commands, one per line. End with CHIL/Z.

B2 {config) faccess—-1list 1 permit 192_168.30.0 0.0.0.255

B2 {config) faccess—-1list 1 permit 192_1c8.40.0 0.0.0.255

B2 {config) #ip nat pool INIERNET 20%.1€5.200.225 205_165.200.228
netmask 255.255.255_24%8

B2 {config)#ip nat inside source list 1 pool INTERMNET

B2 lconfig)#

Imagen 31 - Control de IP desde R2
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Rlzen

Password:

BZfcont t

Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) #ip access-list standard RDMIN S

B2 {config-std-nacl) §permit host 172_.31_.21.1

B2 {config-std-nacl) fexit

B2 {config)#line wty 0 4

B2 (config-line) faccess—class BDMIN S5 in

B2 {config-line)$#

Imagen 32 — Configuracion de acceso de tipo estandar

16. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

L — O ¥
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Ll
R2 (config) faccess—1list 10l permit tcp any host 205.1€65.200.22% eg www
B2 (config) faccess-1ist 10l permit icmp any any echo-reply
B2 (config) f#int gl s0
B2 (config-if) #ip access—-group 101 in
B2 (config-if) #int sO0S0/0
B2 (config-if) #ip access—-group 101 out
B2 (config-if) #int s0,0/1
B2 (config-if) $ip access—-group 101 out
B2 (config—if) #int gl/sl
B2 (config-if) #ip access—-group 101 out
B2 (config-if) #

Imagen 33 - — Configuracion de acceso de tipo extendido

17. Verificar procesos de comunicacion y redireccionamiento de tréfico en los routers
mediante el uso de Ping y Traceroute.
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Rigshow access-lists
Standard IP access list 1
10 permit 192.1€2.30.0 0.0.0.255
20 permit 152 .1€2.40.0 0.0.0.255
Standard IP access list RDMIN S
10 permit host 172.31.21.1
Extended IF access list 101
10 permit tcp any host 205_.1€5.200_.22% eq www
20 permit icmp any any echo-reply

Imagen 34 - Lista de accesos

L — O
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Rlgping 20%_1€5.200_230

Type escape seguence to abort.

Sending 5, l100-byte ICHMP Echos to 205.1€5_.200.230, timeout is 2
seconds :

Shrnd

Success rate is 280 percent (4/5), round-trip min/avg/max = 1/&/23
ms

Imagen 35 - Ping de R1 a PC internet
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Escenario 2: Una empresa de comunicaciones presenta una estructura
Core acorde a la topologia de red, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, etherchannels,
VLANSs y demds aspectos que forman parte del escenario propuesto.

Lo0: 1.1.11 Lo0: 1.1.1.1

L3 Etherchannel (LACP)

(E |
12 :
NS Fa0i12 ™9
10.12.12.0/30

o g |2 &
(%= ol [& B
i @ [N
—_—t  r
03 <P.°2_> ea
:E:' o~
e o =
23 & o
L3 e

L2 Etherchannel
(PAgP)

Host A ALS1 ALS2 Host B

Parte 1. Configurar lared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.

B aLst [==]=]
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SwitchrENA

Switcchfcont t

Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig) fin

Switchiconfig) finterface ra

Switch{config) finterface range fa

Swritch(config) finter face range fastEthernet 0/1-74
Switchiconfig-if-range)fish

Switch{config-if-range}#shutdown

#LINE-5-CHANGED: TInterface FastEthernet0f/1, changed state to
administratively dowm

$LINK-5-CHANGED: Interface FastEthernet(/Z, changed state to
aduinistratively down

4LINK-5-CHANGED: Interface FastEchernet0/3, changed state to
aduinistratively dawn

%#LINE-5-CHANGED: Interface FastEthernet074, changed state to
administratively down

#LINE-5-CHANGED: TInterface FastEthernet0/5, changed state to
administratively dowm

Chrl+F6 bo exit CLI Facus Copy Paste

[ Top
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Imagen 37 — Apagado interfaces 0/1-24

b. Asignar un nombre a cada switch acorde al escenario establecido.

c. Configurar
diagrama.

F -
L 3 = = 2
Physical Canfig CLI Attributes
105 Command Line Interface

TITO COR T I YT FINT ST TS T=r T .
Switchi{config-if) #no ip ad

Switchi{config-if) #no ip address 19Z.168.0.1 EZLEE.ZEL.ZEE. 0

% Inwalid input detected at '"' marker.

Switchiconfig-if) #ip ad

Switchiconfig-if)#no ip address 132.165.0.1

% Invalid input detected at '*' marker.

Swmitchiconfig-if) §

switchi{config-if) fexic

Switch{config) fhos

Switch{config) fhostname ALSL

ALSliconfig) fexit

ALS1#H

%E8YE-E-CONFIG_I: Configured from conscole by console

exit

w
Chrl4+F6 ba exit CLI Focus Copy Paste
[ 1op

Imagen 38 -

Asignar nombres ALS1

los puertos troncales y Port-channels tal como se muestra en el

1. La conexién entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.

Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

2. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran
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LACP

3. Los Port-channels en las interfaces FO/9 y fa0/10 utilizard PAgP.

4. Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN nativa.

? = = X
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T
interface FastEthernec0/s7
switchport trunk native wlan S00
switchport mode trunk
switchport nonegotiate
!
inter face FastEthernet0/8
switchport trunk naciwve wlan S00
switchport mode trunk
switchport nonegotiate
!
inter face FastEthernet0/3
switchport trunk natiwve wlanm 200
switchport mode trunk
switchport nonegotiate
!
inter face FastEthernet0710
switchport trunk native wlan 200
switchport mode trunk
switchport nonegotiate
!
inter face FastEthernet0s11
switchport trunk natiwve wlan 200
switchport mode trunk
——More—— et

ChrlH4-FE bo exit CLI Focus Copy Paste

[ Top

Imagen 39 — Asignar VLAN nativa
r . |
? = =] 3
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interface FastEthernet0s7 &
switchport trunk natiwve wlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/2
switchport trunk natiwve wlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/3
switchport trunk natiwve wlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/s10
switchport trunk natiwve wlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/s11
switchport trunk natiwve wlan 200
switchport mode trunk

Chrl+F6 bo exit CLI focus Copy Paste

[ 1ap

Imagen 40 — Asignar VLAN nativa
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d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1. Utilizar el nombre de dominio UNAD con la contrasefia cisco123
2. Configurar DLS1 como servidor principal para las VLAN.

3. Configurar ALS1 y ALS2 como clientes VTP.

e ===

~
Physical Config CLI Attributes

105 Cormmand Line Interface

DLElfzh =
DLElfshow vt

DLE1lfshow wtp =t

DLElfshow whp status

WTP Version capable : 1 wo 3

VTP version rumning -z

WTEP Domain Name B

VTP Pruning Mode : Disabled

VTP Traps Gensration : Disabled
Device ID 0001 §3ES. EEEQ

Configuration last modified by 12Z2.158.0.1 at 3-1-23 00:16:51
Local updater ID is 13Z.162.0.1 on interface V11l (lowest mumbered
WLAN imterface found)

Feature WLAN -

VTP Operating Mode : Server

Maximum WLANs supported locally - 255

Mumber of existing VLANs E

Configaration Rewvision -1

MDE digest : 0x05 0x36 OxFE 0x1F 0xE7 OxES

O0x37 0OxCZ
Oxhe Ox1C 0OxZd Ox0R OxCC 0Oxl7

0xD1 OxEE
DLE1§ =

CkrH-FE ko exit CLI Focus Copy Paste

1 Top

Imagen 41 — Configuracién VTP version 3

e. Configurar en el servidor principal las siguientes VLAN:

800 NATIVA 434 ESTACIONAMIEN
12 EJECUTIV( 123 MANTENIMIENT
234 HUESPEDH 101 vVOz

1111 VIDEONET 345( ADMINISTRACIO
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- A
1 default active PoZ, Po3, Falsl,
Fal/Z

Fal/3, Falsd,
FaOs5, False

Fal/7, FaO/sg,
Fals3, Fadslo

Fal/13, Fadsl4,
Fal/l5, FaD/l&

Fa0/17, Fadsls,
FaOs13, Fals 20

Fal/2l, FaD/s2z,
Fals23, Fal/sZd

Gighsl, Gighse
lz  EJECUTIVOE active
123 MANTENIMIENTO active
234 HUESPEDES active
434 ESTACIONAMIENTO active
200 NATIVA active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defsulc active
1005 trnet-default active
DLEL# w
CErl+F6E bo exit CLI Focus Copy Paste

[ Top

Imagen 42 — Configuracién servidor nimero de VLAN

f. En DLS1, suspender la VLAN 434
F
? = =
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Fal/l9, Fal/z0 N
Fad/zl, Fal/iz,
Fal/23, Fal/2d
Gighsl, Giglsz

1z EJECUTIVOE active
123 MANTENIMIENTO active
224 HUESPEDES active
424 ESTACIONAMIENTO active
800 MNATIVA active
1002 fddi-default active
1003 token-ring-default actiwe
1004 fddinet-default active
1005 trnet-default actiwve
DLE1§

DLS1#

DLE1§

DL3lsh

DLE1lfshow run
DLS1lfshow runhing-config
Building configuration. ..

Current configuration : Z0%5 bytes

1

wversion 15.0

no service timestamps log datetime msec

Chrl+F6 ko exit CLI Focus Copy Paste

[ Tep

Imagen 43 — Configuracion servidor nimero de VLAN
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DLEZ (config-wlan) fname
DL3Z {config-vlan) #VLAN
DL3Z {config-vlan) #NAME
DL3Z {config-vlan) #VLAN

DL3Z {config-vlan) §NAME
DL3Z (config-wlan) #VLAN

DL3Z {config-vlan) §NAME
DL3Z {config-vlan) #VLAN
DLSZ (config-wlan) $FNAME
DL3Z {config-vlan) #VLAN
DLEZ (config-vlan) fNAME
DL3Z {config-vlan) #VLAN
DL3Z {config-vlan) §NAME
DL3Z {config-vlan) #VLAN
DL3Z {config-vlan) §NAME

% Inwalid input detected at

% Inwalid input detected at

NATIVA

1z
EJECUTIVOS
Z34

DLz {config-vlan) fHUESPEDES

marker.

HUEZPEDES
1111

DLEEZ (config-vlan) §WIDEONET

marker.

VIDEONET

434
ESTACIONAMIENTO
123
MANTENIMIENTO
1010

VOZ

3456
ADMINISTRACION

DLEZ {config-wlan) #EHIT
DLE2Z (config) hd

Chrl+F6 to exit CLI focus Copy Paste

[ Taop

Imagen 45 — Configuraciéon VTP Versién 2 en DSL1 y DSL2

g. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

r . |
L3 = = | 23

Physical Config CLI Attributes
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Fal/z o
Fal/2, Fal/s4,
FaO/s5, FalD/s&
Fal/7, Fal/&,
Fal/9, Fal/l0
Fal/l2, FaOs14,
Fal/lE, Fal/le
FaD/l7, FaD/lg,
Fal/13, Fal/EZ0
FaDszl, FaDszz,
Fabysz3, FaD/sZ4
Giglsl, GigdsZ
1z EJECUTIVOE actiwve
123 MANTENIMIENTO active
224 HUESPEDEE active
424 ESTACIONAMIENTO active
EE7 CONTABILIDAD active
800 MATIVA active
100z fddi-defanlc active
1003 token-ring-default active
1004 fddinet-default actiwve
1005 trnet-default active
1010 WOZ active
1111 VIDEOMET active
--More-—- h

Chrl+F6 ko exit CLI Focus Copy Paste

[ Tap

Imagen 46 - Configuracion VLAN 567

36



h. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

Physical Config CLI Attributes

105 Command Line Interface

Fal/Z2, Fal/Z4 ~
Giglsl, Gigl/sz
1z EJECUTIVOS active
123 MANTENIMIENTO active
224 HUESPEDES active
434 ESTACONAMIENTO active
800 MATIVA active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

DLE1#CONF T

Enter configuration commands, one per line. End with CHNTLSZ.
DL21l {config) fspa

DL21l {config) fspanning-tree wl

DLEL (config) fsparnning-tree wlan 1,12, 434 800,1010,1111 ro

DLEL (config) fsparnning-tree wlan 1,1Z,434 200,1010_ 1111 root pri
DLELl (config) fsparmming-tree wlan 1,1Z,434 800,1010,1111 root
primary

DLE1 (config) fsp

DL21l {config) fspanning-tree wl

DLELl (config) #spanning-tree wlan 123,234 ro

DLEL (config) fspanning-tree wlan 1E3,E34 root se

DLEL (config) fspamming-tree wlan 1E3,E34 root secondary

DL3L (configl# hd

Chrl+F6 ko exit CLI Focus Copy Faste

[ Top

Imagen 47 — Configuraci6n Spanning tree root en VLAN

I. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Physical Config LI Attributes
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434 ESTACIONAMIENTO active Py
567 CONTABILIDAD active

800 NATIVA active

100z fddi-default active

1002 token-ring-default active

1004 fddinec-defaulc active

1005 trnet-defaalt active

1010 ¥Oz active

1111 VIDEONET active

2456 ADMINISTRACION active

DLEZfcont t

Enter configuration commands, one per line. End with CNTL/Z.

DLSZ {config)#sp
DLEZ config) #spanning-tree wl

DLSZ {config) #spanning-tree vlan 123,234 ro

DLSZ {config)fspanning-tree wlan 123,234 root pr

DLSZ (config) #spanning-tree wlan 123,234 root primary

DLSZ {config)#sp

DLEZ config) #spanning-tree wl

DLSZ {config)#spanning-tree wlan 12,434,800,1010,1111,3456 ro

DLEZ {config) #spanning-tree wlan 12,434,800,1010,1111,3456 root se
DLSZ {config) fspanning-tree vlan 1%,434,800,1010,1111,3456 root
secondary

DLSZ {config)#

DLSZ {config)# hd

Cbrl+Fé to exit CLI focus Copy Paske

[ Top

Imagen 48 — Configuracion Spanning tree root en VLAN

37



j. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitird circular a través de éstos puertos.

Phyysical Config CLI Attributes

105 Command Line Interface

DLELl (config-if-range) fswitchport trunk native wl A~
DLEl (config-if-range)fswitchport trunk native wvlan 00

DLEL {config-if-range)fswitchport trunk native wlan 12

DLEl (config-if-range)fswitchport trunk native wvlan Z34

DLl {config-if-range) fswitchport trunk native wvlan 1111

DLEl {config-if-range)fswitchport trunk native wlan 434

DL3l {config-if-range) #switchport trunk native wlan 434
(CDP-4-MATIVE_VLAN MISMATCH: Natiwve VLAN mismatch discowered on
FastEthernet0/11 (434), with DL3Z FastEthernet0/11 (800).

(CDP-4-NATIVE_WVLAN MISMATCH: Mative VLAN mismatch discowered on
FastEthernet0/12 (4234), wiswitchport trunk native wlan 123

DLELl {config-if-range) fswitchport trunk natiwve wlan 1010

DLEL (config-if-range)fswitchport trunk native wlan 3456

DLEL {config-if-randge) fou

DLEl (config-if-range)fswitchport non

DLEl {config-if-range) fswitchport nonegotiate

DLELl (config-if-range) fno sh

DL31l {config-if-range) #no shutdowmn

DLEL (config-if-range)ferit

DLl (config)§

$CDP-4-MATIVE_VLAN MISMATCH: Natiwve VLAN mismatch discowered on
FastEthernet0/11 (34E8&), with DLEEZ FastEthernet0/11 (200 .

(CDD-4-MATIWVE WLAWN MISMATCH: Native WLAN micwmatch discowered on hd
Chrl+F6 to exit CLI Focus Copy Paste

O 1op

Imagen 49 — Configuracién en VLAN

Physical Config CLI Attributes

1035 Command Line Interface

ALZ1l(config) finterface range fas ~
ALS1(config) finter face range fastEthernet 0/7-12
ALZl{config-if-range)fsw
ALZ1l{config-if-range)fsvitchport mo
ALSliconfig-if-range) fswvitchport mode tr
ALZl{config-if-rangs)fswitchport mods trunk
ALSl{config-if-range)§sw
ALSliconfig-if-range) #swvitchport cr
ALS1{config-if-range)fswitchport trunk na
ALZl{config-if-range)§switchport trunk native ol
ALS1l{config-if-range)fisvitchport trunk native vl
ALS1{config-if-range)fswitchport trunk native wlan 200
ALZl{config-if-rangs)fswitchport trunk native vlan 12
ALSl{config-if-range)#switchport trunk native vlan 234
ALSliconfig-if-range) fswitchport trunk native wlan 1111
ALZl{config-if-rangs)fswitchport trunk native vlan 434
ALZl{config-if-range)#switchport trunk native vlan 123
ALZl{config-if-range)#switchport trunk native wlan 1010
ALS1({config-if-range) fswitchport trunk native wlan 3456
ALZl{config-if-range)fsw
ALSl{config-if-range)§switchport nen
ALSliconfig-if-range) fswitchport nonegotiate
ALZl{config-if-rangs)fno =
ALSl{config-if-range)fno sh

Lzl figosd i Toar

ChH+FE ko exit CLI Focus Copy Paste

[ Tap

Imagen 50 - Configuracién en VLAN
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Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

Physical Config LI Attributes

125 Command Line Interface

dowm

ALSl{config-if-range)#

ALSliconfig-if-range)fexi

ALSliconfig-if-range)fexit

ALSl iconfig)fin

ALZliconfig) finterface ra

ALEl{config)finterface range fa

ALZliconfig)f#interface rangs fastEthernst 0/716-18
ALSliconfig-if-range)#=w

ALSli{config-if-range)fswitchport mo
ALSliconfig-if-range)fswitchport mode ac

ALEl {config-if-range) #switchport mode access
ALEl{config-if-rangse)fsw

ALEl{config-if-range)#switchport ac
ALSliconfig-if-range)#switchport access
ALSl{config-if-range)#switchport access vlan 567
ALZliconfig-if-range)f#spa

ALSliconfig-if-range)fspanning-tree po

ALEl {config-if-range) #spanning-tree portfast

$Warning: portfast should only be enasbled on ports connected to a
single

host. Connecting hubs, concentrators, switches, bridges, etc...
to this

interface when portfast is enabhled, can cause temporary bridging .o

Ckrl+F6 to exit CLI Focus Copy Paste

[ Tap

Imagen 51 — Configuracion en interfaces en puertos de acceso

Physical  Config  ©LI  Attributes

105 Command Line Interface

ALSZ{config-if-range)§ ~
ALSZ{config-if-range) fexi

ALSEZ{config-if-range) fexit

ALSZ2 {config) #in

ALSZ{config) #interface ra

ALSZ{config) #interface range fa

ALSZ{config)finterface range fastEthernet 0/16-18
ALSZ{config-if-range) #sw

ALSZ{config-if-range)fswitchport mo
ALSZ{config-if-range)fswitchport mode ac
ALSZ{config-if-range)#swicchport mode access
ALSZ{config-if-range) fsw

ALSZ{config—if-range)fswitchport ac
ALSE{config-if-range)#switchport access wl

ALSZ2{config-if-range) fswitchport access wlan E5&7
ALSZ{config-if-range)#spa

ALSZ{config-if-range) #spanning-tree po

ALZZ{config-if-range) fspanning-tres portfast

$#Warning: porcfast should only be ensbled on portcs connected ©o a
single

host. Comnnecting hubs, concentrators, switches, bridges, eto...
to this

interface when portfast is enabled, can cause temporary bridging

loops.
Use with CAUTION R
Ctrl+F6 to exit CLI Focus Copy Paste

[ Tap

Imagen 52 — Configuracién en interfaces en puertos de acceso
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k. Todas las interfaces que no sean utilizadas o asignadas aalguna VLAN
deberan ser apagadas.

r "
® [sI=® =]

Phrysical Config LI Attributes

105 Command Line Interface

interface Port-channel?l ~
1

interface FastEthernetlsl

shut dowm

!

interface FastEthernet0/Z

shut dowm

!

inter face FastEthernet0/2

shut down

!

interface FastEthernet(0/d4

shut down

!

interface FastEthernet0/5

shut down

!

interface FastEthernet0/6
switchport access wlan 1111
switchport mode access
spanning-tres portfast

1

interface FastEthernet0/7
switchport trunk native wlan 3486
--Maore-—- hd

Ckrl+F6 ko exit CLI Focus Copy Paste

[ Top

Imagen 53 — deshabiltar interfaces en puertos de acceso

|. Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones
de subred:

12 EJECUTIVOS 10.0.12.0/24 123 MANTENIMIENTO | 10.0.123.0/24
234 HUESPEDES 10.0.234.0/24 1010 vVOZ 10.10.10.0/24
1111 VIDEONET 10.11.11.0/24 3456 | ADMINISTRACION | 10.34.56.0/24
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Physical Canfig LI Attributes

105 Command Line Interface

DLEZfcont ©

Enter configuration comnmands, one per line. End with CHNTLSZ.
LLE2Z {config) finterface wlan 12

DLEZ({config-if)#ip address 10.0_.1Z. 0 ELL_ZEE_ELL. O

EBad mask fZ4 for address 10.0_1Z.0

DLSZ {config-if)#standby 12 ip 10.0.1Z.0

% Warning: address is not within a subnet on this interface
DLEZ (config-if)f#standhy 12 prioritcy 1E0

DLEZ (config-if) #fistandby 12 preempt

DLE3Z (config-if) fexitc

DLEZ iconfig) finter face wlan Z34

DLEZ(config-if) #ip address 10.0.234.0 ZLL.Z255.Z55.0

EBad mask 24 for address 10.0.E234.0

DLEZ (config-if)fstandhy Z24 ip 10.0.2324.0

% Warning: address is not within a subnet on this interface
DLEZ (config-if)#standby 234 priority 150

DLESZ (config-if) #standby Z34 preempt

DLEZ {config-if) #exitc

DLEZ (config) finterface wlan 1111

DLEZ(config-if)#ip address 10.0.Z34. 0 EZEL_ZEL_EZEE_ O

EBad mask /24 for address 10.0.234.0

DLEZ(config-if)#svandby 1111 ip 1lO0.0.234.0

PT ERPOR: HERP wersion £ is regquired for specified group number
DLEZ (config-if)f#fstandbhy 1111 priority 150

ET EEROE- HSPP wwercion iz recired for srecified oroun mumher
Ckrl4+F6 bo exit CLI Focus Copy Paste
O 1ap

Imagen 54 — deshabilitar interfaces en puertos de acceso

»

Phrysical Config CLI Attributes

105 Command Line Interface

T

interface WlanlzZ3
mac-address 00804725 1002
no ip address

1

interface WlanZ34
mac-address 0050.4735.1c03
no ip address

1

interface Wlans200
mac-address 0050.4735.1c04
ip address 10.1Z.12.1 EZEE_ZEEL.EZLEE_EEZ
!

interface Wlanl0DlO
mac-address 0050.4735.1c08
no ip address

1

interface Wlanllll
mac-address 0050.4785. 1c08
no ip address

1

interface Wlian345&
mac-address 0050.4735.1c07

no ip address
1

Crrl+F6& to exit CLI focus Copy Paste

[ Tap

Imagen 55 — deshabilitar interfaces en puertos de acceso
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e DLS1 siempre utilizara la direccion .252 y DLS2 siempre utilizard la direccién
.253 para las direcciones IPv4.

e La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

m. Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz sera
configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

No se puede configurar en esta version de Packet tracer

n. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y
1111

1. Utilizar HSRP versiéon 2

2. Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el
primer grupo y las VLAN 123 y 234 para el segundo grupo.

3. DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2
ser& el Switch principal para las VLAN 123 y 234.

4. Utilizar la direccion virtual .254 como la direccion de Standby de todas las
VLAN

Phrysical Config CLI Attributes
105 Command Line Interface
Enter configaration commands, one per line. End with CNTLfZ. M
DLEliconiiy) finterface wvlan 12
DLEliconfig-if)#ip address 10.0.1Z. 0 ZEL_ZEL_ZEE_ O
Bad mask /Z4 for address 10.0.1Z.0
DLELl{config-if) fstandhy 12 ip 10.0.1Z.0
% Warning: address is not within a subnet on this interface
DLSliconfig-if) #standby 1lEZ priority ZE4
DLEliconfig-if) ffistandby 1Z preempt
DL8liconfig-if) #exit
DLEliconfiy) finter face wlan 1010
DLSliconfig-if)#ip address 10.10.10.0 255 E55.:255.0
EBad mask /24 for address 1l0.10_10_.0
DLEliconfig-if)#standby 1010 ip 10.10.10.0
PT ERROR: HERP wersion & is regquired for specified group namber
DLEliconfig-if)#standby 1010 prioricy ZL04
PT EBREOR: HERF wersion £ is regquired for specified group number
DLEl{config-if) fstandby 1010 preempt
PT EREROR: HERP wersion f is regquired for specified group number
DL8liconfig-if) #exic
DLEliconfiy) finterface wlan 1111
LLSliconfig-if) #ip address 10.0.234.0 Z55_255.2Z55.0
EBad mask /24 for address 10.0_.Z224_0
DLSliconfig-if)#standby 1111 ip 10.0.234.0
PT ERROR: HERP wersion & is regquired for specified group namber -
Lrc £icon s £3 6w sl 111 ; i Lo
Chrl+F6 bo exit CLI forus Copy Paste
[ Top

Imagen 56 — Configuracién HSRP versi6n 2

0. Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234
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Excluir las direcciones desde .251 hasta .254 en cada subred

Establecer el servidor DNS a 1.1.1.1 para los tres Pool Establecer como
default-router las direcciones virtuales HSRP para cada VLAN obtener
direcciones

Physical Config CLI Attributes
105 Command Line Interface
-~
#LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetOs9,
changed state to up
#LINE-S5-CHAMNGED: Interface FastEthernet0/s/10, changed state to up
#LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0Os10,
changed state to up
DLEl=>en
Password:
DLElgconf t
Enter configuration commands, one per line. End with CHNTLS=Z.
DLEl(config) fip dhcop excluded-address 10.1Z.12.1 1l0.12_12.Z
LLEliconfig) #ip dhcp excluded-address 10.1Z.12.100 1l0_1z2_.1z.104
DLELl (config) #ip dhep pool WLANIZ DHCP
LLEl (dhep-config) #network 10.1Z.12.0 EZEE.ZELE_ZEE. O
DLELl (dhep-config) fdefault-router 10.1Z.1Z2.1
DLE1 (dhep-config) fdns-server 1.1.1.1
DLE1l (dhecp-config) fexit
DLl {config) fend
DLE1#
$E¥TS-5-CONFIG_I: Configured from console by console
W
CEkrH4-F6 o exit CLI Focus Copy Paste
[ top

Imagen 57 — Configuracién DLS1 como DHCP para las VLAN
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? = = 3

Physical Canfig CLI Abtributes

105 Command Line Interface

Enter conficumration commands, one per line. End with CHTL/SEZ. -~
DLEl{config)#ip dhcop excluded-address 10.1Z.12.1 10.12.1Z.2
DLEl{config)#ip dheop excluded-address 10.12. 12100 10.12.12_104
DL31{config)#ip dhcp pool VLAN1Z DHCP

DLEl {dhep-config) fnetwork 10.1Z.12.0 EZEE.ZEE.EEE.D

DLEl (dhep-config) #default-router 10 12_.12.1

DL31 {dhep-config) #fdns-=server 1.1.1.1

DLEl (dheop-config) fexic

DLE1 {confic) fend

DLE1#

(5YE5-5-CONFIG I: Configured from console by console

DLE1lfcont ©

Enter conficration commawnds, one per line. End with CHTL/Z.
DLEliconfig)fip dheop excluded-address 10.1Z_12.1 10.1:2.12.Z2
DLELl{config) #ip dhcp excluded-address 10,12 12.100 10.12.12.104
DL31{config)#ip dhep pool VLAN1ZZ DHCE

DLEl {dhep-config) fnetwork 10.1Z.12.0 EZEE.ZEE.EEE.D

DLEl (dhep-config) #default-router 10 12_.12.1

DL31l {dhep-config) #fdns-=server 1.1.1.1

DLE1l (dhep-config) fexin

DLE1l (confic) fend

DLE1#

35YE-E-CONFIG I: Configured from console by console

Chrl4+Fé ko exit CLI focus Copy Paste

O Tap

Imagen 58 — Configuracién DLS1 como DHCP para las VLAN

IPv4 en los host A, B, y D a través de la configuracion por DHCP que fue realizada.

I
o]
&

Physical  Config  Desktop  Programming  Attributes

IP Configuration

@ DHCP O Static DHCP Failed. APIPA is being used,
1P Address 169,254,122.209

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMS Server 0.0.0.0

IP6 Configuration

) DHCP () Auta Config (®) Skatic
1PvE Address [ |7
Link Local Address |FEEEI: 1230 ASFFIFEST: 7AD L

|
|
1PvE Gateway [ |
|

1PvE DM5 Server [

[ Top

Imagen 59 — Configuracién de IPV4 en HOST,A,B Y D
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L3 = = =2

Physical Config Deskrop Programming Attributes

IP Configuration

(® DHCP ) Static DHCP Failed. &PIPA is being used.
IF Address 169.254.9.5

Subnet Mask 255.255.0.0

Default Gakteway 0.0.0.0

DMNS Server 0.0.0.0

IPwE Configuration

() DHCP () Auto Config (®) Static
IPvE Address | | ! |
Link Local Address [FEB0::2E0:FoFF:FER4: 905

|
|
IPwE Gateway | |
|

IPvE DNS Server [

[ Top

Imagen 61 — Configuracion de IPV4 en HOST, A, By D

Parte 2: conectividad de red de pruebay las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacién
de puertos troncales y de acceso

L = = £2

Physical Config LI Aattributes

105 Command Line Interface

1 default active PoZz, Po3, FadOsl, -~
Fal/z

Fad/3, FalOsd,
FaD/E, Fals1l%Z

FalOsl4, Fal/sles,
FalDys17, FalO/1ls

Fad/l%, Falsz0,
FalysZ1, Fal/zZZ

Fal/fZZ, Fal/sZ4,
Giglsl, Gigdsz

1z EJECUTIVOS actiwve

122 MaNTEMIMIENTO active

£Z4 HUESPEDES active

434 ESTACONAMIENTO active

00 NATIVA actiwve

100z fddi-default active

1003 token-ring—default actiwve

1004 fddinet-defaulc actiwve

1005 trnet—default actiwve

1111 VLAN111l active Falds&, FalDslE

3455 VLANZ4EES active

DLE1#

DLS1#

DLE1#

DLS1H# bt

Chrl+F6 ko exit CLI Focus Copy Paste

[ Tep

Imagen 62 — Verificar correcta configuracién de VLAN en Switches
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E’ = =1 22
Physical Config CLI Attributes
105 Command Line Inkerface

DLEL1Y -~
LLS1fsh

DLS1lfshow in

LLEl#show interfaces Tr

DLS1lfshow interfaces trunk

Port Mode Encapsulation Status Hatiwe wlan
FalOs11l orL 80Z.1qg trunking 2486

FalO/s1lZ orL 80Z.1qg trunking 2486

Port Wlans allowed on trunk

FalO/11 1-1008

FaOs1z 1-100%

Port Wlans allowed and active in management domain

Falsll 1,12,12%,234,434,800

FalO/1Z 1,12,123,2324,4324,800

Portc Wlan=s in spamning tree forwarding state and not

pruned

Falsll 1,12,12%,234,434,800

Fal/lZ 1,12,434,800

DLE1#

DLELSH

DLS1# R
Chrl4+Fa ko exit CLI Focus Copy Paste

[ 1op

Imagen 63 — Verificar correcta configuracion de VLAN en Switches

F = |
? = [=] X4
Physical Config LI Attributes
103 Comnmand Line Interface
T =
1 defanlt active PoZ, Po3, Fal/ifl,
FalO/Z&
Fal/3, Fals4,
FaO/E, Fabs1l3
Fa0/1l4, Fals13,
Fal/Z0, FadsZl
Fad/ZZ, FalszZ3,
Fal/Z4, Giglsl
Gignsz
1 EJECUTIVOS active
123 MANTENIMIENTO active
£34 HUESPEDES active
434 ESTACIONAMIENTO active
E&7 CONTAEILIDAD active Fad/l&, Fals17,
Fal/s1la
800 NATIVA active
100z fddi-default active
1002 token-ring-default active
1004 fddinet-default active
1008 tcrnet-default active
1010 WozZ active Fal/e&
1111 ¥IDEONET active Fal/s15
3456 ADMINISTRACION active
DLSZ§ b
Ctrl+F6 to exit CLI Focus Copy Paste

Imagen 64 — Verificacion correcta configuracién de VLAN en Switches
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b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

e ==

Physical Config (LI Attributes

105 Command Line Interface

st done

!

imterface FastEthernetO/6
switchport access wlan 1111
switchport mode access
spanning-tres portfast

'

imterface FastEthernetOs7
switchport trunk native wlan 24E5&
switchport mode trunk

switchport monmegotiate
charmel-—group 2 mode active

!

interface FastEthernet0/8
switchport trunk native wlan 3456
switchport mods trunk

switchport nonsgotiate
charmel-—group 3 mode active

!

interface FastEthernet0/s3
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate
chamnel-group Z mode actiwve
—-More-——

Chrl+F& ba exit CLI Focus Copy Paste

[ 1ap

Imagen 65 — Verificacion correcta configuracién de VLAN en DSL1 y ALS1

r
Lo

Phrysical Config CLI Attributes

I35 Command Line Interface

=]

shut down

1

interface FastEthernetldsd&
switchport access wlan 1010
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/7
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0s2
switchport trunk natiwve wlam 3458
switchport mode trumk

switchport nonegotiate

1

interface FastEthernet0/3
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0s10
switchport trunk natiwve wlam 3458
——More——

ChrlH+-F& ko exit CLI Focus Copy Paste

[ Top

EZ

Imagen 66 — Verificacién correcta configuracién de VLAN en DSL1 y ALS1
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c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada

r . |
? = =] E3

Physical Config CLI Attributes

103 Command Line Interface

Spamming tree enabled protocol isee ~
Root ID Priority 24510

Address 0060 ZFEA . EACE

Cost 12

Port ll{FastEthernet0s11}

Hello Time £ sec Max Age £0 sec Forward Delay 15

Bridge II Priority 28905  (priority EBE7Z sys-id-ext Z34)
Address 00E0. 4725 1C29
Hello Time £ sec Max Age £0 sec Forward Delay 15

Aging Time 20

Interface Role Bts Cost Prio_ Nbr Type
FalOrflz Altn BLE 13 lzg2. 1=z DEp
Fals2 Desg FUDI» 12 lzg.2 PZp
FaOs10 Desg FUDI» 12 1lz2.10 PZp
Fals7? Desg FUDI» 12 1z2.7 PZp
Falrs1l Root FUD» 13 lzs.11 PZp
FalOs3 Desg FUD 13 lzg.39 DEp
--More—— b
Chrl+Fo ko exit CLI Focus Copy Paste
[ Top

VLAN.

Imagen 67 — Verificacion de configuracién de spanning tree

r . |
L3 = =] 3

Physical Config CLI Attributes

103 Command Line Inkerface

Spanning tree enabled protocol ieee ~
Boot ID Priority Z4L88
Address 00504785 1CE29
Cost 1=
Port 1l iFastEthernec0s11)
Hello Time £ sec Max Age Z0 sec Forward Delay 15
sec
Eridge IIF Priority Z8584 fpriority Z867Z sys-id-ext 12)
Address N0s0. ZFEA . EACE
Hello Time £ sec Max Age Z0 sec Forward Delay 15
sec
Aging Time Z0
Inter face RBole Bts Cost Prio.Nbr Type

Fal/ 12 Altn ELE 19 1lzg.12 PZp

Fal/s10 Desyg FUD 12 lzz. 10 PEp
Fals1l Root FWD 189 1z8.11 rzp
Fal/7 Desyg FUD 12 lza2.7 PEp
Fal/3 Desyg FUD 12 lzz.9 PEp
Fal/2 Desyg FUD 12 lzz.2 PEp
—-More—-— b
Chrl+F6& ko exit CLI Focus Copy Paste
[ Tap

Imagen 68 — Verificacién de configuracién de spanning tree
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CONCLUSIONES

El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo
gestionando direcciones IP en una red grande. El servicio DHCP se encuentra
activo en un servidor donde se centraliza la administracién de las direcciones IP
de la red.

OSPF es un protocolo que gestiona un sistema autonomo (AS) en areas. Dichas
areas son grupos ldgicos de routers cuya informacion se puede resumir para el
resto de la red. Un &rea es una unidad de encaminamiento, es decir, todos los
routers de la misma area mantienen la misma informacion topoldgica en su base
de datos de estado-enlace (Link State Database): de esta forma, los cambios en
una parte de la red no tienen por qué afectar a toda ella, y buena parte del trafico
puede ser "parcelado” en su area.

Las listas de control de acceso desempeiian un gran papel como medida de

seguridad logica, ya que su cometido siempre es controlar el acceso a los
recursos o activos del sistema.
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