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GLOSARIO

Cisco: es una empresa estadounidense proveedora de soluciones de red y
fabricante de dispositivos de interconexion de redes de area local (LAN) y redes de
area extensa (WAN). Fundada en 1984, Cisco tiene su sede en San Jose,
California, y posee oficinas en todo el mundo, incluyendo Argentina, Brasil, Chile,
Colombia, México y Peru.

DNS: Domain Name System, es un sistema de nomenclatura jerarquico que traduce
los nhombres de dominio en direcciones numéricas que las maquinas puedan
comprender, a este proceso se le denomina resolucion de nombres de dominio.

PROTOCOLO: Un protocolo es un conjunto de reglas usadas por computadoras
para comunicarse unas con otras a través de una red. Un protocolo es una
convencion o estandar que controla o permite la conexidén, comunicacion, y
transferencia de datos entre dos puntos finales.

ROUTER: Es un dispositivo de hardware que permite la interconexion de
ordenadores en red, opera en capa tres de nivel del modelo OSI.

SWITCH: Es un dispositivo que sirve para conectar varios elementos dentro de una
red, a saber, un computador, impresora, Consola de videojuegos, en fin, cualquier
dispositivo que tenga capacidad de conexion via Wifi o Ethernet.

VLAN: es una red virtual, no fisica, se utiliza para dividir y tener mejor
administracion de una red densa.



RESUMEN

El siguiente trabajo contiene el desarrollo de dos redes de telecomunicaciones
simuladas con el software Packet Tracer, donde se realizan las diferentes
configuraciones que se pueden utilizar en la vida real para la implementacion de
una red completa, permitiendo la interconexion de diferentes dispositivos e
implementando todas las medidas de seguridad posibles para garantizar la
integridad y confidencialidad de la informacion de los usuarios que las utilicen.

Se analiza, crea, disefia, configura y se realizan las pruebas pertinentes sobre dos
escenarios.

En el primero se establecen una serie de pardmetros para configurar una red en
una empresa que posee tres sedes en diferentes ciudades de Colombia. En el
segundo escenario una empresa tiene la conexion a internet en una red Ethernet,
y se debe adaptar para facilitarla conexion a internet, utilizando las direcciones de
la red LAN original.

PALABRAS CLAVE: Enrutamiento, LAN, WAN, VLAN, Conmutacién, Seguridad.
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INTRODUCCION

En el siguiente trabajo he realizado las actividades de la prueba de habilidades
practicas del diplomado de profundizacion en cisco, con el cual demostramos los
conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras
habilidades de manejo del software packet tracer, el cual es un software de mucha
ayuda pues nos permite simular situaciones y entornos de red que nos permitiran
saber como debemos hacer las configuraciones cuando nos encontremos en una
situacion real.

En la actualidad las empresas se enfrentan a grandes retos cuando realizan el
disefio y construccion de las redes comunicaciones que van a utilizar para la
interconexién de sus empleados y la ejecucion de sus actividades propias de su
actividad comercial. Estas redes pueden ser de area local mas conocidas como
LAN o incluso pueden llegar a necesitar redes que superen sus instalaciones fisicas
a través de conexiones propietarias (redes WAN) o a través de internet utilizando
redes de un proveedor de servicios.

El curso de profundizacién redes Cisco, me permitio familiarizarme con los tipos de

redes, dispositivos y su configuracion, permitiéndome desarrollar habilidades para
presentar la solucién a los escenarios propuestos.

11



OBJETIVOS

OBJETIVO GENERAL
Demostrar las habilidades adquiridas durante el tiempo de estudio de los
modulos establecidos en los cursos CP CCNA1 [-2018yCP CCNAZ2 1-2018, a

través de cuestionarios y casos practicos elaborados en la herramienta de
simulacion Packet Tracer.

OBJETIVOS ESPECIFICOS

e Determinar los equipos requeridos para establecer la topologia de red.

e Configurar los equipos y conectarlos de acuerdo a los requerimientos
establecidos en la guia de actividades.

e Poner en practica las habilidades y conocimientos adquiridos sobre
OSPFv2, enrutamiento, VLAN, NAT, Access Lists entre otros.

e Elaborar el informe final, acompafnado de las respectivas evidencias de
configuracion de los dispositivos.

12



DESARROLLO DEL PROYECTO

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de
acuerdo con el numero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la
deteccion de vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexién total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador
de red.

Parte 5: Comprobacidn total de los dispositivos y su funcionamiento en la
red.
Parte 6: Configuracion final

13



Figura 1. Escenario 1
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Desarrollo 1

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en
ocho partes, para permitir crecimiento futuro de la red

corporativa.

b. Asignar una direccién IP a la red.
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Figura 2. Simulacion de

escenario
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Parte 2: Configuracién Bésica.
a. Completar la siguiente tabla con la configuracion béasica
de los routers, teniendo en cuenta las subredes
disefiadas.
Figura 3. Tabla de configuracion de
los routers
MEDELLIN BOGOTA CALI

192,168, 1,99 | 192.,168,1,98 | 192,168 .1 .131

192.168.1.130

192.168.1.33 192.168.1.1 192.168.1.65
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Eigrp Eigrp

200 200
192.168.1.0 192.168.1.0

Figura 4. Configuraciéon Bogota

W Bogota

Physical Config CLI Attributes

105 Command Line Interface

Eigrp

200
192.168.1.0

spanning-tres mods pUst
!
!
!
!
!
!

interface CigabivEthernev0/0

ip aclcdrmss 192 .160,1.1 255,250 ,255.224
duplex auto

speed auto

|
inverface CigabivEvhernevO/1l

no 4p address

duplen auto

spewd auto

shutdoun

|

interface Seriall/0/0

ip address 193,169.1,.99 355.365.355.334
|

interface Sexrial0/0/1

ip addrxess 192.168.1.130 3655.266.365.224
clock zate 2000000

|

inverface Vlianl

no Ap addreas

shutdown

Figura 5. Configuracion Medellin

B MEDELLIN

Physical Config CLI Attributes
10S Command Line Interface

!
!

L
interface GigabitEtherneti/0

ip address 152.1€8.1.33 255.255.255.224
duplex auto

speed auto

!

interface GigabitEthernet(O/1l

no ip address

duplex auto

speed auto

shutdown

!

interface Seriald/0/0

ip address 192_.168.1.9% 255.255.255.224
clock rate 2000000

!

interface Seriall/0/1

no ip address

clock rate 2000000

shutdown
L
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Figura 6. Configuracion Cali
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!

f
interface GigabitEthernetd/0

ip address 192.1€8.1.€5 255.255.255.224
duplex auto

speed auto

!
interface GigabitEZthernetl/1

no ip address

duplex auto

speed auto

shutdown

!

interface Seriald/0/0

ip address 192.1€2.1.131 255.255.255.224
!

interface Seriald/0/1

no ip address

clock rate 2000000

b. Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Figura 7. Verificacion de Enrutamiento Bogota

%' BOGOTA o= L X

Physical Config CLI Attributes

108 Command Line Interface
ot o TOTST, - me
B - BGP
D « RIGRP, EX ~ EIGRP external, O - OFPF, IA - OSPK intesr

aArea

N1l - OSPF NESA wxternal type 1, N2 - OSDPF NESSA wexternal
vype 2

El - OSPF external type 1, E2 - OSPF external uype 2, E -
EGP

4 = IS~IS, Li = IS~I% level~l, L2 ~ IS~IS level=2, ia =
IS~I8 inter azea

¥ = candidate defauls, U - per-user static route, o - ODR

P - pericdie downloaded stavic rouve

Gateway of last resort is Not set

152.1€8.1.0/24 4is vaziably subnetted, 9 subnets, 2 masks

[« 192.1€8.1.0/27 1is directly connecuved, CigabivEtherfnen(/0
L 152.1€8.1.1/32 1is directly connected, GigabitEtherneto/0
D 192 . 169.1.33/37 [(90/3173416]1 via 193.160.1.99, 00:;1L:3%,
Serial0/0/0

<] 152.1€06.1.€4/27 (S0/217241€) via 152_.1€6.1.131, 00:11:3€,
Serialo/0/1

c 182.168.1.96/27 is directly connected, Serial0/0/0

L 1932.1€8.1.98/33 1is directly conneated, Seriald/0/0

c 192,16€0.1,130/27 1a directly connected, Serial0/0/1

L 152 .1€0.1.130/32 im directly connected, Seriald/0/1
Bogotva{contig) 8| v
Ctrl4F6 to exit CLI focus copy || Paste
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Figura 8. Verificacién de Enrutamiento Medellin

¥ MEDELLIN - O

Physical Config CLI Attributes

105 Command Line Interface

Codes: L — local, C - connected, S — static, R — RIP, M — mobile, ,
B - BGP

D - EIGRP, EX - EIGRP extermal, O - OSPF, IA - OSPF inter
area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external

E1 - OSPF external type 1, E2 - OSPF external type 2, E —

i - Is-Is, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia -
IS-IS inter area

* - candidate default, U - per-user static route, o — CDR

P - periodic downlocaded static route

Gateway of last resort is not set

152.1€28.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 182.1€8.1.0/27 [90/217241€] wia 152.1€8.1.98, 00:12:13,
Seriald/0/0

o 152.1€8.1.32/27 is directly connected, GigabitEthernet(/0
L 152 _.1€8.1.33/32 is directly connected, GigabitEthernet0/0
D 152.1€8.1.€4/27 [90/2¢€8441€] wia 192.1€8.1.98, 00:12:13,
Serialn/0/0

c 182.1€8.1.9€/27 is directly connected, Serial0d/0/0

L 192.1€8.1.599/32 is directly connected, Serial0/0/0

D 152.1€8.1.128/27 [90/2€8185€] via 192.1€8.1.98, 00:12:13,
Seriald/0/0

Medellin(config) g Y

Figura 9. Verificacién de Enrutamiento Cali
% CALI - L

Physical Config CLI Attributes

105 Command Line Interface

Codes: L - local, C — connected, S — static, R — RIP, M - mobile,
B - BGP

D — EIGRP, EX — EIGRF external, © — OSPF, IA — OSPF inter
area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El1 - OSPF external type 1, E2 — OSPF external type 2,

O]

EGP
i - IS-Is, L1 — IS-IS level-1l, L2 - IS-IS level-2, ia —
IS-IS inter area
* — candidate default, U - per—-user static route, o — ODR
P - periocdic downloaded static route

Gateway of last resort is not set

152.1€8.1.0/24 is wvariabkly subnetted, 7 subnets, 2 masks

D 152.1€8.1.0/27 [9S0/217241€] wia 192.1€8.1.130, 00:14:59,
Seriald/0/0

D 182.1€8.1.32/27 [90/2€8441€] wia 152.1€8.1.130, 00:14:58,
Serial0/0/0

c 192 .1€8.1_€4/27 is directly connected, GigabitEthernet0/0
L 152.1€2.1.€65/32 is directly connected, GigabitEthernet0/0
D 192.1€8.1.9€/27 [90/2€8185¢€] wia 152.1€38.1.130, 00:14:58,
Serial0/0/0

c 192 .1€2.1.128/27 is directly connected, Seriald/0/0

L 182.1€2.1.131/32 is directly connected, Seriall/0/0
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C.

Realizar un diagnéstico de vecinos cuando el comando cdp.

Figura 10. Diagnostico usando comando CDP
Bogotagsh codp neighbors
Capabilicy Codes: R - Router, T -~ Trans Bridge, B - Scurce Route
Bridge

§ - Switch, H - Host, I - IQRMP, r - Repeater,

- Phone
Device ID Local Intzfce Holdtme Capabilicy Platform
Port ID

P

Switch Gig 9/9 188 s 25¢€0
Fas 0/1
Router Sexs 0/0/1 1€3 =3 c2s00
Ser 0/0/0
Medellin Sex 0/90/0 1885 2 C2500
Ser 0/0/0
Bogot;ﬂ g
MedellingSHCOw CDp ne
MedellinsSHOw CDp neighbors
Capability Codes: R = Router, T - Trans Bridge, B - Source Route
Bridge
S = Switch, H - Hesz, I - IGMP, r - Repeater, P
- Phone
Device ID Local Intrfce Holdume Capabilicy Platform
Poxrct ID
Switeh Gig 0/90 122 s 25¢€0
Fas 0/1
Bogota Sexr O/0/0 130 R C2900C
Sexr 0/0/0
Hodollznd v
Routexgsh cdp ne
Routergsh cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Eridge
S - Switch, H - Host, I - IGMP, r - Repeater, P
- Phone
Device ID Local Intrfce Holdtme Capability Platform
Poxrt ID
Switch Gig 0/0 124 ) 29€0
Fas 0/1
Bogota Sex 0/0/0 142 =3 C29500
Sexz 0/0/1
Rou:c:ﬂ v

d. Realizar una prueba de conectividad en cada tramo de la ruta usando

Ping.
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Figura 11. Verificacion Conectividad 1

with 32 bytes of data:

Reply
Reply
Reply

-.35: bytes=32 time<lms
: bytes=32 time<lms
bytes=32 time<lms
bytes=32 time<lms

[l i
oo

oM

W © @ w0

Reply

Ping statistics for 192.1€8.1.35:
Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Figura 12. Verificacion Conectividad 2

Pinging 192.1€8.1_.€7 with 32 bytes of data:

Reply from 152.1€8.1.€7: bytes=32 time=2ms TTL=12
Reply from 1S52. .1_.€7: bytes=32 time=lms
Reply from 192. .1.€7: bytes=32 time<lms
Reply from 192. .€7: bytes=32 time<lms

Ping statistics for 192.1€8.1.€7:

Packets: Sent =
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 2Zms, Average = Oms

, Received = 4, Lost = 0 (0% losfd
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Figura 13. Verificacién Conectividad 3

Packet Tracer ommand Line 1.0
C:\>ping 192 .1¢€8.

Pinging 192.1€8.1.3 with 32 bytes of data:

Reply 2.168.1.3: bytes=32 time=lms
Reply 2.168.1.3: bytes= time<lms

Reply 25 -3: bytes=32 time<lms
Reply f 2.168.1.3: bytes=32 time<lms

Ping statistics for 1592.1€8.1.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% losjg
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = lms, Average = Oms




Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los Routers
considerando el direccionamiento disefiado.

Figura 14. Enrutamiento EIGRP Bogotéa
¥ BOGOTA

Physical Config CLI Attributes

1I0S Command Line Interface

SRR ——— AL - T -
ip address 1592 _1€8.1.130 255.255.255.224
clock rate 2000000
!

interface Vlianl
no ip address
shutdown
!

router eigrp 200
network 192 .1€8.1.0 0.0.0.31
network 192 _.1€é2.1.5¢€ 0.0.0_.31
network 152.1€8.1.128 0.0.0.31

Figura 15. Enrutamiento EIGRP Medellin

¥ MEDELLIN

Physical Config CLI Attributes

I0OS Command Line Interface

shutdown

!
interface GigabitEthernetO/1/0
no ip address

shutdown

!

interface Vlianl

no ip address

shutdown

!

router eigrp 200

network 192 .1€2.1 .32 0.0_.0_31
network 152 _1€8.1.S€ 0.0.0_.31
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Figura 16. Enrutamiento EIGRP
Cali

e
~

Physical Config CLI Attributes

I0S Command Line Interface

1

interface Vlianl
no ip address
shutdown

L

router eigrp 2
network 152.1
network 1S2_1

b. Verificar si conectividad con los Routers configurados con EIGRP.

Figura 17. Conectividad
EIGRP

Totomn  Toe e Tewlwed  Poek Now B8

A ia in An Ba Ao D iR @ YA e ot e o " ) et

Thads MO, (61 Whaden

c. Realizar un diagnéstico para comprobar que cada uno de los
puntos de la red se puedan ver y tengan conectividad entre si.
Realizar esta prueba desde un host de la red LAN del router
CALLI, primero a la red de MEDELLIN y luego al servidor.



Figura 18. Verificacién Conectividad 4

Physical Config Desktop Programming Attributes

mand Prompt

with 32 bytes of data:

Reply from
Reply from bytes=32
Reply from -1€8.1.35: bytes=
ng statistics for 192.1€8.1.3
Packets: Sent = 4, Received 4, Lost = 0 (0% loss),

Reply from 2 .34: TTL=125
Reply from .34: ; TTL=125
Reply -34: = i TTL=125
Reply .34: =32 i TTL=

0 (0% loss),

Figura 19. Verificacion Conectividad 5
¥ pc3 — O X

Physical Config Desktop Programming Attributes

ommand P

time=€ms
Reply from 2 time=lms TTL=12
Reply £ -3: time=lms TTL=12¢&
Reply £ 8.1.72 time=lms TTL=12¢

Ping statistics £ 2

Packets: Sent 4 Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = €ms, Average =

ping 132.168.1.2

Pinging 192.16€8.

Reply from
Reply from
Reply from
Reply from

o e

mom oo

Ping statistics for 192.

Packets: Sent = 4, Received ., Lost
Approximate round trip times in milli-se

Minimam lms, Maximum = 34ms, Average 10ms




Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a
todos sus dispositivos y estaciones de trabajo. El jefe de redes
le solicita implementar seguridad en la red. Para esta labor se
decide configurar listas de control de acceso (ACL) alos Routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer
conexiones Telnet con los demés routers y tener acceso a
cualquier dispositivo en la red.

Figura 20. Habilitar Telnet 1

¥ r2

Physical Config CLI Attributes
e——

I0S Command Line Interface

i
!
!
I
I
!

line con 0O
!
line aux 0O
]

line wty O 4
password cisco
login

transport input telnet
!

f

f

end

Bogota{config) $



Figura 21. Habilitar Telnet
2

¥ Rr3

Phyaical Config CLI Attributes
———

108 Command Line Interface

T
1
!
!

line con O
I
line aux O
I
line vty O 4
peasavwozd cisco
dogan
Lizanwpozrt anput Lelnet
1

ond

Call (confiq) s
¥ R
Physical Config CL) Attributes
L —>"—1

I0S Command Line inte

!
line con O

f

line aux O

L

line wty O 4

password cisco

login

transport input telnet

b. El equipo WS1 y el servidor se encuentran en la subred de

administracion.
Solo el servidor de la subred de administracién debe tener acceso
a cualquier otro dispositivo en cualquier parte de la red.
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Figura 22. Servidor Subred de Administracion

Conly  Servees rpraermy  Alveutas yscn Coetg Serdees Pegaremy  Alrbeiss

Cc. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no
deben tener acceso a ningun dispositivo fuera de su subred,
excepto para interconectar con el servidor.

Figura 23 Verificacion Conectividad 6

¥ pc3 —

Physical Config Desktop Programming Aftributes

ICommand Prompt

mmand Line 1.0

Pinging 192.1€8.1.3 with 32 bytes of data:

Reply £ 2.1€8.1.3: bytes=32 time=lms TTL=12¢
Reply X - -1.3: bytes=32 time=lms TTL=12¢
Reply ) .1€8.1.3: bytes= time=3ms TTL=12¢
Reply 2.1€8.1.3: bytes=32 time=lms TTL=12¢

Ping statistics for 152.1€8.1.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = 3ms, Average = lms
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Figura 24. Verificacion Conectividad 7

¥ pC2

Physical Config Deskiop Programming Attributes
FE——r—

Command Prompt

Packet Tracer PC Command Line 1.0

1€8.1.3
2.16 s of data:

time=3ms

Reply £ k - time=2ms
Reply £fr 3 = time=lms
Reply 1 : bytes=32 time=lms

Ping statistics for 152.1€8.1.3:
Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milli-seconds:
Minimum = Ims, Maximum = 3ms, Average = lms
ping 1

Pinging 192.1€8.1.2 with 32 bytes of data:

Request timed out.

Figura 25. Verificacion Conectividad 8

¥ PCO

N

Physical Config

=

Packet Tracer P ommand Line 1.0

Programming Aftributes

with 32 bytes of data:
Reply £ time=lms
Reply
Reply
Reply

time=lms
time=1lms
time=lms

w W W

w

Ping statistics for 192.1€8.
Packets: Sent = 4, Receive 0 .
Approximate round trip times in milli-second

Minimum = Ims, Maximum = lms, Average = lms

bytes of data:
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Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue
exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de
prueba para confirmar el éptimo funcionamiento de la red.

Figura 26. Comprobacion de la red

instalada
Router MEDELLIN Router CALI
Ws 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router MEDELLIN Router CALI
LAN del Router CALI Router CALI
LAN del Router MEDELLIN Router MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI Ws 1
LAN del Router MEDELLIN WS 1
LAN del Router MEDELLIN LAN del Router CALI
LAN del Router CALI Servidor
LAN del Router MEDELLIN Servidor
Servidor LAN del Router MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router MEDELLIN
Router MEDELLIN LAN del Router CALI
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Desarrollo 2

Escenario 2
Figura 27. Escenario 2

20.17.2200 24
S—
SWITCH DE e
LABORATORID

SWITCH
BUCARAMANGA

EXTERNO

VLAN10 VLAN 30 CUNDINAMARCA
S5 HOSTS S5 HOSTS -

VLANT = 1723120 128 o ==
VLAN10 = 172.31.0.0 126

VLAN30 = 172.31.0.64 126 SWITCH
CUNDINAMARCA

VLAN1=172.31.2.8 /29

VLAN20 = 172.31.1.64 126

VLAN30 =172.31.1.0 /26

VLANSS = 172.31.2.24/29
17231.0.019

Una empresa tiene la conexion a internet en una red Ethernet, lo cual
deben adaptarlo para facilitar que sus Routers y las redes que incluyen
puedan, por esa via, conectarse a internet, pero empleando las
direcciones de la red LAN original.

Los siguientes son los requerimientos necesarios:

1. Todos los Routers deberan tener lo siguiente:

Configuracion basica.
Autenticacion local con AAA.
Cifrado de contrasefas.



6.

Un maximo de internos para acceder al router.
Maximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los
archivos necesarios de los Routers.

El DHCP debera proporcionar solo
direcciones a los hosts de Bucaramangay
Cundinamarca

El web server debera tener NAT estatico y el resto
de los equipos de la topologia emplearan NAT de
sobrecarga (PAT).

El enrutamiento debera tener autenticacion.

Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a
internet, solo a lared interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a
internet y no a la red interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a
servidores web y ftp de internet.

Los hosts de VLAN 20 en Tunja solo acceden a la
VLAN 20 de Cundinamarca y VLAN 10 de
Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a
internet y a cualquier equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red
de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no
internet.

Los hosts de una VLAN no pueden acceder a los de

otra VLAN en una ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN

de servidores tienen accedo a los Routers e internet.

VLSM: utilizar la direccion 172.31.0.0 /18 para el
direccionamiento.

31



Aspectos atener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.
Enrutamiento OSPF con autenticacion en cada router.

. Servicio DHCP en el router Tunja, mediante el
helper address, para los Routers Bucaramanga y
Cundinamarca.

Configuracion de NAT estatico y de sobrecarga.
. Establecer una lista de control de acceso de
acuerdo con los criterios sefalados.
Habilitar las opciones en puerto consola y terminal virtual.

Figura 28. Simulacion Escenario
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Figura 29. Configuracién Switch Bucaramanga

¥ SwitchO

Physical Config CL! Attributes
turaerre=s

I0S Command Line Interface

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—-encryptiocn

i

hostname SWITCH-BUCARBMENGH

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernetd/1l
switchport access wvlan 10
switchport mode access

!

interface FastEthernetd/2
switchport access wvlan 30
switchport mode access

!
interface FastEthernetl/3
switchport mode trunk

!
interface FastEthernetd/4
!
i

nterfare FastErthernanil/5

Figura 30. Configuracion Switch Tunja

¥ Switchl

Physical Confi cLl Aftributes

W

I0S Command Line Interface

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname SWITCH-TUNJA

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernetl/1
switchport access wvlan 20
switchport mode access

!

interface FastEthernetl/2
switchport access wvlan 30
switchport mode access

!

interface FastEthernetl/32
switchport mode trunk

1
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Figura 31. Configuracién Switch Cundinamarca

¥ Switch
Physical Config Afttributes
I0S Command Line Interface
Current configuration : 1254 bytes

I

versicn 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

i

hostname SWITCH-CUNDINAMARCR

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernetd/1
switchport access vlan 10
switchport mode access

!

interface FastEthernetl/2
switchport access wvlan 20
switchport mode access

'

interface FastEthernet(/3
switchport access wvlan 88

switchport mode access
1]

Figura 32. Configuracion Router Bucaramanga
¥ Bucaramanga

Physical Config CLI Attributes
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I0S Command Line Interface

interface GigabitEthernetd/0

no ip address

ip access—-group 1l0,admin in

duplex auto

speed auto

!
interface GigakitEthernetO/0.1
encapsulation dotlQ 1 native

ip address 172.31.2.1 255.255.255.248
ip helper—address 172.31.2_33

1
interface GigabitEthernetl/0.10
encapsulation dotlQ 10

ip address 172.31.0.1 255.255.255.192
ip helper—-address 172.31.2_33

!
interface GigakitEthernetd/0.30
encapsulation dotlQ 30

ip address 172.31_0_.€5 255.255.255.1%2
ip helper—-address 172.31.2_.33

!
interface GigabitEthernetd/1

no ip address

duplex auto

speed auto

shutdown

1

interface Seriald/0/0
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Figura 33. Configuracién Router Bucaramanga 2

¥ Bucaramanga —

Physical Config CL| Attributes
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I0S Command Line Interface

!
interface Sexriald/0/0
ip address 172.31.2.34 255.285.255.252
ip ospf authentication-key CISCOl23
ip access—group 140 out
clock rate €4000
I
interface Seriald/0/1
no ip address
clock rate 2000000
shutdown
]
interface Vlianl
no ip address
shutdown
]
router ospf 1
log—adjacency-changes
network 172.31.0.0 O0.0.0_.€3 area 0O
network 172.31.0.€4 0.0.0.€3 area 0O
network 172.31.2.0 0.0.0.7 area 0O
network 172.31.2.32 0.0.0.3 area O
'
router rip
!

ip classless
!

ip flow—export wersion S

Figura 34. Configuracion Router Bucaramanga 3

B Bucaramanga = O

Physical CLI Aftributes

10S Command Line Interface

T
ip access-list extended admin
permit ip 172.31.2.0 0.0.0.7 any
permit ip 172.3.2.8 0.0.0.7 any
permit ip 172.31.2.8 0.0.0.7 any
permit ip 172.31.2.24 0.0.0.7 any
deny ip any any
access-list 140 permit ip 172.31.0.€4 0.0.0.€3 209.17.220.0 0.0.0.255
access—-list 140 permit ip 172.31.0.€4 0.0.0.€3 172.21.0.€4 0.0.0.€3
access—list 140 deny ip 172.31.0.€4 0.0_.0.€3 any
access—-list 140 permit ip 172.31.0.0 0.0.0.€3 172.31.1.0 0.0.0.¢€3
access—-list 140 permit ip 172.31.0.0 0.0.0.€3 172.31.0.128 0.0.0.63
access-list 140 deny ip any any
¥
no cdp run
1
]
radius-server host 172.31.2.2€ auth-port 1€45
radius—-server key cisco
1
!
¥
]
line con O
login authentication default
I

line aux 0
!

1i PORPENT - W |

Ctri+F6 to exit CLI focus Copy | Paste




Figura 35. Configuracion Router Tunja

¥ Tunja - (] x
Physical Config CLI Aftributes
eservesemu—
105 Command Line Interface
version 15.1 ~
ne Asrvice tinestamps log datetims meec
no service timesvamps debuy davetime msec
ne service passwvord-cenaryption
!
hostname TUNJA
t
1
|
enable secret B FLIMERrIhxRGrVE7rPNoS4wghXiX7mo
1
1
ip dhep excluded-acdress 172.31.2.1
ip dhep excluded-address 172.31.0.1
ip dhcp sxcluded-acddress 172.31.0.€8
ip dhep excluded-address 172.31.2.9
ip dhop sxcluded-acddress 172.31.1.68
ip dhep excluded-address 172.31.1.1
ip dhep sxcluded-address 172.31,2.286
!
ip dhep poel VLANLO-RUC
fnetwork 172.31.0.0 265.256.265.152
defaulteroutex 172.31.0.1
ip dhep pool VLANSO-BUC
network 173.31.0,64 355.355.23556.152
default-router 172.31.0.€5
ip dhep pool VLANL-BUC
network 172.31.2.0 288 255 265 248 v
Ciri+F& to exit CLI focus Copy || Paste
Figura 36. Configuracion Router Tunja 2
¥ Tunja O
Physical Config CL| Attributes
e
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e S v e
network 172.31.0.0 255.255.255. 192|
default-router 172.31.0.1
ip dhcp pool VLAN3O-BUC
network 172.31_.0.€4 255.255.255.192
defaulct—router 172.31.0.€5
ip dhcp pool VLAN1-BUC
network 172.31.2.0 255.255.255.248
default-router 172 .31.2.1
ip dhcp pool VLAN1I-CUN
network 172.31.2.28 255.255.255.242
default—-router 172.31.2.5
ip dhcp poocl VLAN20-CUN
network 172.31.1.€4 255.255.255.152
default—-router 172_.31_.1_€5
ip dhcp pool VLAN3O0O-CUN
network 172.31.1.0 255.255.255.152
defaulct—-router 172.31.1.1
ip dhcp pool VLANSS2-CUN
network 172.31.2.24 255.255.255.248
default—-router 172.31.2_.25
L
!
aaa new-model
!
aaa authentication login default group radius local
!
L}
!
Ctri=F& to exit CLI| focus Copy [ | Paste

36



Figura 37. Configuracion Router Tunja 3
¥ Tunja
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no ipveé cef
!
!
f

username cisco password 0 cisco
'

license udi pid CISCO23501/KS sn FTX1524PSBO

spanning-tree mode pvst

interface GigabitEthernetd/0
no ip address

Figura 38. Configuracion Router Tunja 4
? Tunja

Config CLl Adtributes
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I0S Command Line Interface

interface GigabitEthernet(/0
no ip address

ip access—group 1l30,admin in
ip nat inside

duplex auto

speed auto
1

interface GigabitEthernetO/0.1
encapsulation dotl{Q 1 native

ip address 172.3.2.5 255.255.255.248
1

interface GigabitEthernet0/0.20
encapsulation dotlQ 20

ip address 172.31.0.12%9 255.255.255.192
1

interface GigabitEthernet0/0.30
encapsulation dotlQ 30

ip address 172.31.0.193 255.255.255.192
1

interface GigabitEthernetO/1

ip address 209_.17.220.1 255.255.255.90
ip nat outside

duplex auto

speed auto

1

interface SexrialOd/0/0
ip address 172.31.2_.37 255.255.2585.252

Ctri=F8& to exit CLI focus [ éopy
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ip Tat 1nside

ip
ip

Figura 39. Configuracion Router Tunja 5
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I0S Command Line Interface

clock rate €4000

interface Serial0/0/1

ip address 172.31.2.33 255.255.255.252
ip ospf authentication—-key CISCOlZ3
ip nat inside

interface Vlanl

no ip address
shutdown

router ospf 1

log—adjacency—-changes

network 172.2.2.8 0.0.0.7 area 0
network 172.31.0.128 0.0.0_.€3 area 0
network 172.31.0.152 0.0.0.€3 area O
network 172.31.2.32 0.0.0.3 area 0O
network 172.31.2.3€ 0.0.0.3 area 0O
network 208.17.220.0 0.0.0.255 area 0O

router rip

ip flow-export version 9
1

nat inside source list 11 interface GigabitEthernetl/1 overload
nat inside source static 172.31.2.2€ 209.17.220.1
ip classless

Cirl+F8& to exit CLI focus

Figura 40. Configuracion Router Tunja 6

¥ Tunja
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access—-list 1l permit any

ip access-list extended admin
permit ip 172.31.2.0 0.0.0.7 any
permit ip 172.3.2.8 0.0.0.7 any
permit ip 172.31.2.8 0.0.0.7 any
permit ip 172.31.2.24 0.0.0.7 any
deny ip any any

0.0.0.255

!
no cdp run
1
1

radius-server host 172_.31.2_.2Z€ auth-port
radius—-server key cisco

1
1
1
'
line con O

login authentication default

line aux 0
!

access-list 130 permit ip 172.31.0.192 0.

access-list 130 deny ip 172.31.0.15%2 0.0.
access—list 130 permit ip 172.31.0.128 0.
access—list 130 permitc ip 172.31.0.128 0.
access—-list 130 deny ip 172.31.0.128 0.0.

0.0.€3 2058.17.220.0

0.€3 any
0.0_.€3 172.31.1.0 0.0.0_€3
0.0.€3 172.31.0.0 0.0.0.€3
0.€3 any

1€45
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Figura 41. Configuracién Router Cundinamarca 1
¥ Cundinamarca

Physical Config LI Aftributes
e L)
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!
1
aaa new-model
1

aaa authentication login default group radius local

no ip cef
no ipveé cef
]

1
[
username cisco password O cisco
1

license udi pid CISCOZ2S01/KS sn FIX152435ZVe

Figura 42. Configuracion Router Cundinamarca 2

¥ Cundinamarca

Physical Config CLl Aftributes
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1
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
1
interface GigabkitEthernetd/0.1
encapsulation dotlQ 1 native
ip address 172.31.2.5 255.255.255.248
ip helper—-address 172 .31.2_.37
1

interface GigabitEthernetd/0.2

no ip address

L}

interface GigakitEthernetd/0.10
encapsulation dotlg 10

ip address 172.31.1.€5 255.255.255.1592

ip helper—address 172.31.2_37
1

interface GigabitEthernetd/0.20
encapsulation dotl(Q 20
ip address 172.231.1.1 255.255.255.192

ip helper—address 172.31.2.37
1

interface GigabitEthernet(/0.83
encapsulation dotlQ 23

ip address 172.31.2.25 255.255.255.248
ip helper—address 172.31.2.37
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Figura 43. Configuracién Router Cundinamarca 3

¥ Cundinamarca .

Physical Config CLI Attributes
e

I0S Command Line interface

no ip address

duplex auto

speed auto

shutdown

]
interface Seriald/0/0
nc ip address

ip access—-group 120,121,122 out
clock rate 2000000
shutdown

]

interface Serizl0/0/1

ip address 172.31.2.38 255.255.255.252
ip ospf authentication-key CISCOlZ3
ip access—group 120 out

!
interface Vlanl

no ip address

shutdown

!

router ospf 1

log-adjacency-changes

network 172.31.1.0 0.0.0.€3 area 0
network 172.31.1.€4 0.0.0.€3 area 0
network 172.31.2.8 0.0.0.7 area 0
network 172.31.2.24 0.0.0.7 area 0
network 172.31.2.3€ 0.0.0.3 area 0

Figura 44. Configuracion Router Cundinamarca4

¥ Cundinamarca =
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router rip

1

ip classless

]

ip flow-export version S

!

!

ip access-list extended admin
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CONCLUSIONES

Se logré la configuracion de la topologia sugerida en la prueba de
habilidades, aplicando los conocimientos y habilidades obtenidas durante
el Diplomado.

Mediante las VLAN (Red de area local virtual) se crean redes
independientes, las cuales no son fisicas por cuanto no involucran un ajuste
del cableado estructurado, sino que se realizan de manera logica en el
dispositivo, permiten disminuir el tamafio del dominio de difusion y
contribuyen con la administracion de la red pues su objetivo es crear
secciones pequefias, permitiendo enviar informacion o actualizaciones a un
segmento en particular.

Con la configuracién de DHCP se pudo ahorrar tiempo en cuanto a la
configuracion y asignacion de direcciones IP.

Un enlace punto a punto entre dos dispositivos de red, es un enlace troncal
que puede transportar mas de una VLAN sin que llegue a pertenecer a una
VLAN especifica, los switch cisco admiten IEEE 802.1Q que facilitan la
coordinacion de estos enlaces.

Mediante la configuracion de las listas de acceso, pudimos permitir o
denegar el acceso de hosts a algunos servicios ofrecidos en red.

Se utilizé la herramienta de simulacion Cisco Packet Tracer, como medio
para desarrollar la practica y puesta en marcha de habilidades adquiridas
durante el Diplomado.
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