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GLOSARIO 

 
 

 
Cisco: es una empresa estadounidense proveedora de soluciones de red y 

fabricante de dispositivos de interconexión de redes de área local (LAN) y redes de 

área extensa (WAN). Fundada en 1984, Cisco tiene su sede en San José, 

California, y posee oficinas en todo el mundo, incluyendo Argentina, Brasil, Chile, 

Colombia, México y Perú. 

 
DNS: Domain Name System, es un sistema de nomenclatura jerárquico que traduce 

los nombres de dominio en direcciones numéricas que las máquinas puedan 

comprender, a este proceso se le denomina resolución de nombres de dominio. 

 
PROTOCOLO: Un protocolo es un conjunto de reglas usadas por computadoras 

para comunicarse unas con otras a través de una red. Un protocolo es una 

convención o estándar que controla o permite la conexión, comunicación, y 

transferencia de datos entre dos puntos finales. 

 
ROUTER: Es un dispositivo de hardware que permite la interconexión de 

ordenadores en red, opera en capa tres de nivel del modelo OSI. 

 
SWITCH: Es un dispositivo que sirve para conectar varios elementos dentro de una 

red, a saber, un computador, impresora, Consola de videojuegos, en fin, cualquier 

dispositivo que tenga capacidad de conexión vía Wifi o Ethernet. 

 
VLAN: es una red virtual, no física, se utiliza para dividir y tener mejor 

administración de una red densa. 
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RESUMEN 

 
 

 
El siguiente trabajo contiene el desarrollo de dos redes de telecomunicaciones 

simuladas con el software Packet Tracer, donde se realizan las diferentes 

configuraciones que se pueden utilizar en la vida real para la implementación de 

una red completa, permitiendo la interconexión de diferentes dispositivos e 

implementando todas las medidas de seguridad posibles para garantizar la 

integridad y confidencialidad de la información de los usuarios que las utilicen. 

 
Se analiza, crea, diseña, configura y se realizan las pruebas pertinentes sobre dos 

escenarios. 

En el primero se establecen una serie de parámetros para configurar una red en 

una empresa que posee tres sedes en diferentes ciudades de Colombia. En el 

segundo escenario una empresa tiene la conexión a internet en una red Ethernet, 

y se debe adaptar para facilitarla conexión a internet, utilizando las direcciones de 

la red LAN original. 

 
 
 
 
 
 

PALABRAS CLAVE: Enrutamiento, LAN, WAN, VLAN, Conmutación, Seguridad. 
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INTRODUCCIÓN 

 

 
En el siguiente trabajo he realizado las actividades de la prueba de habilidades 

prácticas del diplomado de profundización en cisco, con el cual demostramos los 

conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras 

habilidades de manejo del software packet tracer, el cual es un software de mucha 

ayuda pues nos permite simular situaciones y entornos de red que nos permitirán 

saber cómo debemos hacer las configuraciones cuando nos encontremos en una 

situación real. 

 
En la actualidad las empresas se enfrentan a grandes retos cuando realizan el 

diseño y construcción de las redes comunicaciones que van a utilizar para la 

interconexión de sus empleados y la ejecución de sus actividades propias de su 

actividad comercial. Estas redes pueden ser de área local más conocidas como 

LAN o incluso pueden llegar a necesitar redes que superen sus instalaciones físicas 

a través de conexiones propietarias (redes WAN) o a través de internet utilizando 

redes de un proveedor de servicios. 

 
El curso de profundización redes Cisco, me permitio familiarizarme con los tipos de 

redes, dispositivos y su configuración, permitiéndome desarrollar habilidades para 

presentar la solución a los escenarios propuestos. 
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OBJETIVOS 
 
 
 
 
 

OBJETIVO GENERAL 

 
Demostrar las habilidades adquiridas durante el tiempo  de estudio de los  

módulos establecidos en los cursos CP CCNA1 I-2018yCP CCNA2 I-2018, a 

través de cuestionarios y casos prácticos elaborados en la herramienta de 

simulación Packet Tracer. 

 
OBJETIVOS ESPECÍFICOS 

 
• Determinar los equipos requeridos para establecer la topología de red. 

 
• Configurar los equipos y conectarlos de acuerdo a los requerimientos 

establecidos en la guía de actividades. 

 
• Poner en práctica las habilidades y conocimientos adquiridos sobre 

OSPFv2, enrutamiento, VLAN, NAT, Access Lists entre otros. 

 
• Elaborar el informe final, acompañado de las respectivas evidencias de 

configuración de los dispositivos. 
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DESARROLLO DEL PROYECTO 

 
Escenario 1 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 

Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 

e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 

de enrutamiento y demás aspectos que forman parte de la topología de red. 

 
Topología de red 

Los requerimientos solicitados son los siguientes: 

Parte 1: Para el direccionamiento IP debe definirse una dirección de 
acuerdo con el número de hosts requeridos. 

Parte 2: Considerar la asignación de los parámetros básicos y la 
detección de vecinos directamente conectados. 

Parte 3: La red y subred establecidas deberán tener una interconexión total, 
todos los hosts deberán ser visibles y poder comunicarse entre ellos sin 
restricciones. 

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 

comunicación entre hosts de acuerdo con los requerimientos del administrador 

de red. 

Parte 5: Comprobación total de los dispositivos y su funcionamiento en la 

red. 

Parte 6: Configuración final 
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Figura 1. Escenario 1 
 

 
 
 

Desarrollo 1 

 
Como trabajo inicial se debe realizar lo siguiente. 

 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 

(asignar nombres de equipos, asignar claves de seguridad, etc). 

 
• Realizar la conexión física de los equipos con base en la topología de red 

 
• Configurar la topología de red, de acuerdo con las siguientes especificaciones. 

 

 
Parte 1: Asignación de direcciones IP: 

 
a. Se debe dividir (subnetear) la red creando una segmentación en 

ocho partes, para permitir crecimiento futuro de la red 

corporativa. 

 

b. Asignar una dirección IP a la red. 
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Figura 2. Simulación de 

escenario 

 
 
 

Parte 2: Configuración Básica. 

 
a. Completar la siguiente tabla con la configuración básica 

de los routers, teniendo en cuenta las subredes 
diseñadas. 

 
 

Figura 3. Tabla de configuración de 

los routers 

 R1 R2 R3 

Nombre de Host MEDELLIN BOGOTA CALI 

Dirección de Ip 

en interfaz 

Serial 0/0 

192.168.1.99 192.168.1.98 192.168.1.131 

Dirección de Ip 

en interfaz 

Serial 0/1 

 192.168.1.130  

Dirección de Ip 

en interfaz FA 

0/0 

192.168.1.33 192.168.1.1 192.168.1.65 
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Protocolo de 

enrutamiento 

Eigrp Eigrp Eigrp 

Sistema Autónomo 200 200 200 

Afirmaciones de 

red 

192.168.1.0 192.168.1.0 192.168.1.0 

 

Figura 4. Configuración Bogotá 

 

 
 

Figura 5. Configuración Medellín 
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Figura 6. Configuración Cali 

 

 
 

b. Después de cargada la configuración en los dispositivos, verificar la 

tabla de enrutamiento en cada uno de los routers para comprobar las 

redes y sus rutas. 

Figura 7. Verificación de Enrutamiento Bogotá 
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Figura 8. Verificación de Enrutamiento Medellín 

 
 

 
 
 

Figura 9. Verificación de Enrutamiento Cali 

 



19  

c. Realizar un diagnóstico de vecinos cuando el comando cdp. 

 

 
Figura 10. Diagnostico usando comando CDP 

 
d. Realizar una prueba de conectividad en cada tramo de la ruta usando 

Ping. 
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Figura 11. Verificación Conectividad 1 

 

Figura 12. Verificación Conectividad 2 
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Figura 13. Verificación Conectividad 3 
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Parte 3: Configuración de Enrutamiento. 

 

 
a. Asignar el protocolo de enrutamiento EIGRP a los Routers 

considerando el direccionamiento diseñado. 

 
Figura 14. Enrutamiento EIGRP Bogotá 

 

 
 

Figura 15. Enrutamiento EIGRP Medellín 
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Figura 16. Enrutamiento EIGRP 

Cali 

 
 

 

b. Verificar si conectividad con los Routers configurados con EIGRP. 
 

Figura 17. Conectividad 

EIGRP 

 
 

 
 

 

c.  Realizar un diagnóstico para comprobar que cada uno de los 

puntos de la red se puedan ver y tengan conectividad entre sí. 

Realizar esta prueba desde un host de la red LAN del router 

CALI, primero a la red de MEDELLIN y luego al servidor. 
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Figura 18. Verificación Conectividad 4 

 

 

 
Figura 19. Verificación Conectividad 5 
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Parte 4: Configuración de las listas de Control de Acceso. 

 
En este momento cualquier usuario de la red tiene acceso a 

todos sus dispositivos y estaciones de trabajo. El jefe de redes 

le solicita implementar seguridad en la red. Para esta labor se 

decide configurar listas de control de acceso (ACL) a los Routers. 

 
Las condiciones para crear las ACL son las siguientes: 

 
a. Cada router debe estar habilitado para establecer 

conexiones Telnet con los demás routers y tener acceso a 

cualquier dispositivo en la red. 

 

 
Figura 20. Habilitar Telnet 1 
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Figura 21. Habilitar Telnet 

2 

 

 

 
 
 

 
b. El equipo WS1 y el servidor se encuentran en la subred de 

administración. 

Solo el  servidor de la  subred de  administración debe tener  acceso  
a cualquier otro dispositivo en cualquier parte de la red. 
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Figura 22. Servidor Subred de Administración 

 
 

 
 
 

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no 
deben tener acceso a ningún dispositivo fuera de su subred, 
excepto para interconectar con el servidor. 

 
Figura 23 Verificación Conectividad 6 
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Figura 24. Verificación Conectividad 7 

 

 

 
Figura 25. Verificación Conectividad 8 
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Parte 5: Comprobación de la red instalada. 

 
a. Se debe probar que la configuración de las listas de acceso fue 

exitosa. 

 
b. Comprobar y Completar la siguiente tabla de condiciones de 

prueba para confirmar el óptimo funcionamiento de la red. 
 

Figura 26. Comprobación de la red 

instalada 

 
 ORIGEN DESTINO RESULTADO 

 
TELNET 

Router MEDELLIN Router CALI  

WS_1 Router BOGOTA  

Servidor Router CALI  

Servidor Router MEDELLIN  

 

TELNET 

LAN del Router MEDELLIN Router CALI  

LAN del Router CALI Router CALI  

LAN del Router MEDELLIN Router MEDELLIN  

LAN del Router CALI Router MEDELLIN  

 
PING 

LAN del Router CALI WS_1  

LAN del Router MEDELLIN WS_1  

LAN del Router MEDELLIN LAN del Router CALI  

 
 

PING 

LAN del Router CALI Servidor  

LAN del Router MEDELLIN Servidor  

Servidor LAN del Router MEDELLIN  

Servidor LAN del Router CALI  

Router CALI LAN del Router MEDELLIN  

Router MEDELLIN LAN del Router CALI  



30  

Desarrollo 2 
 

 

Escenario 2 
 

Figura 27. Escenario 2 

 
 

 

 
 
 

 

Una empresa tiene la conexión a internet en una red Ethernet, lo cual 

deben adaptarlo para facilitar que sus Routers y las redes que incluyen 

puedan, por esa vía, conectarse a internet, pero empleando las 

direcciones de la red LAN original. 

 
Los siguientes son los requerimientos necesarios: 

1.  Todos los Routers deberán tener lo siguiente: 

Configuración básica. 

Autenticación local con AAA. 

Cifrado de contraseñas. 
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Un máximo de internos para acceder al router. 

Máximo tiempo de acceso al detectar ataques. 

   Establezca un servidor TFTP y almacene todos los 

archivos necesarios de los Routers. 
 
 

2. El DHCP deberá proporcionar solo 
direcciones a los hosts de Bucaramanga y 
Cundinamarca 

 

3. El web server deberá tener NAT estático y el resto 
de los equipos de la topología emplearan NAT de 
sobrecarga (PAT). 

 

4. El enrutamiento deberá tener autenticación. 
 

5. Listas de control de acceso: 

 
   Los hosts de VLAN 20 en Cundinamarca no acceden a 

internet, solo a la red interna de Tunja. 

   Los hosts de VLAN 10 en Cundinamarca si acceden a 

internet y no a la red interna de Tunja. 

Los hosts de VLAN 30 en Tunja solo acceden a 

servidores web y ftp de internet. 

   Los hosts de VLAN 20 en Tunja solo acceden a la 

VLAN 20 de Cundinamarca y VLAN 10 de 

Bucaramanga. 

Los hosts de VLAN 30 de Bucaramanga acceden a 

internet y a cualquier equipo de VLAN 10. 
 

   Los hosts de VLAN 10 en Bucaramanga acceden a la red 

de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no 

internet. 

   Los hosts de una VLAN no pueden acceder a los de 
otra VLAN en una ciudad. 

Solo los hosts de las VLAN administrativas y de la VLAN 

de servidores tienen accedo a los Routers e internet. 

 

6. VLSM: utilizar la dirección 172.31.0.0 /18 para el 
direccionamiento. 
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Aspectos a tener en cuenta 

 
Habilitar VLAN en cada switch y permitir su enrutamiento. 

Enrutamiento OSPF con autenticación en cada router. 

   Servicio DHCP en el router Tunja, mediante el 

helper address, para los Routers Bucaramanga y 

Cundinamarca. 

Configuración de NAT estático y de sobrecarga. 

Establecer una lista de control de acceso de 

acuerdo con los criterios señalados. 

Habilitar las opciones en puerto consola y terminal virtual. 

 
 

 
Figura 28. Simulación Escenario 

2 
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Figura 29. Configuración Switch Bucaramanga 

 

 
 

Figura 30. Configuración Switch Tunja 
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Figura 31. Configuración Switch Cundinamarca 
 

Figura 32. Configuración Router Bucaramanga 
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Figura 33. Configuración  Router Bucaramanga 2 
 

 
Figura 34. Configuración  Router Bucaramanga 3 
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Figura 35. Configuración Router Tunja 

 

 
 

 
Figura 36. Configuración Router Tunja 2 
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Figura 37. Configuración Router Tunja 3 

 

 

Figura 38. Configuración Router Tunja 4 
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Figura 39. Configuración Router Tunja 5 

 
Figura 40. Configuración Router Tunja 6 
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Figura 41. Configuración Router Cundinamarca 1 

 

 
Figura 42. Configuración Router Cundinamarca 2 

 



 

 

Figura 43. Configuración Router Cundinamarca 3 

 

Figura 44. Configuración Router Cundinamarca 4 
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CONCLUSIONES 

 
• Se logró la configuración de la topología sugerida en la prueba de 

habilidades, aplicando los conocimientos y habilidades obtenidas durante  

el Diplomado. 

• Mediante las VLAN (Red de área local virtual) se crean redes 

independientes, las cuales no son físicas por cuanto no involucran un ajuste 

del cableado estructurado, sino que se realizan de manera lógica en el 

dispositivo, permiten disminuir el tamaño del dominio de difusión y 

contribuyen con la administración de la red pues su objetivo es crear 

secciones pequeñas, permitiendo enviar información o actualizaciones a un 

segmento en particular. 

• Con la configuración de DHCP se pudo ahorrar tiempo en cuanto a la 

configuración y asignación de direcciones IP. 

• Un enlace punto a punto entre dos dispositivos de red, es un enlace troncal 

que puede transportar más de una VLAN sin que llegue a pertenecer a una 

VLAN específica, los switch cisco admiten IEEE 802.1Q que facilitan la 

coordinación de estos enlaces. 

• Mediante la configuración de las listas de acceso, pudimos permitir o 

denegar el acceso de hosts a algunos servicios ofrecidos en red. 

• Se utilizó la herramienta de simulación Cisco Packet Tracer, como medio 

para desarrollar la práctica y puesta en marcha de habilidades adquiridas 

durante el Diplomado. 
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