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INTRODUCCION

Es importante los avances que se han tenido en los ultimos afios a nivel
tecnoldgico e informatico, la informacion cumple ahora un papel supremamente
importante dentro de cualquier organizacion, ya que ahora se almacena, se
analiza, se comparte y se reutiliza constantemente con el fin de analizar y
proyectar. Por estas y muchas otras razones mas es vita que como profesionales
dentro de esta rama constantemente nos estemos actualizando y empapando de
los nuevos avances en la misma. Es por esto que el desarrollo de este trabajo lo
que busca es que logremos profundizar en los temas que a lo largo del presente
Diplomado hemos abordado, y que mejor manera que a través del desarrollo de
un caso ajustado a la vida real e implementando tecnologias de vanguardia que
nos permitirdn tener mas posibilidades profesionalmente.

Realizaremos el disefio de 2 redes segun unos parametros claramente
estipulados, de acuerdo a unas exigencias de cada una de estas organizaciones,
mediremos claramente el grado de asimilacion de conocimiento a lo largo de este
semestre, va a ser la forma que nos midamos y sepamos cOmMo estamos
preparados, debemos ser ingeniosos para afrontar la solucion de redes de este
tipo y lo mejor todo implementado bajo la tecnologia de CISCO.

Todo el proceso de direccionamiento realizado en las 2 redes, se la va a desarrollar
utilizando VLSM implementando tanto en IPV4 como en IPV6, ademéas se
implementaran diferentes protocolos de enrutamiento como EIGRP y OSPF los
cuales permitan el intercambio de informacion entre las diferentes redes, nos
brindes seguridad. Se implementan una serie de ACL los cuales nos permitiran
tener un control total de cada uno de los espacios de nuestra red lo cual nos
brindara una seguridad TOTAL.




1. JUSTIFICACION

Como profesionales dentro del campo de la tecnologia y las telecomunicaciones es
de vital importancia estar actualizados dentro de los nuevos avances y estar a la

vanguardia en el manejo de las mismas.

Recordemos que estamos inmersos en un mercado laboral en el cual el que mas
éxito tendra sera le persona con mayor experiencia y mayor cantidad de

conocimientos en su profesion.

Es trascendental que pongamos en practica todo lo aprendido en este curso, y que
mejor manera que a través del desarrollo de unos CASOS REALES por medio del
cual logremos profundizar todos nuestros conocimientos, disefiando, simulando

casos reales de empresas reales.




2. OBJETIVOS

2.1 OBJETIVO GENERAL

El objetivo principal de esta actividad es que a través del desarrollo de estos dos
escenarios pongamos en practica la teméatica que a lo largo del presente semestre
hemos abordado para lo cual utilizaremos simuladores con el fin de verificar todo
el proceso.

2.2 OBJETIVOS ESPECIFICOS

e Profundizar en el manejo de la herramienta de simulacion de PACKET
TRACER sobre el cual tendremos que hacer el montaje de cada una de las
2 simulaciones y gracias al cual podremos verificar que el proceso
desarrollado es correcto.

e Realizaremos todo el proceso de direccionamiento siguiendo las
indicaciones de la guia aplicando para este tema VLSM.

e Verificar la conectividad de la red utilizando los comandos adecuados para
este tema.

e Configurar protocolos de enrutamiento como EIGRP y OSPF.




Descripcion de escenarios propuestos para la prueba de
habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo con el
numero de hosts requeridos.

Parte 2: Considerar la asignacién de los parametros basicos y la deteccion de vecinos
directamente conectados.

Parte 3: Lared y subred establecidas deberan tener una interconexién total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacioén total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:
a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes, para

permitir creciemiento futuro de la red corporativa.
b. Asignar una direccién IP ala red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo en
cuenta las subredes disefiadas.

Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz Serial 0/0 192.168.1.99 192.168.1.98 192.168.1.131
Direccion de Ip en interfaz Serial 0/1 192.168.1.130
Direccion de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuraciéon en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.
c. Verificar el balanceo de carga que presentan los routers.




d. Realizar un diagnéstico de vecinos uando el comando cdp.
e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

d. Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la
red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta
labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracién. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro dispositivo
en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a
ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
TELNET WS 1 Router BOGOTA

Servidor Router CALI




TELNET

Servidor
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
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LAN del Router MEDELLIN
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Servidor
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Servidor
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LAN del Router CALI
LAN del Router MEDELLIN
LAN del Router CALI




DESARROLLO DEL ESCENARIO 1.

Realizar la conexion fisica de los equipos con base en latopologia de red

ESCENARIO 1

En este caso debemos proceder armar la topologia segun las indicaciones que se nos esta
entregando, para nuestro caso la topologia 1:
(
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Procedemos entonces a distribuir los dispositivos segin muestra la imagen
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Como segundo paso debemos proceder a conectar los mismos empleando el cable adecuado y las

interfaces adecuadas segun la informacidn suministrada:
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Ya que tenemos conectados los mismos procedemos agrega la informacidn necesaria con el fin de
poder configurar los diferentes dispositivos e interfaces, de esta manera nos queda mas sencillo

este proceso:
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Por ultimo debemos proceder a configurar cada una de las interfaces, miramos que cada uno de
los indicadores cambia a color verde.
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Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

ROUTER BOGOTA

Router(config)#thostname BOGOTA
BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption

BOGOTA(config)#tbanner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADO|$

Configuramos las contrasefias:

BOGOTA(config)ttenable secret class1

BOGOTA(config)#line console 0




BOGOTA(config-line)#password ciscol
BOGOTA(config-line)#login
BOGOTA(config-line)#line vty 0 15
BOGOTA(config-line)#password ciscol

BOGOTA(config-line)#login

ROUTER MEDELLIN

Router(config)#hostname MEDELLIN
MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#service password-encryption

MEDELLIN(config)#banner motd S!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADOI{$

Configuramos las contrasefias

MEDELLIN(config)#enable secret classl
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password ciscol
MEDELLIN(config-line)#login
MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password ciscol

MEDELLIN(config-line)#login

ROUTER CALI

Router(config)#thostname CALI

CALI(config)#no ip domain-lookup




CALI(config)#service password-encryption

CALI(config)#tbanner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADOI S

Configuramos las contrasefias

CALI(config)#enable secret class1
CALl(config)#line console 0
CALI(config-line)#password ciscol
CALl(config-line)#login
CALl(config-line)#line vty 0 15
CALI(config-line)#password ciscol

CALl(config-line)#login

Procedemos hacer el proceso con los SWITCH

SWITCH BOGOTA

Switch(config)#thostname switchbogota

switchbogota(config)#no ip domain-lookup

switchbogota(config)#service password-encryption

switchbogota(config)#tbanner motd S!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADOI{$
switchbogota(config)t#tenable secret class1

switchbogota(config)#line console 0

switchbogota(config-line)#password ciscol

switchbogota(config-line)#login

switchbogota(config-line)#line vty 0 15

switchbogota(config-line)#password ciscol




switchbogota(config-line)#login

SWITCH MEDELLIN

Switch#iconf term

switchmedellin(config)#hostname switchmedellin
switchmedellin(config)#no ip domain-lookup
switchmedellin(config)#service password-encryption

switchmedellin(config)#banner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO
DENEGADOI$

e Configuramos las ocntrasenas

switchmedellin(config)#enable secret class1
switchmedellin(config)#line console 0
switchmedellin(config-line)#password ciscol
switchmedellin(config-line)#login
switchmedellin(config-line)#line vty 0 15
switchmedellin(config-line)#password ciscol

switchmedellin(config-line)#login

SWITCH CALI

Switch(config)#hostname switchcali
switchcali(config)#no ip domain-lookup
switchcali(config)#tservice password-encryption

switchcali(config)#tbanner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADO S




e Configuramos las contrasenas

switchcali(config)#tenable secret classi
switchcali(config)#line console 0
switchcali(config-line)#password ciscol
switchcali(config-line)#login
switchcali(config-line)#line vty 0 15
switchcali(config-line)#password ciscol
switchcali(config-line)#login

switchcali(config-line)#

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacidn de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,

para permitir creciemiento futuro de la red corporativa.

e BOGOTA-LAN 192.168.1.0/27

e Medellin-LAN 192.168.1.32/27
e CALI-LAN 192.168.1.64/27
e BOGOTA-Medellin 192.168.1.96/27
e BOGOTA-CALI 192.168.1.128/27

e Disponible 192.168.1.160/27
e Disponible 192.168.1.192/27

e Disponible 192.168.1.224/27




b. Asignar una direccion IP a la red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,

teniendo en cuenta las subredes disefadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en interfaz Serial 0/0 192.168.1.99 192.168.1.98 | 192.168.1.231
Direccién de Ip en interfaz Serial 0/1 192.168.1.130
Direccién de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Segun la tabla de enrutamiento procedemos a configurar cada una de las interfaces:

interface serial 0/0 | 192.168.1.99 255.255.255.224
MEDELLIN

interface fa 0/0 192.168.1.33 255.255.255.224

interface serial 0/0 | 192.168.1.98 255.255.255.224
BOGOTA interface serial 0/1 | 192.168.1.130 255.255.255.224

interface fa 0/0

192.168.1.1

255.255.255.224




interface serial 0/0

192.168.1.131

255.255.255.224

CALI
interface fa 0/0 192.168.1.65 255.255.255.224

De una vez configuramos las PC:

MEDELLIN PC12 192.168.1.34 255.255.255.224 192.168.1.33
MEDELLIN PC14 192.168.1.35 255.255.255.224 192.168.1.33
CALI PC10 192.168.1.66 255.255.255.224 192.168.1.65
CALI PC13 192.168.1.67 255.255.255.224 192.168.1.65
BOGOTA WS-1 192.168.1.2 255.255.255.224 192.168.1.1
BOGOTA SERVER 192.168.1.30 255.255.255.224 192.168.1.1

Configuracion Interfaces Router Bogota.

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224

BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224

BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#int f0/0

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

BOGOTA(config-if)#fno shutdown




Configuracion Interfaces Router Medellin.

MEDELLIN(config)#int s0/0/0

MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#int f0/0

MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224

MEDELLIN(config-if)#no shutdown

Configuracion Interfaces Router CALI.

CALIl(config)#int s0/0/0

CALI(config-if)#ip address 192.168.1.231 255.255.255.224
CALI(config-if)#no shutdown

CALI(config-if)#int f0/0

CALI(config-if)#ip address 192.168.1.65 255.255.255.224

CALI(config-if)#no shutdown

Procedemos a verificar la configuracion ingresada en

interfaces del router:

MEDELLIN>

cada una de las




MEDELLIN>enable

MEDELLIN#show ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.33 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.99 YES manual up up

Serial0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down

MEDELLIN#

bogota#

bogotattshow ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.1 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.98 YES manual up up

Serial0/0/1 192.168.1.130 YES manual up up

Vlan1 unassigned YES unset administratively down down

bogota#

cali#
calitshow ip interface brief

Interface IP-Address OK? Method Status Protocol




FastEthernet0/0 192.168.1.65 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down

Serial0/0/0 192.168.1.131 YES manual up up

Serial0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down
192.168.1.2/27 92.168.1.30/27
class1 ™ .
= D Medellin - O
ciscol h— ~
== 2960fp4TT
ACL 151 PCPT Switkh1 Physical  Config  CLI  Attributes
WS- wi —
10S Command Line Interface
Acceso no autorizado est prohibido!!
interface fa 0/0
192.168.1.1/ 27 MEDELLIN>enable
I MEDELLIN#show ip interface brief
=T, Interface IP-Address OK? Method Status Protocol
| FastEthernet0/0 192.168.1.33 YES manual up up
interface s 0/0 fias} interface s 0/ FastEthernet0/1 unassigned YES NVRAM administratively down down
192.168.1.98 / 27 /Bogotal, 192.168.1.130 / 2T Serialo/0/0 192.168.1.99 YES manual up up
Serial0/0/1 unassigned YES NVRAM administratively down down
192.168.1.34/27 Vlanl unassigned YES unset administratively down down
MEDELLIN#
D MEDELLIN¥
—‘f’ MEDELLIN#show ip interface brief
'p PT . Interface IP-Address OK? Method Status Protocol
P12 interface se 0/0 interface se FastEthernet0/0 192.168.1.33 YES manual up up
192.168.1.99/ 27 192.168.1.1 FastEthernet0/1 unassigned YES NVRAM administratively down down
192.168.1.35/27 s A Serial0/0/0 192.168.1.99 YES manual up up
l . ‘_;:’ Serial0/0/1 unassigned YES NVRAM administratively down down
D__ ’_.——— . ? Vlanl unassigned YES unset administratively down down
_— MEDELLIN#!
poer 2w i R Car -
PC14 Switch0 - Medellin Clri+F6 to exit CLI focus Copy Paste
[ Top
192.168.1.2/27 Q ¥ Bogata — O
192.168.1.1 S\
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10S Command Line Interface
2960024TT =
. Swilch1 bogota>enable
interface s 0/0 bogota#show ip interface brief
192.168.1.98 - 255 265 266 224 I Interface IP-Address OK? Method Status
interface s 0/1 Protocol
192.168.1.130 - 255.266.265 224 | FastEthernet0/0 192.168.1.1 YES manual up up
interface fa 0/0 FastEthernstd/1 unassigned YES NVRAM administratively down down
192.168.1.1 - 255.255.255.224 Serial0/a/0 192.168.1.98 YES manual up up
'1341‘ Serial0o/0/1 192.168.1.130 YES manual up up
Bogota Vianl unassigned YES unset administratively down down
bogota#
bogota#show ip interface brief
D Interface IP-Address OH? Msthod Status
192.168.1.34/27 = Protocol
192168133 popry FastEthernec0/0 192.168.1.1 YES manual up up
Pe12 ‘\ FastEthernet0/1 unassigned YES NVRAM administratively down down
mr_‘i Serial0/0/0 192.168.1.98 YES manual up up
el ‘ Serial0/o/1 192.168.1.130  YES manual up up
60-24TT 1841 Vlanl unassigned YES unset administratively down down
% Suitch Medellin bogota#
b taF !
192.168.1.35/21 D/ interface s 0/0 ogotat |
(SR 2 192.168.1.99 - 265.265.266.224 Ctrl+F6 to exit CLI focus Copy Paste
PC-PT interface fa 0/0
PC14 192.168.1.33 - 256.256.255.224
[ Top




192.168.1.2/27

192.168.1.30/27

class1
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F 7
ACL 151 PCPT X X
Ws5-1 Physical ~ Config  CLI  Attributes
105 Command Line Interface
$LINEPROTO-5-UPDOWN: Line protocol on Interface 5erial0/0/0, changed state to up
El Acceso no autorizado est prohikido
calirenable
cali#show ip interface brief
Interface IP-ARddress OK? Method Status Protocol
int FastEthernst0/0 192.168.1.65 YES manual up up
19 FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.131 YES manual up up
192 168.1.34/27 Serial0/o0/1 unassigned YES NVEAM administratively down down
D Vlanl unassigned YES unset administratively down down
calif¥
-_;‘ cali#show ip incterface brief
FF" 1P2T interf: Interface IP-ARddress OK? Method Status Protocol
1921 FastEthernetd/0 192.168.1.65 YES manual up up
FastEthernet0/1 unassigned YES NVRAM administratively down down
192.168.1.35/27 l Serial0/0/0 192.168.1.131  YES manual up up
D_ - Serial0d/0/1 unassigned YES NVRAM administratively down down
—a Vlanl unassigned YES unset administratively down down
T g mEe . S
PC14 Switch( -1aa 1 Mede
Ctrl+F6 to exit CLI focus Copy Paste
[]Top

Hemos verificado que las interfaces estan bien configurados.

b. Después de cargada la configuracién en los dispositivos, verificar la tabla

de enrutamiento en cada uno de los routers para comprobar las redes y sus

rutas.

Analizamos las tablas de enrutamiento.

192.168.1.2/27

class1

ciscol l——
=,

ACL 151 PCPT e i
WS- i

\

interface fa 0/0
192.168.1.1/27
1
e
L

interface s 0/0 figa} interface s

¥ Medellin - m]

Physical

Config  CLI  Attributes

10S Command Line Interface

YES unset administratively down down

Vlanl unassigned
MEDELLIN§!

MEDELLIN#

MEDELLIN$show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSFF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
L2 - I5-I5 level-2, ia - IS-IS inter area

Serial0/0/0

152.158.1.981’27mngn|a, 192.168.1. i - I5-I5, L1 - I5S-IS level-1l,
* - candidate default, U - per-user static route, o - ODR
192.168.1.34/27 P - periodic downloaded static route
D Gateway Of last resort is not set
=
PG-PT interface 58 0/0 L 192.168.1.0/27 is subnetted, 2 subnets
P12 197168 199/ 77 193 |c 192.168.1.32 is directly connscted, FastEtherneto/o
TS l N , h c 192.168.1.96 is directly connected,
2 MEDELLIN#
S—— Y
D—— —d_ MEDELLINE!!
2 . interface fa 0/0
PCPT 2960-24TT 1841
no1s Suitchd 192.168.1.33/27 Medellin CHrl+F6 to exit CLI focus

e

Copy

Paste




® Bogota - O
192.168.1.2/27 D
— Physical ~ Config  CLI  Attributes
192.168.1.1 F'C—F’T\ —
ws- \ / 108 Command Line Interface
bogotad
2960fary  |Pogotad
Switch1 bogota#
interface s 0/0 bogota#show ip route
192.168.1.98 - 266.265.265.224 Codes: C - connected, 5 - static, I - IGRP, R - RIF, M - mobils, B - BGP
interface s 0/1 D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSEF inter area
192.168.1.130 - 255.255.255.224 N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
interface fa 0/0 El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
192.168.1.1 - 255 255 255 224 i - IS-I5, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
'S * - candidate default, U - per-user static routs, o - ODR
Eﬂf;ﬂ:é P - periodic downloadsd static route
Gateway of last resort is not set
192 168.1 34727 D 182.1€8.1.0/27 is subnetted, 3 subnets
192 168.1.33 ==, c 192.168.1.0 is directly connected, FastEthernet0/0
PC-PT 2 c 192.168.1.96 is directly connected, 5erial0/0/0
Pe1z N p— c 192.168.1.128 is directly connected, Serial0/0/1
—_— »,—i
y 60-24TT 1841 bogota#!
Switch0 i
D/ Medelin CUl+F6 to exit CLI focus Copy Paste
192.168.1.35/27 interface s 0/0
192168133 . 192.168.1.99 - 255 255,265 224
PCPT interface fa 0/0
PC14 192.168.1.33 - 255.265.265.224 (17
192.168.1.2/27 192.168.1.30/27
class1 e
ciscol [:]_—— ¥ Cali - o
ﬁ/} e
ACL151 PC-PT
Ws-1 Physical Config CLI Attributes
—
|08 Command Line Interface
Vlanl unassigned YES unset administratively down down
calig!!
cali#
cali#
cali#show ip route
Codes: C - conmected, S5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
intarface s 0/0 D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
192.168.1.98 / 2 N1 - OSPF N5SSA external type 1, N2 - OSPF NSS5A external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
192.168.1.34727 i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
D * - candidate default, U - per-user static routs, o - CDR
P - periodic downloaded static route
-d,”
PP%‘::‘Z interface se 0/0 Gateway of last resort is not set
192.168.1.99 7 27 .
7 192.168.1.0/27 is subnetted, 2 subnets
192.168.1.35/27 l y [ 192.168.1.64 is directly connected, FastEthernst0/0
[:]_ [os 192.168.1.128 is directly connected, Seriald/0/0
W — ’_ S
E—3 c
Pt 2960-24TT interface fa 0/0 1541 calis|
fivoy Switchd 192.168.1.33/ 27 Medellin
Ctrl+F6 to exit CLI focus Copy Paste
[] Top

En este caso solo tenemos rutas para las redes conectadas directamente.

c. Realizar una prueba de conectividad en cada tramo de la ruta usando

Ping.




192 168 1.2/27 192.188.1.30127
class1 - =
e R e o ———
=,
4 2960f4TT L
ACL 151 ¥
el Swihi Server-PT
Serverd
interface fa 0/0
192.168.1.1/ 27
interface s 000 843 interface s 0/1
192.168.1.98 / 27 fBogota  192.168.1.130 / 27
192.168.1.34/27
=
pgPT
pq,z interface se 0/0 interface se 0/0
T 192.168.1.99 / 27 192.168.1.131 / 27
192.168.1.36/27 | ' A
— _ g ——
= interface 2000 141 foay interace fa 01
= 2960-24TT 192.168.1.65 /
E,%’ZT Switch 192.168.1.33/ 27 Medellin Cal

Segun el

concetividad con las redes vecinas.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento

direccionamiento disefiado.

Configuracién Interfaces Router Bogota.

BOGOTA(config-if)#frouter eigrp 200
BOGOTA(config-router)#no auto-summary

BOGOTA(config-router)#network 192.168.1.0

Configuracidn Interfaces Router Medellin.

EIGRP a

® pci4

Physical  Config Programming  Attributes

Desktop
——

resultado que tenemos observamos que solo podemos tener

los

routers considerando el




MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary

MEDELLIN(config-router)#network 192.168.1.0

Configuracion Interfaces Router CALI.

CALI(config-if)#router eigrp 200
CALI(config-router)#no auto-summary

CALI(config-router)#network 192.168.1.0

A medida que hagamos la configuracién del protocolo EIGRP se van generando las
adyacencias, hecho el paso anterior debemos proceder a verificar que cada router cuente

con una ruta para cada una de las subredes.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

SHOW IP EIGRP NEIGHBOR

BOGOTA#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7




1192.168.1.231 Se0/0/1 12 00:03:31 40 1000 0 7

MEDELLIN#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.98 Se0/0/0 11 00:04:40 40 1000 0 7

CALl#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8

SHOW IP EIGRP TOPOLOGY

BOGOTA#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status




P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0




P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

CALl#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.231)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856

via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856




via Connected, Serial0/0/0

class1
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192.168.1.34/27

192.168.1.2/27

— ;
PQ-PT
PE12
192.168.1.35/27
—
gt 2960-24TT
pC-PT Switch0
PC14
class1
ciscol
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192.168.1.34/27

U

‘
POQ-PT
PE12
192.168.1.35/27
T—
v 2960-24TT
PC-PT Switch0
PC14
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MEDELLIN>cnable
MEDELLIN#show ip eigrp neighbor I
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTO Q Seq
{sec) (ms) Cnt HNum
0 152.168.1.58 5e0/0/0 13 00:00:30 40 1000 0 5
interface s MEDELLIN#show ip eigrp tnpnlngﬂ
192.168.1.9 IP-EIGRP Topology Table for AS 200/ID(192.168.1.59)
Codes: P - Passiwve, B - Actiwve, U - Update, Q - Query, R - Reply,
r - Reply status
£
/ P 192.168.1.0/27, 1 successors, FD is 2172416
via 182.168.1.88 (2172416/28160), Serial0/0/0
interface se 0/ P 192.168.1.32/27, 1 successors, FD is 28160
192.168.1.99 / via Connected, FastEthernetd/0
" P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
—— P 192.168.1.96/27, 1 successors, FD is 21659856
interface fa 0/0 1841 via Connected, Serial0/o0/0
192.168.1.33/ 27 padellin P 192.168.1.128/27, 1 successors, FD is 2681856
via 182.168.1.93 (2681856/2169856), Sexriald/0/0
MEDELLIN#!
192.168.1.2/27 ®g .
® Bogota -
Physical Config  CLI  Attributes
—
105 Command Line Interface
bogonazenable
ogotafshow ip eigrp neighbor
interface fa 0/0 IP-EIGRP neighbors for process 200
192.168.1.1/ 2 H Address Interface Hold Uptime SRTT RTO Q Seg
1 {sec) (ms) Cnt Num
~ Q 192.165.1.99 Sed/0/0 13 00:00:37 <0 1000 0O 7
. - 1 152.168.1.131 Se0/0/1 14 00:00:37 40 1000 0O 7
interface s 0/0 84 i
192.168.1.98 / 27 /Bogota, 1 bogota#show ip eigrp tﬂpﬂlﬂgyl
= S 200/ID(152.1€8.1.130)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status
P 192.168.1.0/27, 1 successors, FD is 28160
interface se 0/0 wvia Connected, FastEthernet0/0
192.168.1.99 7 27 P 192.168.1.32/27, 1 successors, FD is 2172416
‘ via 192.163.1.9% (2172416/28160), S5erial0/0/0
P 192.168.1.64/27, 1 successors, FD is 217241é
via 192.168.1.131 (2172416/28160), Seriald/0/1
interface fa 0/0 1841 B 192.168.}.96/27, 1 successors, FD is 2169856
192.168.1.33/ 27 pedellin wvia Connected, Serial0/0/0 .
P 192.168.1.128/27, 1 successors, FD is 2169856
wvia Connected, Serial0/0/1
bogota$!
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192.168.1.35/27

192.168.1.2/27

-—’f ;
PC-PT
WS-

29600247T
Switth1

\

interface fa 0/0
192.168.1.1/2

interface s 0/0
192.168.1.98 / 27

interface se 0/0
192.168.1.99/ 27

A

Q———d-'__'—_

2960-24TT

PP Switch

PC14

interface fa 0/0 1841
192.168.1.33/ 2T Medellin

=

ém:ﬁ i
ngma\
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cali#show ip eigrp neighbor
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTC Q Seq
(sec) (ms)
a 192.168.1.130 Se0/0/0 11 00:00:58 40
cali#

cali#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.1€8.1.0/27, 1 successors, FD is 217241¢

wvia 192.1€8.1.130 (2172416/281€0), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 2684416

wvia 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

wia Connected, FastEthernst0/0
P 192.168.1.96/27, 1 successors, FD is 2681856

wvia 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

wvia Connected, Seriald/0/0

Observamos que cada router si esta detectando al VECINO.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers

para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

BOGOTA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route




Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0

D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1

C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set




192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

CALl#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0

C 192.168.1.64 is directly connected, FastEthernet0/0




D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0

192.168.1.2/27 192.168.1.30/27

class1 — — ==
ciscol
(B Medellin — O X
ACL 151
Physical  Config  CLI  Aftributes
—
105 Command Line Interface
MEDELLIN# -
MEDELLIN#show ip route
Codes: C - comnected, 5 - static, I - IGRP, R - RIP, M - mobkile, B - BGP
D - EIGRP, EX - EIGRP extermal, ¢ - OSPF, I& - O5PF inter area
N1 - OSPF MS54A external type 1, N2 - OSPF HNS55A external type 2
El - OSPF external type 1, E2Z2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 level-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - CDR
192.168.1.34/27 P - pericdic downloaded static route
D Gateway of last resort is not set
-—/J
P4PT 192.168.1.0/27 i= subnetted, 5 subnets
PE12 D 192.168.1.0 [90/2172416] wvia 192.168.1.98, 00:04:19, Serial0/0/0
c 192.1668.1.32 is directly connected, FastEthernet(/0
192.168.1.35/27 D 192.168.1.64 [90/2634416] via 192.168.1.98, 00:04:18, Serial0/0/0
c 152.168.1.96 is directly connected, Serial0d/0/0
— D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:04:19, Serial0/0/0
ey 2960-24TT
PC-PT Switchl HMEDELLIN#! W
PC14
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
® Bogota - O X
clas
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—
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e
bogota#show ip route A
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - O5PF, I& - OSPF inter area
N1 - OSPF NS5R external type 1, N2 - OS5PF NSS5A external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, L2 - I5-I5 level-2, ia - I5-IS inter
area
* — candidate default, U - per-user static route, o - CDRE
P - periodic downloaded static route
Gateway of last resort is not set 68.1.66/27
192.168.
192.168.1.0/27 is subnetted, 5 subnets
c 192.168.1.0 is directly connected, FastEtherneto/0
D 1%2.168.1.32 [90/2172416] via 1%2.168.1.9%9, 00:04:33, Seriald/0/0
P D 1%2.168.1.64 [90/217241€6] wvia 19%2.168.1.131, 00:04:32, Seriald/0/1
P& C 192.168.1.96 is directly connected, Seriald/0/0
(nd 1%2.168.1.128 is directly connected, Seriald/0/1
192.168.1.35/27
bogota$
D—.—l—i bogotat!| v
2960-24
Switch  Ctrl+F6 to exit CLI focus Copy Paste
PC14
[ Top

192.168.1.67/27

192.168.1.67/27

F__F
PC-PT




192.168.1.2/27 192.168.1.30/27

classi —
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=TTT
cali# o)
cali#show ip route
Codes: C - comnected, S5 - static, I - IGRF, R - RIP, M - mobile, B - BGP
I - EIGRP, EX - EIGRP extermal, O - O5PF, IA - OSPF inter area
N1 - OSPF NSS4 external type 1, H2Z - OSPF N35A& external type 2
El - O5PF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-1IS lewvel-1, L2 - IS-IS level-2, ia - IS-I5 inter arca
* — candidate default, U - per-user static route, o - ODR 1.66/27
192 168.1 P - periodic downloaded static route
Gateway of last resort is not set !.-
T
Pd-H 192.168.1.0/27 is subnetted, 5 subnets ]
[=To4] D 1%2.168.1.0 [90/2172416] via 192.1€68.1.130, 00:04:49, Serial0/0/0
D 152.168.1.32 [90/2634416] via 192.168.1.130, 00:04:49, Serial0/0/0 192.168.1.67/27
192 168.1.35/27 c 192.168.1.64 is directly connected, FastEthernet0/0
D 192.168.1.96 [90/2681856] wvia 192.168.1.130, 00:04:49, SerialQ/0/0 I—‘—.—g
C 192.168.1.128 is directly connected, SerialQ/0/0 T o
—_—_ PC-PT
PCPT 296024 | a1y v PC13
PG4 Switch
Ctrl+F6 to exit CLI focus Copy Paste
[] Top

d. Realizar un diagndstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la red

LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

SOraAvact AQanE BFE

¥ Medellin - [}

Z@a@Xl o/ me ¢ B

( Physical)x 1042,y 3e2

Physical  Config _CLI_ Attributes

10S Command Line Interface

MEDELLIN#tracer 192.168.1.34
Type escape s=quence to Ebort.

Tracing the Toute to 192.168.1.34

wgz,ms,w,z;gyg 192.168.1.30/27
192.168.1.1 192.168.1.1
o i Sener-PT
ws- Semver(
? Type escape sequence to aboIt.

N mss 0 maec
MEDELLIN§tracer 192.168.1.35

Tracing the Toute to 192.168.1.35

interface s 0/0
192.168.1.98 / 27
interface s 0/1
192.168.1.130/ 27
interface fa 0/0
192.168.1.1/ 27

pMEDELLIN#tracer 12.168.1.2

Type cscape sequence to abort.
Tracing the Toute to 192.168.1.2

1 192.168.1.98 17 msec O msec 0 msec
z » 0 msec 10 msec
Bogeta 192.168.1.66/27 vpe escaps sequence to aboTt.
192.168.1.34/27 A, 192.168.1.65 Tracing the route to 192.168.1.30
192168133 pgpr Bogota PC-PT
PC12 1 192.168.1.98 1 msec 0 msec 1 msec
= (% . 0 msec
[Eoetimrnces 122.160.1.c0 )
60-24TT 1841 Teut el Type cscape sequence to abort.
Switch0 Medellin all 192.168.1.67127 Tracing the route to 192.168.1.66
192.168.1.35/27 Medellin Cali S5 192168165
192.168.1.33 S0, interface s 0/0 interface s 0/0 PCPT 1 192.168.1.98 8 msec 0 msec 1 msec
PC13
el 192.168.1.99/ 27 192.168.1.131/ 27 I MsEISRASL Amess  Bmess Dmees
interface fa 0/0 interface fa 0/0
192.168.1.33/ 27 192.168.1.65 /27 MEDELLINFrzacer 182.168.1-67
Tracing the route to 192.168.1.67
1 192.168.1.98 1 msec 0 msec 0 msec
2 152.168.1.131 2 msec 1 msec 1 msec
4 msec 14 msec

MEDELLIN$!!




Este comendo fue aplicado desde MEDELLIN, vemos que tenemos rutas para cada una de las

redes.
PING desde PC 14.
i - H e o L: :N.‘ @ BT- ‘\ 'l Q QR (i (] E E ] Physical Config Desktop Programming Attributes
= S srme ¢ B [Command Prompt
+ Logioa e —
192.168.1.2/27 192.168.1.30/27
class1 - e
ciscol :|___ - I ——
T 2960f4TT .
AcLst F‘;\?S'T Switth1 ServerPT
Serer)

interface fa 0/0
192.168.1.1/27
1

L

interface s 0/0 ém interface s 01
192.168.1.98/ 27 /Bogota),  192.168.1.130 /27

192168 1.34/27

=
';.df; interface se 0/0 interface se 0/0
? 192.168.1.99 / 27 192.168.1.131/27
192 168.1.35127 l -
= i 9 (>~ ace fa 0/0 29
b inteface fa 000 1847 e o
2960-24TT
L " Cal . 168.1.
i(é;:; Switch0 192.168.1.33/27 pedeliin 2l

CET PA L e le e e le Bl Db e J
_

2 ™
1240 ) s ey | 1041 2004 262008
=

i

Igualmente empleando el comando PING nos da respuesta desde todos los puntos de la red.

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones de
trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta labor se decide

configurar listas de control de acceso (ACL) a los routers.




Las condiciones para crear las ACL son las siguientes:

a. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro dispositivo

en cualquier parte de la red.

BOGOTA(config)#access-list 151 permit ip host 192.168.1.30 any
BOGOTA(config)#int f0/0

BOGOTA(config-if)#ip access-group 151 in

e Segun la restriccion que hemos aplicado si hacemos un PING desde WS1 la respuesta es

Destino Inalcanzable:




B ws-1 - O X
Physical  Config Desktop Programming  Attributes

Command Prom

loss),

e Pero si hacemos el PING desde el SERVIDOR todos deben ser satisfactorios:




L4 ® Server0 =} X

EENB™Ori@dfl QaeaoE EFE Physical Config  Senices Programming  Attributes
D@l /s med S C

/\ Logical nnzﬁl
e 10208 13027
amst

<

BIm wePPODRRIREODEED

b. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a

ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

MEDELLIN(config)#access-list 151 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
MEDELLIN(config)#int f0/0
MEDELLIN(config-if)#ip access-group 151 in

MEDELLIN(config-if)#

CALl(config)ttaccess-list 151 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
CALl(config)#int f0/0
CALI(config-if)#ip access-group 151 in

CALI(config-if)#




e Ping desde Medellin, hacia los diferentes puntos de la red y hacia el servidor:

¥ pcia - O X
192.168.1.2/27 1921681 ™
class1 3
ciscol I_ —— — i i il
- f— Physical ~ Config Programming  Attributes
T 2060424TT
ACL 151 PCPT
W& Switth1 R RAMC o mmand Prompt
\ Senerl
interface fa 0/0
19216811/ 27
— lr
N~
interface s 00 fig4) interface s 0/1
192 168.1.98/ 27/509013 192.168.1.130 / 27
192 168.1.34i127

raPT
p%‘]g interface se 00 interface se 00
| 192.168.1.99/ 27 192.168.1.1311 27
192 168.1.365/27 i' { p B
_l—;/_q_ t -~ —_—
. interfg
s 2060-24TT interface fa 0/0 1841 1096‘}‘1 sl
P14 Switch0 192.168.1.331 27 1iedellin

loss),

e Ping desde la LAN de CALI hacia los diferentes puntos de la red y hacia el servidor:

¥ pci3 - | e
192 168.1.2127 192.168.1.30/27
class1 .
J Physical  Confi Programmin: Attributes
ciscol — T ¥ 9 g g
- 7— —]
- 2060P4TT
Ao ::’.chj Switth1 Sener-PT
' \ Semverl
interface fa 0/0
192168.1.1/ 27
interface s 00 a4}, interface s 01
1982 168.198/ 27 fBogota, 192.168 1130/ 27
192 168 1.34/27

=

PqPT § i

F‘%ﬂz intefface se 00 interface se /0 ni M 4lms,

| 192.168.1.99/ 27 192.168.1.131/ 27
192.168.1.3527 l { .

gl— i) — 3 “Ii-’a—’ . 1;41 interface fa 0/0 ingir . 1.34 with 32 bytes of data:
—_— .
e 2960-24TT interface fa 010~ 1841 cali 19216816512
pta Switch0 192168133/ 27 Medelin




En los 2 casos verificamos el correcto funcionamiento de la ACL ingresada, en la cual verificamos

gue podemos hacer PING hacia el servidor pero el ping hacia cualquier punto por fuera de la LAN

no debe tener efecto, con esto constatamos que todo esta funcionando.

Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el

Optimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI Exito 192.168.1.131
WS 1 Router BOGOTA Falla 192.168.1.130
Servidor Router CALI Exito 192.168.1.131
Servidor Router MEDELLIN Exito 192.168.1.99
TELNET LAN del Router Router CALI Falla 192.168.1.131
LAN del Router CALI Router CALI Falla 192.168.1.131
LAN del Router Router MEDELLIN Falla 192.168.1.99
LAN del Router CALI Router MEDELLIN Falla 192.168.1.99
PING LAN del Router CALI WS 1 Falla 192.168.1.2
LAN del Router WS_1 Falla 192.168.1.2
LAN del Router LAN del Router CALI Falla 192.168.1.67
PING LAN del Router CALI Servidor Exito 192.168.1.30
LAN del Router Servidor Exito 192.168.1.30
Servidor LAN del Router MEDELLIN Exito 192.168.1.35
Servidor LAN del Router CALI Exito 192.168.1.66
Router CALI LAN del Router MEDELLIN Falla 192.168.1.35
Router MEDELLIN LAN del Router CALI Falla 192.168.1.66

MEDELLIN

interface serial 0/0

192.168.1.99

255.255.255.224

interface fa

0/0 192.168.1.33

255.255.255.224




interface serial 0/0 | 192.168.1.98 255.255.255.224
BOGOTA interface serial 0/1 | 192.168.1.130 255.255.255.224
interface fa 0/0 192.168.1.1 255.255.255.224
CALI interface serial 0/0 | 192.168.1.131 255.255.255.224
interface fa 0/0 192.168.1.65 255.255.255.224
De una vez configuramos las PC:
MEDELLIN PC12 192.168.1.34 255.255.255.224 192.168.1.33
MEDELLIN PC14 192.168.1.35 255.255.255.224 192.168.1.33
CALI PC10 192.168.1.66 255.255.255.224 192.168.1.65
CALI PC13 192.168.1.67 255.255.255.224 192.168.1.65
BOGOTA WS-1 192.168.1.2 255.255.255.224 192.168.1.1
BOGOTA SERVER 192.168.1.30 255.255.255.224 192.168.1.1
ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI Exito 192.168.1.131
WS 1 Router BOGOTA Falla 192.168.1.130
Servidor Router CALI Exito 192.168.1.131
Servidor Router MEDELLIN Exito 192.168.1.99
(® Medellin O X class1

192.168.1.34/2T

|
PdPT
PE12
192 168.1.35/27
]
e R
PC14

Physical  Config  CLI  Attributes
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S0LO PERSONAL DE LA EMPRESA - ACCESO DENEGADO

User Access Verification

Password:

MEDELLIN>enable

Password:

MEDELLIN#

MEDELLIN#telnet 192.165.1.131

Trying 182.168.1.131 ...O0pen ACCESC DEWNEGADO!!

User Access Verification

Password:
CALI>enable
Password:
CALI#
CRLI#!

Ctrl+F6 to exit CLI focus

[ Top

Paste

ciscol

ACL 151

192.168.1.66/27




192.168.1.34/27

409 468 4 N0

B ws

Physical Config

=)

pdPT

P2

192 168.1.35/27 '

i ——
F:F;T' 2960-24TT interfa
- - 192.1

PG4 Switch0

[]Top

192.168.1.34/2T

rdeT
P12
192.168.1.35/27 l
|
T— -
PCPT 2960-24TT TS;;I-:ESEBE
PC14 Switch( 168,

- O

Programming  Attributes

1.0

X

classi
ciscol

ACL 151

2.168.1.66/27

192 1R8 1 2427

192.168.1.30/27

¥ serverd

Physical  Config

Command Prompi

[ Top

Senices

Programming  Attributes

d Line 1.0

ESC DENEGA

O

X

-
Pd-PT
Pf.ﬂ]
’ 192 168.1.67/27
L
0-24TT PCPT
witch2 PC13
class1
ciscol
ACL 151
58.1.66/27
r 192.168.1.67/27
p—
pTT PCPT
h2 PC13




192 1R8 1 2427

192.168.1.30/27

@ ServerQ

Physical

192.168.1.34/27

—
o
192 168 1 35127 [
O o
Z 2960-24TT i
el Switch0

Config

Senices Desktop
——

— O

Programming  Attributes

68.1.131 closed by foreign host]

O PERSONAL DE LA EMPRESA -

% class1
ciscol

ACL 151

192.168.1.66/27

- #

Pd-PT

Pf,ﬂ]

’ 192.168.1.67/27
2960-24TT pCPT
Switch2 PC13

LAN del Router MEDELLIN Router CALI Falla 192.168.1.131
LAN del Router CALI Router CALI Falla 192.168.1.131
LAN del Router MEDELLIN Router MEDELLIN Falla 192.168.1.99
LAN del Router CALI Router MEDELLIN Falla 192.168.1.99




192.168.1.34/27

¥ pc12 - O X

Physical  Config Programming  Aftributes

1.0

Tryin

)

i
192.168.1.35/27 '
|
v s 7
PC14
[ Top
¥ pc13 - O X
Physical ~ Config  Desktop Programming  Attributes
—
192.168.1.34/27
=
'E%‘ET
192.168.1.35/27 l
I f——
T 2960-24TT
PC-PT -
PC14 Switch

[ Top

class1
ciscol

ACL 151

192.168.1.66/27

__J

2960-24TT
Switch2

class1
ciscol

ACL 151

192.168.1.66/27

2960-24TT
Switch2

192.168.1.67/27

__#
PC-PT
PC13

192.168.1.67/27

PC-PT
PC13




192.168.1.35/27

PC-PT
PC14

192.168.1.35/27

PCPT
PC14

= I

192.168.1.34/27

¥ pCig

Physical  Config

Programming

Attributes

——
Command Prompi

class1
ciscol

ACL 151

192.168.1.66/27

| =,
— Pq-PT
PdeT pfm
F‘?WZ
, 192.168.1.67/27
- -
il - 2960-24TT oot
2960-24TT B | Switch2 PCA3
Switchl 9
L] Top
192.168.1.2/2T 192.168.1.30/27
e class1
? Pcio - ~ ciscol
Physical  Config Programming  Attributes ACL1:1

192.168.1.34/27

-
pdeT
F'?12

’_ —
2960-24TT
Switch0

[ Top

27

192 168.1.66/27

PPt
P@10

2960-24TT
Switch2

192.168.1.67/2

7
PC-PT
PC13




Escenario 2

Una empresa tiene la conexién a internet en una red Ethernet, lo cual deben adaptarlo para
facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse a internet,

pero empleando las direcciones de la red LAN original.

(] g : i"" 209172200124
. . L -,
BUCARAMANGA UILTEY = !\a
—r
SWITCH DE INTERNET

LABORATORIO

P 2312368 i
WEB

SWmcH VLANZD | VLN = 172328129
BUCARAMANGA I 40 HOSTS | VLAN20 = 17231.0.128 /28
VLAN30= 172.31.0.192 126

VLAN 30
40HOSTS

I O =) EXTERNO

CUNDINAMARCA
SWITCH
CUNDINAMARCA
VLAN 20
60 HOSTS

—

VLAN1T0
55 HOSTS

VLAN 30
35 HOSTS

VLAN 10
BOHOSTS
VLANT = 17212829

VLANZD =172.31.164 (26
VLAN30 =172.31.1.0 26
VLANSE = 172.31.2.24/29

VLANT =172.31.2.0/28
VLANID = 172.31.0.0 /26
VLAN30 = 172.31.0.64 /26

172.31.0.019

Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracidén basica.
e Autenticacion local con AAA.
e C(ifrado de contrasefias.

¢ Un maximo de internos para acceder al router.




Maximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los archivos necesarios de los routers.

2. El DHCP deberd proporcionar solo direcciones a los hosts de Bucaramanga y

Cundinamarca

3. El web server debera tener NAT estatico y el resto de los equipos de la topologia

emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.

Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna de
Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna de
Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y VLAN
10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de
VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN 20)
y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a

los routers e internet.

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.
Enrutamiento OSPF con autenticacion en cada router.
Servicio DHCP en el router Tunja, mediante el helper address, para los routers

Bucaramanga y Cundinamarca.




e Configuracion de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios sefialados.

e Habilitar las opciones en puerto consola y terminal virtual

DESARROLLO DE LA GUIA.

Los siguientes son los requerimientos necesarios:

ESCENARIO 2

En este caso debemos proceder armar la topologia segun las indicaciones que se nos esta

entregando, para nuestro caso la topologia 2:

o EER
VLAN= 17232000 [

VLANO » 172310128 26 | VLAN 20
VLANIO= 172310182125 | $OHOSTS

VLANS = 1723120728
VLANIO = 172310026
VLAND = 17231084 25

VLAN = 1T23128 129
VLAN2O = 17231184 126
VLARN) = 17231.1.0 28
VLANSS = 17231 22429

1723100019

Con el fin de tener observar mejor la distribucidn de los dispositivos se arma la topologia de la

siguiente manera:




—~r
&
1841
Bucaramanga

R 2960-24TT

PC-PT Switch-Bucaramanga
PCAD

VLAN 10

-

=,
PC-PT
PC11

VLAN 30

&0

Cloud-P
Internet

J

=
PC-PT
PC12

VLAN 20

2960-24TT
Switch-Laboratorios

=)

'
1841
Tunja

2960-24TT
Switch-Tunja

J

k7
PCPT
PC13

VLAN 30

Senver-PT
Server

=,
PC-PT
PC14

VLAN 20

Procedemos entonces a distribuir los dispositivos segiin muestra la imagen:

%

1841
Bucaramanga
Q J 2960-24TT
PC-PT Switch-Bucaramanga
PC10
VLAN 10

J

¥ 7
PCPT
PC11

VLAN 30

L
Cloud-PT
Internet

=,
PCPT
PC12

VLAN 20

2960-24TT
Switch-Laboratorios

2960-24TT
Switch-Tunja

-

=,
PC-PT
PC13

VLAN 30

ServerPT
Servert

=,
PC-PT
PC14

VLAN 20

.
e
1641

Cundinamarca

2960-24TT
Switch-Cundinamarca

)

=,
PC-PT
PC15
VLAN 30

—~
&
1841
Cundinamarca

2960-24TT
Switch-Cundinamarca

J

21
PC-PT
PC15
VLAN 30

Senver-PT
Server§g
VLAN 88

Server-PT
Serverd8
VLAN 88

Como segundo paso debemos proceder a conectar los mismos empleando el cable adecuado y las

interfaces adecuadas segun la informacién suministrada:




& o

- r - 4
2960§24TT
Cloud-PT . Server-PT
Intemnet Switch-Laporatorios ;;“:;’1
- - ) ’l&/i
Fg————— "1 ? 1§41
ik Tdia Cundi arca
Bucardgmanga

Switch-Bufaramanga

F A

PC-PT

PCi2
VLAN 20

Switch Tunja

PC14 inamarca Server-PT
Server88
VLAN 20 VLAN 83

Ya que tenemos conectados los mismos procedemos agrega la informacidn necesaria con el fin de
poder configurar los diferentes dispositivos e interfaces, de esta manera nos queda mas sencillo

este proceso:

serial 0/0:

VLAN 1:172.3120/29 17231234 /30

VLAN 10: 1723100/ 26 ¢
VLAN 30: 172.31.0 64 / 26 1441
Bucargmanga

A4 2960824TT
PC-PT Switch-Bufaramanga
PCAD

VLAN 10

172.31.90.4/26

CJ

F__#
PC-PT
PC11

VLAN 30

172.31.0.68/26

209.165.220.0 / 265255 255.0

209.165.220.4/24

209.165.220.1
‘- = - s
2960§24TT
Cloud-PT 3 Semver-PT
Intermet Switch-Laporatorios over?
serial 0/0: serial 0/1 serial 0/0:
172.31.2.3330 ' 172.31.2 37/30 172.31.2.38 /30 =
e T
ML

11 VLAN 1: 172.31.2.8/29
Tuliia  VLAN 20: 172.31.0.128/26
VLAN 30: 172.31.0.192/26

F 7
PO i
pC12 b

VLAN 20

172.31.0.130/26

CJ

K7
PC-PT
PC13

VLAN 30

172.31.0.194/26

4
Cundi

=i VLAN 1: 172.31.2 8 - 255 255 255 248
VLAMN 20: 172 31 1 64 - 255 255 255 192
VLAN 30: 172 31.1.0 - 255 255 255 192

arca  VLAM 88: 172 312 24 - 255 255 265 248

1

VLAN 20
172.31.1.68/26

Server-PT
Serverss
VLAN 88
172.31.2.28/29

J

F__f
PCPT
PC15

VLAN 30

172.31.1.14/26

Por ultimo debemos proceder a configurar cada una de las interfaces, miramos que cada uno de
los indicadores cambia a color verde.




serial 0/0:
VLAN 1:172.31.2.0/29 - 172.31.2.34 /30

Cloud-PT
Internet

209.165.220.0 / 255265 2550

2960024TT
Switch-Laboratorios

\

serial 0/0: | serial 0/1:

209.165.220.4/24
209.165.220.1

172.31.2.38 /30

VLAN 10: 172.31.0.0 / 26 l‘_;“‘ _
VLAN 30: 172.31.0.64 / 26
i

Y

Bucagmanga

==, 2960}24TT
PC-PT Switch-Bu§aramanga
PC10

VLAN 10
172.31.90 4/26

172.31.0.68/26

1723123330 e 172.31.2.37/30
|

1&41 VLAN 1: 172.31.2.8/29
Tupja  VLAN 20: 172.31.0.128/26
T VLAN 30: 172.31.0.192/26

—: : =
Porr e
pC12 witchg lunja

VLAN 20
172.31.0.130/26

=)

=,
PC-PT
PC13
VLAN 30
172.31.0.194/26

1. Todos los routers deberan tener los siguiente:

e Configuracion basica.

172.31.1.68/26

ADMINT
ADMIN1PASS
ciscol

class1

==

i f:‘i VLAN 1: 172.31.2.8 - 255.255.255.248

VLAN 20: 172.31.1.64 - 255.255.255.192
1141 VLAN 30: 172.31.1.0 - 255.255.255.192
Cund\rlamarca VLAN 88: 172.31.2.24 - 255.255.265.248

29604TT

Switch-Curllinamarca Sernver-PT
Server8d
‘ VLAN 88
172.31.2.28/29
PC-PT
PC15
VLAN 30

172.31.1.14/26

Lo primero que podemos hacer en este caso es configurar los nombres de los dispositivos y los

mensajes, recordemos que este es persuasivo para las personas que ingresan sin autorizacion

debida. Este proceso se hace aplicando los siguientes comandos:

Router(config)#thostname BUCARAMANGA

BUCARAMANGA(config)#no ip domain-lookup

BUCARAMANGA(config)#banner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADOI{$

Router(config)#hostname TUNJA

TUNJA(config)#no ip domain-lookup

TUNJA(config)#banner motd $!!ACCESO DENEGADOI S




Router(config)#hostname CUNDINAMARCA
CUNDINAMARCA(config)#no ip domain-lookup

CUNDINAMARCA(config)#banner motd $!! SOLO PERSONAL DE LA EMPRESA - ACCESO DENEGADO{$

Continuamos configurando las contrasefias, recordemos que esta parte es muy importante, ya que
evitan la vulnerabilidad de nuestros dispositivos y de nuestra red. El proceso seguido en cada uno

de los dispositivos se indica a continuacion:

BUCARAMANGA(config)#enable secret class1
BUCARAMANGA(config)#line console 0
BUCARAMANGA(config-line)#password ciscol
BUCARAMANGA(config-line)#login
BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA(config-line)#password ciscol
BUCARAMANGA(config-line)#login

BUCARAMANGA(config)#int f0/0.1

TUNJA(config)#tenable secret class1
TUNJA(config)#line console 0
TUNJA(config-line)#password ciscol
TUNJA(config-line)#login

TUNJA(config-line)#line vty 0 15




TUNJA(config-line)#password ciscol

TUNJA(config-line)#login

CUNDINAMARCA(config)#enable secret classl
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#password ciscol
CUNDINAMARCA(config-line)#login
CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#password ciscol

CUNDINAMARCA(config-line)#login

Nuestra red esta configurada con una serie de VLAN, por consiguiente debemos como siguiente

paso configurar las interfaces, sub-interfaces y el correspondiente encapsulacion:

BUCARAMANGA(config-subif)#fencapsulation dotlq 1

BUCARAMANGA(config-subif)#ip address 172.31.2.1 255.255.255.248

BUCARAMANGA(config-subif)#int f0/0.10
BUCARAMANGA(config-subif)##encapsulation dotlq 10

BUCARAMANGA (config-subif)#ip address 172.31.0.1 255.255.255.192

BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#fencapsulation dotlq 30

BUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192




BUCARAMANGA(config-subif)#int f0/0

BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#int s0/0/0

BUCARAMANGA(config-if)#ip address 172.31.2.34 255.255.255.252

BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#

No olvidemos que debemos activar cada una de las interfaces. Continuamos el proceso con el router de

TUNJA.

TUNJA(config)#int f0/0.1
TUNJA(config-subif)#encapsulation dotlq 1

TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248

TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#encapsulation dotlq 20

TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192

TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#encapsulation dotlq 30

TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192




TUNJA(config-subif)#int f0/0

TUNJA(config-if)#no shutdown

TUNJA(config-if)#int s0/0/0

TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252

TUNJA(config-if)#no shutdown

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252

TUNJA(config-if)#no shutdown

TUNJA(config-if)#int f0/1

TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0

TUNJA(config-if)#ino shutdown

Finalizamos nuestro proceso de configuracion de las interfaces con el ROUTER CUNDINAMARCA:

CUNDINAMARCA (config)#int f0/0.1

CUNDINAMARCA(config-subif)#encapsulation dotlq 1

CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248

CUNDINAMARCA(config-subif)#int f0/0.20

CUNDINAMARCA(config-subif)#encapsulation dot1q 20

CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192




CUNDINAMARCA(config-subif)#int f0/0.30

CUNDINAMARCA(config-subif)#encapsulation dot1q 30

CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192

CUNDINAMARCA(config-subif)#int f0/0.88

CUNDINAMARCA(config-subif)#encapsulation dot1q 88

CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248

CUNDINAMARCA (config-subif)#int f0/0

CUNDINAMARCA(config-if)}#no shutdown

CUNDINAMARCA (config-if)#int s0/0/0

CUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252

CUNDINAMARCA(config-if)#no shutdown

Procedemos ahora a configurar los SWITCHES.

Creamos las VLAN que vamos a necesitar en cada uno de ellos segln la imagen que se nos suminstra 'y

debemos asignar las interfaces de cada uno de los switches a estas vlan.

Switch-Bucaramanga(config)#tvian 1

Switch-Bucaramanga (config-vlan)#tvlan 10




Switch-Bucaramanga (config-vlan)#vlan 30

Swtich-Tunja(config)#vlan 1

Swtich-Tunja(config-vlan)#vlan 20

Swtich-Tunja(config-vlan)#vlan 30

Swtich-Cundinamarca(config)#vlan 1

Swtich-Cundinamarca(config-vlan)#vlan 20

Swtich-Cundinamarca(config-vlan)#vlan 30

Swtich-Cundinamarca(config-vlan)#vlan 88

e Tenemos ya creadas las VLAN, pero entonces se debe proceder a asignar las interfaces de los
switch a cada una de estas VLAN, con el fin de crear las subredes, tal como lo indicamos a

continuacién:

Switch-Bucaramanga(config-vlan)#int f0/10

Switch-Bucaramanga(config-if)##switchport mode access

Switch-Bucaramanga(config-if)#switchport access vlan 10

Switch-Bucaramanga(config-if)#int f0/14

Switch-Bucaramanga(config-if)#switchport mode access




Switch-Bucaramanga(config-if)#switchport access vlan 30

Switch-Bucaramanga(config-if)#int f0/1

Switch-Bucaramanga(config-if)J#switchport mode trunk

Switch-Bucaramanga(config-if)#int vlan 1

Switch-Bucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248

Switch-Bucaramanga(config-if)}#no shutdown

Switch-Bucaramanga(config-if)#ip default-gateway 172.31.2.1

Switch-Bucaramanga(config)#

Switch-Tunja(config-vlan)#int f0/10

Switch-Tunja(config-if)#switchport mode access

Switch-Tunja(config-if)#switchport access vlan 20

Switch-Tunja(config-if)#int f0/14

Switch-Tunja(config-if)#switchport mode access

Switch-Tunja(config-if)#switchport access vlan 30

Switch-Tunja(config-if)#int fO/1

Switch-Tunja(config-if)#switchport mode trunk

Switch-Tunja(config-if)#int vian 1

Switch-Tunja(config-if)#ip address 172.3.2.11 255.255.255.248

Switch-Tunja(config-if)#no shutdown

Switch-Tunja(config-if)#ip default-gateway 172.3.2.9




Switch-Cundinamarca(config)#int f0/10

Switch-Cundinamarca(config-if)#switchport mode access

Switch-Cundinamarca(config-if)#switchport access vlan 20

Switch-Cundinamarca(config-if)#int f0/14

Switch-Cundinamarca(config-if)#switchport mode access

Switch-Cundinamarca(config-if)#switchport access vlan 30

Switch-Cundinamarca(config-if)#int f0/20

Switch-Cundinamarca(config-if)#switchport mode access

Switch-Cundinamarca(config-if)#switchport access vlan 88

Switch-Cundinamarca(config-if)#int f0/1

Switch-Cundinamarca(config-if)#switchport mode trunk

Switch-Cundinamarca(config-if)#int vian 1

Switch-Cundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248

Switch-Cundinamarca(config-if)#no shutdown

Switch-Cundinamarca(config-if)#ip default-gateway 172.31.2.9

Switch-Cundinamarca(config)#

En este punto es importante tambien verificar que nuestra configuracion ingresada sea la corresta, este lo

hacemos con la utilizacién de los siguientes commandos:




serial 0/0:
VLAN 1:172.31.2.0/29 pu— 172.31.2.34/30
VLAN 10: 172.31.0.0/ 26 L =
VLAN 30: 172.31.0.64 / 26 1441
Bucar;F\anga
A
e 2960024TT
PC-PT Switch-Bl
PC10 3
VLAN 10
172.31.90.4/26
‘}
=,
PC-PT
PC11
VLAN 30

172310 68/26

serial 0/0-
VLAN 1:172.31.2.0/29 j— 172.31.2.34 130
VLAN 10: 172.31.0.0/ 26 ™
VLAN 30: 172.31.0.64 / 26 1441
Bucantﬁnga
F 3

172.31.90.4/26

Switch-Bugaramanga

CJ

=,
PC-PT

PC1

1

VLAN 30
172.31.0.68/26

209 165220 0 / 255 255 255 0

209.165.220.4/24
209.165.220.1 ADMIN1 \
F o4 i ADMINTPASS
*y i
- ® Switch-Bucaramanga - O X
Cloud
Intern|
Physical Config  CLI  Attributes
—
10S Command Line Interface
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/14, changed state to up ~
Switch-Bucaramanga>show vlan brief
VLAN Name Status Ports
1 default active Fad/2, Fal/3, FaQ/%, Fa0/5
Fa0/6, Fa0f7, Fa0/8, Fa0/9
Fad/11, Fa0/12, Fa0/13, Fa0/15
Fa0/16, Fa0/17, Fa0/13, Fa0/1%
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1, Gig0/z
10  VLANGO10O active Fad/10
30  VLAN0O30 active Fa0/14
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch-Bucaramanga>!| v
Ctrl+F6 to exit CLI focus Copy Paste
[ Tp
209.165.220.0 / 255 255 255 0
209.165.220.4/24
209.165.220.1 ADMINT
& 4 N ADMINIPASS
-, \—.—‘_3 - = - -
Cloud-PT 2960§24TT ciscol
Internet ® Switch-Tunja - O X
Physical ~ Config  CLI  Attributes
serial f—
1723 10S Command Line Interface
~
Swrich-Tunja>show vlan brief
VLAN Name Status Ports
1 default active Fad/2, Fad/3, FaO/4, Fa0/s
Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/11, Fa0/12, Fa0/13, Fa0/15
g Fad/16, Fa0/17, Fa0/18, Fa0/1%
== Fa0/20, Fa0/21, Fa0/22, Fa0/23
PC-PT| Fa0/24, Gig0/1, Gig0/2
PC12 20 VLANO0O20 active Fa0/10
VLAN 2 |so  vLaNoo3g active Fa0/14
172.31.0. 1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Swrich-Tunja>
Swrich-Tunja>
Swtich-Tunja>!| v
Ctrl+F6 to exit CLI focus Copy Paste
[Jop




209165220 0 / 255 255 2550

209.166.220.4/24

- 209 164 220 1 ADMINT
? Switch-Cundinamarca - O x ADMINIPASS
ciscol
Physical ~ Config  CLI  Attributes class1
—
108 Command Line Interface
~
serial 0/]
VLAN 1: 172.31.2.0/ 29 . 172313 |suithe-Cundinemarcasshow vian brief VLAN 1: 172.31.2.8 - 255
VLAN 10: 172.31.0.0 / 26 \ ’4'? —_— VLAN 20: 172.31.1.64 - 2
VLAN 30: 172.31.0.64 / 26 VLAN Hame Stacus  Porcs VLAN 30: 172.31.1.0 - 25¢
T B ca VLAN 88: 172.31.2.24 - 2
Bucargmanga R
1 default active Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7, Fa0/8, Fal/S
Fa0/11, Fa0/12, Fa0/13, Fa0/15
Fa0/16, Fa0/17, Fa0/13, Fa0/1%
Fa0/21, Fa0/22, Fa0/23, Fa0/24
' Gig0/l, Gig0/2 —,__E
20  VLAN0O20 active Fa0/10 r
30  VLAN0O3O active Fa0/14
;:g{ . 2960p4TT 28 VLANOOSE active  Fa0/20 - Ssi“rgr’;;
Switch-Bugaramanga 1002 fddi-default active
Pean 1003 token-ring-defaul i LAHES
VLAN 10 l oo per 172.31.2.28/29
1004 fddinet-default active s
(R e 1005 trnet-default active
| Swithc-Cundinamarcas! v
3
Q‘!, Ctrl+F6 to exit CLI focus Copy Paste r
PC-PT
PC11 £
VLAN 30 Omp g2

172.31.0.68/26

Podemos verificar en este punto la configuracion de las interfaces ya realizada y ademas las respectivas

tablas de enrutamiento:

Ya en este punto tenemos configurados todas las interfaces de los router y de los switch, debemos
verificar lo hecho hasta el momento, vamos a ver la configuracién de las interfaces de cada

dispositivo ingresado y vamos a ver las rutas que conoce cada router:




serial 0/0:
VLAN 1:1723120/29 e
VLAN 10: 172.31.0.0/ 26 ™
VLAN 30: 172.31.0.64 / 26

1
Bucar

anga

== 2960§24TT
PC-PT Switch-Bugaramanga
PC10

VLAN 10

172.31.90 4/26

J

k7

PC-PT
PC11
VLAN 30
172.31.0.68/26

serial 0/0
VLAN 1: 172.31.2.0/ 29 p— 172.31.2.34 /30
VLAN 10: 172.31.0.0/ 26 l =

VLAN 30: 172.31.0.64 /26 1

anga

Bucars

A 2960024TT
PC-PT Switch-Bufaramanga
PCAD

VLAN 10

172.31.90 4/26

cJ

F__7
PC-PT
PCi1

VLAN 30

172.31.0.68/26

17231234 /30

209.165.220.0 256 IEE 2EE 01
Router1 - O
E] Physical ~Config  CLI  Attributes
e —
Cloud-PT |05 Command Line Interface
Internet Switch-Lakorat
bucaramanga>enable
bucaramanga#show ip interface brief
Interface IP-Address OK? Method Status Protocol
serial 0/0: FastEthernet0/0 unassigned YES NVRAM up up
172.31.23380 <t FastEthernet0/0.1 172.31.2.1 YES manual up up
< FastEthernet0/0.10 172.31.0.1 YES manual up up
11 FastEthernet0/0.30 unassigned YES unset up up
Tuhia FastEthernet0/1 unassigned YES NVREM administratively down down
L Serial0/0/0 172.31.2.34 YES manual up up
Serial0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down
bucaramanga#
bucaramanga#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
; D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
EFI‘T 296042417 N1 - OSPF NSSA external type 1, N2 - OSPF NS5A external type 2
PC12 SwitchtTunj El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-I5 level-1, Lz - IS-IS level-2, ia - I5-IS inter area
VLAN 20 * - candidate default, U - per-user static route, o - ODR
172.31.0.130/26 P - periodic downloaded static route
g Gateway of last resort is not set
===
PC-PT 172.31.0.0/16 is variably subnetted, 3 subnets, 3 masks
PC13 c 172.31.0.0/26 is directly connected, FastEthernet0/0.10
WLAN 3 c 172.31.2.0/29 is directly connected, FastEthernsto/0.1
172.31.0.1 c 172.31.2.32/30 is directly connected, Serial0/0/0
bucaramanga$!|
Ctrl+F6 to exit CLI focus Copy Paste
209.165.220.0 / 265 255 265.0
200 482 290 4124
(% Routerd - O X
Cloud-PT 2960477 Physical Config  CLI  Atributes
Intemet Switch-Lakoratorios
10S Command Line Interface
up ~
serial 0/0: serial 0/1: SLINEPROTC-5-UPDOWN: Line protecol on Interface FastEthernet0/0.30, changed state to
1723123330 V. 172312370 |y
a1 VLAN 1 17231 $LINEPROTC-5-UPDOWN: Line protocol on Interface FastEchernst0/l, changed state to up
Tupja  VLAN 20: 172.3 -
VLAN 30 172.3] |¥LINEPROTO-5-UPDORN: Lime protecol on Interface Seriald/0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
E1l Acceso no autorizade est prohibide
tunja>enable
— tunja#show ip interface brief
—P(}PT/ 2960{47T Interface IP-Address 0OK? Method Status Protocol
PC12 Switctt Tunja FastEthernet0/0 unassigned YES NVRAM up up
VLAN 20 FastEthernet0/0.1 172.3.2.9 YES manual up up
FastEthernst0/0.20 172.31.0.129  YES manual up up
TASUNETRS FastEthernet0/0.30 172.31.0.193  YES manual up up
FastEtherneto/1 209.165.220.1 YES manual up up
D Serialo/0/0 172.31.2.33 YES manual up up
=, Serialo/o/1 172.31.2.37 YES manual up up
PC-PT Vlanl unassigned YES unset administratively down down
PC13 Tunjag
VLAN 30 tunjag!! v
172.31.0.194/26
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
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VLAN 30
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B Router2 - a
Physical ~ Config  CLI  Adtributes
—
108 Command Line Interface

CUNDINAMARCA#
CUNDINAMARCA#show ip interface brief
Interface IP-Address OK? Method Status Protocol
FastEchernetd/0 unassigned YES NVRAM up up
FastEthernet0/0.1 172.31.2.9 YES manual up up
FastEthernet0/0.20 172.31.1.65 YES manual up up
FastEchernet0/0.30 172.31.1.1 YES manual up up
FastEthernet0/0.88 172.31.2.25 YES manual up up
FastEchernetd/1 unassigned YES NVRAM administratively down down
Serialo/0/0 172.31.2.38 ¥ES manual up up
Serialo/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES unset administratively down down
CUNDINAMARCA#
CUNDINAMARCA#show ip route
Codes: C - comnected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRF exteznal, O - OSPF, IA - OSPF inter azea

N1 - OSPF NSSA external cype 1, N2 - OSPF N3SA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter arsa

* - candidate default, U - per-user static route, o - GDR

P - periodic downloaded static route
Gateway of last resort is not set

172.31.0.0/16 is variably subnetted, 5 subnets, 3 masks

[= 172.31.1.0/26 is directly connected, FastEthernet0/0.30
[ 172.31.1.64/26 is directly connected, FastEthernet0/0.20
= 172.31.2.8/29 is directly connected, FastEthernet0/0.1
[ 172.31.2.24/29 1s directly connected, FastEthernet0/0.88
= 172.31.2.36/30 is directly connected, Serial0/0/0
CUNDINAMARCA# !|
Ctrl+F8 to exit CLI facus Copy Paste

Podemos ver en los resultados obtenidos 2 cosas, primero la configuracién de las interfaces de los

dispositivos es correcto, y segundo vemos que tienen rutas para las diferentes redes, pero solo las

conectadas directamente,

enrutamiento.

esto porque no tenemos configurado aun un protocolo de

Configuramos el protocolo de enrutamiento en cada uno de los routers

BUCARAMANGA(config-if)#frouter ospf 1

BUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0

BUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area 0

BUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0

BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0

BUCARAMANGA(config-router)#end

TUNJA(config-if)#router ospf 1




TUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#fnetwork 172.31.0.128 0.0.0.63 area 0
TUNJA(config-router)#fnetwork 172.31.0.192 0.0.0.63 area 0
TUNJA(config-router)#fnetwork 172.31.2.32 0.0.0.3 area 0
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0

TUNJA(config-router)#tend

CUNDINAMARCA (config-if)#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0

CUNDINAMARCA(config-router)#end

Podemos ahora verificar que cada uno de los router aprenda las rutas de los demds routers que

hacen parte de la red:




’? Router

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

o

OO0 On000000

bucaramanga>enable
bucaramanga¥show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RITP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, & - 05PF, IA - (O5PF inter area
N1 - OS5PF N55A external type 1, N2 - 0O5PF NS5A external type 2
El1 - O5PF external type 1, E2 - 0O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-1I5 level-1, L2 - I5-I5 level-2, ia - I5-I5 inter area

*# - gandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.3.0.0/29 is subnetted, 1 subnets
172.3.2.8 [110/65) wvia 172.31.2.33, 00:00:38, Seriald/0/0

172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks
172.31.0.0/26 is directly connected, FastEthernet0/0.10
172.31.0.128/26 [110/65] wia 172.31.2.33, 00:00:38, Seriald/0/0
172.31.0.1%2/26 [110/65] wia 172.31.2.33, 00:00:38, Seriald/0/0
172.31.1.0/26 [110/129] wia 172.31.2.33, 00:00:28, Serial0/O0/0
172.31.1.64/26 [110/129) wia 172.31.2.33, 00:00:28, Seriald/0/0
172.31.2.0/2%9 is directly connected, FastEthernet0/0.1
172.31.2.8/2% [110/129] wia 172.31.2.33, 00:00:28, Serial0/O0/0
172.31.2.24/2%9 [110/129) wia 172.31.2.33, 00:00:28, Seriald/0/0
172.31.2.32/30 is directly connected, Seriald/0/0
172.31.2.36/30 [110/128) wia 172.31.2.33, 00:00:38, Seriald/0/0

{58 IS I S RS R R = = ]

bucaramanga¥!

Ctrl+F6 to exit CLI focus Copy

(] Top

Paste
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Codes:

tunja>renable
tunja¥show ip route

C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRF external, 0 - 0O5PF, IA - O5PF inter area
N1 - OS5PF NS55A external type 1, N2 - O5PF NS55A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area

* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.3.0.0/2% is subnetted, 1 subnets

c 172.3.2.8 is directly connected, FastEthernetl/0.1
172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks

o] 172.31.0.0/26 [110/65] wia 172.31.2.34, 00:00:4%, Serial0/0/0

C 172.31.0.128/26 is directly connected, FastEthernet(/0.20

C 172.31.0.1%82/26 is directly connected, FastEthernet(/0.30

o] 172.31.1.0/26 [l110/65] wia 172.31.2.38, 00:00:4%, Serial0d/0/1

o] 172.31.1.64/26 [11l0/65] wia 172.31.2.38, 00:00:4%, Seriald/0/1

o] 172.31.2.0/2% [l110/65] wia 172.31.2.34, 00:00:4%, Serial0/S0/0

o] 172.31.2.8/2% [l110/65] wia 172.31.2.38, 00:00:4%, Serial0/0/1

o] 172.31.2.24/2% [11l0/65] wia 172.31.2.38, 00:00:4%, Seriald/0/1

C 172.31.2.32/30 is directly connected, Seriald/o0 0

C 172.31.2.36/30 is directly connected, Seriald /0,1

C 209.165.220.0/24 is directly connected, FastEthernetd/1

tunja#!

Ctrl+F6 to exit CLI focus Paste

[] Top
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CUNDINAMOBRCRFShowWw 1p routs

Code=: C - connected, 5 - gztatic, I - IGRF, B - RIF, M - mokile, B - BEP
D - EIGRP, EX - EIGRFP external, ¢ - O5PF, IA - OS5FF inter area
N1 - O5PF NESA extsrnal type 1, N2 - O5PF N55A external type 2
El - OSPF external type 1, EZ - OSPF =xternal Type 2, E - EGF

* - candidate defanlt, U - per-user static route, o - CDR
P - periodic downloaded static route

GFateway of la=t resort i= not =et

172.3.0.0/2%9 is subn=tted, 1 subnets

i - I5-I5, L1 - I5-IS lewel-1, LZ - IS-IS5 lewel-2, ia — IS-IS5 inter area

N

o 172.3.2.8 [110/65] wia 172.31.2.37, D0:01:01, Serialdsofo
172 .31 _0_0/18 is wariably subnetted, 10 subnets, 2 masks
o] 172.31.0.0/26 [110/12%) wia 172.31.2.37, 00:01:01, Serizl0/0/0
o 172.31.0.128/26 [l10/65] wia 172.31.2.37, 00:01:C01, SerialQ/0,/0
o 172.31.0.1%2/26 [110/65] wia 172.31.2.37, 00:01:C01, S5erialo/0/0
g 172.31.1.0/26 i=s directly connected, FastEthernet0/0.30
C 172.31.1.64/26 is directly connected, FastEthernet0/0.20
o] 172.31.2.0/2% [110/12%) wia 172.31.2.37, 00:01:01, Serizlo/0/0
c 172.31.2.8/29% 1s directly connected, FastEthernetd/ 0.1
C 172.3%1.2 _24/26 is directly connected, FastFthernet0/0_ 8E
o] 172.31.2.32/30 [ll0/128] wia 172.31.2.37, 00:01:01, Serialo/0/0
C 172.31.2.3€/30 is directly comnected, Serial0/0/C
CUMDINAMARCAZF!
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
tunia#!

e Autenticacion local con AAA.

Configuramos la autenticacion AAA en cada uno de los routers y la aplicamos a las lineas de

consola y vty.

BUCARAMANGA(config-line)#username ADMIN1 secret ADMIN1PASS
BUCARAMANGA(config)#aaa new-model

BUCARAMANGA(config)#aaa authentication login aaalocal local




BUCARAMANGA (config)#line console 0
BUCARAMANGA(config-line)#login authentication aaalocal
BUCARAMANGA(config-line)#line vty 0 15

BUCARAMANGA(config-line)#login authentication aaalocal

TUNJA(config-line)#username ADMIN1 secret ADMIN1PASS
TUNJA(config)#aaa new-model

TUNJA(config)#taaa authentication login aaalocal local
TUNJA(config)#line console 0

TUNJA(config-line)#login authentication aaalocal
TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#login authentication aaalocal

CUNDINAMARCA (config-line)#username ADMIN1 secret ADMIN1PASS
CUNDINAMARCA(config)t#taaa new-model
CUNDINAMARCA(config)#aaa authentication login aaalocal local
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#login authentication aaalocal
CUNDINAMARCA(config-line)#line vty 0 15

CUNDINAMARCA(config-line)#login authentication aaalocal

e Un maximo de internos para acceder al router.




1. enable

2. configure terminal

3. login block-for seconds attempts tries within seconds

4. login quiet-mode access-class {ac/-name | ac/-number}

5. login delay seconds

e BUCARAMANGA(config-line)#login block-for 20 attempts 10 within 60

e  TUNJA(config-line)#login block-for 20 attempts 10 within 60

e CUNDINAMARCA(config-line)#login block-for 20 attempts 10 within 60

e Establezca un servidor TFTP y almacene todos los archivos necesarios de los routers

SERVERS88

serial 0/0:
VLAN 1:172.3120/29 -y 17231234730
VLAN 10- 172.31.0.0 / 26 \ -

VLAN 30- 172.31.0 64 / 26 a1

Bucargmanga

2 2960f24TT
PC-PT Switch-Bufaramanga
PCAN

VLAN 10

172.31.90.4/26

J

.
PC-PT
PCit
VLAN 30
172.31.0.68126

209.165.220.0 / 255.255.255.0

Cloud-PT
Internet

Switch-Lakoratorios

serial 0/0- serial
172.31.2.33/30 P 172.3
1441 VLAN 1:
Tupja  VLAN 204
VLAN 307

2960{24TT

172.31.0.130/26

VLAN 30
172.31.0.194/26

B serverss O
i Sery
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SERVICES TP
HTTP
DHCP Senice @ on O of
DHCPV6
File »
TFTP
DNS asaB42-k8 bin
SYSLOG 2sa923-k8.bin
AAA ©1841-advipserviceskd-mz.124-15.T1.bin
NTP 1841-ipbase-mz.123-14 T7 bin
EMAIL
c1841-ipbasek9-mz 124-12 bin
FTP
ToT ¢1900-universalk8-mz SPA 155-3 Mda bin
VM Management 600-advip: -124-15.T1 bin
Radius EAP €2600-i-mz.122-28.bin
©2600-ipbasek9-mz_124-8 bin
c2800nm-advipseniceskd-mz_124-15 T1 bin
¢2800nm-advipseniceskd-mz_151-4 M4 bin
¢2800nm-ipbase-mz 123-14 T7 bin
2800nm-ipbasekd-mz.124-8.bin
©2900-universalk9-mz.SPA.155-3.M4a.bin
€2950-i6g412-mz 121-22 EA4 bin
©2950-i60d12-mz 121-22 EA8 bin v
Remove File
[ Tep

Vemos que nuestro servidos TFTP estd configurado y funcionando.




2. EI DHCP debera proporcionar solo direcciones a los hosts de BUCARAMANGA vy
CUNDINAMARCA

Vamos a excluir las primeras direcciones IP de cada uno de los rangos antes de asignarlas a los

POOL de direcciones que seran asignadas por medio de DHCP.

e TUNJA(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3
e TUNJA(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
e  TUNJA(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67

e  TUNJA(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3

e Ahora ya podemos proceder a configurar y crear los POOL que vamos a emplear,
decordemos que padre nuestro caso le vamos a suministrar las IP a las VLAN de
BUCARAMANDA y de CUNDINAMARCA, por lo tanto debemos crear 4 POOL diferentes, tal
como lo mostramos a continuacion, el router encargado de realizer esta asignacién va a

ser el router de TUNJA:

TUNJA(config)#tip dhcp pool vian10buc
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.1

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool lan30buc




TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192

TUNJA(dhcp-config)#default-router 172.31.0.65

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool vlan20cun

TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192

TUNJA(dhcp-config)#default-router 172.31.1.65

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool vlan30cun

TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192

TUNJA(dhcp-config)#default-router 172.31.1.1

TUNJA(dhcp-config)#dns-server 8.8.8.8

VLAN 1:1723120/29
VLAN 10: 172.31.0.0/ 26
VLAN 30: 172.31.0 64 / 26

- £
PCPT
PCAN
VLAN 10
172.31.90 4726

Switch-Bugaramanga

N0 AL 2900 L IEE IEL VEE N

»
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ip dhop excluded-address 172.31.
ip dhcp excluded-address 172.31.

ip dhcp excluded-address 172.31.
'

ip dhcp pool vlanlObuc

network 172.31.0.0 255.255.255.192
default-router 172.31.0.1
dns-server £.8.8.8

ip dhcp pool lan30buc

network 172.31.0.64 255.255.255.192
default-router 172.31.0.65
dns-server £.8.8.8

ip dhcp pool vlan3Ocal

network 172.31.1.0 255.255.255.192
default-router 172.31.1.1
dns-server £.8.8.8

ip dhcp pool vlan20cun

network 172.31.1.64 255.255.255.192
default-router 172.31.1.65
dns-server B8.8.8.8

ip dhcp pool vlan3Ocun

network 172.31.1.0 255.255.255.192
default-rouser 172.31.1.1
dns-server £.8.8.8

domain-name wr

'

0.1 172.31.0.3

0.65 172.31.0.67
ip dhcp excluded-address 172.31.1.65 172.31.1.67

1.1 172.31.1.3

Ctrl+F6 to exit CLI focus

[ Top

20.4/24

201 ADMINA
ADMINTPASS
ciscol
class1

B30

._-l”‘/‘i VLAN 1- 172,312 § - 255 25
VLAN 20: 172.31.1.64 - 255.
11 VLAN 30- 172.31.1.0 - 255 2

Cundifgamarca V| AN 88: 172.31.2.24 - 255.

2950E4ﬂ' E
Switch-Curidinamarca Server-PT

Server88
\ VLAN 88
172.31.2.28/29

=)

1
PCPT
PCi5
VLAN 30
172.31.1.14/26




Verificamos la configuracion del router de TUNJA.

Ahora debemos configurar los router de CUNDINAMARCA y de TUNJA con el fin de que estos

puedan acceder al servicio proporcionado por TUNJA de DHCP.

BUCARAMANGA(config)#int f0/0.10
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#end

BUCARAMANGA#

CUNDINAMARCA (config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

Debemos verificar que los PC obtengan la IP mediante DHCP:




» »
Y A
Physical  Config  Deskiop  Programming  Attributes Physical  Config  Deskiop  Programming  Attributes
~

IP Configuration IP Configuration
Interface FastEthernet0 v Interface FastEthernst0 v

IP Configuration IP Configuration

@ DHCP O static @ DHCP O static

IP Address 172.31.0.4 IP Address 172.31.1.68

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
(O DHCP
IPv6 Address
Link Local Address

172.31.0.1

() Auto Config (@ Static

|FE80::2E0:8FFF:FE55:182

Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() DHCP
IPv6 Address
Link Local Address

255 265 255 192
172.31.1.65

O Auto Config @ Static

||

‘ FEB80::201-:42FF-FE16:70E1

IPv6 Gateway IPv6 Gateway \

IPvG DNS Server | IPvE DNS Server ‘ o
[ Top [ Top
L4 ®pcis — x

Physical ~ Config

Deskiop  Programming  Attributes

Physical Config

Desktop

Programming

Attributes

Default Gateway
DNS Server

IPv6 Configuration
(@ DHCP
IPv6 Address
Link Local Address
IPvE Gateway

IPv6 DMS Server

Se observa que las 4 vlan de BUCARAMANDA y CUNDINAMARCA obtienen sus direcciones

Interface FastEthernet0
IP Configuration
@ DHCP O static
IP Address 172.31.0.68
Subnet Mask 255255 255.192

172.31.0.65

8888

O Auto Config O Static

|P Configuration

-

|FE80::250:2FFF:FE31:&155

automaticamente empleando DHCP.

IP Configuration

Default Gateway
DNS Server

IPv6 Configuration
() DHCP
IPv6 Address
Link Local Address
IPv6 Gateway

IPv6 DNS Server

Interface FastEthemetl
IP Configuration
@ DHCP O static
IP Address 1723114
Subnet Mask 255 255255192

172.31.1.1
8888

(O Auto Config (@ Static

|FE80::201:54FF:FE57:TBA2

3. El web server debera tener NAT estatico y el resto de los equipos de la topologia emplearan

NAT de sobrecarga (PAT).

e Asignamos IP NAT STATIC para el servidor:




TUNJA(config)#ip nat inside source static 172.31.2.28 209.165.220.10
TUNJA(config)#access-list 11 permit 172.0.0.0 0.255.255.255
TUNJA(config)#ip nat inside source list 11 interface f0/1 overload
TUNJA(config)#int f0/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#int f0/0.1

TUNJA(config-subif)#tip nat inside

TUNJA(config-subif)#int f0/0.20

TUNJA(config-subif)#tip nat inside

TUNJA(config-subif)#int f0/0.30

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int s0/0/0

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

e Cremos una ruta por defecto y la distribuimos enpleando OSPF.

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4

TUNJA(config)#trouter ospf 1




TUNJA(config-router)#default-information originate

TUNJA(config-router)#end

e Aplicamos SHOW IP ROUTE en los routers con el fin de verificar las nuevas

configuraciones y que la ruta por defecto se este propagando.

TUNJA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1

172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0

0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0




C172.31.0.128/26 is directly connected, FastEthernet0/0.20
C172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C172.31.2.32/30 is directly connected, Serial0/0/0
C172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

$*0.0.0.0/0 [1/0] via 209.165.220.4

TUNJA#

BUCARAMANGA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - I1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route




Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30
0172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1
0172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C172.31.2.32/30is directly connected, Serial0/0/0
0172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0

BUCARAMANGA#

CUNDINAMARCA#show ip route




Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks
0172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C172.31.1.0/26 is directly connected, FastEthernet0/0.30
C172.31.1.64/26 is directly connected, FastEthernet0/0.20
0172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C172.31.2.8/29 is directly connected, FastEthernet0/0.1

C172.31.2.24/29 is directly connected, FastEthernet0/0.88




0172.31.2.32/30[110/128] via 172.31.2.37, 00:12:02, Serial0/0/0
C172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Serial0/0/0

CUNDINAMARCA#

Vemos que todos los routers cuentan con la ruta por defecto.

ROUTERO

Procedemos a verificar que la traduccién de direcciones IP se este llevando a cabo.

209.165.220.0 / 255.255 2550

209 165220 4/24 /

dem  209.165.220.1 ADMIN1

E— ‘ ¥ Routerd - [m]

1 4

!
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4. El enrutamiento debera tener autenticacion.

BUCARAMANGA(config)#int s0/0/0
BUCARAMANGA(config-if)#ip ospf authentication message-digest

BUCARAMANGA (config-if)#ip ospf message-digest-key 1 md5 ospfpass




TUNJA(config)#int s0/0/0

TUNJA(config-if)#ip ospf authentication message-digest
TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass
TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip ospf authentication message-digest

TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass

CUNDINAMARCA(config)#int s0/0/0
CUNDINAMARCA(config-if)#ip ospf authentication message-digest
CUNDINAMARCA(config-if)#tip ospf message-digest-key 1 md5 ospfpass

CUNDINAMARCA(config-if)#

5. Listas de control de acceso:

e Los hosts de VLAN 20 en CUNDINAMARCA no acceden a internet, solo a la red interna
de TUNJA.
CUNDINAMARCA(config-if)#access-list 151 deny ip 172.31.1.64 0.0.0.63 209.165.220.0 0.0.0.255
CUNDINAMARCA(config)#access-list 151 permit ip any any
CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip access-group 151 in

CUNDINAMARCA(config-subif)#
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La ACL creada esta cumpliendo con su cometido

TUNJA.

CUNDINAMARCA(config-subif)#access-list 152 permit ip 172.31.1.0 0.0.0.63 209.165.220.0

0.0.0.255

CUNDINAMARCA(config)#access-list 152 deny ip any any

CUNDINAMARCA (config)#int f0/0.30

CUNDINAMARCA(config-subif)#ip access-group 152 in

CUNDINAMARCA(config-subif)#

Los hosts de VLAN 10 en CUNDINAMARCA si acceden a internet y no a la red interna de
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Los hosts de VLAN 30 en TUNJA solo acceden a servidores web y ftp de internet.

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255 eq www

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255 eq ftp

TUNJA(config)#int f0/0.30

TUNJA(config-subif)#ip access-group 151 in
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e Los hosts de VLAN 20 en TUNIJA solo acceden a la VLAN 20 de CUNDINAMARCA y VLAN

10 de BUCARAMANGA.

TUNJA(config-subif)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63

TUNJA(config)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63




TUNJA(config)#int f0/0.20
TUNJA(config-subif)#ip access-group 152 in

TUNJA(config-subif)#

PC12

Command Prompt
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R=ply f£rom

e Los hosts de VLAN 30 de BUCARAMANGA acceden a internet y a cualquier equipo de
VLAN 10.
BUCARAMANGA (config)#taccess-list 151 permit ip 172.31.0.64 0.0.0.63 209.165.220.0 0.0.0.255
BUCARAMANGA(config)#int f0/0.30

BUCARAMANGA(config-subif)#ip access-group 151 in




BUCARAMANGA (config-subif)#
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Los hosts de VLAN 10 en BUCARAMANGA acceden a la red de CUNDINAMARCA (VLAN 20) y
TUNIJA (VLAN 20), no internet.

BUCARAMANGA(config-subif)#access-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
BUCARAMANGA (config)#access-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA (config-subif)#ip access-group 152 in

BUCARAMANGA (config-subif)#

PC10




C Command Lime 1.0

Finging 172.31.1.60 with 32 bytes of datas

Raquest timed sut.
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L ]
L ]
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1
1
1
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Fing stacisti

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

BUCARAMANGA(config-subif)#access-list 153 deny ip 172.31.2.0 0.0.0.7 172.31.0.0 0.0.0.63
BUCARAMANGA(config)#access-list 153 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
BUCARAMANGA (config)#taccess-list 153 permit ip any any

BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA (config-subif)#ip access-group 153 out




TUNJA(config)#access-list 153 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
TUNJA(config)#access-list 153 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
TUNJA(config)#taccess-list 153 permit ip any any

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 153 out

CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.8 0.0.0.7 172.31.1.64 0.0.0.63
CUNDINAMARCA(config)#access-list 153 deny ip 172.31.1.0 0.0.0.63 172.31.1.64 0.0.0.63
CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.24 0.0.0.7 172.31.1.64 0.0.0.63
CUNDINAMARCA(config)#taccess-list 153 permit ip any any

CUNDINAMARCA (config)tint f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 153 out
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e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a

los routers e internet.

BUCARAMANGA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7

BUCARAMANGA(config)#access-list 10 permit 172.3.2.8 0.0.0.7

BUCARAMANGA(config)#taccess-list 10 permit 172.31.2.8 0.0.0.7

BUCARAMANGA(config)#line vty 0 15

BUCARAMANGA(config-line)#access-class 10 in

BUCARAMANGA(config-line)#

TUNJA(config-subif)#taccess-list 10 permit 172.31.2.0 0.0.0.7

TUNJA(config)#access-list 10 permit 172.3.2.8 0.0.0.7

TUNJA(config)#access-list 10 permit 172.31.2.8 0.0.0.7




TUNJA(config)#line vty 0 15

TUNJA(config-line)#access-class 10 in

TUNJA(config-line)#

CUNDINAMARCA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7

CUNDINAMARCA(config)#access-list 10 permit 172.3.2.8 0.0.0.7

CUNDINAMARCA(config)#access-list 10 permit 172.31.2.8 0.0.0.7

CUNDINAMARCA(config)#line vty 0 15

CUNDINAMARCA(config-line)#access-class 10 in

CUNDINAMARCA(config-line)#
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CONCLUSIONES

Tenemos comunicacion de extremo a extremo en nuestra red segun la
configuracion realizada.

Tuve muchos inconvenientes en la configuracion de cada una de las parte
de la red, pero gracias al material de apoyo con el que cuenta el Diplomado
me fue posible aclarar cada una de ellas y poder llegar a feliz término ¢, el
mismo.

PACKET TRACER se convirtié en nuestra mano derecha, todo lo podemos
probar es este simulador una y otra vez hasta que todo funcione.

Veo con agrado luego de desarrollar el presente trabajo que me ha servido
de mucho, la temética aprendida es muy productiva.

La documentacion de la red es completa, desde la etapa de montaje
pasando por la etapa de configuracion y verificacion, aspectos que son muy
importantes ya que nos posibilitan la posibilidad de encontrar posibles
inconvenientes dentro de la misma.

Veo que es posible unificar la tematica que hemos desarrollado en la
solucion e implementacion de una propuesta real.

A todo el direccionamiento IP de la red aplicamos VLSM lo cual nos
permiti6 optimizar el nimero de direcciones por cada subsistema de
acuerdo a los requerimientos especificos.

Se Comprendo muy bien el funcionamiento de cada uno de los protocolos
de enrutamiento que intervienen en la red, gracias a ellos puedo optimizar
su funcionamiento.

Se documento6 cada uno de los pasos realizados en la red y en cada uno de
los dispositivos, lo cual permitié y posibilitd en gran medida el encontrar
errores de configuracién.

Para una red grande es practicamente imposible el manejo manual de las rutas
para entrega de paquetes, en estos casos debemos utilizar el

direccionamiento dinamico




Nuestra red es totalmente funcional.
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