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Resumen
Inicialmente se hard una breve introduccion al objetivo de trabajo final, en el cual
trata sobre como implementar el disefio de una red. En especial, trataremos de
explicar tedricamente en qué consiste el enrutamiento dinamico y estéatico. Y
luego se expondra los resultados obtenidos experimentalmente. Finalmente se
concluye con los resultados obtenidos, ademas de anexar la documentacion
utilizada.



Abstract

Initially there will be a brief introduction to the final work objective, in which it deals
with how to implement the design of a network. In particular, we will try to explain
theoretically what dynamic and static routing consists of. And then the results
obtained experimentally will be exposed. Finally, it concludes with the results
obtained, in addition to annexing the documentation used.



Introduccidén

Para poder crear redes de computadores, es necesario comprender los distintos
componentes que se conectan para poder lograr la comunicacién, seguridad,
conectividad y otras caracteristicas importantes que se requieren. Nuestro
interés nace en poder disefiar y simular una red, y con ello comprender de en la
practica la transmision de paquetes. Para complejizar el tema a tratar, lo cual
diferenciaremos segun su enrutamiento: dinamico y estatico. Para ello haremos
uso del software ‘Cisco Packet Tracer. Esperando que sea de su agrado,a
continuacion le invitamos a seguir de la lectura de esta lectura,



Objetivos

Objetivo General

El objetivo es reconocer los dispositivos de la que estan activos, y comprobar
gue se puedan transmitir paquetes de un hosts a otra red.

Ya que por medio de packet tracer es una herramienta de simulacion de redes
en la parte logica y fisica, cuenta con muchas opciones que hacen la
simulacion se acerque mucho a una situacion real.

Objetivo Especifico.

e Se analiza los diferentes escenarios con la topologia de red y analizaran
la conexidn y su protocolo, para proponer una mejor red y mejorar el
flujo de informacién.

e Configurara redes de computadoras de forma teérica

e Utilizar los comandos de 10S, interfaces graficas para la configuracion.



Descripcidon de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante seréa el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.
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Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc).
e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir creciemiento futuro de la red corporativa.

La IP de la red principal 192.168.1.0/27 con 20 Host,ya teniendo esta
informacion empezamos subnetear para saber cuantas sudredes permie en
cada segmento teniendo encuenta la primera Ip y la Broadcast de cada

segmentos.
SEDE DISPOSITIVO # HOST DIRECCION MASE@EADE RANGO DE SUBREDES BROADCAST
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b. Asignar una direccion IP a la red.

Teniendo encuenta a la anterior tabla de subredes podemos empezar a asignar la
ip para cada Router de las diferentes ciudades con base a la tipologia .

SEDE DISPOSITIVO | CONEXION | IP RED CODIGO
|
interface Serial0/0

MEDELLIN ROUTER SERIAL 0/0 192.168.1.97 ip address 192.168.1.97 255.255.255.224
!

interface Serial0/0

SERIALO/0 | 192.168.1.98 | i)' jdress 192.168.1.98 255.255.255.224
|

BOGOTA ROUTER |
interface Serial0/0
SERIALO/1 | 192.168.1.130 | ;770 jiress 192.168.1.130 255.255.255.224
!
!
CALI ROUTER SERIAL 0/0 | 192.168.1.129 | Interface Serial0/0

ip address 192.168.1.129 255.255.255.224
!

Parte 2: Configuracion Basica.
a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo
en cuenta las subredes disefiadas.

Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en interfaz Serial 0/0 192.168.1.99 | 192.168.1.98 192.168.1.131

192.168.1.130
192.168.1.33 | 192.168.1.1 192.168.1.65
Eigrp Eigrp Eigrp
200 200 200
192.168.1.0 | 192.168.1.0 192.168.1.0

Para completar configuracion basica de los routers que nos esta solicitando en este
punto , debemos modificar la informacion por la que nos da en la tabla anterio .




SEDE DISPOSITIVO CODIGO

!
interface Serial0/0
SERIAL 0/0 192.168.1.99 | 5 address 192.168.1.97 255.255.255.224
z @ !
- i
w 5 ]
2 e} interface FastEthernet0/0
s a4 ip address 192.168.1.33 255.255.255.224
FASTETHERNET 192.168.1.33 duplex auto
speed auto
!
!
interface Serial0/0
SERIAL 0/0 192.168.1.98 | i address 192.168.1.98 255.255.255.224
|
< o 1
'C_) E interface Serial0/1
9 3 SERIALOIL | 192.168.1.130 | iy - ddress 192.168.1.130 255.255.255.224
o x I
!
interface Serial0/0
FASTETHERNET | 192.168.1.1 | 2 (dress 192.168.1.1 255.255.255.224
!
|
interface Serial0/0
SERIAL 0/0 192.168.1.131 ip address 192.168.1.131 255.255.255.224
|
CALI ROUTER |
interface Serial0/0
FASTETHERNET | 192.168.1.65 | i, (dress 192.168.1.65 255.255.255.224
!

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

Cuando ya se haya configurado cada dispositivo podemos verificar la tabla de
enrutamiento de cada router con el comando show run,gracias a este comando se
puede visualizar todas las interface con sus ip asignadas



SEDE

MEDELLIN

DISPOSITIVO

ROUTER

CONEXION

SERIAL 0/0

192.168.1.99

FASTETHERNET

192.168.1.33

CODIGO

ROUTER-BOGOTA#show run
Building configuration...

Current configuration : 846 bytes
]

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

]

Hostname ROUTER-BOGOTA
!

!

!

ip cef

no ipv6 cef
!

!

!

interface FastEthernet0/0

ip address 192.168.1.1 255.255.255.224
duplex auto

speed auto

]

interface Serial0/0

ip address 192.168.1.98 255.255.255.224
clock rate 2000000

!

interface Serial0/1

ip address 192.168.1.130 255.255.255.224
!

interface Serial0/2
no ip address
clock rate 2000000
!

interface Serial0/3
no ip address
clock rate 2000000
!

router eigrp 1
auto-summary
!

router eigrp 200

network 192.168.1.128 0.0.0.31
network 192.168.1.0 0.0.0.31
network 192.168.1.96 0.0.0.31
auto-summary

1

ip classless
!

ip flow-export version 9
!

!

!

!

line con 0
!

line aux 0
!

line vty 0 4
login

!

!

end
ROUTER-BOGOTA#




SEDE

BOGOTA

DISPOSITIV

ROUTER

CONEXION ‘ IP RED

SERIAL 0/0 192.168.1.98
SERIAL 0/1 192.168.1.130
FASTETHERNET 192.168.1.1

CODIGO

ROUTER-BOGOTA#enable
ROUTER-BOGOTA#show run
Building configuration...

Current configuration : 846 bytes
]

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

]

hostname ROUTER-BOGOTA
!

!

!

ip cef

no ipv6 cef

interface FastEthernet0/0

ip address 192.168.1.1 255.255.255.224
duplex auto

speed auto

]

interface Serial0/0

ip address 192.168.1.98 255.255.255.224
clock rate 2000000

!

interface Serial0/1

ip address 192.168.1.130 255.255.255.224
]

interface Serial0/2
no ip address
clock rate 2000000
]

interface Serial0/3
no ip address
clock rate 2000000
]

router eigrp 1
auto-summary
1

router eigrp 200

network 192.168.1.128 0.0.0.31
network 192.168.1.0 0.0.0.31
network 192.168.1.96 0.0.0.31
auto-summary

1

ip classless

]

ip flow-export version 9
!

!
!
line con 0
!

line aux 0
]

iine vty 04
login

!

!

!

end

ROUTER-BOGOTA#




SEDE

CALI

DISPOSITIVO ‘ CONEXION ‘ P

ROUTER

SERIAL 0/0

192.168.1.131

FASTETHERNET

192.168.1.65

CODIGO

ROUTER-CALI>enable
ROUTER-CALI#show run
Building configuration...

Current configuration : 883 bytes
]

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

]

hostname ROUTER-CALI
!

!

!

no ip cef

no ipv6 cef

interface FastEthernet0/0

ip address 192.168.1.65 255.255.255.224
duplex auto

speed auto

!

i-nterface Serial0/0

ip address 192.168.1.131 255.255.255.224
clock rate 2000000

!

interface Serial0/1
no ip address
clock rate 2000000
!

interface Serial0/2
no ip address
clock rate 2000000
shutdown

]

interface Serial0/3
no ip address
clock rate 2000000
shutdown

!

router eigrp 1

network 192.168.1.0
auto-summary

!

router eigrp 200

network 192.168.1.64 0.0.0.31
network 192.168.1.0 0.0.0.31
network 192.168.1.128 0.0.0.31
auto-summary

!

ip classless

!

ip flow-export version 9
!

!
!
1
1
!
!

line con 0
]
line aux 0
!

iine vty 04
login

!

!
!
end

ROUTER-CALI#




c. Verificar el balanceo de carga que presentan los routers.

El balance se puede verificar por medio de un comando #show ip route <IP>,donde
podemos visualizar a detallado del balance de cada ip .

DISPOSITIVO CONEXION CODIGO

ROUTER-MEDELLIN>enable
ROUTER-MEDELLIN#show ip router 192.168.1.99
A

% Invalid input detected at " marker.
ROUTER-MEDELLIN#show ip router 192.168.1.0
N

% Invalid input detected at "** marker.
ROUTER-MEDELLIN#show ip route 192.168.1.99
Routing entry for 192.168.1.96/27

SERIAL 0/0 192.168.1.99 Known via "connected”, distance 0, metric 0
(connected, via interface)

Redistributing via eigrp 1, eigrp 200

Routing Descriptor Blocks:

* directly connected, via Serial0/0

Route metric is 0, traffic share count is 1

ROUTER-MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -

OSPF inter area
MEDELLIN ROUTER N1 - OSPF NSSA external type 1, N2 - OSPF

NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external
type 2, E - EGP

i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-
IS inter area

* - candidate default, U - per-user static route, o -
ODR

P - periodic downloaded static route

FASTETHERNET 192.168.1.33 Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98,
00:45:05, Serial0/0

C 192.168.1.32 is directly connected,
FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98,
00:45:05, Serial0/0

C 192.168.1.96 is directly connected, Serial0/0
D 192.168.1.128 [90/2681856] via 192.168.1.98,
00:45:05, Serial0/0




SEDE

BOGOTA

DISPOSITIV

ROUTER

CONEXION ‘ IP RED
SERIAL 0/0 192.168.1.98
SERIAL 0/1 192.168.1.130

FASTETHERNET

192.168.1.1

CODIGO

ROUTER-BOGOTA#show ip route 192.168.1.98

Routing entry for 192.168.1.96/27

Known via "connected", distance 0, metric 0 (connected, via
interface)

Redistributing via eigrp 200

Routing Descriptor Blocks:

* directly connected, via Serial0/0

Route metric is 0, traffic share countis 1

ROUTER-BOGOTA#show ip route 192.168.1.130

Routing entry for 192.168.1.128/27

Known via "connected", distance 0, metric 0 (connected, via
interface)

Redistributing via eigrp 200

Routing Descriptor Blocks:

* directly connected, via Serial0/1

Route metric is 0, traffic share count is 1

ROUTER-BOGOTA#show ip route 192.168.1.1

Routing entry for 192.168.1.0/27

Known via "connected"”, distance 0, metric 0 (connected, via
interface)

Redistributing via eigrp 200

Routing Descriptor Blocks:

* directly connected, via FastEthernet0/0

Route metric is 0, traffic share count is 1

ROUTER-BOGOTA#show ip route 192.168.1.0

Routing entry for 192.168.1.0/27, 5 known subnets
Attached (3 connections)

Redistributing via eigrp 200, eigrp 200, eigrp 200, eigrp
200, eigrp 200

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:50:49,
Serial0/0

D 192.168.1.64 [90/2172416] via 192.168.1.131, 02:11:36,
Serial0/1

C 192.168.1.96 is directly connected, Serial0/0

C 192.168.1.128 is directly connected, Serial0/1

ROUTER-BOGOTA#




CODIGO

ROUTER-CALI#show ip route 192.168.1.165
% Subnet not in table

SERIAL 0/0 192.168.1.131 ROUTER-CALI#show ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M -

mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF
inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E -
EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o - ODR
CALI ROUTER P - periodic downloaded static route

SEDE DISPOSITIVO ‘ CONEXION ‘ IPR

Gateway of last resort is not set
FASTETHERNET 192.168.1.65 )
192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:54:21,
Serial0/0

D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:54:21,
Serial0/0

C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:54:21,
Serial0/0

C 192.168.1.128 is directly connected, Serial0/0

ROUTER-CALI#

d. Realizar un diagnéstico de vecinos usando el comando cdp.

El diagnostico de los vecinos se puede utilizar o sacar el detallado con el comando
#show cdp , #show cdp neighbors y #show cdp detal,como se ve acontinuacion.

SEDE DISPOSITIVO CODIGO

ROUTER-MEDELLIN>enable

ROUTER-MEDELLIN#show cdp

Global CDP information:

Sending CDP packets every 60 seconds

Sending a holdtime value of 180 seconds

Sending CDPv2 advertisements is enabled
ROUTER-MEDELLIN#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone
Device ID Local Intrfce Holdtme Capability Platform Port ID
MEDELLIN ROUTER Switch Fas 0/0 121 S 2960 Fas 0/1

ROUTER-BOGOTA

Ser 0/0 178 R C2600 Ser 0/0

ROUTER-MEDELLIN#show cdp neighbors detail

Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: FastEthernet0/0, Port ID (outgoing port): FastEthernet0/1
Holdtime: 175




Version :

Cisco |0S Software, C2960 Software (C2960-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (fc1)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: ROUTER-BOGOTA

Entry address(es):

IP address : 192.168.1.98

Platform: cisco C2600, Capabilities: Router
Interface: Serial0/0, Port ID (outgoing port): Serial0/0
Holdtime: 172

Version :

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE
SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 19:01 by miwang

advertisement version: 2
Duplex: full

ROUTER-MEDELLIN#

SEDE

BOGOTA

DISPOSITI

ROUTER

CODIGO

ROUTER-BOGOTA>enable
ROUTER-BOGOTA#show cdp

Global CDP information:

Sending CDP packets every 60 seconds

Sending a holdtime value of 180 seconds

Sending CDPv2 advertisements is enabled
ROUTER-BOGOTA#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge

S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone
Device ID Local Intrfce Holdtme Capability Platform Port ID
Switch Fas 0/0 143 S 2960 Fas 0/1

ROUTER-MEDELLIN

Ser 0/0 176 R C2600 Ser 0/0

ROUTER-CALI Ser 0/1 138 R C2600 Ser 0/0
ROUTER-BOGOTA#show cdp neighbors detail

Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch
Interface: FastEthernet0/0, Port ID (outgoing port):
FastEthernet0/1

Holdtime: 133




Version :

Cisco I0S Software, C2960 Software (C2960-LANBASE-
M), Version 12.2(25)FX, RELEASE SOFTWARE (fc1)
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: ROUTER-MEDELLIN

Entry address(es):

IP address : 192.168.1.99

Platform: cisco C2600, Capabilities: Router
Interface: Serial0/0, Port ID (outgoing port): Serial0/0
Holdtime: 166

Version :

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28),
RELEASE SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by cisco Systems, Inc.
Compiled Wed 27-Apr-04 19:01 by miwang

advertisement version: 2
Duplex: full

Device ID: ROUTER-CALI

Entry address(es):

IP address : 192.168.1.131

Platform: cisco C2600, Capabilities: Router
Interface: Serial0/1, Port ID (outgoing port): Serial0/0
Holdtime: 127

Version :

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28),
RELEASE SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by cisco Systems, Inc.
Compiled Wed 27-Apr-04 19:01 by miwang

advertisement version: 2
Duplex: full

ROUTER-BOGOTA#

SEDE

DISPOSITIVO

CODIGO

CALI

ROUTER

ROUTER-CALIl#show cdp

Global CDP information:

Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds
Sending CDPv2 advertisements is enabled
ROUTER-CALIl#show cdp neighbors




Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge

S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone
Device ID Local Intrfce Holdtme Capability Platform Port ID
Switch Fas 0/0 155 S 2960 Fas 0/1

ROUTER-BOGOTA

Ser 0/0 171 R C2600 Ser 0/1

ROUTER-CALI#show cdp neighbors detail

Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch
Interface: FastEthernet0/0, Port ID (outgoing port):
FastEthernet0/1

Holdtime: 148

Version :

Cisco I0S Software, C2960 Software (C2960-LANBASE-
M), Version 12.2(25)FX, RELEASE SOFTWARE (fc1)
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: ROUTER-BOGOTA

Entry address(es):

IP address : 192.168.1.130

Platform: cisco C2600, Capabilities: Router
Interface: Serial0/0, Port ID (outgoing port): Serial0/1
Holdtime: 163

Version :

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28),
RELEASE SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by cisco Systems, Inc.
Compiled Wed 27-Apr-04 19:01 by miwang

advertisement version: 2
Duplex: full

ROUTER-CALI#

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Ingresamos a cada router y le realizamos un ping para cada IP que se le asigno con
base a la tabla nos dieron anteriormente,verificamos si cada ping responde.

Nombre de Host MEDELLIN BOGOTA CALI OISO

ROUTER-MEDELLIN#ping 192.168.1.98

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.98,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 1/7/34 ms

Direccion de Ip en ROUTER-MEDELLIN#
interfaz Serial 0/0 192.168.1.99 192.168.1.98 192.168.1.131 ROUTER-MEDELLIN#ping 192.168.1.131

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.131,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 2/6/26 ms

ROUTER-MEDELLIN#
ROUTER-MEDELLIN#ping 192.168.1.130

Direccién de Ip en
interfaz Serial 0/1 Sending 5, 100-byte ICMP Echos to 192.168.1.130,
timeout is 2 seconds:

192.168.1.130 Type escape sequence to abort.




Success rate is 100 percent (5/5), round-trip
min/avg/max = 1/4/20 ms

ROUTER-MEDELLIN#
ROUTER-MEDELLIN#ping 192.168.1.33

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.33,
timeout is 2 seconds:

é-l:I-CCeSS rate is 100 percent (5/5), round-trip
min/avg/max = 0/10/37 ms

ROUTER-MEDELLIN#ping 192.168.1.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1,
timeout is 2 seconds:

Direccién de Ip en
interfaz FA 0/0

192.168.1.33 192.168.1.1 192.168.1.65

Success rate is 100 percent (5/5), round-trip
min/avg/max = 1/6/30 ms

ROUTER-MEDELLIN#ping 192.168.1.65

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.65,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 2/8/31 ms

ROUTER-MEDELLIN#

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Ingresamos a cada router y se asigna el protocolo EIGRP y el sistema autbnomo
200 por cada IP gue contiene el dispositivo.

R1
Nombre de Host MEDELLIN - CODIGO
ROUTER-MEDELLIN#config t

Direccién de Ip en
interfaz Serial 0/0 192.168.1.99 Enter configuration commands, one per line. End with CNTL/Z.

Direccién de Ip en ROUTER-MEDELLIN(config)#router eigrp 200
interfaz Serial 0/1 ROUTER-MEDELLIN(config-router)#network 192.168.1.99 255.255.255.224
ireccion de Ip en ROUTER-MEDELLIN(conﬁg-router)#network 192.168.1.33 255.255.255.224
nterfaz FA O/Op 192.168.1.33 ROUTER-MEDELLIN(config-router)#
ROUTER-MEDELLIN#

R2 |

Nombre de Host BOGOTA

Direccion de Ip en
interfaz Serial 0/0

CODIGO

ROUTER-BOGOTA>enable
ROUTER-BOGOTA¥#conf t
Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-BOGOTA(config)#router eigrp 200
ROUTER-BOGOTA(config-router)#network 192.168.1.98 255.255.255.224
ROUTER-BOGOTA(config-router)#network 192.168.1.130 255.255.255.224
ROUTER-BOGOTA(config-router)#network 192.168.1.1 255.255.255.224
ROUTER-BOGOTA(config-router)#

ROUTER-BOGOTA#

192.168.1.98

Direccién de Ip en
interfaz Serial 0/1 192.168.1.130
Direccion de Ip en
interfaz FA 0/0

192.168.1.1

CODIGO

Biicssn de iy e ROUTER-CALI>enable
. . ROUTER-CALI#conf t
interfaz Serial 0/0 Enter configuration commands, one per line. End with CNTL/Z.
Direccion de Ip en ROUTER-CALI(config)#router eigrp 200

interfaz Serial 0/1 ROUTER-CALI(config-router)#network 192.168.1.131 255.255.255.224
) s ROUTER-CALI(config-router)#network 192.168.1.65 255.255.255.224
Direccion de p en  EEpSAppees: ROUTER-CALI(config-router)#

interfaz FA 0/0 ROUTER-CALI#

Nombre de Host

192.168.1.131




b. Verificar si existe vecindad con los routers configurados con EIGRP.

SEDE DISPOSITIVO \ CODIGO

ROUTER-MEDELLIN#

ROUTER-MEDELLIN#show ip eigrp neighbors

IP: s=192.168.1.99 (local), d=224.0.0.10 (Serial0/0), len 20, sending broad/multicast

IP-EIGRP neighbors for process 1

MEDELLIN ROUTER IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.98 Se0/0 11 00:11:15 40 1000 0 73

ROUTER-MEDELLIN#
IP: s=192.168.1.33 (local), d=224.0.0.10 (FastEthernet0/0), len 20, sending broad/multicast

SEDE DISPOSITIVO \ CODIGO
ROUTER-BOGOTA##show ip eigrp neighbors
IP-EIGRP neighbors for process 1

IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTO Q Seq
BOGOTA ROUTER (sec) (ms) Cnt Num

0192.168.1.99 Se0/0 10 00:11:19 40 1000 0 68
1192.168.1.131 Se0/1 10 00:11:19 40 1000 0 65

ROUTER-BOGOTA#

SEDE DISPOSITIVO | CODIGO

ROUTER-CALI#show ip eigrp neighbors
IP-EIGRP neighbors for process 1

IP-EIGRP neighbors for process 200

CALI ROUTER H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0192.168.1.130 Se0/0 12 00:11:21 40 1000 0 74

ROUTER-CALI#

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

SEDE DISPOSITIVO \ (e{0]p][€]0)
ROUTER-MEDELLIN>enable

ROUTER-MEDELLIN#show ip route eigrp

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 01:40:56, Serial0/0
MEDELLIN ROUTER D 192.168.1.64 [90/2684416] via 192.168.1.98, 01:40:56, Serial0/0
D 192.168.1.128 [90/2681856] via 192.168.1.98, 01:40:56, Serialo/0
ROUTER-MEDELLIN#

SEDE DISPOSITIVO ‘ (e{0]p][€]0)
ROUTER-BOGOTA>enable

ROUTER-BOGOTA#show ip route eigrp

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:01:46, Serial0/0
BOGOTA ROUTER D 192.168.1.64 {90/2172416} via 192.168.1.131, 00:01:46, Serial0/1
ROUTER-BOGOTA#

SEDE DISPOSITIVO ‘ CODIGO
ROUTER-CALI>enable

ROUTER-CALIl#show ip route eigrp

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:31, Serial0/0
CALI ROUTER D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:31, Serialo/0
D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:31, Serial0/0
ROUTER-CALI##




Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

SEDE DISPOSITIVO \ CODIGO
ROUTER-MEDELLIN>enable
ROUTER-MEDELLIN#conf t
Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-MEDELLIN(config)#line vty 0 4
MEDELLIN ROUTER ROUTER-MEDELLIN(config-line)#password cisco
ROUTER-MEDELLIN(config-line)#login
ROUTER-MEDELLIN(config-line)#exit
ROUTER-MEDELLIN(config)#

SEDE DISPOSITIVO | CODIGO
ROUTER-BOGOTA>enable

ROUTER-BOGOTA¥#config t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-BOGOTA(config)#line vty 0 4

BOGOTA ROUTER ROUTER-BOGOTA(config-line)#password cisco
ROUTER-BOGOTA(config-line)#login
ROUTER-BOGOTA(config-line)#exit
ROUTER-BOGOTA(config)#

SEDE DISPOSITIVO \ CODIGO
ROUTER-CALI>enable

ROUTER-CALI#config t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-CALI(config)#line vty 0 4

CALI ROUTER ROUTER-CAngconfigzline)#pe)l,ssword cisco
ROUTER-CALI(config-line)#

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Lo primero que realizaremos es configurar las ip en el equipo WS1 y al servidor a
partir del segmento de la IP 192.168.1.0

DISPOSITIVO IP ESTATICA MASCARA DE RED

WS1 192.168.31.2 255.255.255.224

SERVIDOR 192.168.31.3 255.255.255.224




SEDE DISPOSITIVO | CODIGO
ROUTER-MEDELLIN#config t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-MEDELLIN(config)# line vty 0 15
ROUTER-MEDELLIN(config-line)#access-class 1 in
MEDELLIN ROUTER ROUTER-MEDELLIN(config-line)#exit
ROUTER-MEDELLIN(config)#access-list 1 permit 192.168.1.2
ROUTER-MEDELLIN(config)#access-list 1 permit 192.168.1.3
ROUTER-MEDELLIN(config)#access-list 1 deny any
ROUTER-MEDELLIN#

SEDE DISPOSITIVO | CODIGO
ROUTER-BOGOTA# #config t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-BOGOTA# (config)# line vty 0 15
ROUTER-BOGOTA# (config-line)#access-class 1 in
BOGOTA ROUTER ROUTER-BOGOTA# (config-line)#exit

ROUTER-BOGOTA# (config)#access-list 1 permit 192.168.1.2
ROUTER-BOGOTA# (config)#access-list 1 permit 192.168.1.3
ROUTER-BOGOTA# (config)#access-list 1 deny any
ROUTER-BOGOTA# #

SEDE DISPOSITIVO | CODIGO
ROUTER-CALI#config te

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-CALI(config)#line vty 0 15
ROUTER-CALI(config-line)#access-class 1 in

CALI ROUTER ROUTER-CALI(config-line)#exit
ROUTER-CALI(config)#access-list 1 permit 192.168.1.2
ROUTER-CALI(config)#access-list 1 permit 192.168.1.3
ROUTER-CALI(config)#access-list 1 deny any
ROUTER-CALI(config)#

Parte 5: Comprobacion de lared instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO \ RESULTADO
TELNET Router MEDELLIN Router CALI ok
WS 1 Router BOGOTA ok
Servidor Router CALI ok
Servidor Router MEDELLIN ok
TELNET LAN del Router MEDELLIN Router CALI ok
LAN del Router CALI Router CALI ok
LAN del Router MEDELLIN Router MEDELLIN ok
LAN del Router CALI Router MEDELLIN ok
LAN del Router CALI WS 1 ok
LAN del Router MEDELLIN WS 1 ok
LAN del Router MEDELLIN LAN del Router ok
CALI
LAN del Router CALI Servidor ok
LAN del Router MEDELLIN Servidor ok
Servidor LAN del Router ok
MEDELLIN




Servidor LAN del Router ok
CALI
Router CALI LAN del Router ok
MEDELLIN
Router MEDELLIN LAN del Router ok
CALI

Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.
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Empezamos a identificar las subredes de la IP 172.31.0.0/26 con base a los host
que tiene la tipologia principal.

SEDE NOMBRE VLAN # HOST SUBRED |
BUCARAMANGA VLAN 30 %[ 17251064126

TUNIA VLAN 30 40| 172510190126
CUNDINAMARCA VLAN 20 G0 172311 6416

172.31.1.128/29
172.31.1.136/29
172.31.1.144/29
172.31.1.152/30
172.31.1.156/30

SW-Bucaramanga
SWITCH SW-Tunja
SW-Cundinamarca
Bucaramanga-Tunja
Tunja-Cundinamarca

ROUTER

Hi|A~ (00|00 |0




SEDE EQUIPO | INTERFAS SUBRED
SERIAL 0/0/0 | 172.31.0.153/30

BUCARAMANGA ROUTER
GIG 0/0 172.31.0.1/26

SERIAL 0/0/0 | 172.31.0.154/30

SERIAL 0/0/1 | 172.31.0.157/30
TUNJA ROUTER

GIG 0/0 172.31.0.129/26

GIG 0/1 172.31.0.193/26

SERIAL 0/0/1 | 172.31.0.158/30

CUNDINAMARCA ROUTER
GIG 0/0 172.31.1.1/26

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracién basica.
e Autenticacion local con AAA.
Cifrado de contrasefias.
¢ Un méaximo de internos para acceder al router.

Login bloc
e Maximo tiempo de acceso al detectar ataques.
Login delay
e Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.
SEDE | EQUIPO CODIGO DE AUTENTICACION AAA

Router-Bucaramanga#

aaa new-model

Router-Bucaramanga#

aaa authentication login default group tacacs+
Router-Bucaramanga#

tacacs host 209.17.220.2 key aaa

BUCARAMANGA ROUTER




TUNJA

ROUTER

Router-Tunja(config)#aaa new-model
Router-Tunja(config)#aaa authentication login default
group tacacs+

Router-Tunja(config)#tacacs host 209.17.220.2 key aaa
Router-Tunja(config)#"Z

Router-Tunja#

%SYS-5-CONFIG_I: Configured from console by
console

User Access Verification

Username: admin
Password:
% Login invalid

Username: adminl
Password:
Router-Tunja>
Router-Tunja>

CUNDINAMARCA

ROUTER

Router-Cundinamarca>enable
Router-Cundinamarca#config t

Enter configuration commands, one per line. End with
CNTL/Z.

Router-Cundinamarca(config)#aaa new-model
Router-Cundinamarca(config)#aaa authentication login
default group tacacs+
Router-Cundinamarca(config)#tacacs host 172.168.1.158
key aaa

Router-Cundinamarca(config)#"Z
Router-Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by
console

Router-Cundinamarca#
Router-Cundinamarca#exit

2. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.
Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.
Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.




Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.
Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

SEDE  EQUIPO CODIGO DE SHOW RUN
Router-Bucaramanga>enable
Router-Bucaramanga#show run
Building configuration...

Current configuration : 1140 bytes
!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Router-Bucaramanga

!
!
!
BUCARAMANGA ROUTER | !
!
!
!
|

no ip cef
no ipv6 cef
!
!
!
!

license udi pid CISCO2911/K9 sn FTX15248NP2
|




!
!
!
!
!
!
!
spanning-tree mode pvst
!
!
!
!
!
I

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 172.31.0.1 255.255.255.192
|

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.65 255.255.255.192
|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 172.31.1.153 255.255.255.192
|

interface Serial0/0/1
no ip address
clock rate 2000000




shutdown

!

interface Vlanl
no ip address
shutdown

!

interface VIan10
no ip address

!

interface V1an30
no ip address

!
router rip
I

ip classless
|

ip flow-export version 9
!
!
!
!

tacacs-server host 172.31.1.153 key aaa
!

!
!

line con 0
login

!

line aux 0

!

linevty 04
login

!

!
!
end

Router-Bucaramanga#




TUNJA

ROUTER

Router-Tunja#show run
Building configuration...

Current configuration : 1261 bytes
|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Router-Tunja

!

!

I

enable secret 5 $1$mMERr$4dpRATIgxQacPVKOCTNV4/
!

aaa new-model
I

aaa authentication login default group tacacs+
!
!
!
!
!
I
|

no ip cef

no ipv6 cef
!
!
!
|

license udi pid CISCO2911/K9 sn FTX15246Y8V
I




!
!
!
!
!
spanning-tree mode pvst
!
!
!
!
!
I

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.0.129 255.255.255.192
|

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.168.0.193 255.255.255.192
!

interface GigabitEthernet0/1

ip address 209.17.220.2 255.255.255.0
duplex auto

speed auto

!

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 172.31.1.154 255.255.255.252
clock rate 2000000

!

interface Serial0/0/1

ip address 172.31.1.157 255.255.255.252
|

interface VIanl




no ip address
shutdown
|

router rip
|

ip classless
|

ip flow-export version 9
!

!
!
I

tacacs-server host 209.17.220.1 key aaa
tacacs-server host 209.17.220.2 key aaa
!
!
|

lineconO
I

line aux 0
I

line vty 0 4
!

!
!
end

Router-Tunja#

CUNDINAMARCA

ROUTER

Router-Cundinamarca#show run
Building configuration...

Current configuration : 1134 bytes
|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

hostname Router-Cundinamarca




aaa new-model
|

aaa authentication login default group tacacs+
!
!
!
!
!
!
!

ﬁo ip cef

no ipv6 cef
!
!
!
|

license udi pid CISC0O2911/K9 sn FTX1524X808
!

!
!
!
!
!
!
!
!
!
!
spanning-tree mode pvst
!
!
!
!
!
I

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.10




encapsulation dot1Q 10
ip address 172.31.1.1 255.255.255.192
|

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.1.65 255.255.255.192
!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

!

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

no ip address

clock rate 2000000

!

interface Serial0/0/1

ip address 172.168.1.158 255.255.255.252
clock rate 2000000

!

interface Vlanl

no ip address

shutdown

|

ip classless
|

ip flow-export version 9
|

!
!
I

tacacs-server host 172.168.1.158 key aaa
!
!
I

linecon O
I

line aux 0




!
line vty 0 4
!
!
!
end

Router-Cundinamarca#

3. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

RANGO HOSTS BROADCAST

72.31.0.0/18 172.31.0.1 -- 172.31.63.254 172.31.63.255

CONVERSION A BINARIO

1723100 >>10101100.00011111.00000000.00000000
2552551920>>11111111.11111111.11000000.00000000

La red se obtiene poniendo a cero todos los bits de host. En este caso la red se corresponde
con:

RED

172310018 >> MEEEEEOEICEERRRREEEE o 00000.00000000

La direccién broadcast se obtiene poniendo a uno todos los bits de host. En este caso la
direccién broadcast se corresponde con:

BROADCAST

17231632 >> 10101100.00011111.00111111.11111111

El rango de hosts son todos los valores que existen entre la red y la direccidn broadcast.

RANGO HOSTS

172.31.0.1 >>10101100.00011111.00000000.00000001

1723163254 >>10101100.00011111.002111111.11111110




Conclusiones

Para concluir se debe destacar que el software utilizado es bastante intuitivo. Lo
cual permitié un correcto desarrollo en la implementacion de ambos disefios de
red (enrutamiento estatico y dinamico). Con esto podemos verificar la
concordancia con lo que se estudié teéricamente sobre la diferencia entre el
enrutamiento estatico y dinamico, de lo cual podemos destacar la autonomia de
este Ultimo sobre el primero, pues la ruta no siempre serd la misma, debido al
‘aprendizaje’ que tiene el algoritmo, y con ello la eficiencia del mismo.
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