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GLOSARIO

ACL: Es una lista de control de acceso, con respecto a un sistema de archivos de
computadora, es una lista de permisos adjuntos a un objeto . Una ACL especifica
gué usuarios o procesos del sistema tienen acceso a los objetos, asi como qué
operaciones estan permitidas en determinados objetos.

EIGRP: (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en
espafiol) es un protocolo de encaminamiento de vector distancia, propiedad de
Cisco Systems, que ofrece lo mejor de los algoritmos de Vector de distancias.

ETHERCHANNEL: es una tecnologia de Cisco. Permite la agrupacion légica de
varios enlaces fisicos Ethernet, esta agrupacion es tratada como un Unico enlace y
permite sumar la velocidad nominal de cada puerto fisico Ethernet usado y asi
obtener un enlace troncal de alta velocidad.

LACP: Protocolo de control de agregacion de enlaces, proporciona un método para
controlar la agrupaciéon de varios puertos fisicos para formar un solo canal légico.

OSPF: Open Shortest Path First, Abrir el camino mas corto primero en espafiol, es
un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas
corta entre dos nodos.

PING: Es una utilidad de diagnostico en redes de computadoras que comprueba el
estado de la comunicacion del anfitrién local con uno o varios equipos remotos de
una red que ejecuten IP.

VLAN: acrénimo de virtual LAN (red de area local virtual), es un método para crear
redes légicas independientes dentro de una misma red fisica.



RESUMEN

Este documento contiene el desarrollo de la actividad final del diplomado de
profundizacion de CISCO CCNP, el cual se presentara como trabajo para opcion de
grado para poder obtener el titulo de Ingeniero Electrénico en la Universidad
Nacional Abierta y a Distancia - UNAD.

El contenido de este archivo se divide en dos etapas principales, en la primera etapa
se presenta un escenario disefiado para evaluar las habilidades practicas de los
temas visto en el curso CCNP Route, el segundo escenario esta enfocado en
evaluar los contenidos del CCNP Switch.

Se detallan los cddigos respectivos con los cuales se deben programar los Routers
y Switches en cada caso, finalmente se presentan las conclusiones obtenidas al
desarrollar esta actividad y el curso en general.

Palabras Clave: CISCO, CCNP, Redes, Electrénica.

ABSTRACT

This document contains the development of the final activity of the CISCO CCNP
deepening diploma, which will be presented as work for a degree option to obtain
the title of Electronic Engineer at the National Open and Distance University - UNAD.

The content of this file is divided into two main stages, the first stage presents a
scenario designed to evaluate the practical skills of the topics seen in the CCNP
Route course, the second stage is focused on evaluating the contents of the CCNP
Switch.

The respective codes with which the routers and switches must be programmed in
each case are detailed, finally the conclusions obtained when developing this activity
and the course in general are presented.

Key Words: CISCO, CCNP, Networks, Electronics.



INTRODUCCION

Con el desarrollo de esta actividad se busca calificar las habilidades y competencias
que el estudiante obtuvo a través del curso. El contenido de este documento esta
divido en dos secciones:

La primera evalla los temas vistos en el curso CCNP Route tales como: el
direccionamiento IP, protocolos de enrutamiento, familias de direcciones OSPFv3,
protocolo EIGRP, entre otros.

La segunda esta enfocada en probar las capacidades obtenidas con el curso CCNP
Switch, desarrollando un escenario o topologia de red en los cuales se deben seguir
los lineamientos de direccionamiento IP, etherchannels, VLANS, entre otros.

Ambos escenarios se desarrollan en simulaciones mediante el programa Packet
tracer, las imagenes que se muestran son obtenidas de este software, segun
lineamientos de la actividad los codigos de programacion deben ser digitados ya
gue no se permite la evidencia fotografica de los mismos.



1. DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

1.1 ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Cali, Barranquilla y Ocafia, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de red

OSPF Area 1

Ocafa G0/0192.168.2.1/24

2001:0B8:ACAD:B::1/64

/ EIGRP AS 101 $0/0/0 i 50/0/1 OSPF Area 0
2/:2| spa \DCE
192.168.9.0/30 192.168.9.4/30
2001:DB8:ACAD:90::/64 2001:DB8:ACAD:91::/64
G0/0 192.168.3.1/24
f’.é"’ 0 2001:DB8:ACAD:C::1/64
A/:1 ) 6/:2 S0/0/1

60/0192.168.110.1/24 Cali

@euo\o;uoux/ = / -
Barranquilla

Figura 1. Topologia de la red - Escenario 1. Tomado de la Evaluacion — Prueba de
habilidades practicas CCNP — Cisco Networking Academy

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se
muestran en la topologia de red.
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R1

enable

configure terminal

hostname Cali

interface s0/0/0

ip address 192.168.9.0 255.255.255.252
no shutdown

exit

interface g0/0

ip address 192.168.110.1 255.255.255.0

exit

R2

enable

configure terminal

hostname Ocafia

interface s0/0/0

ip address 192.168.9.0 255.255.255.252
no shutdown

exit

interface s0/0/1

ip address 192.168.9.4 255.255.255.252
no shutdown

exit

interface g0/0

ip address 192.168.2.1 255.255.255.0

exit
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R3

enable

configure terminal

hostname Barranquilla

interface s0/0/1

ip address 192.168.9.4 255.255.255.252
no shutdown

exit

interface g0/0

ip address 192.168.3.1 255.255.255.0

exit
2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las
conexiones de DCE segun sea apropiado.
R1
enable

configure terminal
interface s0/0/0
clock rate 64000
bandwidth 128

exit

R2

enable

configure terminal
interface s0/0/0
clock rate 64000

12



bandwidth 128
exit

interface s0/0/1
clock rate 64000
bandwidth 128

exit

R3

enable

configure terminal
interface s0/0/1
clock rate 64000
bandwidth 128

exit
3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e
IPv6. Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en
R3 para ambas familias de direcciones.
R2

configure terminal
ipv6 unicast-routing
ipv6 router eigrp 1
eigrp router-id 2.2.2.2
no shutdown

exit

13



R3

configure terminal
ipv6 unicast-routing
ipv6 router eigrp 1
eigrp router-id 3.3.3.3

no shutdown

exit
4. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por
defecto es diferente a la definicién de rutas estéticas.
R3

ipv6 unicast-routing
router ospfv3 1
router-id 3.3.3.3

exit-address-family

5. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/0 de R1 y la conexién entre R1 y R2 para
EIGRP con el sistema autbnomo 101. Asegurese de que el resumen
automatico esta desactivado.

R1
router eigrp 101
no auto-summary

network 192.168.0.0

6. Configurar las interfaces pasivas para EIGRP segun sea apropiado.

14



R1
Configure terminal
router ospfv3 1

passive-interface gi0/0

R2
Configure terminal
router ospfv3 1

passive-interface gi0/0

R3
Configure terminal
router ospfv3 1

passive-interface gi0/0

7. EnR2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4
e IPv6. Asignar métricas apropiadas cuando sea necesario.

R2

router ospf 1

redistribute eigrp 1 subnets

exit

router eigrp 1

redistribute ospf 1 metric 10000 100 255 1 1500

exit

8. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una
lista de distribucién y ACL.

15



R2

Configure terminal

ip Access-list standard ospfl-filter

remark use with dlist to filter ospf 1 routes
deny 192.168.3.0 0.0.0.255

permit any

exit

Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los pardmetros de configuracion establecidos en el escenario
propuesto.

[ o &3]

S

Physical Config CLI Attributes

105 Command Line Interface

R1l>

Rl>en

Rlgsh

Rlgshow ip

Rlgshow ip rou

Rlg#show ip route os

Rlgshow ip route ospf

Rlgshow ip route ei

Rlgshow ip route eigrp

D EX 192.168.2.0/24 [170/20537600] wvia 192.168.9.2, 00:16:24, Serial0/0/0

D EX 192.168.3.0/24 [170/20537600] wvia 192.168.9.2, 00:16:24, Serial0/0/0
192,.168.9.0/24 is variably subnetted, 3 subnets, Z masks

D 192.168.9.4/30 [90/21024000] wvia 192.168.9.2, 00:32:17, Serial0/0/0

Rls v

Figura 2. Show IP route eigrp R1 — Escenario 1. Tomado de Cisco Packet tracer
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¥ o | 8 | =)
Physical Config CLI Attributes

105 Command Line Interface

[CEC=EY OF 1=°C T=Sore 1T o ==r X
192.168.2.0/24 is variably subnetted, Z subnets, Z masks

C 192.168.2.0/24 is directly connected, CGigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

0 192.168.3.0/24 [110/782) wia 122.168.9.6, 01:35:43, Serial0/0/1
192.168.9.0/24 is variably subnetted, 4 subnets, Z masks

C 192.168.9.0/30 is directly connected, Serial0/0/0

L 192.168.9.2/32 is directly connected, Serial0/0/0

C 192.168.9.4/30 is directly connected, Serial0/0/1

L 192.168.9.5/32 is directly connected, Serial0/0/1

D 192.168.110.0/24 [90/20514560)] wvia 192.168.9.1, 00:30:35, Serial0/0/0

RZfshow ip route os

RZfshow ip route ospf

0 192.168.3.0 [110/782] wia 192.168.9.6, 01:35:48, Serial0/0/1

RZgsh

RZgshow ip ro

RZfshow ip route ei

RZffshow ip route eigrp
192.168.9.0/24 is variably subnetted, 4 subnets, Z nasks

D 192.168.110.0/24 [90/20514560] via 192.168.9.1, 00:33:34, Serial0/0/0

RZ§ v

Figura 3. Show IP route eigrp R2 — Escenario 1. Tomado de Cisco Packet tracer

2 == =]

Phrysical Config LI Aktributes

103 Command Line Inkerface

fal
B3ren
Rigish
R3ficshow ip
BZffzhow ip rou
E3ffshow ip route o=
E3ffshow ip route ospf
0 Ik 192 168. 2.0 [110/782] wia 19Z.168.9_5, 01:40:11, Serial0/0/1
122,168 9 0724 is wariably subnetted, 3 subnets, Z masks
u] 13Z_168.5%.0 [110/15862] wia 192_168.3_ 5, 01:40:11, Zerial0/0/71
0 EZ 152.162.110.0 [110/720] wvia 13Z.162.2.5, 00:13:E57, Zerialls0/s1
B3f W

Figura 4. Show IP route eigrp R3 — Escenario 1. Tomado de Cisco Packet tracer
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b. Verificar comunicacion entre routers mediante el comando ping Yy
traceroute

(2% el =
Physical Config CLI Attributes

105 Command Line Interface

192.168.9.0/24 is variably subnetted, 3 subnets, Z masks
D 192.168.9.4/30 [90/21024000] wvia 192.168.9.2, 00:32:17, Serial0/0/0

Rlgping 192.168.9.2

Type escape sequence to abort.
Sending 5§, 1l00-byte ICHP Echos to 192.168.9.Z, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms

Rlgtra

Rlf§traceroute

Protocol ([ip]:

Target IP address:

% Bad IP address or host name

Rlgping 192.168.3.1

Type escape sesquence to abort.
Sending 5, 100-byte ICHMP Echos teo 192.168.3.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/4/11 ms

R1g Y

Figura 5. Ping R1 — Escenario 1. Tomado de Cisco Packet tracer

® = @]

4 | |

Physical Config CLI Attributes

10S Command Line Interface

RZffshow ip route ospf A
0 192.168.3.0 [110/782] wvia 192.168.9.6, 01:39:26, Serial0/0/1

RZ#fping 192.168.3.6

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.3.6, timeout is Z seconds:

Success rate is 0 percent (0/5)
RZfping 192.168.9.6

Type escape sequence to abort.
Sending §, 100-byte ICHP Echos to 192_168.9_6, timeout is 2 seconds:

Success rate 1is 100 percent (5/5), round-trip min/avg/max = 1/4/16 ms
RZfping 192.168.3.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip nin/avg/max = 1/Z2/9 us

RZ# v

Figura 6. Ping R2 — Escenario 1. Tomado de Cisco Packet tracer.
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1.2. ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demés aspectos que forman parte del
escenario propuesto.

Topologia de red

Lo0: 1.1.1.1

DLS2 /.

Lo0: 1.1.1.1

DLS1 L3 Etherchannel (LACP)

Fa0/11

4 Fa0i11
£\
g ) 2 Y]
l:] Fa0/12 sz Fa0/12 -\ ,

10.12.12.0/30

Host C

Host D

Liged

(dov)

[puueysRIg 21

(dov)
[puueRyaieg Z
gioed =/ gjoed

Zioed

7o\
| 2]
| zoed ™~ oed

L2 Etherchannel
(PAgP)

Host A ALS1 ALS2 Host B

Figura 7. Topologia de la red - Escenario 2. Tomado de la Evaluacion — Prueba de
habilidades practicas CCNP — Cisco Networking Academy

Parte 1: Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.

Enable

Configure terminal

Interface range fastethernet 0/1-24

Shutdown

Exit
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b. Asignar un nombre a cada switch acorde al escenario establecido.
ALS1

Configure terminal

Hostname ALS1

Exit

ALS2

Configure terminal
Hostname ALS2
Exit

DLS1

Configure terminal
Hostname DLS1
Exit

DLS2
Configure terminal

Hostname DLS2

Exit
C. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexién entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizara 10.12.12.2/30.

DLS1

interface range fastEthernet 0/11-12

20



channel-protocol lacp

channel-group 1 mode active

exit

interface port-channel 1

no switchport

ip address 10.12.12.1 255.255.255.252

exit

DLS2

interface range fastEthernet 0/11-12
channel-protocol lacp

channel-group 1 mode active

exit

interface port-channel 1

no switchport

ip address 10.12.12.2 255.255.255.252

exit

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

DLS1

enable

configure terminal

interface range fastEthernet 0/7-8
channel-protocol lacp
channel-group 2 mode active

exit

21



interface port-channel 2
switchport trunk encapsulation dotlq
switchport mode trunk

exit

DLS2

enable

configure terminal

interface range fastEthernet 0/7-8
channel-protocol lacp
channel-group 2 mode active

exit

interface port-channel 2

switchport trunk encapsulation dotlq
switchport mode trunk

exit

ALS1

enable

configure terminal

interface range fastEthernet 0/7-8
channel-protocol lacp
channel-group 2 mode active

no shutdown

exit

interface port-channel 2

switchport mode trunk

22



exit

ALS2

enable

configure terminal

interface range fastEthernet 0/7-8
channel-protocol lacp
channel-group 2 mode active
interface port-channel 2
switchport mode trunk

exit

3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

interface range fastEthernet 0/9-10
channel-protocol pagp

channel-group 2 mode auto

4) Todos los puertos troncales seran asignados a la VLAN 800 como la
VLAN nativa.

ALS1

interface range f0/9-10

channel protocol pagp
channel-group 3 mode desirable
no switchport mode access

exit

interface port-channel 3

23



switchport mode trunk

exit

interface range f0/11-12

no switchport mode access
switchport native vlan 800

exit

DLS2

enable

config t

interface range fastEthernet 0/11-12
no switchport mode access

int range f0/11-12

switchport trunk native vian 800
interface range f0/7-8

no switchport mode access

switchport mode trunk

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versién 3
1) Utilizar el nombre de dominio UNAD con la contrasefia cisco123
enable
config t
Vtp domain unad

vtp password cisco123

24



2) Configurar DLS1 como servidor principal para las VLAN.
enable
config t

vtp mode server

3) Configurar ALS1 y ALS2 como clientes VTP

enable

config t

vtp mode client

e. Configurar en el servidor principal las siguientes VLAN:
Nimero de VLAN Nombre de Ndimero Nombre de VLAN
VLAN de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Tabla 1. Configuracion de las VLAN - Escenario 2. Tomado de la Evaluacién —
Prueba de habilidades practicas CCNP — Cisco Networking Academy

Vlan 800

Name Nativa
Exit

Vlan 12

Name Ejecutivos
Exit

Vlan 234

25



Name huespedes
Exit

Vlan 1111

Name videonet

Exit

Vlan 434

Name estacionamiento
Exit

Vlan 123

Name mantenimiento
Exit

Vlan 1010

Name Voz

Exit

Vlan 3456

Name Administracion

Exit

f. En DLS1, suspender la VLAN 434.
no vlian 434

exit

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,
y configurar en DLS2 las mismas VLAN que en DLS1.

enable
config t

vtp domain unad

26



vtp version 2
vtp mode transparent
vtp password ciscol123

exit

h. Suspender VLAN 434 en DLS2.

no vian 434

exit

En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN
de CONTABILIDAD no podré estar disponible en cualquier otro Switch
de la red.

Vlan 567
Name Contabilidad

Exit

J- Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

Spanning-tree vlan 1,12,434,800,1010,1111,3456 root primary

Spanning-tree vlan 123,234 root secondary

K. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Spanning-tree vlan 123,234 root primary
Spanning-tree vlan 12,434,800,1010,1111,3456 root secondary
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CONCLUSIONES

Observamos como se llevo a cabalidad los objetivos del curso en cuanto al
direccionamiento IP, protocolos de enrutamiento como OSPF o EIGRP vy distintos
temas que se trataron en el diplomado. En el ejercicio 1, se dio paso a lo conceptos
vistos en el curso CCNP Route y con el escenario 2 lo visto en CCNP Switch.

También se logro observar que al realizar la division de las redes planas de Capa 2
en multiples grupos légicos de trabajo se logra reducir el trafico innecesario en la
red y mejorar el rendimiento.

Y debemos mencionar que al dividir una red en las VLAN podemos reducir el
namero de dispositivos que pueden generar caos en la red, el uso de las VLAN
facilita el manejo de la red debido a que los usuarios que requieren los mismos
contenidos pueden acceder a la misma sin congestionar la red de otros usuarios.
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