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GLOSARIO

ACL: lista que especifica los permisos de los usuarios. Se encarga de definir cuales
usuarios y grupos pueden acceder y que tipos de operaciones pueden realizar.

ADSL.: tipo de linea DSL que permite la transmision analégica de datos digitales .

DHCP: protocolo de configuracion de host dindmico encargado de proveer de
direccionamiento IP a dispositivos de forma automatica.

DNS: servicio que habilita un enlace de dominio y direcciones IP con que estan
asociados.

EIGRP: protocolo de encaminamiento de vector distancia, que ofrece lo mejor de
los algoritmos de vector de distancias.

ENCRIPTACION: proceso que cifra la informacion que se considera importante para
gue resulte ilegible y que un tercero no los intercepte.

ETHERNET: Tipo de red de area local.

HOST: ordenador que funciona como punto de inicio y final de las transferencias de
datos.

HUB: dispositivo que permite centralizar el cableado de una red de computadoras,
para luego poder ampliarla.

INTERFAZ: punto de conexién de dos componentes de hardware, dos programas o
entre un usuario y un programa.

LAN: red que conecta diferentes ordenadores en un area pequefa, como un edificio
0 una habitacion, lo que permite a los usuarios enviar, compartir y recibir archivos.

NAT: mecanismo de los equipos hardware para intercambiar paquetes entre dos
redes. Permite que se conecten a internet las redes de ip privada que emplean
direcciones ip no registradas.

PROTOCOLO: Descripcién formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes.

ROUTER: dispositivo de hardware que permite la interconexién de ordenadores en
red. Permite que varias redes u ordenadores se conecten entre si y, por ejemplo,
compartan una misma conexion de Internet

SWITCH: dispositivo que conecta varios elementos dentro de una red

VLAN: red de area local de caracter virtual.



RESUMEN

La evaluacion de habilidades practicas nos muestra las actividades disefiadas para
la dltima parte del Diplomado de Profundizacién CISCO, y pretende identificar el
alcance de las habilidades y competencias adquiridas en todo del curso. Lo principal
es probar los grados de resolucion de problemas que el estudiante ha alcanzado en
el 4rea de redes, en especial en los temas de arquitectura, componentes y
funcionamiento del hardware.

Para el desarrollo de esta actividad, se propuso dar solucién a dos escenarios
planteados, de los cuales se presentaran los procedimientos desarrollados para
llevar a cabo la configuracion de los dispositivos en cada topologia. Centrandose en
la presentacion de los protocolos y principios de enrutamiento de la red

Ademas, se dejaran evidenciadas las pruebas de conectividad entre host mediante
el uso de los comandos ping, traceroute, show ip route, entre otros.

PALABRAS CLAVE: PING, RIP, NAT, ENRUTAMIENTO, TELNET, ACL.




ABSTRACT

The evaluation of practical skills shows us the activities designed for the last part of
the CISCO Deepening Diploma and aims to identify the scope of the skills and
competences acquired during the course. The main thing is to test the degrees of
problem solving that the student has achieved in the area of networks, especially in
the areas of architecture, components and hardware operation.

For the development of this activity, it was proposed to solve two silver scenarios, of
which the procedures developed to carry out the configuration of the devices in each
topology will be presented. Focusing on the presentation of the protocols and
principles of network routing

In addition, the connectivity tests between the host will be evidenced using the ping,
traceroute, show ip route commands, among others.

KEY WORDS: PING, RIP, NAT, ROUTING, TELNET, ACL.
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INTRODUCCION

Esta actividad se centra en dar solucidon a dos escenarios planteados usando la
herramienta de simulacion Packet Tracer, evidenciando el procedimiento y
verificando los resultados. Es importante ya que se tiene como propadsito evaluar los
conocimientos adquiridos por el estudiante en transcurso del diplomado de
profundizacion CISCO.

Se tienen como antecedentes las tematicas estudiadas tales como la inicializacion
de equipos, el cableado, el enrutamiento, configuraciones DHCP, ACL, PAT, NATy
aplicacion de técnicas de seguridad. Todo esto sera usado para alcanzar objetivos
como realizar la configuracién de routers, servidores y hosts. Implementar seguridad
en las redes usando protocolos de seguridad, listas de acceso y traducciones de
direcciones IP.

La metodologia que se empleara comienza con la creacion de las tablas de
direccionamiento que den solucién a cada escenario, la elaboracién de la topologia
requerida en cada caso con la descripcion de cada paso para la configuracion de
los equipos Y finalizando con la comprobacion de las conexiones mediante el uso
de comandos ping, telnet y show ip router.
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1. ESCENARIO 1 PROPUESTO PARA LA PRUEBA DE HABILIDADES

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

llustracion 1. Topologia de red escenario 1

Isw
FETPAY

MEDELLIN -.c’;_J—..l'-}r .

1722968 /3 203.17.220.0/0 A3 172204/%0

1225612(%

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

1.1 DESARROLLO PRIMER ESCENARIO

Como trabajo inicial se debe realizar lo siguiente.
* Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc.).

CONFIGURACION ISP
Router>enable
Router#config t
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Router(config) #hostname ISP

ISP(config)#enable secret class

ISP(config)#line console 0

ISP (config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#service password-encryption
ISP(config)#banner motd #acceso solo a personal autorizado#
ISP(config)#no ip domain-lookup

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 2000000

ISP (config-if)#no shutdown

ISP (config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 2000000

ISP (config-if)#no shutdown

ISP (config-if)#end

ISP#copy running-config startup-config

CONFIGURACION MEDELLIN1

Router>enable

Router#config t

Router (config) #hostname MEDELLIN1
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line console 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#line vty 0 15
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#service password-encryption
MEDELLIN1(config)#banner motd #acceso solo a personal autorizado#
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#interface s0/0/0

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLIN1(config-if)#no shutdown
MEDELLIN1(config)#interface s0/0/1

13



MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLIN1(config-ify#no shutdown
MEDELLIN1(config-if)#interface s0/1/0
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLIN1(config-ify#no shutdown
MEDELLIN1(config-if)#interface s0/1/1
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 2000000
MEDELLIN1(config-if)y#no shutdown
MEDELLIN1(config-if)y#end

MEDELLIN1#copy running-config startup-config

CONFIGURACION MEDELLIN2

Router>enable

Router#config t

Router (config) #hostname MEDELLIN2
MEDELLINZ2(config)#enable secret class
MEDELLINZ2(config)#line console 0
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login

MEDELLINZ2(config-line)#line vty 0 15
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login

MEDELLINZ2(config-line)#service password-encryption
MEDELLINZ2(config)#banner motd #acceso solo a personal autorizado#
MEDELLINZ2(config)#no ip domain-lookup
MEDELLINZ2(config-if)#interface s0/0/0
MEDELLINZ2(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLINZ2(config-if)#clock rate 2000000
MEDELLINZ2(config-if)#no shutdown
MEDELLINZ2(config-if)#interface s0/0/1
MEDELLINZ2(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLINZ2(config-if)#clock rate 2000000
MEDELLINZ2(config-ify#no shutdown
MEDELLINZ2(config-if)#interface s0/1/1
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLINZ2(config-ify#no shutdown
MEDELLINZ2(config)#interface g0/0

MEDELLINZ2(config-if)#ip address 172.29.4.129 255.255.255.128
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MEDELLINZ2(config-if)y#no shutdown
MEDELLINZ2(config-if)y#end
MEDELLIN2#copy running-config startup-config

CONFIGURACION MEDELLIN3

Router>enable

Router#config t

Router (config) #hostname MEDELLIN3
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#service password-encryption
MEDELLIN3(config)#banner motd #acceso solo a personal autorizado#
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#interface s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-ify#no shutdown
MEDELLIN3(config-if)#interface s0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN3(config-if)#clock rate 2000000
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#interface g0/0

MEDELLIN3(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)y#end

MEDELLIN3#copy running-config startup-config

CONFIGURACION BOGOTA1
Router>enable

Router#config t

Router (config) #hostname BOGOTAL
BOGOTAIL(config)#enable secret class
BOGOTAIL(config)#line console 0
BOGOTAIL(config-line)#password cisco
BOGOTAIL(config-line)#login
BOGOTAIL(config-line)#line vty 0 15
BOGOTAIL(config-line)#password cisco
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BOGOTA1(config-line)#login

BOGOTAI1(config-line)#service password-encryption
BOGOTAI1(config)#banner motd #acceso solo a personal autorizado#
BOGOTAI1(config)#no ip domain-lookup
BOGOTAI1(config)#interface s0/0/1

BOGOTA1L(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTAI1(config-if)#clock rate 2000000
BOGOTAIL(config-if)y#no shutdown
BOGOTA1(config-if)#interface s0/1/0
BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTAIL(config-if)#no shutdown
BOGOTA1(config-if)#interface s0/0/0
BOGOTAI1(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTAIL(config-if)#no shutdown
BOGOTAI1(config-if)#interface s0/1/1
BOGOTAI1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 2000000
BOGOTAIL(config-if)y#no shutdown

BOGOTA1(config-if)#end

BOGOTA1#copy running-config startup-config

CONFIGURACION BOGOTA2

Router>enable

Router#config t

Router (config) #hostname BOGOTA2
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#line vty 0 15
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#service password-encryption
BOGOTA2(config)#banner motd #acceso solo a personal autorizado#
BOGOTA2(config)#no ip domain-lookup
BOGOTAZ2(config)#interface s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#clock rate 2000000
BOGOTAZ2(config-if)y#no shutdown

16



BOGOTAZ2(config-if)#interface s0/1/0
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTAZ2(config-if)#clock rate 2000000
BOGOTAZ2(config-if)y#no shutdown
BOGOTAZ2(config-if)#interface s0/0/0
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 2000000
BOGOTAZ2(config-if)y#no shutdown
BOGOTAZ2(config-if)#interface g0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTAZ2(config-if)y#no shutdown

BOGOTAZ2(config)#end

BOGOTA2#copy running-config startup-config

CONFIGURACION BOGOTAS3

Router>enable

Router#config t

Router (config) #hostname BOGOTA3
BOGOTA3(config)#enable secret class
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#service password-encryption
BOGOTA3(config)#banner motd #acceso solo a personal autorizado#
BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#interface s0/0/1

BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#clock rate 2000000
BOGOTA3(config-if)#no shutdown
BOGOTA3(config-if)#interface s0/0/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#clock rate 2000000
BOGOTA3(config-if)y#no shutdown
BOGOTA3(config-if)#interface g0/0

BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config)#end

BOGOTA3#copy running-config startup-config
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* Realizar la conexidn fisica de los equipos con base en la topologia de red

llustracion 2. Topologia realizada escenario 1

50 HOST
150 HOST

=

MEDELLIN BOGOTA
— i = = | -y

=
7 ¢ IR
PC1 MEDRLL -

L ., ’
172.29.6.0030 172.28.3.0030 / BogOTAZ PC3
172.29.0.0/24
PPT PAT FPP CHAT

P / 172.28.3.4/30

=

BB T e

'
// pELLINT ISP BOGOTAY
172.29.6.8030
208.17.220.0030 209.17.220.4130 \\ 172.29.3.12/30

172.25.4.0/25

172.28.6.4/30

172.29.6.12130 172.29.3.8/30
40 HOST \ 200 HOST
LA MAYRA FERNANDA VARGAS ARTUNDUAGA b
o o e s, -lh;.““" l T —— —
=, » =,
pC2 MEDELLINZ BOGOTA3 pPCa
172.29.4.128/25 MEDELLIN > 172.29.4.0/21 TETRS TR 172.29.1.0/24

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

1.1.1 Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

ISP(config)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0
ISP(config-router)#no auto-summary

MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0
MEDELLIN1(config-router)#no auto-summary

MEDELLINZ2(config)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLINZ2(config-router)#network 172.29.0.0
MEDELLINZ2(config-router)#no auto-summary
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MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#network 172.29.0.0
MEDELLIN3(config-router)#no auto-summary

BOGOTA1(config)#router rip
BOGOTAI1(config-router)#version 2
BOGOTAI1(config-router)#network 172.29.0.0
BOGOTA1(config-router)#no auto-summary

BOGOTA2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#network 172.29.0.0
BOGOTA2(config-router)#no auto-summary

BOGOTA3(config)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#no auto-summary

b. Los routers Bogotal y Medellinl deberdn afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#router rip
BOGOTA1(config-router)#default-information originate

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

ISP(config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.255.0 209.17.220.6

1.1.2 Parte 2: Tabla de Enrutamiento
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Tabla 1. Tabla de enrutamiento 1

DISPOSITIVO INTERFACE DIRECCION IP | MASCARA DE SUBRED
ISP Ser!alO/O/O 209.17.220.1 255.255.255.252
Serial0/0/1 209.17.220.5 255.255.255.252
Serial0/0/0 172.29.3.5 255.255.255.252
Serial0/0/1 209.17.220.6 255.255.255.252
BOGOTAL  I'Serialoriio 172.29.3.1 255.255.255.252
Serial0/1/1 172.29.3.9 255.255.255.252
Serial0/0/0 172.29.3.13 255.255.255.252
Serial0/0/1 172.29.3.2 255.255.255.252
BOGOTA2 Serial0/1/0 172.29.3.6 255.255.255.252
GigabitEthernet0/0 | 172.29.0.1 255.255.255.0
Serial0/0/0 172.29.3.14 255.255.255.252
BOGOTAS Serial0/0/1 172.29.3.10 255.255.255.252
GigabitEthernet0/0 | 172.29.1.1 255.255.255.0
Serial0/0/0 209.17.220.2 255.255.255.252
Serial0/0/1 172.29.6.13 255.255.255.252
MEDELLIN1 Serial0/1/0 172.29.6.1 255.255.255.252
Serial0/1/1 172.29.6.9 255.255.255.252
Serial0/0/0 172.29.6.6 255.255.255.252
Serial0/0/1 172.29.6.14 255.255.255.252
MEDELLIN2 Serial0/1/1 172.29.6.10 255.255.255.252
GigabitEthernet0/0 | 172.29.4.129 255.255.255.128
Serial0/0/0 209.17.220.2 255.255.255.252
MEDELLIN3 | Serial0/0/1 172.29.6.2 255.255.255.252
GigabitEthernet0/0 | 172.29.4.1 255.255.255.128
PC1 NIC DHCP 255.255.255.128
PC2 NIC DHCP 255.255.255.128
PC3 NIC DHCP 255.255.255.0
PC4 NIC DHCP 255.255.255.0

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

llustracion 3. Verificacion de enrutamiento ISP
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I5Pfshow ip route
Codes: L - local, © - connected, 5 — static, B - RIP, M - mobile, B -
BEE
D - EIGRP, EX - EIGRP externzl, O - O5PBF, I& - O5PF inter area
N1 - OS5BF N55R externzal type 1, HZ - O5PF M55RA externzsl type 2
El1 - OQ5PF external type 1, EZ - OQ5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, Lz - I5-I5 lewel-Z, ia — I5-I5
inter area
* - pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

P

Fateway of last resort is not set

172.29.0.0/24 is subnetted, 2 subnets
3 172.25.0.0/24 [1/0]1 wis Z05.17_220.&
5 172.25.4.0/24 [1/0] wie Z205.17_220.2
20917 _220.0/24 is wariaskly subnetted, 4 subnets, Z masks
c 209.17_.220.0/30 is directly connected, Serizal0/ 070
L 205.17_.220.1/32 is directly connected, Seri=l0/0/0
C 209_17_220_.4/30 is directly connected, Serizl0/ 071
L 209_17_220_.5/32 is directly connected, Serial0s0/1

llustracion 4. Verificacion de enrutamiento BOGOTA1

BOGOTRAlEshow ip route
Codes: L - local, € - connected, 5 — static, B - BRIP, M — mokile, B -
BEE
DD - EIGRP, EX - EIGRP external, O - OQ5PF, IA - O5PF inter area
N1 - OSPF N55R external type 1, WNZ - OS5PF N55R external type Z
El1 - O5PBF externzl type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-1, LZ - I5-I5 level-Z, ia - I5-IS
inter area
* — pcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

"

Gateway of last resort is Z059.17.220.5 to network 0.0.0.0

172.29.0.0/16 is wvariskly subnetted, 9% subnets, 3 masks
=) 172.25.0.0/24 [120/1] wia 172.25%.3.6, 00:00:2&, Seri=l0/0/0
[120/1] wia 172.25%.3.2, 00:00:2¢, Seri=ld/s1/0
=) 172.25.1.0/24 [120/1] wia 172.25_.3.10, 00:00:1&, Seri=l0 1,71
c 172.29.3.0/30 is directly connected, Serialld/ 1/0
L 172.29_.3.1/32 is directly connected, Serisld/ 1,0
c 172.29.3.4/30 is directly connected, Serisld/ 070
L 172.25.3.5/32 is directly connected, Serisl0/0/0
c 172_.29_3_8/30 is directly connected, Serialld/ 1,1
L 172_.29_.3.9/32 is directly connected, Serisld/ 1/1
=) 172.25.3.12/30 [120/1] wia 172.23.3.Z, 00:00:2€, Serisl0sS1/0
[120/1] wia 172_.25%.3.10, 00:00:1¢8, Seri=ld/ 1/1
209.17_220.0/24 iz wariakly subnetted, Z subnets, Z masks
209 _17_220_.4/30 is directly connected, Serial0/0/1
L 209_17_.220.6/32 i3 directly connected, Serial0/ 0,1
g% 0.0.0.0/0 [1/0] wi=a 205%.17.220.5

llustracion 5. Verificacion de enrutamiento BOGOTA3
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llustracio

BOEOTAZE#show ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B -
BEE
D - EIGRP, EX - EIGRP external, O - O5BF, IA - OS5PF inter aresa
N1 - QS5PF NS55L external type 1, HZ - O5PF MNS55R external type 2
El - OS5PF external type 1, EZ - O5PF externzal type 2, E - EEF
i - I5-I5, L1 - I5-I5 lewel-1, LZ - IS5-IS5 lewvel-2Z, iz - IS5-IS
inter area
* - pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is 172.23_.3.9 to network 0.0.0.0

172.2%.0.0/1¢ is wariasbly subnetted, 3 subnets, 3 masks

=) 172.29.0.0/24 [120/1] wia 172.25%.2.13, 00:00:00, Seri=l0/0/0

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

L 172.29.1.1/32 is directly connected, GigabitEthernet0/0

=) 172.25.3.0/30 [120/1] wia 172.25%_.3.13, 00:00:00, Seri=l0 /070
[120/1] wia 172.2%.3.93, 00:00:21, Serizl0s0/1

=) 172.25.3_4/30 [120/1] wia 172.2%.3.13, 00:00:00, Seri=l0/0/0
[120/1] wia 172.25%.3.3, 00:00:21, Seriazlds0/1

c 172.25_.3.8/30 is directly connected, Serial0/ 0,1

L 172.29_.3.10/32 is directly connected, Seri=l0/0/1

C 172_.29_.3_12/30 is directly connected, Seri=l0/0/0

L 172.259.3.14/32 is directly connected, Seri=l0y/0/0

n 6. Verificacion de enrutamiento MEDELLIN1

MEDELLIN1gshow ip route
Codes: L - local, © - connected, 5 — static, B - RIP, M - mobile, B -
BEE
D - EIGRP, EX - EIGRPE externzl, O - O5BF, IR - O5PF inter area
N1l - O5BF W55L external type 1, HZ2 — OS5PF MS55R externzal type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-Z, ia - IS5-IS
inter area
* — rcandidate default, U - per-user static route, o — CGDR
P - periodic downloaded static route

Gateway of last resort is Z209.17.220.1 to metwork O0.0.0.0

llustracio

172_.25.0.0/16 is wvarisbly subnetted, 9 subnets, 32 masks
=) 172.2%.4.0/25 [120/1] wie 1T7Z.25_.&.2, 00:00:14, Seri=l0/s1/0
=) 172.2%.4.128/725 [120/1] wia 172_.2%.86.10, 00:00:12,
Serialds1/1
[120/1] wia 172.25.6.14, 00:00:12,
Seriald SO0/ 1
c 172.29.6.0/30 is directly connected, S5erialds1/0
L 172.29.6.1/3Z is directly connected, S5eriald/s1/0
=) 172.2%.8.4,/30 [1Z20/1] wia 17Z.Z5%.€.10, 00:00:12, Serial0d/s1/1
[120/1] wia 172.2%.&.14, 00:00:12, Seriall /071
[120/1] wia 172.Z%.%.2, 00:00:14, Serizl0/S1/70
c 172_.29_.6_.8/30 is directly connected, S5erialds1/1
L 172_.29_.6.9/3Z is directly connected, Seriald/ 1/1
c 172_.29_.6.12/30 is directly connected, Serial0/0/1
L 172.29.68.13/32 is directly connected, Seri=l0/0/1
n 7. Verificacion de enrutamiento MEDELLIN3
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MEDELLIN3§show ip route
Codes: L - local, T - connected, 5 - static, B - RIPF, M - mobile, B -
BEE
DD - EIGRP, EX - EIGRP externzl, O - O5BF, IA - O5PF inter aresa
N1 - Q5BF N55L external type 1, HZ — O5PF M55R external type 2
El - OS5PF external type 1, EZ - OSPF external type Z, E - EEF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-IS5 lewvel-Z, iz - IS5-IS
inter area
* — pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route
Fateway of last resort is 172.23_6.1 to network 0.0.0.0
172.2%.0.0/1e is wariasbly subnetted, 3 subnets, 3 masks
cC 172.29.4_0/25 is directly connected, GigabitEthernet0/0
L 172.29.4_.1/32 is directly connected, GigabitEthernet0/0
=) 172.29.4.128/25 [120/1] wia 172.25%.6.&, 00:00:1Z2, Seri=l0/0/0
cC 172.2%.6.0/30 is directly connected, Seri=l0/0/1
L 172 .29_.6_2/32 iz directly connected, S5eri=ld/ 071
cC 172_.29_.6.4/30 is directly connected, Seri=ld/ 0,0
L 172.29.8.5/32 is directly connected, Seri=ld/ 0,0
=] 172.23.6.8/30 [120/1] wia 172.25.6.1, 00:00:25, Seri=l0 /071
[120/1] wia 172.25%.&6.%6, 00:00:12, Seri=l0/0/0
=) 172.29.8.12/30 [120/1] wia 172.23%3_.6.1, 00:00:25, Seri=l0/0/1
[120/1] wia 172.2%.&.%, 00:00:12, Seriazld/s0/0
B* 0.0.0.0/0 is possibly down, routing wia 172_.23.6.1, Serialds 0,1
b. Verificar el balanceo de carga que presentan los routers.
llustracion 8. Verificacién de balanceo de carga BOGOTA2
BOGOTAZEshow ip route
Codes: L - local, € - connected, 5 — static, B - BRIP, M — mokile, B -
BEE
DD - EIGRP, EX - EIGRP external, O - OQ5PF, IA - O5PF inter aresa

N1 - OSPF N55R external type 1, WZ - OS5PF NESR ext

E1l - O5PF external type 1, EZ - O5PF external type

i I5-I5, L1 - I5-I5 level-1l, LZ I5-I5 lewvel-Z
inter area

-

P_

"

candidate default, U - per—user static route,

pericdic downloaded static route

Gateway of last resort iz 172.23_3.5 to network 0.0.0.0

17 .0.071e is
S25.0.0724
LE5.0.1732
-29.1.0724
-25.32.0/30
LEB_BES32
LE3.3.4/730
-29.3.6/32

b wvariabkly subnetted,
ig directly
is directly
[120/1]
is
is

10 subnets,
connected, GigabitEther
connected, GigabitEther
172.25.3.14, 00:00:10,
connected, Serial0/ 0,1
connected, Serial0/ 0 1
connected, Serial0/1/0
connected, Seriall0/1/0

wia
directly
directly
is directly
is directly

ernal type 2
Z, E - EGF
ia I5-1I5

o ODR

3 masks

net0/s0
net0/0
Serial0ys0/0

Fle B PP PP e
] SIS TR R R R R
ralR3 B3 RI ORI R ORI ORI WD

e o om0

-25.3.8/30 [120/1] wi= S25.3.14, 00:00:10,

[120/1] wia 2%_.3.5, 00:00:12, 5
[120/1] +wia .£5.3.1, 00:00:12, 5

Serizl0/s0/0
erialds 170
eriald/ 071

C 172.29_3_12/30 is directly connected, Serial0y/0/0

llustracion 9. Verificacion de balanceo de carga MEDELLIN2
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MEDELLINZ §show ip route
Codes: L - local, C© - connected, 5 — static, B - RIP, M - mokile, B -
BEE
o - EIGRP, EX - EIGRP extermal, O - O5FF, IR - O5PF inter area
N1 - OS5PF NS55R extermnzal type 1, NZ - O5BF W55 externzl type 2
El1 - O5PF external type 1, EZ - O5PF externzl type Z, E — EGPE
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2Z, ia - IS5-IS
inter area
* — pandidate default, U - per-user static route, o — ODBR
P - pericdic downloaded static route

Fateway of last resort is 172_Z23%_.6.9 to network 0.0_.0.0

172.29.0.0/1¢ is wvariesbly subnetted, 10 subnets, 3 masks

=] 172.25.4.0/25 [120/1] wia 172_.2%.%.5, 00:00:13, Serial0 0,70

c 172 _.29.4_128/25 i3 directly connected, GigabitEthernetl/0

L 172.25.4. 123,32 is directly connected, GigabitEthernetls0

B 172.25.€.0,/30 [120/1] wvia 17Z.Z9.%6.5, 00:00:11, Seriall /1l/1
[120/1] wia 172.2%.&€.13, 00:00:11, Serialld 0,1
[120/1] wia 172 28 6.5, 00:-00:13, Seriall 070

c 172 .29.6.4/30 is directly connected, Serial0s 070

L 172 .29.6.6,/32 is directly connected, Serial0/ 070

c 172 _.29_.6_8/30 is directly connected, Serialds 171

L 172_.29.6.10/32 is directly connected, S5eri=lds 171

c 172 .29.6_.12/30 is directly connected, S5eri=ld/s0/1

L 172 .29.6.14/32 is directly connected, Seri=ld/0/1

= 0.0.0.0/0 is possikly down, routing wia 172_.29_6.9, S5erisl0ys1/71

[
is possikbly down, routing wvia 172.29_6.13, Serial0s0/1

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

Los routers BOGOTAL y MEDELLIN1 tienen la misma cantidad de enlaces y
ambas tienen conexion con ISP.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Los routers BOGOTA2 y MEDELLIN2 reciben 3 conexiones mediante RIP y
en el comando se representa con la R.

Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Los routers BOGOTA3 y MEDELLIN3 presentan redes redundantes por las
conexiones que se presentan en la topologia.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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El router ISP indica con S las redes estéticas, las conectadas con C y las
locales con L.

1.1.3 Parte 3: Deshabilitar la propagacion del protocolo RIP

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

Tabla 2. Interfaces que no necesitan desactivacion

ROUTER INTERFAZ

Bogotal | SERIALO/O/1; SERIALO/1/0; SERIALO/1/1
Bogota2 | SERIALO/0/0; SERIALO/0/1

Bogota3 | SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl | SERIALO0/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 | SERIALO/0/0; SERIAL0/0/1

Medellin3 | SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

BOGOTAIL(config-router)#passive-interface g0/0
BOGOTAIL(config-router)#passive-interface g0/1

BOGOTAZ2(config-router)#passive-interface g0/1
BOGOTAZ2(config-router)#passive-interface s0/1/1

BOGOTA3(config-router)#passive-interface g0/1

MEDELLIN1(config-router)#passive-interface g0/0
MEDELLIN1(config-router)#passive-interface g0/1

MEDELLINZ2(config-router)#passive-interface g0/1
MEDELLINZ2(config-router)#passive-interface s0/1/0

MEDELLIN3(config-router)#passive-interface g0/1
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1.1.4 Parte 4: Verificacion del protocolo RIP

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de RIP y las interfaces que participan de la publicacion entre otros datos.

router rip
version Z
passive-interface GigabitEthernetl/0
passive-interface GigabitEthernetl/1
network 17Z.253.0.0
default-information originate
no auto-Summary

1

ip classless

ip route 0.0.0.0 0.0.0.0 20%.17.
ip route 0.0.0.0 0.0.0.0 20%.17.

[

Z
£

L ]

0.
a

in

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

MEDELLIN3§show ip rout rip
172.29.0.0/16 is warisbkly subnetted, 9% subnets, 3 masks

=] 172.259_4 128725 [120/1] wia 172_.25%_6.%, 00:00:05, Serial0s0/0

2] 172.25_.€.8/30 [120/1] wia 172.253_.6.1, 00:00:01, Serial0/0/1
[120/1] wia 172.25%_.6.6, 00:00:05, Seri=ld/ 0/0

=] 172.259_e.12/30 [120/1] wia 172.23_.6.1, 00:00:01, Seri=l0/0/1
[120/1] wia 172_.2%_.&6.6, 00:00:05, Seri=lds0/0

1.1.5 Parte 5: Configurar encapsulamiento y autenticacion PPP

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAT.

ISP(config)#username MEDELLIN1
ISP(config)#username MEDELLIN1 password cisco
ISP(config)#interface s0/0/0

ISP(config-if)#encapsulation ppp

ISP (config-if)y#ppp authentication pap

ISP (config-if)y#ppp pap sent-username ISP password cisco

MEDELLIN1(config)#username ISP
MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#interface s0/0/0
MEDELLIN1(config-ify#encapsulation ppp
MEDELLIN1(config-if)y#ppp authentication pap
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MEDELLIN1(config-if)y#ppp pap sent-username MEDELLIN1 password cisco
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config)#username BOGOTAL
ISP(config)#username BOGOTAL password cisco
ISP(config)#interface s0/0/1

ISP (config-ify#encapsulation ppp
ISP(config-ify#ppp authentication chap

BOGOTA1(config)#username ISP
BOGOTA1(config)#username ISP password cisco
BOGOTAI1(config)#interface s0/0/1
BOGOTA1(config-if)#encapsulation ppp
BOGOTA1(config-if)#ppp authentication chap

1.1.6 Parte 6: Configuracion de PAT

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existirh comunicacién hasta los
routers Bogotal, ISP y Medellinl.

BOGOTA1(config)#ip nat inside source list 1 interface s0/0/1 overload
MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida autométicamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#interface s0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface s0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface s0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface s0/1/1
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MEDELLIN1(config-if)#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente
puerto.

BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#interface s0/0/0

BOGOTA1(config-if)#ip nat inside
BOGOTA1(config-if)#interface s0/0/1
BOGOTA1L(config-if)#ip nat outside
BOGOTA1(config-if)#interface s0/1/0
BOGOTA1(config-if)#ip nat inside
BOGOTA1(config-if)#interface s0/1/1
BOGOTA1(config-if)#ip nat inside

1.1.7 Parte 7: Configuracion del servicio DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

MEDELLINZ2(config)#Ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#Ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLINZ2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 5.5.5.5
MEDELLINZ2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLINS3
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 5.5.5.5

b. Elrouter Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

MEDELLIN3(config)#interface g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.6
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c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 5.5.5.5
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 5.5.5.5

d. Configure el router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

BOGOTA3(config)#interface g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13

llustracion 10. Ping PC3 a PC4

Approximate round tr

Minimim = lms, Maximum = 10ms, Average = 3ms

llustracion 11. Ping BOGOTA3 a BOGOTA1
BOEOTASEping 172 .29.3.5

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 172_29%_3.5, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms
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llustracion 12. Ping PC1 a ISP

Ping statistics
Packets: 5 7

Approximate round trip times in milli-
Minimim = Zms, Maximum = l1lms, &w

llustracion 13. Ping PC3 a BOGOTA1

3.1 with 32 bytes

byte:

(0% losa),
mate round trip times in millji-seconds:
lms, Maximum = Zms,

Beply
Beply
Beply
Beply

Approximate round trip times in milli-seconds:
n

Minimum = Zms, Maximum = 4ms,
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llustracion 15. Ping PC3 a MEDELLIN1

tistics
B ets: Sent

Minimim = 3ms, Maximum = 4ms, Average

llustracion 16. Ping PC2 a BOGOTA1

r

mate round trip times in milli-

Minimim = 3ms, Maximum = 4ma, Awverad
r r

llustracion 17. Ping MEDELLIN1 a BOGOTA1
MEDELLINlgping 209.17.220.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209_17_220.&,
NERN

timecut is Z seconds:

Buccess rate is 100 percent (5/5), round-trip min/avg/max = Z/4/15 ms
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2. ESCENARIO 2 PROPUESTO PARA LA PRUEBA DE HABILIDADES

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante seré el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

llustracion 18. Topologia de red escenario 2

[ . ]

Servidor

20 host

20 host

i)

rlf
‘;

L R1
WS 1 ) ’ | Servidor 1
O
4 _/'/
j192.168.0.0 127
TN 192.168.1.96 127 BOGOTA\m.fss.tma 77 Ao 15407[??'
[_] 192158132/27 B e Q>
A ] ] _ 4 BN 4 '.———-!‘
- MEDELLIN CALI 1

REQUERIMIENTOS

Parte 1: Para el direccionamiento IP debe definirse una direccidon de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.
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Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicaciéon entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

2.1 DESARROLLO SEGUNDO ESCENARIO
Como trabajo inicial se debe realizar lo siguiente.
* Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

CONFIGURACION ROUTER MEDELLIN

Router>enable

Router#config t

Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#line vty 0 15

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#service password-encryption
R1(config)#banner motd #acceso solo a personal autorizado#
R1(config)#no ip domain-lookup

R1(config)#interface s0/0/0

R1(config-if)#ip address 192.168.1.99 255.255.255.224
R1(config-if)#no shutdown

R1(config-if)#interface g0/0

R1(config-if)#ip address 192.168.1.33 255.255.255.224
R1(config-if)#no shutdown

R1(config-if)#exit

CONFIGURACION SWITCH MEDELLIN

Switch>enable

Switch#config t
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
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S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#line vty 0 15

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd #acceso solo a personal autorizado#
S1(config)#no ip domain-lookup

S1(config-line)#end

S1#copy running-config startup-config

CONFIGURACION ROUTER BOGOTA

Router>enable

Router#config t

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 15

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd #acceso solo a personal autorizado#
R2(config)#no ip domain-lookup

R2(config)#interface s0/0/0

R2(config-if)#ip address 192.168.1.98 255.255.255.224
R2(config-if)#no shutdown

R2(config-if)#interface g0/0

R2(config-if)#ip address 192.168.1.1 255.255.255.224
R2(config-if)#no shutdown

R2(config-if)#interface s0/0/1

R2(config-if)#ip address 192.168.1.130 255.255.255.224
R2(config-if)#no shutdown

R2(config-if)#exit

CONFIGURACION SWITCH BOGOTA

Switch>enable
Switch#config t
Switch(config)#hostname S2
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S2(config)#enable secret class
S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login

S2(config-line)#line vty 0 15
S2(config-line)#password cisco
S2(config-line)#login

S2(config-line)#service password-encryption
S2(config)#banner motd #acceso solo a personal autorizado#
S2(config)#no ip domain-lookup
S2(config)#end

S2#copy running-config startup-config

CONFIGURACION ROUTER CALI

Router>enable

Router#config t

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#line vty 0 15

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#service password-encryption
R3(config)#banner motd #acceso solo a personal autorizado#
R3(config)#no ip domain-lookup

R3(config)#interface s0/0/0

R3(config-if)#ip address 192.168.1.131 255.255.255.224
R3(config-if)#no shutdown

R3(config-if)#interface g0/0

R3(config-if)#ip address 192.168.1.65 255.255.255.224
R3(config-if)#no shutdown

R3(config-if)#exit

CONFIGURACION SWITCH CALI

Switch>enable

Switch#config t
Switch(config)#hostname S3
S3(config)#enable secret class
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S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd #acceso solo a personal autorizado#
S3(config)#no ip domain-lookup
S3(config)#end

S3#copy running-config startup-config

* Realizar la conexidn fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
llustracion 19. Topologia realizada escenario 2
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2.1.1 Parte 1: Asignacion de direcciones IP

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.

b. Asignar una direccion IP a la red.
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Tabla 3. Division de subredes

SUBRED RED BROADCAST
RED MEDELLIN 192.168.1.32 192.168.1.63
RED BOGOTA 192.168.1.0 192.168.1.31
RED CALI 192.168.1.64 192.168.1.95
MEDELLIN-BOGOTA 192.168.1.96 192.168.1.127
BOGOTA-CALI 192.168.1.128 192.168.1.159
1 192.168.1.160 192.168.1.191
2 192.168.1.192 192.168.1.223
3 192.168.1.224 192.168.1.255

2.1.2 Parte 2: Configuracién Basica

a. Completar la siguiente tabla con la configuracién basica de los routers,
teniendo en cuenta las subredes disefadas.

Tabla 4. Configuracion basica de los routers

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 | 192.168.1.98 | 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz Not set 192.168.1.130 | Not set
Serial 0/1
g'(;/%cc'on de Ip en interfaz 192.168.1.33 | 192.168.1.1 | 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 | 192.168.1.0 192.168.1.0

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.
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llustracion 20.

llustracion 21.

Verificacion de enrutamiento Router MEDELLIN

RBlfshow ip

route
Codes: L - local, © - connected, 5 - static, B - RIP, M — mokile, B -
BEE
D - EIGRP, EX - EIGRP externzl, O - 0O5BF, IA - O5PBF inter area
N1 - OS5BF N55& external type 1, HZI - O5PF NS552 external type 2
El1 - OQ5PF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-2Z, iz - I5-I5
inter area
* - pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route
Fateway of last resort is not set
152 .168.1.0/24 is wariably subnetted, 7 subnets, 2 masks
D 132.1€8.1.0/27 [30/2170112] wia 1%2.l1€3.1.38, Gﬂzﬂkzilr
Serizl0/ 070
C 182 16B8.1_.32/27 i3 directly connected, GigabitEthernetld/0
L 152 . 188.1.33/32 i3 directly connected, GigabitEthernetl/0
D 132 1e28.1.64/27 [50/2€82112] wi= 152.168.1.58, 00:03:53,
Serizl0/ 070
C 1892 16B8.1.96/27 is directly connected, Serial0/s0/0
L 152 . 18B8.1.95/32 is directly connected, Serial0/ 0,0
D 132 1e2.1.128/27 [50/26B1856€)] wia 152.1e85.1.58, 00:08:11,
Serizl0/ 070

Verificacion de enrutamiento Router BOGOTA

BZfshow ip route
Codes: L - local, € - connected, 5 - static, B - BRIP, M — mokile, B -
BEE
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter aresa
W1l - O5BF N55Z externzal type 1, HEZ - O5PF MNS55RX external type 2
El1 - {Q5FEF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - I5-I5 lewvel-2Z, ia - IS5-IS
inter area
* — pcandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route
Cateway of last resort is not set
182 .168.1_.0/Z4 is wariabkly subnetted, 8 subnets, Z masks
cC 182 168.1.0/27 i3 directly connected, GigabitEthernetd,0
L 182 . 168.1.1/32 is directly connected, GigabitEthernetd,0
D 192 1e8.1.32/27 [90/2172416] wia 192.1&8.1.55, 00:07:15,
Serizl0sO0r0
D 132 . 1e8.1.64/27 [30/2170112] wia 132.1e8.1.131, 00:04:58,
Serizl0s0[ 1
c 192 168.1.96/27 i3 directly connected, Serial0/0/0
L 192 _168.1_.598/32 is directly connected, Serial0/ 0,0
cC 192 168.1.128/27 is directly connected, Seriald/ 071
L 182 .168.1.130,/32 is directly connected, Serial0/ 071
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llustracion 22.

Verificacion de enrutamiento Router CALI

B3fshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B -
BEE
DD - EIGRP, EX - EIGRP externzal, O - 0O5BF, IA - OS5PF inter area
N1l - {Q5BF NS55L external type 1, MZ - O5PF MNS55R external type 2
E1l - OQ5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-I5
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

192 .168.1_0/24 is wariably subnetted, 7 subnets, Z masks

D 1532 . 1€8.1.0/27 [90/2170112] wia 192.1€8.1.130, 00:05:31,
Serial0 SO0/ 0

D 192 1e8.1.32/27 [90/2684416] wvia 192 _1e8.1.130, 00:05:31,
Serial0s0/ 0

c 182 . 16B8.1.64/27 i3 directly connected, GigabitEthernetld/s0
L 192 168.1.65/32 i3 directly connected, GigabitEthernetld/0
D 152 1e8.1.96/27 [90/2681856] wvia 192_.1e8.1.130, 00:05:31,
Serial0s0/ 0

C 182 . 16B8.1.128/27 is directly connected, Serial0/ 070

L 192 168.1.131/32 is directly connected, Serial0/ 070

c. Verificar el balanceo de carga que presentan los routers.

llustracion 23. Verificacion de balanceo de carga router MEDELLIN

Rlgshow ip eigrp topology
IP-EIGRP Topology Takle for AS 200/ID(1S2.162.1.99)

Codes: P - Passive, L — Rctiwve, U - Update, Q - Query, B - Reply,
r — Beply status

B 15%2_ 1e8.1.0/27, 1 successors, FD is 2170112
wia 132.1%8.1.58 (2170112/281¢), Seri=ld/s0/0
P 152.1€8.1.32/727, 1 successors, FD is 5120
via Connected, GigabitEthernetld/0
B 1532 1e8.1_.64/27, 1 successcrs, FD is Z6B82Z11:z2
via 132.168.1.98 (Z2€B82112/2170112), Serial0/0/0
B 1532.188.1.5%&/727, 1 successors, FD is Z1&385&
via Connected, Serial0/ 0,0
B 1532 168.1.128/27, 1 successors, FD is ZeBlB56
via 1932.168.1.98 (ZeB8lB85&/2163B85¢), Serial0/0/0
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llustracion 24. Verificacion de balanceo de carga router BOGOTA

BZfshow ip eigrp topology

IP-EIGRP Topology Table for A5 Z00/ID(132.168.1.130)
Codes: P - Passiwe, R - RActiwve
r — Beply status

, 0 — Update, @ - Query, B - Reply,

P 132.168.1.0/27, 1 successocrs, FD is 281le

via Connected, GigabitEthernetl,0
B 132 188.1.32/27, 1 successocrs, FD i3 217241l

wvia 192.1658.1.9% (217241&/5120), Serialds0/0
P 132.1e8.1.24/27, 1 successcrs, FD is 217011z

via 183Z2.168.1.131 (Z2170112/72Z81%), Seriald/s0/1
P 132 168.1.9%6/27, 1 succesaocrs, FD i3 Z1&985&

via Connected, Serial0/ 070
P 132.168.1.128/27, 1 successors, FD is Z168985&

via Connected, Seriall/0/1

llustracion 25. Verificacion de balanceo de carga router CALI

BE3fshow ip eigrp topology

IP-EIGRP Topology Takle for 25 Z00/ID(132 . 1628.1.131)
Codes: P - Passiwve, B — Rotiw
r - Beply status

e, U - Update, @ — Query, B — EReply,

P 15%2_1e8.1.0/27, 1 successors, FD is 2170112

via 13Z_.168.1.130 (Z17011272Z81¢€), Seriald/0,/0
B 15%2_188.1.32/27, 1 successocrs, FD is Zg844lc

wia 192 _.168.1.130 (268441&/217241%), Seri=l0/ 070
P 1532 _168.1_.84/27, 1 successocrs, FD is ZBle

via Connected, GigabitEthernetd/0
P 152 _168.1.9&6/27, 1 successors, FD is 2681856

wia 192 _.168.1.130 (268185&/218985¢), Seri=l0/ 070
P 152 _168.1_.128/27, 1 successors, FD iz Z169856

via Connected, Seri=l0y/0/0

d. Realizar un diagnéstico de vecinos usando el comando cdp.

llustracion 26. Diagnostico de vecinos router MEDELLIN

Rlfshow cdp neighbor
Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route

Bridge
£ - Bwitch, H - Host, I - IGMP, r - Bepeater, P -

Fhone

Device ID Local Intrfce Holdtme Capability Platform Port
I

51 Gig 0/0 120 5 2980 Fas
0s3

RZ Ser 07070 120 =) C1300 Ser
as0/s0
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llustracion 27. Diagnostico de vecinos router BOGOTA

BZfshow cdp neighbor
Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route

Bridge
5 - Bwitch, H - Host, I - IEMP, r - Repeater, F -

Fhone

Device ID Local Intrfce Holdtme Capability BPlatform Bort
Io

5z Gig 070 174 5 2980 Eig
as1

Rl Ser 05070 174 =) C1300 Ser
as0/0

=k Ser 07071 174 =] C1300 Ser
as0/0

llustracion 28. Diagnostico de vecinos router CALI

B3fshow cdp neighbor
Capability Codes: B - Bouter, T — Trans Bridge, B - Source Route

Bridge
£ - Bwitch, H - Host, I - IGMP, r - Bepeater, P -

Fhone

Device ID Local Intrfce Holdtme Capability Platform Port
I

5= Gig 0/0 142 5 2980 Gig
0s1

RZ Ser 07070 14z =) C1300 Ser
0/s0/1

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

llustracion 29. Ping BOGOTA a MEDELLIN
RZ§ping 192.168.1_33

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192_.168.1.323, timeout is 2 seconds:

SBuccess rate iz 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms
RZgping 192.1€8.1.9%3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 1%Z2.168.1.3%5%, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/Z ms
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llustracion 30. Ping BOGOTA a CALI

Digping 192 .165.1_ 45

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.168.1.%5, timeocut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/5/Z4 ms
Ri2fping 1l32.1e8.1.131

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 15%2_.168.1.131, timeout is 2
seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/5/Z1 ms
llustracion 31. Ping CALI a MEDELLIN

Da3gping 192 _165.1_39

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.188.1.3%5%, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/2/6 ms
BE3fping 192_.1c8.1.33

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192 _.168.1.33, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/8/33 ms

2.1.3 Parte 3: Configuracion de Enrutamiento

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

R1(config)#router eigrp 200
R1(config-router)#no auto-summary
R1(config-router)#network 192.168.1.96 0.0.0.31
R1(config-router)#network 192.168.1.32 0.0.0.31
R1(config-if)#end

R1#copy running-config startup-config

R2(config)#router eigrp 200

R2(config-router)#no auto-summary
R2(config-router)#network 192.168.1.96 0.0.0.31
R2(config-router)#network 192.168.1.0 0.0.0.31
R2(config-router)#network 192.168.1.128 0.0.0.31
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R2(config-line)#end
R2#copy running-config startup-config

R3(config)#router eigrp 200

R3(config-router)#no auto-summary
R3(config-router)#network 192.168.1.128 0.0.0.31
R3(config-router)#network 192.168.1.64 0.0.0.31
R3(config-if)#end

R3#copy running-config startup-config

b. Verificar si existe vecindad con los routers configurados con EIGRP.

llustracion 32. Verificacion de vecindad router MEDELLIN

Blgshow ip eigrp neighbors
IP-EIGEPF neighbkors for process 200

H 2ddress Interface Hold Uptime SRTT BTO Q
Seg

{zec) {ms) Cnt
Hum
a 153z .1&88.1.3538 Sel/0/0 13 00-4%9:28 40 1000 0 5

llustracion 33. Verificacion de vecindad router BOGOTA

BZfshow ip eigrp neighbors
IP-EIGEP neighbors for process 200

H 2ddress Interface Hold Uptime SRIT BRTO Q
Seg

isec) {ms} Cnt
Hum
a 132 .1€B8.1.5%5 Seld/0/0 10 00:51:53 40 1000 a0 7
1 132.1e8.1.131 Seld/0/1 12 00:4%:3¢ 40 1000 a0 7

llustracion 34. Verificacion de vecindad router CALI

RE3gshow ip eigrp neighbors
IP-EIGEF neighbors for process 200

H kddress Interface Hold Uptime SRIT BRTO Q
Seg

isec) {ms} Cnt
Hum
a 132.1e8.1.130 Sel/s0/0 11 00:50:33 40 1000 a4 [

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.
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llustracion 35.

llustracion 36.

Verificacion de rutas establecidas router MEDELLIN

Blfshow ip route

Codes: L - local, © - connected, 5 - static, B - RIP, M — mokile, B -
BEE
D - EIGRP, EX - EIGRP externzl, O - 0O5BF, IA - OS5PF inter aresa
N1 - O5BF N55R external type 1, HZ - O5PF MS55R external type 2

El - OQ5PF external type 1, EZ2 - O5PF external type 2, E EGPE

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2Z, ia - I5-I5
inter area

* — pandidate default, U - per—-user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is not set

192 .168.1.0/24 is wariabkly subnetted, 7 subnets, Z masks

D 152 . 1e28.1.0/27 [50/2170112] wia 152.1sB.1.58, 00:58:41,
Serizl0 070
cC 192 168.1_.32/27 i3 directly connected, GigabitEthernetld/s0
L 182 . 168.1.33/32 i3 directly connected, GigabitEthernetld/s0
D 152 1e8.1.84/27 [90/2682112] wi= 152.168.1.58, 00:5&8:23,
Serizl0 070
cC 192 168.1.96/27 i3 directly connected, Serial0/s0/0
L 192 . 168.1.95/32 i3 directly connected, Serial0/ 0,0
D 152 1e8.1.128/27 [50/26B1856€] wia 152 .1e8.1.58, 00:58:41,
Serizl0 070
Verificacion de rutas establecidas router BOGOTA
BZfshow ip route
Codes: L - local, € - connected, 5 - static, B - BRIP, M — mokile, B -
BEE

D - EIGRP, EX - EIGRP external, O - OQ5BF, IAR - OS5PF inter aresa

N1 - OS5PBF NS55Z extermnal type 1, HZ - O5PF NS552Z external type 2

El1 - O5EBF externzal type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - IS-IS
inter area
* — pcandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route
Gateway of last resort is not set
192 .168.1_.0/24 is wariably subnetted, 8 subnets, Z masks
C 1892 . 18B8.1.0/27 is directly connected, GigabitEthernet0/0
L 152 .18B8.1.1/32 is directly connected, GigabitEthernet0/0
D 132 1e8.1.32/727 [50/2172416] wi= 152_.168.1.55, 00:55:12,
Serial0s0s0
D 132 1e8.1.64/27 [50/2170112] wia 132.168.1.131, 00:5&:55,
Serial0ys0/1
c 152 .1€8.1.36/27 is directly connected, Serisl0/0/0
L 192 168.1_.98/32 is directly connected, Serial0/ 0/0
C 192 16B8.1.128/27 is directly connected, Serialds 071
L 152 . 188.1.130/32 is directly connected, Serialds/0/1
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llustracion 37. Verificacion de rutas establecidas router CALI

B3fshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B -
BEE
I - EIGRP, EX - EIGRP externzl, O - 0O5BF, IA - 0OS5BF inter area
N1 - OS5EBF NSS4 extermnal type 1, MZI - O5PF NS5 external type 2
El1 - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2Z, ia - I5-I5
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

152 . 168.1_.0/24 is wariably subnetted, 7 subnets, 2 masks

[} 1532 .1€8.1.0/27 [90/2170112] wia 192.1€8.1.130, 00:57:55,
Serial0/s0/0

D 132 1e8.1.32/727 [50/2684416] wia 192_.168.1.130, 00:57:55,
Serial0ys0s0

c 182 . 18B8.1.64/27 is directly connected, GigabitEthernetl/0
L 192 168.1_.65/32 i3 directly connected, GigabitEthernetl/0
D 132 1e8.1.96/27 [50/2681856] wia 192_.168.1.130, 00:57:55,
Serial0ys0s0

c 152 . 18B8.1.128/27 is directly connected, Serial0/0/0

L 1892 168.1.131/32 is directly connected, Serial0/ 070

d. Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de la red LAN del router CALLI, primero a la red de MEDELLIN y luego
al servidor.

llustracion 38. Ping PC5 a PC1

Ping statistics fo
Packets: nt = 4

Approximate round trip times in
Minimum = 1Zms, Maximum = 13ms,

(0% losa)

P P
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llustracion 39. Ping PC5 a MEDELLIN

Approximate round trip times in milli-seconds:
Minimim = 3ms, Maximum = 17ms,

llustracion 40. Ping PC5 a PC3
Czhw»ping 152.1 1.2

_Z with

byte

Ping statistics for ! :
Packets: Sent = 4, iwed 4
mate round trip ti

1lm=s, Maximum = léms,

P

in mil

\Wrping 1%

Pinging 19

Approximate round trip times in milli-s

= Maximmm = 15ms, Awverage = 13ms

Minimim = 13ms,
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2.1.4 Parte 4: Configuracion de las listas de Control de Acceso

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

llustracion 42. Telnet del router MEDELLIN al router BOGOTA

Rlftelnet 13Z2.168.1.1
Trying 192 _.168.1.1 .._0Openaccesoc solo a personal autorizado

User Access Verification

Password:
RZrenable

llustracion 43. Telnet del router CALI al router MEDELLIN

R3gtelnet 15Z2.16B.1.9%
Trying 1%3Z2.168.1.3% .. _Openaccesoc solo a personal autorizado

User Access Verification

Password:
Blrxenable
Password:
ni1g

b. El equipo WS1 vy el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

R2(config)#access-list 10 deny host 192.168.1.2
R2(config)#access-list 10 permit any
R2(config)#interface g0/0

R2(config-if)#ip access-group 10 in

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener

acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.
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R1(config)#access-list 10 permit host 192.168.1.3
R1(config)#access-list 10 deny any
R1(config)#interface g0/0

R1(config-if)#ip access-group 10 out

R3(config)#access-list 10 permit host 192.168.1.3
R3(config)#access-list 10 deny any
R3(config)#interface g0/0

R3(config-if)#ip access-group 10 out

2.1.5 Parte 5: Comprobacion de lared instalada

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

llustracion 44. Telnet router MEDELLIN a router CALI

Rlitelnet 132_168.1.&5
Trying 1932 _.168.1.65 .._Openaccesgc solo a perscnal autorizado

User RAccess Verification

Password:
BE3rxenzble
Password:
R3E

llustracion 45. Telnet WS1 a router BOGOTA

C:-Zw»telnet 152
Trying

% Connection timed out; remote host not responding

C:h>telnet
Trying 192.
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llustracion 47. Telnet SERVIDOR a router MEDELLIN

33 Verification

Password:
Bl¥»ena
Password:

llustracion 48. Telnet PC1 a router CALI

Trying 1% -
% Connection timed

Wrtel
Trying 19

33 Verification

Czywr»tel
Trying

User A 3 Verification
Password:

Blrenab
Password:

llustracion 51. Telnet PC4 a router MEDELLIN

remote host not responding
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llustracion 52. Ping PC4 a WS1

C-Z»ping

Pinging : 1.2 with 32 bytes o

timed out.
timed out.
timed out.
timed out.

Ping statistics for
Packets: Sent

llustracion 53. Ping PC1 a WS1
C-hv»ping 152 .° 1.2
Pinging 1%2. -2 with 32
timed out.
timed out.

timed out.
timed out.

{100% loss)

i

C:yw»ping

Pinging

timed

Ping statistics

Packets: Sent
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llustracion 55. Ping PC4 a SERVIDOR

3 with

Appr mate round trip times in milli-seconds:
Minimm = lms, Maximum = 13ms,

-~

ZWrping 132.

Pinging 192_.1

ed = 4,
Approximaste round trip times in milli-seconds:
Minimim = 4ms, Maximum = 15ms, Average = 10ms

Wrping 1°

Pinging 1

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = l1l3ms,
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llustracio

llustracio

llustracio

n 58. Ping SERVIDOR a PC5

Fping 1

Pinging 1%

n 59. Ping router CALI a PC2

E3fping 132.168.1.35

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1592 _168.1.35,

Success rate is 0 percent (0/5)

n 60. Ping router MEDELLIN a PC4

Rlgping 192.168_.1_6%6

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echos to 1832 _.1688.1.6&,

Success rate is 0 percent (0/5)
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b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

Tabla 5. Resultados de prueba de funcionamiento de la red

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI CORRECTO
TELNET WS_.l Router BOGOTA INCORRECTO
Servidor Router CALI CORRECTO
Servidor Router MEDELLIN CORRECTO
LAN del Router MEDELLIN | Router CALI INCORRECTO
TELNET LAN del Router CALI Router CALI CORRECTO
LAN del Router MEDELLIN | Router MEDELLIN CORRECTO
LAN del Router CALI Router MEDELLIN INCORRECTO
LAN del Router CALI WS 1 INCORRECTO
PING | LAN del Router MEDELLIN | WS 1 INCORRECTO
LAN del Router MEDELLIN | LAN del Router CALI INCORRECTO
LAN del Router CALI Servidor CORRECTO
LAN del Router MEDELLIN | Servidor CORRECTO
Servidor LAN del Router CORRECTO
PING . MEDELLIN
Servidor LAN del Router CALI CORRECTO
Router CAL| LAN del Router INCORRECTO
MEDELLIN
Router MEDELLIN LAN del Router CALI INCORRECTO
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3. CONCLUSIONES

En el desarrollo de los ejercicios propuestos se presentaron algunos inconvenientes
pertenecientes al funcionamiento del simulador Packet Tracer los cuales se
pudieron solucionar satisfactoriamente, pero que obstaculizan el aprendizaje. Tal
error suele aparecer al configurar algun equipo y aunque se alla disefiado de la
manera correcta los dispositivos no toman las configuraciones y solo se solucionan
al eliminar el equipo y presionar control + z para que este vuelva a aparecer. Pues
esto no se corrige de otra forma. Asi que seria muy util que se le realizara tal
correccién al simulador ya que es de mucha ayuda al aprender networking.

Ademas, al finalizar esta actividad se logré conocer, aprender y aplicar los
conceptos de protocolos de seguridad que previenen la vulnerabilidad de las redes,
como EIGRP y OSPF que permiten enrutar y controlar la distribucién de los datos,
el mecanismo NAT que ayuda a solucionar la falta de direcciones ipv4. El manejo
del routing y switching que ya venian siendo estudiados desde el comienzo del
diplomado, configuracion de vlan, asignacion de puertos, listas de acceso, uso de
DHCP, PAT y asignacion de direccionamiento a equipos. Se aplico la configuracion
de routers para que generen direccionamiento IP a los equipos de su red.

Con esto podemos concluir que la aplicacién de protocolos de seguridad es muy
significativa ya que permiten controlar los permisos de acceso y roles de la red, lo
cual refuerza la red que estemos generando.
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