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GLOSARIO 

 

DIRECCIÓN IP: conjunto de números único e irrepetible que identifica a un equipo 

en la red a la que se conecta. 

DNS: método que se encarga de vincular información asociada al nombre de 

dominio que se asigna. 

ENRUTAMIENTO: función de buscar una ruta entre los nodos de una red de 

paquetes cuya topología posee conectividad.  

ISP: proveedor de servicios de internet por una cuota mensual. 

OSPF: protocolo de enrutamiento que permite interconectar diferentes tipos de 

redes de una organización para obtener una sola red basada en el protocolo IP. 

PING: comando de diagnóstico que prueba la conectividad entre dos dispositivos a 

través de una red. 

PROTOCOLO: conjunto de reglas usadas por computadoras para comunicarse 

unas con otras a través de una red.  

PROXY: Servidor especial encargado de centralizar el tráfico entre Internet y una 

red privada, de forma que evita que cada una de las máquinas de la red interior 

tenga que disponer necesariamente de una conexión directa a la red. 

PUERTO: Es una interfaz a través de la cual se pueden enviar y recibir los diferentes 

tipos de datos. 

RIP: protocolo de enrutamiento que permite interconectar varias redes y conformar 

una red unificada. 

SERVIDOR: equipo informático que forma parte de una red y provee servicios a 

otros equipos cliente. 

SMTP: protocolo estándar para el intercambio de correo electrónico. 

TCP: protocolo de control de transmisión que permite establecer una conexión e 

intercambio de datos entre dos anfitriones. 

TELNET: protocolo de red que permite acceder a otra máquina para manejarla 

remotamente. 

TOPOLOGÍA: mapa físico o lógico de una red para intercambiar datos. 

VLAN: método para establecer redes lógicas de una forma independiente dentro de 

una misma red física. 
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RESUMEN 

 

En la administración de redes es necesario aplicar diferentes tecnologías para 

asegurar el perfecto funcionamiento de la red según las necesidades del cliente, en 

el desarrollo de esta práctica hace profundización de las más relevantes al momento 

cumplir con este objetivo. 

 

PALABRAS CLAVE: AUTENTICACIÓN, PPP, PAT, DHCP, ISP, EIGRP, 

BALANCEO DE CARGA. 

 

 

ABSTRACT 

 

In the administration of networks, it is necessary to apply different technologies to 

ensure the perfect operation of the network according to the needs of the client, in 

the development of this practice it deepens the most relevant at the moment to meet 

this objective. 

 

KEY WORDS: AUTHENTICATION, PPP, PAT, DHCP, ISP, EIGRP, BALANCE OF 

LOAD. 
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INTRODUCCIÓN 

 

En el presente trabajo se plantean escenarios de red cada uno de ellos con 

particularidades propias, donde es importante analizar cada entorno de red y definir 

que protocolos, metodologías o tecnologías emplear para dar solución a la 

problemática planteada.  
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1. DESARROLLO DEL TRABAJO 

 

 

1.1 ESCENARIO 1 

 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 

en donde el estudiante será el administrador de la red, el cual deberá configurar e 

interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red. 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, 

considerando que se tendrán rutas por defecto redistribuidas; asimismo, habilitar el 

encapsulamiento PPP y su autenticación. 

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN 

y a los routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 

 

 

Ilustración 1. Topología escenario 1 
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1.1.1 DESARROLLO 

 

Como trabajo inicial se debe realizar lo siguiente. 

Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 

(asignar nombres de equipos, asignar claves de seguridad, etc). 

Realizar la conexión física de los equipos con base en la topología de red. 

 

CONFIGURACIÓN INICIAL DE LOS ROUTERS PRINCIPALES 

 

SE APLICARON LOS SIGUIENTES COMANDOS EN EL ROUTER ISP 

Enable  

Configure terminal 

Hostname  ISP  

No ip domain-lookup 

Banner motd "se permite el acceso solamente a las personas autorizadas" 

Enable secret admin123 

Line console 0 

Password unad123 

Login 

Service Password-Encryption 

Line Vty 0 15 

Password unad123 

Login 

Interface Serial0/0/0  

Description CONEXION A MEDELLIN-1 

Ip Address 209.17.220.1 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/0/1  

Description CONEXION A BOGOTA-1 

Ip Address 209.17.220.5 255.255.255.252 

Clock Rate 4000000 

No  shutdown 

 

SE APLICARON LOS SIGUIENTES COMANDOS EN EL ROUTER MEDELLÍN-1 

Enable 

Configure Terminal 

Hostname Medellin-1 

No Ip Domain-Lookup 

Banner Motd "Se Permite El Acceso Solamente A Las Personas Autorizadas" 

Enable Secret Admin123 
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Line Console 0 

Password unad123 

Login 

Service Password-Encryption 

Line Vty 0 15 

Password unad123 

Login 

Interface Serial0/0/0 

Description CONEXION A ISP 

Ip Address 209.17.220.2 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/0/1 

Description CONEXION A MEDELLIN-2 

Ip Address 172.29.6.1 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/1/0 

Ip Address 172.29.6.9 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/1/1 

Ip Address 172.29.6.13 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

 

SE APLICARON LOS SIGUIENTES COMANDOS AL ROUTER BOGOTÁ-1 

Enable 

Configure Terminal 

Hostname Bogota-1 

No Ip Domain-Lookup 

Banner Motd “Se Permite El Acceso Solamente A Las Personas Autorizadas" 

Enable Secret admin123 

Line Console 0 

Password unad123  

Login 

Service Password-Encryption 

Line Vty 0 15 

Password unad123 

Login 

Interface Serial0/0/0 
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Description CONEXION A ISP 

Ip Address 209.17.220.6 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/0/1 

Description CONEXION A BOGOTA-2 

Ip Address 172.29.3.9 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/1/0 

Ip Address 172.29.3.1 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

Interface Serial0/1/1 

Ip Address 172.29.3.5 255.255.255.252 

Clock Rate 4000000 

No Shutdown 

 

Configurar la topología de red, de acuerdo con las siguientes especificaciones. 

 

1.1.1.1 Parte 1: Configuración del enrutamiento 

a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, 

declare la red principal, desactive la sumarización automática. 

SE APLICAN LOS SIGUIENTES COMANDOS AL ROUTER ISP 

 

Enable 

Configure terminal  

Router  rip 

Network 209.17.220.0 

Network 209.17.220.4 

Version  2 

No auto-summary 

 

SE APLICAN LOS SIGUIENTES COMANDOS A TODOS LOS OTROS ROUTERS 

 

Enable 

Configure Terminal  

Router Rip 

Network 172.29.0.0 

Version 2 

No auto-summary 
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b. Los routers Bogota1 y Medellín1 deberán añadir a su configuración de 

enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla 

dentro de las publicaciones de RIP. 

 

COMANDOS PARA EL ROUTER BOGOTA-1 

Enable 

Configure terminal 

Ip route 0.0.0.0 0.0.0.0 209.17.220.5 

Router rip 

Redistribute static metric 1  

Redistribute EIGRP 200 metric 3 

End  

 

COMANDOS PARA EL ROUTER MEDELLIN-1 

Enable 

Configure terminal  

Ip route 0.0.0.0 0.0.0.0 209.17.220.1 

Router rip 

Redistribute static metric 1  

Redistribute EIGRP 200 metric 3 

End 

 

c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna 

de Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a 

/22. 

 

COMANDOS PARA EL ROUTER ISP 

Enable 

Configure terminal  

Ip route 172.29.4.0 255.255.255.0 209.17.220.2 

Ip route 172.29.0.0 255.255.255.0 209.17.220.6 

End  
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1.1.1.2 Parte 2: Tabla de Enrutamiento 
 
Tabla 1. Tabla de direccionamiento 

DISPOSITIVO INTERFAZ IP MASCARA DE 
SUBRED 

ISP 
Serial0/0/0 209.17.220.1 255.255.255.252 

Serial0/0/1 209.17.220.5 255.255.255.252 

BOGOTA-1 

Serial0/0/0 209.17.220.6 255.255.255.252 

Serial0/0/1 172.29.3.9 255.255.255.252 

Serial0/1/0 172.29.3.1 255.255.255.252 

Serial0/1/1 172.29.3.5 255.255.255.252 

BOGOTA-2 

Serial0/0/0 172.29.3.13 255.255.255.252 

Serial0/0/1 172.29.3.10 255.255.255.252 

GigabitEthernet0/0 172.29.1.1 255.255.255.0 

BOGOTA-3 

Serial0/0/0 172.29.3.14 255.255.255.252 

Serial0/1/0 172.29.3.2 255.255.255.252 

Serial0/1/1 172.29.3.6 255.255.255.252 

GigabitEthernet0/0 172.29.0.1 255.255.255.0 

MEDELLIN-1 

Serial0/0/0 209.17.220.2 255.255.255.252 

Serial0/0/1 172.29.6.1 255.255.255.252 

Serial0/1/0 172.29.6.9 255.255.255.252 

Serial0/1/1 172.29.6.13 255.255.255.252 

MEDELLIN-2 

Serial0/0/0 172.29.6.2 255.255.255.252 

Serial0/0/1 172.29.6.5 255.255.255.252 

GigabitEthernet0/0 172.29.4.1 255.255.255.128 

MEDELLIN-3 

Serial0/0/0 172.29.6.6 255.255.255.252 

Serial0/1/0 172.29.6.10 255.255.255.252 

Serial0/1/1 172.29.6.14 255.255.255.252 

GigabitEthernet0/0 172.29.4.129 255.255.255.128 

PCMEDELLIN-
2 

NIC 172.29.4.6 255.255.255.128 

PCMEDELLIN-
3 

NIC 172.29.4.134 255.255.255.128 

PCBOGOTA-2 NIC 172.29.1.6 255.255.255.0 

PCBOGOTA-3 NIC 172.29.0.6 255.255.255.0 
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a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar 

las redes y sus rutas. 

 

Ilustración 2. Enrutamiento ISP 
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Ilustración 3. Enrutamiento BOGOTA-1 
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Ilustración 4. Enrutamiento MEDELLIN-1 
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Ilustración 5. Enrutamiento BOGOTA-2 
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Ilustración 6. Enrutamiento BOGOTA-3 
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Ilustración 7. Enrutamiento MEDELLIN-2 
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Ilustración 8. Enrutamiento MEDELLIN-3 

 

 

b. Verificar el balanceo de carga que presentan los routers. 

Ilustración 9. Balanceo de carga MEDELLIN-3 

 

 

c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su 

ubicación, por tener dos enlaces de conexión hacia otro router y por la ruta 

por defecto que manejan. 
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Ilustración 10. Conexiones a otro router 

  

d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas 

directamente y recibidas mediante RIP. 

Ilustración 11. Redes conectadas directamente 

 
 

e. Las tablas de los routers restantes deben permitir visualizar rutas 

redundantes para el caso de la ruta por defecto. 

Ilustración 12. Rutas redundantes 

 
 

f. El router ISP solo debe indicar sus rutas estáticas adicionales a las 

directamente conectadas. 

Ilustración 13. Rutas estáticas 

 

1.1.1.3 Parte 3: Deshabilitar la propagación del protocolo RIP 

a. Para no propagar las publicaciones por interfaces que no lo requieran se 

debe deshabilitar la propagación del protocolo RIP, en la siguiente tabla se 

indican las interfaces de cada router que no necesitan desactivación. 

Tabla 2. Des habilitación de propagación RIP 

ROUTER INTERFAZ 

Bogota1  SERIAL0/0/1; SERIAL0/1/0; SERIAL0/1/1  

Bogota2  SERIAL0/0/0; SERIAL0/0/1  

Bogota3  SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0  

Medellín1  SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/1  
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Medellín2  SERIAL0/0/0; SERIAL0/0/1  

Medellín3  SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0  

ISP  No lo requiere  

 

SE APLICA A CADA ROUTER EL SIGUIENTE COMANDO EN LAS INTERFACES 

QUE LO REQUIERAN 

 

Enable 

Configure terminal 

Router rip 

passive-interface g0/0 

passive-interface g0/1 

end  

 

1.1.1.4 Parte 4: Verificación del protocolo RIP 

a. Verificar y documentar las opciones de enrutamiento configuradas en los 

routers, como el passive interface para la conexión hacia el ISP, la versión 

de RIP y las interfaces que participan de la publicación entre otros datos. 

Ilustración 144. Show run router BOGOTA-2 
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Ilustración 15. Show run router MEDEL 

LIN-1 

 

 

b. Verificar y documentar la base de datos de RIP de cada router, donde se 

informa de manera detallada de todas las rutas hacia cada red. 
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Ilustración 16. RIP router MEDELLIN-1 

 

Ilustración 17. RIP router MEDELLIN-2 
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Ilustración 18. RIP router MEDELLIN-3 

 

Ilustración 19. RIP router BOGOTA-1 
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 Ilustración 20. RIP router BOGOTA-2 

 
 

Ilustración 21. RIP router BOGOTA-3 
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1.1.1.5 Parte 5: Configurar encapsulamiento y autenticación PPP 

a. Según la topología se requiere que el enlace Medellín1 con ISP sea 

configurado con autenticación PAT. 

b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 

 

COMANDOS PARA EL ROUTER ISP 

Enable  

Configure terminal 

Username MEDELLIN-1 password yender112 

Interface serial0/0/0 

Encapsulation PPP 

PPP authentication PAP 

PPP pap sent-username ISP password yender112 

Exit 

Username BOGOTA-1 password yender112 

Interface s0/0/1 

Encapsulation PPP 

PPP authentication CHAP 

 

COMANDOS PARA EL ROUTER MEDELLIN-1 

Enable  

Configure terminal 

Username ISP password yender112 

Interface serial0/0/0 

Encapsulation PPP 

PPP authentication PAP 

PPP PAP sent-username MEDELLIN-1 password yender112 

 

COMANDOS PARA EL ROUTER BOGOTA-1 

Enable 

Configure terminal 

Username ISP password yender112 

Interface serial0/0/0 

Encapsulation PPP 

PPP authentication CHAP 

 

1.1.1.6 Parte 6: Configuración de PAT 

a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y 

Medellín1), los routers internos de una ciudad no podrán llegar hasta los 

routers internos en el otro extremo, sólo existirá comunicación hasta los 

routers Bogotá1, ISP y Medellín1. 
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COMANDOS PARA EL ROUTER BOGOTA-1 Y EL ROUTER MEDELLIN-1 

Enable 

Configure terminal 

Ip NAT inside source list 10 interface s0/0/0 overload 

Ilustración 22. Pings de prueba luego de activar NAT 

 

 
 

b. Después de verificar lo indicado en el paso anterior proceda a configurar el 

NAT en el router Medellín1. Compruebe que la traducción de direcciones 

indique las interfaces de entrada y de salida. Al realizar una prueba de ping, 

la dirección debe ser traducida automáticamente a la dirección de la interfaz 

serial 0/1/0 del router Medellín1, cómo diferente puerto. 

 

CONFIGURACION DE LA LISTA DE ACCESO DEL ROUTER MEDELLIN-1 

Enable 

Configure terminal 

Access-list 10 permit 172.29.4.0 0.0.3.255 

Interface serial0/0/0 

Ip nat outside 

Interface serial0/0/1 

Ip nat inside 

Interface serial0/1/0 

Ip nat inside 

Interface serial0/1/1 

Ip nat inside 
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Ilustración 23. Pings al ISP de la red MEDELLIN 

 

 
Se puede comprobar que se logra hacer ping desde los hosts de la sede 

MEDELLIN hasta el ISP y que no se puede hacer a la red de BOGOTA 
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c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la 

traducción de direcciones indique las interfaces de entrada y de salida. Al 

realizar una prueba de ping, la dirección debe ser traducida automáticamente 

a la dirección de la interfaz serial 0/1/0 del router Bogotá1, cómo diferente 

puerto. 

 

CONFIGURACION DE LA LISTA DE ACCESO DEL ROUTER BOGOTA-1 

Enable 

Configure terminal 

Access-list 10 permit 172.29.0.0 0.0.3.255 

Interface serial0/0/0 

Ip nat outside 

Interface serial0/0/1 

Ip nat inside 

Interface serial0/1/0 

Ip nat inside 

Interface serial0/1/1 

Ip nat inside 

Ilustración 24. Ping a ISP de BOGOTA 

 
Se puede comprobar que se logra hacer ping desde los hosts de la sede 

BOGOTA hasta el ISP y que no se puede hacer a la red de MEDELLIN. 
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1.1.1.7 Parte 7: Configuración del servicio DHCP 

a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 3 debe ser 

el servidor DHCP para ambas redes Lan. 

 

ROUTER MEDELLIN-3 

SE APLICO LA MISMA CONFIGURACION PREVIA DE LOS ROUTERS 

PRINCIPALES 

Interface Serial0/0/0 

Description CONEXION A MEDELLIN-2 

Ip address 172.29.6.6 255.255.255.252 

Clock rate 4000000 

No shutdown 

Interface Serial0/1/0 

Ip address 172.29.6.10 255.255.255.252 

Clock rate 4000000 

No shutdown 

Interface Serial0/1/1 

Ip address 172.29.6.14 255.255.255.252 

Clock rate 4000000 

No shutdown 

Interface GigabitEthernet0/0 

Ip address 172.29.4.129 255.255.255.128 

No shutdown 

 

Ip dhcp excluded-address 172.29.4.1 172.29.4.5 

Ip dhcp excluded-address 172.29.4.129 172.29.4.133 

Ip dhcp pool MEDELLIN-2 

Network 172.29.4.0 255.255.255.128 

Default-router 172.29.4.1 

Dns-server 8.8.8.8 

Exit 

Ip dhcp pool MEDELLIN-3 

Network 172.29.4.128 255.255.255.128 

Default-router 172.29.4.129 

Dns-server 8.8.8.8 

 

b. El router Medellín2 deberá habilitar el paso de los mensajes broadcast hacia 

la IP del router Medellín3. 

 

ROUTER MEDELLIN-2 
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SE APLICO LA MISMA CONFIGURACION PREVIA DE LOS ROUTERS 

PRINCIPALES 

Interface Serial0/0/0 

Description CONEXION A MEDELLIN-1 

Ip address 172.29.6.2 255.255.255.252 

Clock rate 4000000 

No shutdown 

Interface Serial0/0/1 

Description CONEXION A MEDELLIN-3 

Ip address 172.29.6.5 255.255.255.252 

Clock rate 4000000 

No shutdown 

Interface GigabitEthernet0/0 

Ip address 172.29.4.1 255.255.255.128 

No shutdown 

Ip helper-address 172.29.6.6 

 

AL PCMEDELLIN-2 Y AL PCMEDELLIN-3 SE LES ACTIVA EL 

DIRECCIONAMIENTO DHCP. 

 

c. Configurar la red Bogotá2 y Bogotá3 donde el router Bogota3 debe ser el 

servidor DHCP para ambas redes Lan. 

 

ROUTER BOGOTA-3 

SE APLICO LA MISMA CONFIGURACION PREVIA DE LOS ROUTERS 

PRINCIPALES 

Interface Serial0/0/0 

Description CONEXION A BOGOTA-3 

Ip address 172.29.3.13 255.255.255.252 

Clock rate 4000000 

no shutdown 

interface Serial0/0/1 

description CONEXION A BOGOTA-1 

ip address 172.29.3.10 255.255.255.252 

clock rate 4000000 

no shutdown 

interface GigabitEthernet0/0 

ip address 172.29.1.1 255.255.255.0 

no shutdown 

 

ip dhcp excluded-address 172.29.1.1 172.29.1.5 
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ip dhcp excluded-address 172.29.0.1 172.29.0.5 

ip dhcp pool BOGOTA-2 

network 172.29.1.0 255.255.255.0 

default-router 172.29.1.1 

dns-server 8.8.8.8 

ip dhcp pool BOGOTA-3 

network 172.29.0.0 255.255.255.0 

default-router 172.29.0.1 

dns-server 8.8.8.8 

 

 

d. Configure el router Bogotá2 para que habilite el paso de los mensajes 

Broadcast hacia la IP del router Bogotá3. 

 

ROUTER BOGOTA-2 

SE APLICO LA MISMA CONFIGURACION PREVIA DE LOS ROUTERS 

PRINCIPALES 

interface Serial0/1/0 

ip address 172.29.3.2 255.255.255.252 

clock rate 4000000 

no shutdown 

interface Serial0/1/1 

Ip address 172.29.3.6 255.255.255.252 

clock rate 4000000 

no shutdown 

interface GigabitEthernet0/0 

ip address 172.29.0.1 255.255.255.0 

no shutdown 

ip helper-address 172.29.3.14  

 

AL PCBOGOTA-2 Y AL PCBOGOTA-3 SE LES ACTIVA EL DIRECCIONAMIENTO 

DHCP. 
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1.2 ESCENARIO 2 

 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 

Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 

e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red. 

 

1.2.1 REQUERIMIENTOS 

 

Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo con el 

número de hosts requeridos. 

Parte 2: Considerar la asignación de los parámetros básicos y la detección de 

vecinos directamente conectados. 

Parte 3: La red y subred establecidas deberán tener una interconexión total, todos 

los hosts deberán ser visibles y poder comunicarse entre ellos sin restricciones. 

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 

comunicación entre hosts de acuerdo con los requerimientos del administrador de 

red. 

Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red. 

Parte 6: Configuración final. 

 

Ilustración 25. Topología escenario 2 
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1.2.2 DESARROLLO 

 

Como trabajo inicial se debe realizar lo siguiente. 

Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 

(asignar nombres de equipos, asignar claves de seguridad, etc).  

Realizar la conexión física de los equipos con base en la topología de red 

Configurar la topología de red, de acuerdo con las siguientes especificaciones. 

 

SE APLICAN LOS SIGUIENTES COMANDOS A TODOS LO ROUTERS Y A 

TODOS LOS SWITCHS 

Enable 

Configure terminal 

Service password-encryption 

Banner motd %SE PERMITE EL ACCESO SOLAMENTE A LAS PERSONAS 

AUTORIZADAS% 

No ip domain-lookup 

Enable secret admin123 

Line console 0 

Password yender112 

Login 

Line vty 0 15 

Password yender112 

Login 

End  

 

COMANDOS EN EL ROUTER MEDELLIN  

Enable 

Configure terminal 

Hostname R-MEDELLIN 

Interface Serial0/0/0 

Ip address 192.168.1.97 255.255.255.224 

No shutdown 

Interface GigabitEthernet0/1 

Ip address 192.168.1.33 255.255.255.224 

No shutdown 

 

COMANDOS EN EL ROUTER BOGOTA 

Enable 

Configure terminal 

Hostname R-BOGOTA 

Interface Serial0/0/0 
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Ip address 192.168.1.98 255.255.255.224 

No shutdown 

Interface GigabitEthernet0/1 

Ip address 192.168.1.1 255.255.255.224 

No shutdown 

Interface Serial0/0/1 

Ip address 192.168.1.129 255.255.255.224 

No shutdown 

 

COMANDOS EN EL ROUTER CALI 

Enable 

Configure terminal 

Hostname R-CALI 

Interface Serial0/0/1 

Ip address 192.168.1.130 255.255.255.224 

No shutdown 

Interface GigabitEthernet0/1 

Ip address 192.168.1.65 255.255.255.224 

No shutdown 

 

1.2.2.1 Parte 1: Asignación de direcciones IP 

a. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 

para permitir crecimiento futuro de la red corporativa. 

b. Asignar una dirección IP a la red. 

 

Tabla 3. Asignación de direcciones IP 

SUBREDES REDES 
HOST 

MINIMO 
HOST 

MAXIMO 
BROADCAST 

RED 
BOGOTA 

192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31 

RED 
MEDELLIN 

192.168.1.32 192.168.1.33 192.168.1.62 192.168.1.63 

RED CALI 192.168.1.64 192.168.1.65 192.168.1.94 192.168.1.95 

MEDELLIN-
BOGOTA 

192.168.1.96 192.168.1.97 192.168.1.126 192.168.1.127 

BOGOTA-
CALI 

192.168.1.128 192.168.1.129 192.168.1.158 192.168.1.159 

RED FUTURA 192.168.1.160 192.168.1.162 192.168.1.190 192.168.1.191 

RED FUTURA 192.168.1.192 192.168.1.193 192.168.1.222 192.168.1.223 

RED FUTURA 192.168.1.224 192.168.1.225 192.168.1.254 192.168.1.255 
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1.2.2.2 Parte 2: Configuración Básica 

a. Completar la siguiente tabla con la configuración básica de los routers, 

teniendo en cuenta las subredes diseñadas. 

Tabla 4. Configuración de los routers 

 R1 R2 R3 

Nombre de Host MEDELLIN BOGOTA CALI 

Dirección de Ip en interfaz 
Serial 0/0 

192.168.1.97 192.168.1.98 No se usa 

Dirección de Ip en interfaz 
Serial 0/1 

No se usa 192.168.1.129 192.168.1.130 

Dirección de Ip en interfaz 
G0/1 

192.168.1.33 192.168.1.1 192.168.1.65 

Protocolo de enrutamiento Eigrp Eigrp Eigrp 

Sistema Autónomo 200 200 200 

Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 

 

b. Después de cargada la configuración en los dispositivos, verificar la tabla de 

enrutamiento en cada uno de los routers para comprobar las redes y sus 

rutas. 

Ilustración 26. Enrutamiento Router MEDELLIN 
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Ilustración 27. Enrutamiento Router BOGOTA 

 

Ilustración 28. Enrutamiento Router CALI 
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c. Verificar el balanceo de carga que presentan los routers. 

 

Ilustración 29. Balanceo de carga router MEDELLIN 

 

 

Ilustración 30. Balanceo de carga router BOGOTA 

 
 

Ilustración 31. Balanceo de carga router CALI 
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d. Realizar un diagnóstico de vecinos usando el comando cdp. 

 

Ilustración 32. Comando CDP NEIGHBOR en el router BOGOTA 
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping. 

Ilustración 33. Ping del router MEDELLIN al router BOGOTA 

 

Ilustración 34. Ping del router BOGOTA al router CALI 
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1.2.2.3 Parte 3: Configuración de Enrutamiento 

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 

direccionamiento diseñado. 

 

COMANDOS EN EL ROUTER MEDELLIN 

Enable 

Configure terminal  

Router eigrp 200 

No auto-summary 

Network 192.168.1.96 0.0.0.31 

Network 192.168.1.32 0.0.0.31 

 

COMANDOS EN EL ROUTER BOGOTA 

Enable 

Configure terminal  

Router eigrp 200 

No auto-summary 

Network 192.168.1.96 0.0.0.31 

Network 192.168.1.0 0.0.0.31 

Network 192.168.1.128 0.0.0.31 

  

COMANDOS EN EL ROUTER CALI 

Enable 

Configure terminal  

Router eigrp 200 

No auto-summary 

Network 192.168.1.128 0.0.0.31 

Network 192.168.1.64 0.0.0.31 
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b. Verificar si existe vecindad con los routers configurados con EIGRP. 

 

Ilustración 35. Vecindad router BOGOTA 
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c. Realizar la comprobación de las tablas de enrutamiento en cada uno de los 

routers para verificar cada una de las rutas establecidas. 

 

Ilustración 36. Tabla de enrutamiento del router MEDELLIN 
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Ilustración 37. Tabla de enrutamiento del router BOGOTA 

 

Ilustración 38. Tabla de enrutamiento del router CALI 
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d. Realizar un diagnóstico para comprobar que cada uno de los puntos de la 

red se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde 

un host de la red LAN del router CALI, primero a la red de MEDELLIN y luego 

al servidor. 

Ilustración 39. Ping del PC1-CALI al PC1-MEDELLIN y al SERVIDOR 

 

 

1.2.2.4 Parte 4: Configuración de las listas de Control de Acceso 

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 

y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. 

Para esta labor se decide configurar listas de control de acceso (ACL) a los routers. 

Las condiciones para crear las ACL son las siguientes: 

a. Cada router debe estar habilitado para establecer conexiones Telnet con los 

demás routers y tener acceso a cualquier dispositivo en la red. 
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b. El equipo WS1 y el servidor se encuentran en la subred de administración. 

Solo el servidor de la subred de administración debe tener acceso a cualquier 

otro dispositivo en cualquier parte de la red. 

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 

acceso a ningún dispositivo fuera de su subred, excepto para interconectar 

con el servidor. 

 

COMANDOS EN EL ROUTER MEDELLIN 

Enable 

Configure terminal 

Access-list 7 permit host 192.168.1.2 

Access-list 7 deny any 

Interface GigabitEthernet0/1 

Ip access-group 7 out 

 

COMANDOS EN EL ROUTER CALI 

Enable 

Configure terminal 

Access-list 6 permit host 192.168.1.2 

Access-list 6 deny any 

Interface GigabitEthernet0/1 

Ip access-group 6 out 

 

COMANDOS EN EL ROUTER BOGOTA 

Enable 

Configure terminal 

Access-list 8 deny host 192.168.1.3 

Access-list 8 permit any 

Interface GigabitEthernet0/1 

Ip access-group 8 in 
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1.2.2.5 Parte 5: Comprobación de la red instalada 

a. Se debe probar que la configuración de las listas de acceso fue exitosa. 

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para 

confirmar el óptimo funcionamiento de la red. 

Tabla 5. Tabla de condiciones de prueba 

 ORIGEN DESTINO RESULTADO 

TELNET 

Router MEDELLIN Router CALI EXITOSO 

WS_1 Router BOGOTA ERRÓNEO 

Servidor Router CALI EXITOSO 

Servidor Router MEDELLIN EXITOSO 

TELNET 

LAN del Router MEDELLIN Router CALI ERRÓNEO 

LAN del Router CALI Router CALI EXITOSO 

LAN del Router MEDELLIN Router MEDELLIN EXITOSO 

LAN del Router CALI Router MEDELLIN ERRÓNEO 

PING 

LAN del Router CALI WS_1 ERRÓNEO 

LAN del Router MEDELLIN WS_1 ERRÓNEO 

LAN del Router MEDELLIN LAN del Router CALI ERRÓNEO 

PING 

LAN del Router CALI Servidor EXITOSO 

LAN del Router MEDELLIN Servidor EXITOSO 

Servidor 
LAN del Router 

MEDELLIN 
EXITOSO 

Servidor LAN del Router CALI EXITOSO 

Router CALI 
LAN del Router 

MEDELLIN 
ERRÓNEO 

Router MEDELLIN LAN del Router CALI ERRÓNEO 

 

Ilustración 40. Router Medellín al router Cali 
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Ilustración 41. WS1 al router Bogotá  

 

 

Ilustración 42. Servidor al router Cali  

 

Ilustración 43. Servidor al router Medellín 
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Ilustración 44. Lan Medellín al router Cali  

 

 

Ilustración 45. Lan Cali al router Cali 

 

 

Ilustración 46. Lan Medellín al router Medellín 
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Ilustración 47. Lan Cali al router Medellín y al WS1 

 

Ilustración 48. Lan Medellín al WS1 y a Lan Cali  
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Ilustración 49. Lan Cali al Servidor 

 

Ilustración 50. Lan Medellín al Servidor 
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Ilustración 51. Servidor a Lan Cali y a Lan Medellín 

 

Ilustración 52. Router Cali a Lan Medellín 

 

Ilustración 53. Router Medellín a Lan Cali 
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2. CONCLUSIONES 

 

Se realizo el desarrollo de los distintos escenarios de red, implementando 

tecnologías como NAT para la comunicación de diferentes niveles de red, limitación 

de interacciones entre redes o dispositivos haciendo uso de ACL, designando router 

con el servicio DHCP para que se encarguen de la asignación de direcciones ip de 

sus redes propias o remotamente para otras redes donde el router se emplea como 

un paso a través de direccionamiento ip.  

Así como la profundización en el uso del simulador Packet Tracer reconociendo el 

uso de distintos dispositivos de red y como cada uno de ellos puede llegar a ser muy 

específico en su funcionalidad para la resolución de problemas en distintos entornos 

de red. 

Con esto se profundizo en el uso de estas tecnologías en escenarios semejantes a 

la realidad, tecnologías que son muy útiles por su rol en la seguridad y fidelidad de 

la red que se esté administrando. 
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