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GLOSARIO

CCNA: es un plan de capacitacion y certificacion en tecnologia de redes
informéaticas de la empresa Cisco.

Direccion IP: Es una direccion légica de 4 bytes o 32 bits cada uno de ellos
separados por un punto, con la que se identifica univocamente a un equipo o host
en una red.

Packet tracer: es un programa de simulacién de redes que permite a los estudiantes
experimentar con el comportamiento de una red.

Protocolos de red: un protocolo puede ser definido como las reglas que dominan la
sintaxis, semantica y sincronizacion de la comunicacién. Los protocolos pueden ser
implementados por hardware, software, 0 una combinacion de ambos.

Vlan: es un acronimo que deriva de una expresion inglesa: virtual LAN. Esa
expresion, por su parte, alude a una sigla ya que LAN significa Local Area Network.
De este modo, podemos afirmar que la idea de VLAN refiere a una red de area
local (lo que conocemos como LAN) de carcter virtual.



RESUMEN

En el presente trabajo se plasma la solucion planteada a los dos escenarios dados
en la prueba de habilidades practicas de la tarea 11 del DIPLOMADO DE
PROFUNDIZACION — CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN) como requerimiento para obtener el titulo de Ingenieria
de sistemas.

En el desarrollo del trabajo se muestra el disefio y la configuracion de las redes tanto
del escenario 1 como del escenario 2 mediante la herramienta Packet Tracer de
Cisco. En los mencionados escenarios se configura una red empresarial con dos y
tres sucursales ubicadas en las ciudades de Bogota, Medellin y Cali cada una con
algunas subredes siguiendo los lineamientos establecidos para el direccionamiento
IP, protocolo de enrutamiento y demas aspectos de la topologia de red.

Palabras claves: cisco, ingenieria de sistemas, configuracién, direccionamiento IP,
protocolo de enrutamiento, topologia de red.

ABSTRACT

In this work, the solution presented to the two scenarios given in the practical skills
test of task 11 of the DEPTH DIPLOMA DEVELOPMENT - CISCO (DESIGN AND
IMPLEMENTATION OF INTEGRATED LAN / WAN SOLUTIONS) is presented as
an application to obtain the Engineering degree systems.

In the development of the work, the design and configuration of the networks of both
scenario 1 and scenario 2 are shown using the Cisco Packet Tracer tool. In the
established scenarios, a business network is configured with two and three branches
located in the cities of Bogota, Medellin and Cali, each with some subnets following
the established guidelines for IP addressing, routing protocol and other aspects of
the red topology.

Key words: cisco, systems engineering, configuration, IP addressing, routing
protocol, network topology.
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INTRODUCCION

El rapido crecimiento de las redes informaticas obliga a la implementacion de la
seguridad de datos debido a las conexiones de dispositivos a nivel mundial. En este
trabajo se busca poner a prueba los conocimientos basicos y las habilidades
obtenidas durante el DIPLOMADO DE PROFUNDIZACION — CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN) dando solucion
a los dos escenarios propuestos en la prueba de habilidades por medio de la
herramienta Packet Tracer de Cisco, la cual permite mediante la simulacion
experimentar el comportamiento de la red. Este trabajo es un informe donde se
plasman los pasos ejecutados para la activacion y administracion de cada uno de
los dispositivos de la red.
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OBJETIVOS

Objetivos Generales

Dar solucién a la conexion fisica y configuracion de terminales en los dos escenarios
propuestos como prueba de habilidades practicas de la tarea 11 del Diplomado de
Profundizacién CCNA utilizando la herramienta Packet Tracer de Cisco.

Objetivos Especificos:

Conectar de manera fisica los terminales de cada escenario

Configurar terminales de cada escenario

Verificar la conexion entre terminales

Implementar PAT en CISCO

Aplicar todos los conocimientos adquiridos en el proceso del diplomado
Documentar el desarrollo de los dos escenarios.
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DESARROLLO DEL TRABAJO

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

MEDELLIN - -

IRB60/%

MEDEL}]“

1722668/

L2 m307%
PR LS

% Labe?

WRAT200/D A0 72204/%

1256125

llustracion 1 escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuraciéon
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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llustracion 2 Topologia de red 1

Configuracion Béasica de DISPOSITIVOS

Configuraciéon Béasica ISP

#Hostname: ISP

#Enable secret: itsasecret

#Password Line Console 0: cisco

#Password Line vty 0 15: cisco

#Service password-encryption

#Banner motd “Acceso solo al personal autorizado”

Configuracién Basica MEDELLIN1

Hostname MEDELLIN

Enable secret: itsasecret

Password Line Console 0: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

H= FH FH H

Configuracién Basica BOGOTAL

Hostname BOGOTA

Enable secret: itsasecret

Password Line Console 0: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

+= = o S

Configuracién Basica BOGOTA2

Hostname BOGOTAZ2

Enable secret: itsasecret

Password Line Console 0: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

H= FH o H
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Configuracion Basica BOGOTAS3
# Hostname BOGOTAS3

# Enable secret: itsasecret

# Password Line Console 0: cisco

# Password Line vty 0 15: cisco

# Service password-encryption

# Banner motd “Acceso solo al personal autorizado”
Configuracién Basica MEDELLIN2

# Hostname MEDELLIN2

# Enable secret: itsasecret

# Password Line Console 0: cisco

# Password Line vty 0 15: cisco

# Service password-encryption

# Banner motd “Acceso solo al personal autorizado”

Configuracién Basica MEDELLINS

# Hostname MEDELLIN3

# Enable secret: itsasecret

# Password Line Console 0: cisco

# Password Line vty 0 15: cisco

# Service password-encryption

# Banner motd “Acceso solo al personal autorizado”

Configuracién del protocolo RIP
Configuracién RIPv2 en MEDELLINL
Router rip

Version 2

No auto-summary

Do show ip route connected

Network 172.29.6.0

Network 172.29.6.8

Network 172.29.6.12

Passive-interface s0/0/0 (WAN A ISP).

H= H o o H S

Configuracién RIPv2 en MEDELLIN2
# Router rip

# Version 2

# No auto-summary
# Do show ip route connected
# Network 172.29.4.0

# Network 172.29.6.0

# Network 172.29.6.4

# Passive-interface g0/0

Configuracion RIPv2 en MEDELLIN3
# Router rip

# Version 2

# No auto-summary

# Do show ip route connected

# Network 172.29.4.128

15



# Network 172.29.6.4
# Network 172.29.6.8
#Network 172.29.6.12
# Passive-interface g0/0

Configuraciéon RIPv2 en BOGOTAL
Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.3.0

Network 172.29.3.4

Network 172.29.3.8
Passive-interface s0/0/0

H= FH o S

Configuracién RIPv2 en BOGOTA2
# Router rip

# Version 2

# No auto-summary
# Do show ip route connected
# Network 172.29.1.0

# Network 172.29.3.8

# Network 172.29.3.12

# Passive-interface s0/0/0

Configuracion RIPv2 en BOGOTA3
# Router rip

# Version 2

# No auto-summary

# Do show ip route connected

# Network 172.29.0.0

# Network 172.29.3.0

# Network 172.29.3.4

# Network 172.29.3.12

# Passive-interface s0/0/0

Configuracién Rutas Estaticas de MEDELLIN1 a ISP

#Configure terminal
#Ip route 0.0.0.0 0.0.0.0 209.17.220.1

Configuracién Rutas Estaticas de BOGOTAL a ISP

#Configure terminal
#Ip route 0.0.0.0 0.0.0.0 209.17.220.5

Configuracién Rutas Estaticas de ISP
#Ip route 172.29.4.0 255.255.252.0 209.17.220.2
#Ip route 172.29.0.0 255.255.252.0 209.17.220.6

16



Pruebas de conectividad (mediante PING)

Physical Config Programming Aftributes

Command Prompt

Minimum

llustracion 3 Ping PCO a PC1

Physical Config Programming Attributes

Command Prompt

3,
p times
Minimm 1ms, Maximum

llustracion 4 Ping PC1 a PCO

Physical Config Programming Aftributes

—
[Command Prompt

Ping statistics £
ets: 5 : 4

timate round trip

imum = 1ms, M




llustracion 5 Ping PC2 a PC3

llustracion 6 Ping PC2 a ISP

PING DE PCO A PC2

llustracion 7 Ping PC2 a PCO (extremo a extremo)

(EXTREMO A EXTREMO)
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® pco =[5

Prysical  Config Programming  Aftributes

Command Prompt

llustracion 8 PCO a PC2 (extremo a extremo)

Pruebas extremo a extremo con tracert route.

Tracert route de PC2 a PCO

Ding statis

ms ms ms
ms ms ms
ms 3 ms ms
ms ms ms
ms ms ms

H

llustracion 9 Tracert 1

Tracert route de PC2 a PC1.
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ommand Promp

) ms
1 ms
1 ms
4 ms
ms
ms

BEREEE

o w

llustracion 10 Tracert 2

Configuracién de autenticacion PAP

Configuracién Basica ISP
#Hostname ISP

Configuracién Basica MEDELLIN1
#Hostname MEDELLIN

Configuracién Basica BOGOTAL
#Hostname BOGOTA

Autenticacion PPP PAP EN ISP

# Username MEDELLIN password cisco

# Interface s0/0/0

# Encapsulation ppp

# Ppp authentication pap

# Ppp pap sent-username ISP password cisco

utenticacion PPP PAP EN MEDELLIN1

A

# Username ISP password cisco

# Interface s0/0/0

# Encapsulation ppp

# Ppp authentication pap

# Ppp pap sent-username MEDELLIN password cisco

Configuracién de autenticacién CHAP
Autenticacion PPP CHAP EN ISP

20



# Username BOGOTA password cisco
# Interface s0/0/1

# Encapsulation ppp

# Ppp authentication chap

Autenticacion PPP CHAP EN BOGOTA1

# Username ISP password cisco
# Interface s0/0/0

# Encapsulation ppp

# Ppp authentication chap

Configuracién DHCP
Configuracién DHCP EN MEDELLIN2

# Ip dhcp excluded-address 172.29.4.1 172.29.4.5
# Ip dhcp excluded-address 172.29.4.129 172.29.4.133

# Ip dhcp pool MED2

# Network 172.29.4.0 255.255.255.128
#Default-router 172.29.4.1

# Dns-server 8.8.8.8

# Ip dhcp pool MED3

# Network 172.29.4.128 255.255.255.128
#Default-router 172.29.4.129

# Dns-server 8.8.8.8

Configuracién DHCP EN MEDELLINS
# Configure terminal

# Interface g0/0

# Ip helper-address 172.29.6.5

Configuracién DHCP EN BOGOTA2

Ip dhcp pool BOG2

Network 172.29.1.0 255.255.255.0
Default-router 172.29.1.1
Dns-server 8.8.8.8

Ip dhcp pool BOG3

Network 172.29.0.0 255.255.255.0
Default-router 172.29.0.1
Default-router 172.29.0.1

H= = o G S S S

Configuraciéon DHCP EN BOGOTA3
# Configure terminal

# Interface g0/0

# Ip helper-address 172.29.3.13

Ip dhcp excluded-address 172.29.1.1 172.29.1.5
Ip dhcp excluded-address 172.29.0.1 172.29.0.5

Verificacion del servicio DHCP en funcionamiento en ambos extremos.

Verificacion del servicio DHCP en funcionamiento en PCO

Verificacion del servicio DHCP en funcionamiento en PC1
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Verificaciéon del servicio DHCP en funcionamiento en PC2
Verificacion del servicio DHCP en funcionamiento en PC3

Configuracion de NAT

NAT en MEDELLINI1

Configure terminal

Ip nat inside source list 1 interface s0/0/0 overload
Access-1ist 1 permit 172.29.4.0 0.0.3.255
Int s0/0/0

Ip nat outside

Int s0/01

Ip nat inside

Int s0/1/0

Ip nat inside

Int s0/1/1

Ip nat inside

H= FH o o S S o S S

NAT en BOGOTA1
# Configure terminal
# Ip nat inside source list 1 interface s0/0/0 overload
# Access-list 1 permit 172.29.0.0 0.0.3.255
# Int s0/0/0
# Ip nat outside
# Int s0/0/1
# Ip nat inside
# Int s0/1/0
# Ip nat inside
# Int s0/1/1
# Ip nat inside

Ping PC2 a ISP

22



¥ pc2 |

Physical  Config Programming  Attributes

{Command Prompt

1 0

gaRggd

RN

llustracion 11 Nat 1

Ping satisfactorio

Ping PCO a ISP

® pco (S ]C e

Physical  Config [ Programming  Aftributes
—

172.2
4, Received = 4,
ip times in

mum = Sms, Average = 5ms

llustracion 12 Nat 2
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Ping satisfactorio.

Ping de PC2 a PCO
< ey

llustracion 13 Nat 3

Ping fallido, porque NAT lo bloquea.
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Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

e Parte 1: Para el direccionamiento IP debe definirse una direccién de
acuerdo con el nUmero de hosts requeridos.

e Parte 2: Considerar la asignacién de los parametros basicos y la deteccion
de vecinos directamente conectados.

e Parte 3: Laredy subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

e Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del
administrador de red.

e Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la
red.

e Parte 6: Configuracion final.

r )

_] servidor
ws1 _ ‘
20 host

——] 20 host R2
=i .

H_\_-’,? L -,

20 host

llustracion 14 Topologia de red 2
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llustracion 15 Topologia de red 2.1
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llustracion 16 Topologia de red 2.2
Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Bogotéa

Bogotéa (config) #no ip domain-lookup

Bogoté (config) #service password-encryption

Bogoté (config) #banner motd $E1 Acceso no autorizado est prohibido$
Bogota (config) #enable secret classl

—~ o~~~
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Bogotéa (config) #line console 0
Bogotéa (config-line) #password ciscol
Bogoté (config-line)#login

Bogoté (config-line) #line vty 0 15
Bogotéa (config-line) #password ciscol
Bogotéa (config-line) #login

Bogotéa (config-line) #

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname medellin

medellin (config) #no ip domain-lookup

medellin (config) #service password-encryption

medellin (config) #banner motd $E1 Acceso no autorizado est prohibido$
medellin (config) #enable secret classl

medellin(config) #line console 0

medellin (config-line) #password ciscol

medellin (config-line) #login

medellin(config-line)#line vty 0 15

medellin (config-line) #password ciscol

medellin(config-line) #login

medellin (config-line) #

o~ o~

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname cali

cali (config) #no ip domain-lookup

cali (config) #service password-encryption

cali (config) #banner motd $E1 Acceso no autorizado est prohibido$
cali (config) #enable secret classl

cali (config) #line console 0

cali (config-line) #password ciscol

cali (config-line) #login

cali(config-line)#line vty 0 15

cali (config-line) #password ciscol

cali(config-line) #login

cali(config-line) #

o~ o

Switch>en
Switchf#conf term
Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #hostname switchbogota

switchbogota (config) #no ip domain-lookup

switchbogota (config) #service password-encryption
switchbogota (config) #banner motd $El1 Acceso no autorizado est prohibido$
switchbogota (config) #enable secret classl
switchbogota (config)#line console O
switchbogota (config-line) #password ciscol
switchbogota (config-line)#login
switchbogota (config-line) #line vty 0 15
switchbogota (config-line) #password ciscol
switchbogota (config-line)#login
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switchbogota (config-line) #

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
switchmedellin (config) #hostname switchmedellin
switchmedellin (config) #no ip domain-lookup
switchmedellin (config) #service password-encryption
switchmedellin (config) #banner motd $El1 Acceso no autorizado est
prohibido$

switchmedellin (config) #enable secret classl

switchmedellin (config)#line console O

switchmedellin (config-line) #password ciscol

switchmedellin (config-line) #login

switchmedellin (config-line)#line vty 0 15

switchmedellin (config-line) #password ciscol

switchmedellin (config-1line) #login

switchmedellin (config-line) #

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname switchcali

switchcali (config) #no ip domain-lookup

switchcali (config) #service password-encryption

switchcali (config) #banner motd $E1 Acceso no autorizado est prohibido$
switchcali (config) #enable secret classl

switchcali (config)#line console O

switchcali (config-line) #password ciscol

switchcali (config-line)#login

switchcali (config-line)#line vty 0 15

switchcali (config-1line) #password ciscol

switchcali (config-line) #login

switchcali (config-1line) #

e~ o

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1. Asignacion de direcciones IP:
Se debe dividir (subnetear) la red creando una segmentacién en ocho partes, para

permitir creciemiento futuro de la red corporativa.
Asignar una direccion IP a la red.

Bogota-LAN 192.168.1.0/27
Medellin-LAN 192.168.1.32/27
Cali-LAN 192.168.1.64/27

Bogota-Medellin 192.168.1.96/27
Bogota-Cali 192.168.1.128/27
Futuro 192.168.1.160/27
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Futuro 192.168.1.192/27
Futuro 192.168.1.224/27

Parte 2: Configuracion Basica.

Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las subredes disefadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en 192.168.1.129/27 | 192.168.1.130/27

interfaz Serial 0/1/1
Direccién de Ip en 192.168.1.98/27 192.168.1.97/27
interfaz Serial 0/1/0

Direccion de Ip en  192.168.1.33/27 192.168.1.1/27 192.168.1.65/27

interfaz GE 0/0

Protocolo de | Eigrp Eigrp Eigrp
enrutamiento

Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 1 Configuracién basica

Bogotéa (config) #int s0/0/0
Bogotéa (config-if) #ip address 192.168.1.98 255.255.255.224
Bogotéa (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogotéa (config-if) #

Bogoté (config-if) #int s0/0/1

Bogotéd (config-if) #ip address 192.168.1.130 255.255.255.224
Bogotéd (config-if) #no shutdown

~— ~—

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Bogotéa (config-if) #

Bogotéa (config-if) #int £0/0

Bogotéd (config-if) #ip address 192.168.1.1 255.255.255.224
Bogotéd (config-if) #no shutdown

~—

Bogoté (config-if) #

Bogoté (config-if) #router eigrp 200

Bogoté (config-router) #no auto-summary

Bogoté (config-router) #network 192.168.1.0

Bogoté (config-router) #end

Bogotéa#

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
state to up
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$SYS-5-CONFIG I: Configured from console by console

medellin (config)#int s0/0/0
medellin (config-if)#ip address 192.168.1.99 255.255.255.224
medellin (config-if) #no shutdown

medellin (config-if)#

medellin (config-if)#int £0/0

medellin (config-if)#ip address 192.168.1.33 255.255.255.224
medellin (config-if) #no shutdown

medellin (config-if)#

medellin (config-if) #router eigrp 200

medellin (config-router) #no auto-summary

medellin (config-router) #network 192.168.1.0

medellin (config-router) #end

medellin#

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
state to up

$SYS-5-CONFIG I: Configured from console by console

cali(config)#int s0/0/0
cali (config-if)#ip address 192.168.1.131 255.255.255.224
cali (config-if) #no shutdown

cali(config-if)#int £0/0
cali (config-if)#ip address 192.168.1.65 255.255.255.224
cali (config-if) #no shutdown

cali(config-if)#

cali (config-if) #router eigrp 200

cali (config-router) #no auto-summary

cali (config-router) #network 192.168.1.0

cali (config-router) #end

cali#

cali#

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
state to up

$SYS-5-CONFIG _I: Configured from console by console
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$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

$DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.130 (Serial0/0/0) is
up: new adjacency

Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.

bogota#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] wvia 192.168.1.131, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

medellin#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

cali#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] wvia 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0

Verificar el balanceo de carga que presentan los routers.

bogota#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.131 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/1

medellin#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD 1is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856
via 192.168.1.98 (2681856/2169856), Serial0/0/0

cali#show ip eigrp topology
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IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD 1is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

Realizar un diagndéstico de vecinos uando el comando cdp.

bogota#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchbogota

Fas 0/0 176 S 2960 Fas 0/1

medellin Ser 0/0/0 145 R C1841 Ser 0/0/0

cali Ser 0/0/1 148 R C1841 Ser 0/0/0

medellin#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchmedellin

Fas 0/0 131 S 2960 Fas 0/1

Bogota Ser 0/0/0 136 R C1841 Ser 0/0/0

cali#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

switchcali Fas 0/0 126 S 2960 Fas 0/1

Bogota Ser 0/0/0 126 R C1841 Ser 0/0/1

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
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medellin#ping 19%2.1€8.1.98

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.9%8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/5/8 ms
medellin#ping 192.168.1.131

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 182.168.1.131, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 7/9/11 ms

medellin# v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

llustracion 17 Ping

Parte 3: Configuracion de Enrutamiento.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Verificar si existe vecindad con los routers configurados con EIGRP.

SHOW IP EIGRP NEIGHBORS

bogota#fshow ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

0 192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7
1 192.168.1.131 Se0/0/1 12 00:03:31 40 1000 0 7

Bogota#

medellin#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 11 00:04:40 40 1000 0 7

medellin#

cali#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8
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cali#

SHOW IP EIGRP TOPOLOGY

bogota#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.130)

Codes: P - Passive, A - Active,

r - Reply status

P 192.168.1.0/27, 1 successors,
via Connected, FastEthernet0/0
P 192.168.1.32/27, 1 successors,
via 192.168.1.99 (2172416/28160),
P 192.168.1.64/27, 1 successors,
via 192.168.1.131 (2172416/28160),
P 192.168.1.96/27, 1 successors,
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors,
via Connected, Serial0/0/1

ED

medellin#show ip eigrp topology

U - Update,

Q - Query,

is 28160

FD is 2172416
Serial0/0/0
FD is 2172416

Serial0/0/1

FD is 2169856

FD is 2169856

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors,
via Connected, FastEthernet0/0
P 192.168.1.64/27, 1 successors,
via 192.168.1.98 (2684416/2172416),
P 192.168.1.96/27, 1 successors,
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors,
via 192.168.1.98 (2681856/2169856),

cali#show ip eigrp topology

FD is 28160

FD is 2684416

Serial0/0/0

FD is 2169856

FD is 2681856

Serial0/0/0

IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)

Codes: P - Passive, A - Active,

r - Reply status

P 192.168.1.
via 192.168.
P 192.168.1.

0/27,
1.130
32/27,

1 successors, FD
(2172416/28160),
1 successors,
via 192.168.1.130 (2684416/2172416)
P 192.168.1.64/27, 1 successors,
via Connected, FastEthernet0/0

U - Update,

Q - Query,

is 2172416
Serial0/0/0

FD is 2684416

, Serial0/0/0

FD is 28160
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P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.
SHOW IP ROUTE

bogota#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

192.168.1.0 is directly connected, FastEthernet0/0

192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
192.168.1.64 [90/2172416] via 192.168.1.131, 00:03:31, Serial0/0/1
192.168.1.96 is directly connected, Serial0/0/0

192.168.1.128 is directly connected, Serial0/0/1

QO Qoo

medellin#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

cali#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
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* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.
192.
192.
192.

192

Qo Qoo

168.

168

168.
.168.

192.168.

0/27 is subnetted, 5 subnets

1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
1.
1
1
1

32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0

.64 is directly connected, FastEthernet0/0
.96 [90/2681856] wvia 192.168.1.130, 00:03:47, Serial0/0/0
.128 is directly connected, Serial0/0/0

Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.
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¥
[
[
Xi

Physical  Config Desktop Programming  Attributes

Command Prompt

ed = 3, Lost =1
in milli
2ms, Average

C:\>ping 192.168.1.3

Pinging 192.168.1.3 with 32

d 3,
in mill
lms, Avera

llustracion 18 Enrutamiento

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los

demas routers y tener acceso a cualquier dispositivo en la red.
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El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Bogotéa (config) #access-1ist 131 permit ip host 192.168.1.30 any
Bogoté (config) #int £0/0

Bogoté (config-if) #ip access-group 131 in

Bogoté (config-if) #

Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.

medellin (config) #access-1list 131 permit ip 192.168.1.32 0.0.0.31 host
192.168.1.30

medellin(config)#int £0/0

medellin(config-if)#ip access-group 131 in

medellin (config-if)#

cali (config) #faccess-1list 131 permit ip 192.168.1.64 0.0.0.31 host
192.168.1.30

cali(config) #int £0/0

cali (config-if)#ip access-group 131 in

cali (config-if) #

Parte 5. Comprobacion de lared instalada.

Se debe probar que la configuracion de las listas de acceso fue exitosa.
Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el éptimo funcionamiento de lared e.

ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
TELNET LAN del Router MEDELLIN Router CALI Falla
LAN del Router CALI Router CALI Falla
LAN del Router MEDELLIN Router MEDELLIN Falla
LAN del Router CALI Router MEDELLIN Falla
PING LAN del Router CALI WS 1 Falla
LAN del Router MEDELLIN WS 1 Falla
LAN del Router MEDELLIN LAN del Router CALI Falla
PING LAN del Router CALI Servidor Exito
LAN del Router MEDELLIN Servidor Exito
Servidor LAN del Router MEDELLIN Exito
Servidor LAN del Router CALI Exito
Router CALI LAN del Router MEDELLIN Falla
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Router MEDELLIN LAN del Router CALI Falla

Tabla 2 Comprobacion de la red

L3 = || [ | &3
Physical Config CL Attributes
—

105 Command Line Interface

medellin(config-if)# “~
medellin(config-if)#

medellin(config-if) #end

medelling

%5Y5-5-CONFIG_I: Configured from console by console

medellingtelnet 1%2.168.1.131
Trying 192.166.1.131 ...0penEl Acceso no autorizado est prohibido

User Rccess Verification

Password:

caliren

Password:

calis v

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

llustracion 19 Comprobacion de red

L4

Physical  Config Desktop Programming  Attributes

Command Prompt

(] Tep

llustracion 20 Comprobacion de la red 2
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Physical Config Desktop Programming  Attributes

Command Prompt

llustracion 21 Comprobacion de lared 3

[+
Y
Physical  Config Desktop Programming  Attributes
I

Command Prompt

5 in milli-
lms, Average

llustracion 22 Comprobacion de lared 4
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Command Prompt
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Programming  Attributes

llustracion 23 Comprobacién de lared 5

[
~
Physical Config

C

Command Prompt

Programming  Attributes

in milli

B

llustracion 24 Comprobacion de la red 6
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® = IEEEX

Physical Config

Programming  Attributes

Command Prompt

unreachable.
chable.

chable.

llustracion 25 Comprobacion de lared 7

® = IEEEX

Physical Config

Programming  Attributes

C

Command Prompt

unreachable.
unreachable.
unreachable.

chable.

llustracion 26 Comprobacion de la red 8
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Physical Config

Command Prompt

Lleskiop

Programming  Attributes

unreachable.

4 (100% 1

llustracion 27 Comprobacion de lared 9

g

Physical Config

Command Prompt

Lleskiop

Programming  Attributes

unreachable.

=4 (100% 1

llustracion 28 Comprobacién de la red 10
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® = IEEEX

Physical Config Desktop Programming  Attributes

Command Prompt

unreachable.

(10

1.3 with 32

unreachable.

4 (100% 1

llustracion 29 Comprobacion de lared 11

P = || =] || &3
Physical Config Senices Desktop Programming  Attributes
I

Command Prompt

llustracion 30 Comprobacién de la red 12

llustracion 29. Comprobacion de la red 13
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®

Physical ~ Config  CLI  Attributes

105 Command Line Interface

El Acceso no autorizado est prohibido
User Access Verification

Password:

cali>en

Password:

cali#ping 192.168.1.34

Type escape sequence to abort.

Success rate is 0 percent (0/5)

cali#

Sending 5, 100-byte ICMP Echos to 192.166.1.34, timeout is 2 seconds:

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

llustracion 31 Comprobacion de lared 13

®

Physical ~ Config  CLI  Attributes

|05 Command Line Interface

[= =]

User RAccess Verification
Password:

cali»en

Password:

cali$# (You have open connections) [confirm]

[Connection to 192.168.1.131 closed by foreign host]
medellin#ping 192.168.1.66

Type escape sequence to abort.

Success rate is 0 percent (0/5)

medelling

Sending 5, 100-byte ICMP Echos to 1%2.168.1.66, timeout is 2 seconds:

Ctrl+F6 to exit CLI focus

(] Top

Copy Paste

llustracion 32 Comprobacioén de la red 14
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CONCLUSIONES

En el transcurso del Diplomado, se lograron aclarar dudas y adquirir nuevos
conocimientos en cuanto a una correcta configuracion de los dispositivos de una
red, tanto las conexiones fisicas como las configuraciones légicas de cada terminal
e implementar su uso en los escenarios propuestos en cada una de las guias de
actividades desarrolladas.

Al llevar un orden en la estructura de la red es mas facil disminuir los errores durante
la configuracion de la misma.

Al utilizar la herramienta Packet Tracer de Cisco se facilita de manera simulada la
exploracion, configuracion e implementacion de la red.

Con la configuracion de listas de acceso se logra permitir o denegar el acceso a
hosts a algunos recursos de la red.

La administracion remota tiene diferentes maneras de configuracién tales como
modo usuario, privilegiado y global.

Mediante esta practica se logro ejecutar las configuraciones béasicas de los routers

y switches en una red empresarial ademas la asignacion y configuracion de los
servicios DHCP y VLAN.
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