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Resumen- Este documento presenta la instalacién y puesta
en marcha del servidor Zentyal en su version 5.0 para dar
solucién a diferentes problemas de migracion e
infraestructura en tecnologias de informacién, enfocados
en situaciones mas complejas a niveles internos o externos
de la red. Sobre el servidor Zentyal, se implantaran
servicios como DNS, DHCP, Controladores de dominio,
Firewall, Proxy no Transparente y VPN como solucidn a
un entorno profesional de networking.

Abstract— This document presents the installation and
start-up of the Zentyal server in its version 5.0 to solve
different migration and infrastructure problems in
information technologies, focused on more complex
situations at internal or external levels of the network. On
the Zentyal server, services such as DNS, DHCP, Domain
Controllers, Firewall, Non-Transparent Proxy and VPN
will be implemented as a solution to a professional
networking environment.

Palabras clave - Zentyal, Firewall, DHCP Server, DNS
Server, VPN, Controlador de Dominio, Proxy,
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l. Introduccion

Zentyal server es un sistema operativo que permite instalar
diferentes servicios en servidor tales como Firewall,
DHCP Server, DNS Server, VPN, Controlador de
Dominio, Proxy, entre otros que ademas cuenta con un
excelente controlador de dominio para sistemas operativos
Linux. Este articulo pretende ilustrar y explicar la
instalacion de este sistema operativo e implantar diferentes
servicios como Firewall, DHCP Server, DNS Server,
VPN, Controlador de Dominio, Proxy, entre otros sobre
una red de equipos Linux y a su vez administrar grupos y
usuarios que permitan la vinculacion de los mismos sobre
un dominio configurado en Zentyal.

1l. Zentyal Server 6.0

A. Requerimientos

Zentyal Server funciona sobre un hardware estandar bajo
arquitectura x86 (64-bit), dependiendo del perfil de uso
que se le quiera dar sus requerimientos pueden variar, pero
por lo general un procesador de doble nucleo, 2GB de
memoria RAM 'y 8GB de disco duro.

B. Url de Descarga.

Para iniciar con el desarrollo de esta actividad
descargamos el Zentyal Server 6.0

Para esto en el link http://www.zentyal.org/server/
descargamos la version Development Edition.

C. Teméticas.

Esta actividad se divide en 5 teméticas las cuales plantean
la configuracion y funcionamiento de varios servicios de
red sobre una plataforma Zentyal Server.

Para comprobar el funcionamiento de estas tematicas se
cuenta con un equipo cliente bajo la plataforma Sistema
Operativo Ubuntu, la cual se encuentra bajo la misma red
que el servidor Zentyal.

Las tematicas se muestran a continuacion:

Tabla 1

# Tematica

5 VPN

DESARROLLO ACTIVIDAD

PLANTEAMIENTO Y CONTEXTUALIZACION DEL
PROBLEMA A RESOLVER:
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Solucionada gran parte de las problematicas de migracién de sus
sistemas operativos, servicios y puesta en marcha de los sistemas
de seguridad de la infraestructura de red, se entra en la fase final
de la migracion y puesta en marcha de los servicios solicitados.

El trabajo final que cada estudiante debe desarrollar en esta fase,
se orienta a la administracion y control de una distribucién
GNU/Linux basada en Ubuntu, pero enfocada a la
implementacidn de servicios de infraestructura IT de mayor nivel
para Intranet y Extranet en instituciones complejas.

Cada integrante de grupo participante en la actividad, debe
seleccionar una (1) de las cinco (5) tematicas que encontrara a
continuacion. Entregara un informe técnicamente muy bien
documentado que contenga el desarrollo o la solucién del tema
seleccionado, asi:

Sistema operativo bajo el cual se implementaras los servicios y
plataformas:

GNU/Linux Zentyal Server 5.0 (Instalar y configurar Zentyal
Server como sistema operativo base para disponer de los
servicios de Infraestructura IT).

TEMATICA 5: VPN

Producto esperado: Implementacion y configuracion detallada
de la creacion de una VPN que permita establecer un tanel
privado de comunicacién con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a
alguin contenido o aplicacion de la estacion de trabajo.

¢QUE ES ZENTYAL SERVER?

Zentyal es una solucion de correo
electrénico y groupware de cédigo abierto, compatible de forma
nativa  con Microsoft  Outlook®. Zentyal implementa
protocolos Microsoft® Exchange sobre componentes estandares
de codigo abierto (como Dovecot, Postfix, Samba, etc.) para
proporcionar compatibilidad nativa con clientes Microsoft
Outlook®. Los protocolos de correo electronico y groupware

soportados por Zentyal
son MAPI, ActiveSync, EWS, SMTP, POP, IMAP, CalDAV,
CardDAV y Active Directory.

Zentyal se distribuye en dos paquetes: Zentyal Server
para PYMEsy Zentyal Cloud para proveedores de hosting.
Zentyal Server tiene una edicion de desarrollo que puede
descargarse de forma gratuita y cuyo cédigo fuente esta
disponible bajo los términos de la GNU General Public License.

LISTA COMPLETA DE CARACTERISTICAS TECNICAS
ZENTYAL 6.0

Dominio & Directorio
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Tabla 2

Gestion central del dominio y
directorio

Usuarios, Grupos de seguridad, Listas
de Distribucion, Contactos

Multiples Unidades Organizativas
(OUs), Objetos de Directiva de Grupo
(GPOs)

Scripts NETLOGON, Perfiles méviles
Autenticacion Single Sign-On (SSO)
SO soportados: Windows®
XP/Vista/7/8/10

Comparticion de ficheros en entornos
Windows® (CIFS)

Permisos de acceso y modificacién de
Usuarios & Grupos (ACLs)

Gestion de fotos de perfil

Software integrado: Samba

Infraestructura

Actualizaciones

Protocolos soportados: SMTP, POP3,
IMAP, CalDAV, CardDAV, SIEVE
Clientes soportados: Mozilla
Thunderbird®

Webmail

Sincronizacion con dispositivos méviles
via ActiveSync

Mdltiples dominios virtuales de correo
Autenticacion Single Sign-On (SSO)
Administracion a través de Zentyal o
Microsoft® Active Directory
Antivirus & Mail filter

Software integrado: Postfix, Dovecot,
Fetchmail, Sieve, SOGo, SOGo
ActiveSync, Amavis, ClamAV,
SpamAssasin

Configuracion de red
Encaminamiento

Gateway

Cortafuegos

Servicio de autenticacion de red
(RADIUS)

HTTP Proxy

IDS/IPS

Autenticacion de usuarios en HTTP
Proxy

Bloqueo de paginas web HTTPS
basado en dominio

Integrated software: Iproute2, Netfilter,
Squid, Suricata, FreeRADIUS
Servidor DHCP, DNS

Servidor NTP

Autoridad de Certificacién (CA)
Virtualization Manager

Redes Privadas Virtuales (VPNs)
Backup

Servicio de Mensajeria Instantanea
(M)

Servidor FTP

IPSec/L2TP

Antivirus con andlisis de ficheros en
acceso

Integrated software: BIND, ISC DHCP
Software, ntpd, OpenSSL, OpenVPN,
ejabbered, Libvirt/KVM, Duplicity,
vsftpd, Libreswan

Actualizaciones de software y de
seguridad

Actualizaciones entre versiones
Acceso a la base de conocimiento
Soporte técnico
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ANTES DE EMPEZAR LOS REQUISITOS DE
HARDWARE PARA TENER EN CUENTA:

Zentyal funciona sobre hardware estandar de arquitectura
x86_64 (64-bit). Sin embargo, es conveniente asegurarse
de que Ubuntu Bionic 18.04.1 LTS (kernel 4.15) es
compatible con el equipo que se vaya a utilizar. Se deberia
poder obtener esta informacion directamente del
fabricante. De no ser asi, se puede consultar en la lista de
compatibilidad de hardware de Ubuntu Linux , en la lista
de servidores certificados para Ubuntu 18.04.1 LTS o
buscando en Google.

Los requerimientos de hardware para un servidor Zentyal
dependen de los médulos que se instalen, de cuantos
usuarios vayan a utilizar los servicios y de sus habitos de
uso.

Algunos modulos tienen  bajos  requerimientos,
como Firewall, DHCP o DNS, pero otros como el Filtrado
de correo o el Antivirus necesitan mas memoria RAM vy
CPU. Los modulos de Proxy y Comparticion de
ficheros mejoran especialmente su rendimiento con discos
rapidos debido al uso intensivo de E/S que realizan.

Es bueno tener en cuenta que una configuracion RAID
afiade un nivel de seguridad frente a fallos de disco duro y
aumenta la velocidad en operaciones de lectura.

Si usas Zentyal como puerta de enlace o cortafuegos
necesitards al menos dos tarjetas de red, pero si lo usas
como un servidor independiente, una Gnica tarjeta de red
serd suficiente. Si tienes dos 0 mas conexiones
de Internet puedes tener una tarjeta de red para
cada router o conectarlos a una tarjeta de red teniéndolos
en la misma subred. Otra opcion es configurar
segmentos VLAN.

Por otro lado, siempre es recomendable tener un SAI con
tu servidor.

Para un servidor de uso general con los patrones de uso
normales, los requerimientos siguientes serian los
minimos recomendados:
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PERFIL DE ZENTYAL USUARIOS CPU MEMORIA  DISCO TARJETAS DE RED

<50 P4 o superior 26 80G  20mas
Puerta de acceso J— 5 p—

506 mas Xeon Dual core o superior 4G 160G 206 mas

<50 P4 o superior 1G 80G 1
Infraestructura — -

506 mds P4 o superior 2G 160G 1
Oficina <50 P4 o superior 1G 250G 1

50 6 mas Xeon Dual core o superior 26 500G 1
C S <100 Xeon Dual core 0 equivalente 4G 250G 1

omunicaciones
1006 mas  Xeon Dual core o equivalente 8G 500G 1

Fig. 1, Tabla de requisitos hardware.

Si se combina en una s6la maquina mas de un perfil se
deberian aumentar los requerimientos. Si se esta
desplegando Zentyal en un entorno con mas de 100
usuarios deberia hacerse un andlisis detallado, incluyendo
patrones de uso, tras un benchmarking y considerando
estrategias de alta disponibilidad

PASO A PASO, PARA LA DESCARGA ZENTYAL
SERVER 6.0

GO g|e zentyal server L Q

Q Todo [ Imdgenes (3 Videos (8 Maps  [@ Noticias i Mds  Preferencias  Herramientas

Cerca de 375.000 resuitados (0,30 segundos)

Caracteristicas - Zentyal

hitps:/izentyal.com/es/caracteristicas/ =

Zentyal ofrece una alternativa fécil a Windows Server®. Gracias a la compatibilidad nativa con
Microsoft Active Directory®, puedes unir clientes Windows® al

Primeros pasos con Zentyal — Documentacién de Zentyal 6.0

hitps:/idoc. zentyal.orgles/firststeps.ntmi v

Zentyal Server ... Una vez que esté funcionando el servidor Zentyal podemos acceder a su interfaz
web a través del propio entorno grafico de ... donde direccion_ip es la direccién IP, o el nombre de la
méquina, donde estd instalado Zentyal

Zentyal 6.0, nueva version de la alternativa abierta a Windows Server ..
hitps:/vwvaw. muylinux. com/2018/10/30/zentyaklinux-small-business-server/

30 oct. 2018 - La espafiola Zentyal ha anunciado el lanzamiento de la nueva versin de su ... Llamada
originalmente Linux Small Business Server como

Curso de instalacion y configuracion Zentyal Server - JGAITPro
igaitpro.com/cursos/zentyall *

Administracién de productos y servicios Windows Server 2012 R2, Exchange Server 2013, Windows
8, Microsoft Azure, Office 365 y mas.

Fig. 2, Se realiza la busqueda en el navegador de
preferencia, en este caso google Chrome.
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Facilita la gestion de tu
infraestructura TIC

Fig. 3, Ingresamos a la pagina oficial de zentyal,
posteriormente damos clic en comenzamos un trial

gratuito.

Qzentyal

Free 45-day Trial
srof Zentyal
Server

Fill the form below, to recsive your Tral

1

Fig. 4, Nos aparece el siguiente formulario.

Free 45-day Trial
stpof Zentyal
Server

Fig. 5, Lo diligenciamos con los datos pertinentes.
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Quertyel . =

Thank you

Plea: our Inbox

: ju you an
e ith your Trial
Activation Key and
instructions.

Fig. 6, Cuando finaliza la suscripcién, nos envia un mensaje al correo
ingresado.

Your Zentyal Commercial Edition Trial is ready!

no-reply@zentyal.com
® 2

Hi JAMES!

Thank you for your Trial Request

1se Key: TRZMM-9UBKS-LNTCB-9EKS7

Fig. 7, En el correo, nos envian la siguiente informacién (descarga de
zentyal, a su vez nos envian un cédigo de licencia, recordar que es trial
por cierto tiempo).

Hi JAMES!

Fig. 8, En la parte inferior, se refleja los archivos a descargar.
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Zentyal esta concebido para ser instalado en una maquina (real o
virtual) de forma, en principio, exclusiva. Esto no impide que se
pueda instalar cualquier otro servicio o aplicacion adicional, (no
gestionado a través de la interfaz de Zentyal ), que debera ser
instalado y configurado manualmente.

Zentyal funciona sobre la distribucién de GNU/Linux Ubuntu en
su version para servidores, usando siempre las ediciones LTS
(Long Term Support), con cinco afios de soporte.

v' La instalacion puede realizarse de dos maneras
diferentes:

v Usando el instalador de Zentyal (opcion
recomendada),

v' Instalando Zentyal sobre una distribucion Ubuntu
Server Edition.

En el segundo caso es necesario afiadir los repositorios oficiales
de Zentyal y tras actualizar los paquetes disponibles, proceder a
la instalacion de aquellos mddulos que se deseen.

El primer método facilita la instalacion y el despliegue de
Zentyal ya que todas las dependencias se encuentran en un sélo
DVD o USB y ademas se incluye un entorno grafico que permite
usar el interfaz web desde el propio servidor.

Es recomendable tener disponible una conexién a internet
durante la instalacion de Zentyal, de este modo se instalaran
automaticamente las actualizaciones mas recientes.

v" El instalador de Zentyal

v" El instalador de Zentyal esta basado en el instalador
de Ubuntu Server asi que el proceso de instalacion
resultar& muy familiar a los usuarios de dicha
distribucién.

IMPORTANTE

Los pasos que se muestran a continuacion son idénticos para
todas las ediciones de Zentyal, pero en caso de que estemos
instalando una edicion comercial, habra un paso adicional en el
que tendremos que introducir una clave de licencia vélida
(obtenida al comprar dicha edicién), en caso contrario la
instalacion no podréa continuar.

En primer lugar, seleccionaremos el lenguaje de la instalacion,
para este ejemplo usaremos Espafiol.

T 5T
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Language

Amharic Francais MakeaoHCKK Tamil
arabic Gaeilge Malayalam 4 enRn
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
EbArapcin 1l Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YrpalHCeka
Bosanski Magyar Norsk nynorsk Tifng Viét
Catald Bahaza Indonesia | Punjabi (Gurmukhi) ST (TR )
festina Islenska Polski s )
Dansk Italiano Portugués do Brasil
Deutsch HAE Portugués
Dzongkha Johmymo Romana
EARNVLKG kaszaK PycCKul
English Khmer Samegillii
Esp to B3T3 e ®
FH=204 Slovencina
Kurdi Slovenstina
Euskara Lao Shgip
3l s Lietuviskai CpRCKW
3l i Latviski 3 Ki

= mzp  F4 Modes FS AC ibility F6 Other Options

Fig. 9, Seleccion del idioma.

Podemos instalar utilizando la opcién por omision que elimina todo el
contenido del disco duro y crea las particiones necesarias para Zentyal
usando LVVM o podemos seleccionar la opcién expert mode que permite
realizar un particionado personalizado. La mayoria de los usuarios
deberian elegir la opcion por omision a no ser que estén instalando en un
servidor sobre RAID por software o quieran hacer un particionado méas
acorde con sus necesidades concretas.

Usando el modo experto se puede realizar una instalacion que no incluya
el entorno de escritorio local.

S zentyal so

F2 Idioma F3

Fig. 10, Inicio del instalador.



https://doc.zentyal.org/es/_images/01-install-language.png
https://doc.zentyal.org/es/_images/02-install-opciones.png

DIPLOMADO DE PROFUNDIZACION EN LINUX
GRUPO: 2014942_611

En el siguiente paso elegiremos la configuracion local de nuestro sistema. T G e o eled |
Para e“0 eSCOgemOS el Pais en qUE nos encontramos, en eSte Las distribuciones de teclado varian por pals, y algunos paises tienen distribuciones de
caso COLOMBIA. teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pals de origen del teclado:

Lao

Latvian

Lithuanian
Macedonian

Halay (Jawi, Arabic Keuhoard)
Haltese

Haor i

Holdavian
Mongolian
Montenegrin

Nepali

Horwegian

Persian

Polish

Partuguese
Portuguese (Brazil)

1 [!!] Seleccione su ubicacidn |

La ubicacidn selecclonada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle & seleccionar la localizacidn de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. wive.

Esta es una lista reducida de_ublcaciones basada en el idioma gue ha seleccionado. Escoja
gotro} si su ubicaclon no estd en la lista.

Pals, territorio o érea:

fAirgentina
Bolivia
Chile

Colombia
Costa Rica
Cuba
Ecuador

El Salvadar

Romanian

Russian

Serhian

Sinhala (phonetic)
Slovak

s Unidos
Guatemala
Honduras
MExico
Nicaragua
Panamé
Paraguay
Perd
Puerto Rico
Repilblica Dominicana ¢

<Retroceder>

Fig. 13, seleccion del teclado 1.

<Retroceder>

Fig. 11, Localizacion geografica.
-z et . - -z [!] Config 1 teclad
Podemos usar la deteccion automatica de la distribucion del teclado, que e
comprueba el mapeado de ciertas teclas, 0 podemos seleccionarlo en un
listado que nos presentara el sistema al seleccionar No.

Por favor, seleccione la distribucion del teclado de este eguipo.

Distribucidn de teclado:

Spanish
Spanish

- Asturian (Spain, with bottom-dot H and bottom-dot L)
- Catalan (Spain, with middle-dot L)

Spanish - Spanish (Dvorak)

Spanish - Spanish (Macintosh)

Spanish - Spanish (Win keys)

Spanish - Spanish (dead tilde)

Spanish - Spanish (no dead keys)

Spanish - Spanish (with Sun dead keys)

<Retroceder>

1 [!] Configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podrd seleccionar su modeln de teclado de una lista.

ébetectar la disposicidn del teclado?

<Retroceder>

Fig. 14, seleccién del teclado 2.

A continuacién, el instalador procedera a configurar la red. En caso de
que dispongamos de mas de una interfaz deberemos especificar cuél
usaremos durante la instalacion, (para descargar actualizaciones, por
ejemplo). Si s6lo tenemos una interfaz de red el proceso se realizara de
manera transparente.

Fig. 12, Autodeteccion del teclado.
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[11] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacitn. Se ha selecionardo la primera interfaz
de red conectada si habia alguna que lo estaba.
Interfaz de red primaria:
ethi: Intel Corporation B2540EM Bigablt Ethernet Controller
eth2: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

Fig. 15, Seleccién de interfaz de red.

Después elegiremos el nombre de nuestro servidor o hostname.
El hostname identifica la maquina dentro de la red y es utilizado por
muchos de los servicios. EI médulo DNS de Zentyal, por ejemplo,
introducird automaticamente este nombre en el correspondiente registro
de BIND y Samba también lo usa como identificador.

[11 Configurar la red |
For favor, introduzca el nombre de la maguina.

El nombre de méguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe oué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

Fig. 16, Nombre de la maquina.

Una vez establecido el ‘hostname’, pasaremos a configurar la cuenta del
administrador del sistema. Este usuario tiene pleno acceso a la maquina
y sus recursos y puede también acceder a la interfaz de administracion de
Zentyal.
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[!1] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
mindiscula, seguida de cualguier combinacidn de nimeros y m3s letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

<Intro>

Fig. 17, Usuario administrator.

Terminaremos la configuracion del usuario administrador estableciendo
su contrasefia. Debemos ser especialmente cuidadosos y elegir una
contrasefia segura (més de 12 caracteres incluyendo letras, cifras y
simbolos de puntuacion).

[11] configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nOmeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuewo usuario:

<Retroceder>

Fig. 18, Contrasefia.

El sistema se asegura de que hemos tecleado correctamente la contrasefia
solicitando que la escribamos de nuevo.
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[1!] Configurar usuarios y contrasefias

Por favor, introduzca la misma contraseha de usuario de nuevo para verificar gue la
introdujo correctamente.

Wuelva a introducir la contrasefia para su verificacion

<Retroceders <Cont inuar

a; <Intro

Fig. 19, Confirmar contrasefia.

Configurado el usuario administrador, el sistema pasara a
establecer los parametros locales, para lo que nos solicitara que
confirmemos la zona horaria en que operara el servidor.

[!1] Configurar el reloj f
Based on your present physical location, your time zone is Europe/Madrid.
If this is not correct, you may select from a full list of time zones instead

Is this time zone correct?

<Retroceders <No>

na; <Intro» ac un hotan
Fig. 20, Zona horaria.

Esperaremos a que nuestro sistema basico se instale, mientras
muestra una barra de progreso. Este proceso puede durar unos 20
minutos aproximadamente, dependiendo del servidor en cada
caso.
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1 Instalando el sistema...

Ejecutando live-installer-console-setup...

Fig. 21, Instalacién del sistema base.

La instalacion del sistema base esta completada; ahora podremos
extraer el disco de instalacién y reiniciar.

[1!] Terminar la instalacidn

Instalacidn completada
La instalacidn se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion

<Retroceder>

<Tab> mueve i iona; <Intro:
Fig. 22, Reiniciar.
iNuestro sistema Zentyal esta instalado!

El sistema arrancara una aplicacion web de administracion a la
que podremos acceder, local o remotamente, mediante nuestro
navegador. Aunque tras el primer reinicio el sistema haya
iniciado la sesion de usuario automaticamente, de aqui en
adelante, necesitara autenticarse antes de hacer login en el
sistema. El primer arranque tomara algo mas de tiempo, ya que
necesita configurar algunos paquetes basicos de software.
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Fig. 23, Entorno grafico con el interfaz de administracion

Usaremos el usuario y contrasefia indicados durante la
instalacién. Cualquier otro usuario que afiadamos posteriormente
al grupo sudo podra acceder al interfaz de Zentyal al igual que
tendra privilegios de superusuario en el sistema.

Configuracion inicial

Cuando se accede a la interfaz por primera vez aparecera una
pantalla de presentacién mostrando los diferentes pasos del
asistente.

Zentyal - Configuracion inicial - Mozilla Firefox

£ Zentyal - Configuracion i x | 4

& c @

® #. https:/localhost:8443/Software/We 67% . O In @

{3 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto

g B ¥ W

Continuar

B 7 M (§ zentyal - Configuracién ... e |

Fig. 24, Presentacion de los pasos del wizard

Una vez autenticado en la interfaz web comienza, durante este
primer uso, un asistente de configuracion. En primer lugar
podremos seleccionar qué funcionalidades queremos incluir en
nuestro sistema. Como algunos componentes dependen de otros,
Zentyal debe administrar esas dependencias instalando
automaticamente los modulos necesarios para el funcionamiento
del que hemos escogido. Siempre se podra instalar, desinstalar y
actualizar mas adelante cualquiera de los componentes desde la
interfaz del servidor.
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En este ejemplo instalaremos Domain Controller and File
Sharing, Mail and Groupware y Firewall.

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox
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Fig. 25, Perfiles y paquetes instalables.

Zentyal te informara de la instalacion de las dependencias que
serdn necesarias para el madulo selecionado anteriormente.

Zentyal - Instalacion - Mozilla Firefox

x [+
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> Seleccion de paquetes Instalacién Guardar los cambios
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Fig. 26, Paquetes adicionales.

El sistema comenzara con el proceso de instalacion de los
médulos requeridos, mostrando una barra de progreso donde
ademas podemos leer una breve introduccion sobre las
funcionalidades y servicios adicionales disponibles en Zentyal
Server y los paquetes comerciales asociados.



https://doc.zentyal.org/es/_images/15-install-zentyal-webadmin.png
https://doc.zentyal.org/es/_images/16-zentyal-wizard.png
https://doc.zentyal.org/es/_images/17-install-wizard-options.png
https://doc.zentyal.org/es/_images/18-install-wizard-dependencies.png

® Zentyal - Mozilla Firefox _ 8 ox

£ Zentyal x |+

<« ¢ @ @ & https:/localhost:8443/Softwal B % |- 9% n @ =
¢ Selcobn oo paquetes > Instalacion Contgurscin mcal Guardar s cambios

jGracias por elegir Zentyal
Server!

nstalando paquetes
Operacién actual: Unpacking samba (2:4.7.6 +dfsg ~ubuntu-Dubuntu2.4) ...

51 de 438 operaciones realizadas

B ™ @ (O Zentyal - Mozilla Firefox 20 B

Fig. 27, Instalacion e informacion adicional.

Una vez terminado el proceso de instalacion se solicitara
informacién sobre la configuracion de red, definiendo cada
interfaz de red como interna o externa. Es decir, si va a ser
utilizada para conectarse a Internet u otras redes externas, o bien,
si esta conectada a la red local. Si se va a usar Zentyal como
servidor DHCP se recomienda usar configuracion estética.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox
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Fig. 28, Configurar los tipos de interfaces de red.

Posteriormente podremos establecer diversos paramétros de
configuracion: ip asignada por DHCP o estatica, IP asociada, etc.
Estos parametros pueden ser reconfigurados desde el interfaz de
Zentyal en cualquier otro momento.

La siguiente pantalla que nos aparecerd sirve para configurar las
interfaces del sistema:
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Fig. 29, Configurar las interfaces de red.

Definidas las interfaces de red, tenemos que configurar nuestro
dominioy el tipo de ‘Domain Controller’ que queremos levantar.
Zentyal puede funcionar en dos modos:

Servidor stand-alone: como primer controlador de dominio.

Controlador de dominio adicional: uniéndose a un dominio
existente como controlador de dominio adicional.

Para simplificar, en este ejemplo, usaremos el modo ‘stand-
alone’. Para obtener mas informacion acerca de los otros modos
de ‘Active  Directory’ ir a Controlador de Dominio vy
Comparticion de ficheros.

Para configurar este modo, tan sélo hay que especificar el
nombre de dominio de tus entidades de directorio. No debe
confundirse con el dominio de nombres (DNS), que aunque esta
relacionado, se usa en un contexto diferente.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox
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Fig. 30, Configurar dominio local del servidor.
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Orreo. Por defecto se usa el nombre de dominio escogido en el
paso anterior pero puedes especificar el que desees.
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Fig. 31, Dominio de correo electrénico.

Finalmente se procede a la configuracion de cada uno de los
médulos instalados.

» Zentyal - Mozilla Firefox - s
3 Zentyal X | +
(&) c @ @ & https://localhost:8443/SaveCh B &% @ % In @

P Seleccién de paquetes. v Instalacién v Configuracién inicial > Guardar los cambios

Licencia Comercial de Servidor
Zentyal

12 de 23 operaciones efectuadas
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Fig. 32, Configuracidn inicial finalizada.

El instalador nos avisara cuando haya terminado el proceso.
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Puedes ir al Dashboard y comenzar a usar tu
servidor Zentyal recién instalado.
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Fig. 33, Guardando cambios.
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Ya podemos acceder al Dashboardy a la configuracion
especifica de cada uno de los componentes. En el siguiente
capitulo veremos los conceptos basicos y el funcionamiento de
la interfaz de Zentyal.
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Fig. 34, Interfaz Dashboard.

Estado de los Médulos

Red
Cortafuegos
Antivirus
Autoridad de
certificacion

DHCP

s

Copla de sequridad

T

3

1DS/PS

IPsec

Jabber

Registros

Correa

Filtra de correa

RADIUS

Controlador de
nio y

Elecutandose
Ejecutandose
Elecutandose
Disponible
Deshabilitado
Ejecutandose
Elecutandose
Ejecutandose
Elecutandose
Detenido
Detenide
Ejecutandose
Elecutandose
Detenido
Ejecutandose
Deshabilitado

Detenido

Ejecuténdose

[ 14:08 EX

Areinidar



https://doc.zentyal.org/es/_images/23-install-mail-virtual-domain.png
https://doc.zentyal.org/es/_images/24-install-wizard-end.png
https://doc.zentyal.org/es/_images/25-install-wizard-end-2.png
https://doc.zentyal.org/es/_images/26-dashboard.png

IMPLEMENTACION Y CONFIGURACION
DETALLADA DE LA CREACION DE UNA VPN

PRIMERO DEBEMOS REALIZAR LA AUTORIDAD DE
CERTIFICACION (CA)

Zentyal integra OpenSSL®, para la gestion de la Autoridad de
Certificacion y del ciclo de vida de los certificados expedidos por
esta.

CONFIGURACION DE UNA AUTORIDAD DE
CERTIFICACION CON ZENTYAL

En Zentyal, el modulo Autoridad de Certificacion es
autogestionado, lo que quiere decir que no necesita ser habilitado
en Estado de los Médulos como el resto sino que para comenzar
a utilizar este servicio hay que inicializar la CA. Las
funcionalidades del médulo no estaran disponibles hasta que no
hayamos efectuado esta accion.

Accederemos a Autoridad de Certificacion » General y nos
encontraremos con el formulario para inicializar la CA. Se
requerira el Nombre de Organizacién y el nimero de Dias para
expirar.  Ademas, también es posible especificar
opcionalmente Cédigo del Pais (acronimo de dos letras que sigue
el estandar 1SO-3166-1 [5]), Ciudad y Estado.

Autoridad de certificacion

€ Esta pagina solo aparece una vez mientras se inicia la Au

Crear Certificado de la Autoridad de Certificacién

Nombre de Organizacibn

Zantyal

Fig. 35, Creando la Autoridad de Certificacion.

A la hora de establecer la fecha de expiracion hay que tener en
cuenta que en ese momento se revocaran todos los certificados
expedidos por esta CA, provocando la parada de los servicios que
dependan de estos certificados.

Una vez que la CA ha sido inicializada, ya podremos expedir
certificados. Los datos necesarios son el Nombre Comun del
certificado y los Dias para Expirar. Este Gltimo dato esta limitado
por el hecho de que ningin certificado puede ser valido durante
mas tiempo que la CA. En el caso de que estemos usando estos
certificados para un servicio como podria ser un servidor de
correo, el Nombre Comun deberad coincidir con el nombre de
dominio del servidor. Por ejemplo, si utilizamos el nombre de
dominio hqg.zentyal.org para  acceder al interfaz  de
administracion web de Zentyal, sera necesario un certificado con
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ese Nombre Comun. En el caso de que el certificado sea un
certificado de usuario, usaremos normalmente su direccién de
correo como Nombre Comdn.

Opcionalmente se  pueden definir Subject ~ Alternative
Names para el certificado. Estos sirven para establecer nombres
comunes a un certificado, como una direccién de correo para
firmar los mensajes de correo electrdnico.

Advertencia

Todo certificado que expida la CA recién creada no sera
reconocido por software de terceros, como navegadores web o
clientes de correo. Esto es debido a que la CA no es oficial, no
obstante, a pesar de poder obtener mensajes como el de la
siguiente imagen, el trafico estara cifrado.

x +

ps://172.30.13.5:8443 -2 » =

Su conexion no es segura

El propietaria de 172.30.13.5 ha configurado su sitio web de manera incorrecta, Para evitar que su
informacion sea rabada, Finefox no ia conectado con este stio web.

Informar de emores coma esto ayuda a Mozilla a identificar y bloquear sitios maliclosos

Avanzado

Fig. 36, Mensaje de un navegador web.

Consejo: LetsEncrypt, es una entidad certificadora gratuita que
permite generar certificados reconocidos, por lo que si tu
infraestructura requiere de tener certificados reconocidos, 0s
recomendamos que sigdis este link [8] para su implementacion
en el servidor Zentyal.

Una vez el certificado haya sido creado, aparecera en la lista de
certificados, estando disponible para el administrador y el resto
de médulos. A través de la lista de certificados podemos realizar
distintas acciones con ellos:

Descargar las claves publica, privada y el certificado.
Renovar un certificado.

Revocar un certificado.

Reexpedir un certificado previamente revocado o
caducado.

ASENENEN

Expedir un nuevo certificado

Mombee comin

= s0n: DNS, 12y smail.Por sjemplo, NS hostdomain com P10 222

Fig. 37, Listado de certificados.
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El paquete con las claves descargadas contiene también un
archivo PKCS12 que incluye la clave privada y el certificado y
que puede instalarse directamente en otros programas como
navegadores web, clientes de correo, etc.

Si renovamos un certificado, el actual sera revocado y uno nuevo
con la nueva fecha de expiracion sera expedido. Y si se renueva
la CA, todos los certificados se renovaran con la nueva CA
tratando de mantener la antigua fecha de expiracion. Si esto no
es posible debido a que es posterior a la fecha de expiracion de
la CA, entonces se establecera la fecha de expiracion de la CA.

D2 bai5 exbist

L2nplec ygsWInNG o2,

MOWPLE COWNU: ZSINGL £ECYS G5 SXDUSTOU: 50581152 ITAIT3

BSUOAZL NIJ CELAUCIO
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Fig. 38, Renovar un certificado.

Si revocamos un certificado no podremos utilizarlo mas, ya que
esta accion es permanente y no se puede deshacer.
Opcionalmente podemos seleccionar la razén para revocarlo:

v unspecified: motivo no especificado,

v' keyCompromise: la clave privada ha sido
comprometida,

v' CACompromise: la clave privada de la autoridad de
certificacion ha sido comprometida,

v affilliationChanged: se ha producido un cambio en la
afiliacién de la clave publica firmada hacia otra
organizacion,

v superseded: el certificado ha sido renovado y por
tanto reemplaza al emitido,

v' cessationOfOperation: cese de operaciones de la
entidad certificada,

v certificateHold: certificado suspendido,

v" removeFromCRL: actualmente sin implementar, da
soporte a los CRL diferenciales, es decir, listas de
certificados cuyo estado de revocacion ha cambiado.

Autoridad de certificacién

Revocar un certificado

Nombre comin: Server Fecha de expiracion: 2019-09-24 12:46:26

“Subject Alternative Names™

Razén

Fig. 39, Revocar un certificado, Cuando un certificado expire,
el resto de médulos seran notificados. La fecha de expiracion de
cada certificado se comprueba una vez al dia y cada vez que se
accede al listado de certificados.

DIPLOMADO DE PROFUNDIZACION EN LINUX
GRUPO: 2014942_611

CERTIFICADOS DE SERVICIOS

En Autoridad de  Certificacion >  Certificados  de
Servicios podemos encontrar la lista de médulos de Zentyal que
usan certificados para su funcionamiento. Cada médulo genera
sus certificados autofirmados, pero podemos remplazar estos
certificados por otros emitidos por nuestra CA.

Para cada servicio se puede generar un certificado especificando
su Nombre Comun. Si no existe un certificado con el nombre
especificado, la Autoridad de Certificacion lo creara
automaticamente.

Certificados para los servicios
[a

T
Administracion Web de Zentyal Servidor web de administracion de Zentyal Zentyal
Correo Servidor de correo SMTP Zentyal

Correo Servidor de correo POP/IMAP Zemyal

FTP FTP Zemyal

Jabber Servidor Jabber Zenyal

NMNNNNME

RADIUS RADIUS Zemyal

v Pagina 1

Fig. 40, Certificados de Servicios.

Una vez activado, tendremos que reiniciar el modulo sobre el que
hemos activado el certificado para que lo comience a utilizar, al
igual que si renovamos el certificado asociado.

Como hemos comentado anteriormente, para la version segura
de varios protocolos (como por ejemplo mail ) es importante que
el nombre que aparece en el Nombre comdn del certificado
coincida con el nombre que ha solicitado el cliente. Por ejemplo,
Si nuestro certificado tiene como Nombre
comun hqg.zentyal.org y el cliente teclea mail.hg.zentyal.org, su
cliente le mostrard una alerta de seguridad y considerara que el
certificado no es valido.

Lista de puntos a comprobar para desplegar un certificado:

v' Laautoridad de certificacion ha sido creada, el modulo
del servicio se ha instalado.

v' Se ha creado un nombre en el DNS para el servicio
(Registro A 0 CNAME), de tal forma que el cliente lo
pueda resolver, por ejemplo ‘hq.zentyal.org’.

v Se ha creado un certificado para el servicio especifico,
por ejemplo, servidor web con un Common Name que
coincide con el DNS ‘hq.zentyal.org’, después de
activar el certificado, podremos verlo en Autoridad de
Certificacion » General.

v' Se han configurado los protocolos seguros para el
mddulo de correo.

v' Se ha importado el certificado de la CA (no el
certificado del servicio especifico) en el sistema o en
la aplicacion del cliente, por ejemplo el cliente de
correo.
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v El usuario configura su cliente de correo apuntando
a hg.zentyal.org.

v El usuario es capaz de resolver la DNS a una direccién
IP, el Common Name coincide perfectamente con su
peticion, y el certificado presentado por el servicio esta
firmado por una autoridad de confianza.

v La aplicacién del usuario es capaz de comenzar una
sesién segura sin mostrar ningln aviso de seguridad

Servicio de redes privadas virtuales (VPN) con OpenVPN

Zentyal integra OpenVPN para configurar y gestionar las redes
privadas virtuales. En esta seccion concreta veremos como
configurar OpenVPN, el cual posee las siguientes ventajas:

v' Autenticacion mediante infraestructura de clave
publica.

v Cifrado basado en tecnologia SSL.

v Clientes disponibles para Windows, Mac OS y Linux.

v' Mas sencillo de instalar, configurar y mantener que
IPSec, otra alternativa para VPNs en software libre.

v' Posibilidad de usar programas de red de forma

transparente.

Configuracion de un servidor OpenVVPN con Zentyal

Se puede configurar Zentyal para dar soporte a clientes remotos
(conocidos como Road Warriors). Esto es, un servidor Zentyal
trabajando como puerta de enlace y como servidor VPN, que
tiene varias redes de area local (LAN) detras, permitiendo a
clientes externos (los road warriors) conectarse a dichas redes

locales via servicio VPN.
o

Comercial

S

Gerente

S
o=

Cliente

Fig. 41, Zentyal y clientes remotos de VPN.

Nuestro objetivo es conectar al servidor de datos con los otros 2
clientes remotos (Comercial y Cliente) y estos Gltimos entre si.

Para ello necesitamos crear una Autoridad de Certificaciony
certificados individuales para los dos clientes remotos, que
crearemos mediante Autoridad de certificacion > General.
También se necesita un certificado para el servidor VPN, sin
embargo, Zentyal expedird este certificado automaticamente
cuando cree un nuevo servidor VPN. En este escenario, Zentyal
actlia como una Autoridad de Certificacion.

TS
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Current Certificate List

I T N T
Zentyal Authority Certificate from Zentyal Valid E@

e)lz)e]

Revoked  2018-11-30 02:41:53 @

2028-11-27 02:40:05
wpn-servidorven Valid  2028-11-27 02:40:05
webserverzentyal-domain.lan
© Revoke & Download Key( Q& Renew

Fig. 42, Certificados expedidos en el servidor.

Una vez tengamos los certificados, deberiamos poner a punto el
servidor VPN en Zentyal mediante Crear un nuevo servidor. El
Unico pardmetro que necesitamos introducir para crear un
servidor es el nombre. Zentyal hace que la tarea de configurar un
servidor VPN sea sencilla, ya que establece valores de forma
automética.

Servidores VPN -]

Lista de servidores

Fig. 43, Nuevo servidor VPN creado.

Los siguientes pardmetros de configuracion son afiadidos
automaticamente, y pueden ser modificados si es necesario: una
pareja de puerto/protocolo, un certificado (Zentyal creard uno
autométicamente usando el nombre del servidor VPN) y
una direccion de red. Las direcciones de la red VPN se asignan
tanto al servidor como a los clientes. Si se necesita cambiar
la direccion de red nos deberemos asegurar que no entra en
conflicto con wuna red local. Ademas, se informara
automaticamente de las redes locales, es decir, las redes
conectadas directamente a los interfaces de red de la maquina, a
través de la red privada.

Como vemos, el servidor VPN estard escuchando en todas las
interfaces externas. Por tanto, debemos poner al menos una de
nuestras interfaces como externa via Red » Interfaces. En nuestro
escenario sélo se necesitan dos interfaces, una interna para la
LAN y otra externa para Internet.

Si queremos que los clientes de VPN puedan conectarse entre si
usando su direccion de VPN, debemos activar la opcién Permitir
conexiones entre clientes.

El resto de opciones de configuracion las podemos dejar con sus
valores por defecto en los casos mas habituales.
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Fig. 44, Configuracion de servidor VPN.

En caso de que necesitemos una configuracién mas
avanzada:

Direcciéon VPN:

Indica la subred virtual donde se situara el servidor VPN y sus
clientes. Debemos tener en cuenta que esta red no se solape con
ninguna otra y que a efectos del cortafuegos, es una red interna.
Por defecto 192.168.160.1/24, los clientes iran tomando las
direcciones .2,*.3*, etc.

Certificado de servidor:

Certificado que mostrara el servidor a sus clientes. La CA de
Zentyal expide un certificado por defecto para el servidor, con el
nombre vpn-<nuestronombredevpn>. A menos que queramos
importar un certificado externo, lo habitual es mantener esta
configuracion.

Autorizar al cliente por su nombre comun:

Requiere que el common name del certificado del cliente
empiece por la cadena de caracteres seleccionada para autorizar
la conexion.

Interfaz TUN:

Por defecto se usa una interfaz de tipo TAP, mas semejante a
un bridge de capa 2, podemos usar una interfaz de tipo TUN mas
semejante a un nodo de IP capa 3.
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Traduccion de direccion de red (NAT):

Es recomendable tener esta traduccion activada si el servidor
Zentyal que acepta las conexiones VPN no es la puerta de enlace
por defecto de las redes internas a las que podremos acceder
desde la VPN. De tal forma que los clientes de estas redes
internas respondan al Zentyal de VPN en lugar de a su puerta de
enlace. Si el servidor Zentyal es tanto servidor VPN como puerta
de enlace (caso més habitual), es indiferente.

‘CONEXION VPN

R DEFECTO

CLIENTE VPN

SERVIDOR VPN ZENTYAL
USANDO NAT

RESPUESTA DEL
CLIENTE VPN

CLIENTE VPN (CONECTADO)

Fig. 45, Servidor VPN usando NAT para convertirse en la
puerta de enlace por defecto.

Redirigir puerta de enlace:

Si esta opcidn no estd marcada, el cliente externo accedera a
través de la VPN a las redes anunciadas, pero usara su conexion
local para salir a Internet y/o resto de redes alcanzables.
Marcando esta opcion podemos conseguir que todo el tréfico del
cliente viaje a través de la VPN.

La VPN puede indicar ademas servidores de nombres, dominio
de busqueda y servidores WINS para sobrescribir los propios del
cliente, especialmente Util en caso de que hayamos redirigido la
puerta de enlace.

Tras crear el servidor VPN, debemos habilitar el servicio y
guardar los cambios. Posteriormente, se debe comprobar
en Dashboard que un servidor VPN esta funcionando.

Demonios OpenVPN

w Servidor servidorvpn

Servicio

Estado del demonio
Direccion local
Puerto

Subred VPN

Interfaz de red de la VPN

Direccion de la interfaz de la
VPN

Habilitado

Ejecutandose

Todas las interfaces de red

1194/UDP

192.168.160.0/255.255.255.0

tap0

192.168.160.1/24

Fig. 46, Widget del servidor VVPN.
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Tras ello, debemos anunciar redes, es decir, establecer rutas entre
las redes VPN y otras redes conocidas por nuestro servidor.
Dichas redes seran accesibles por los clientes VPN autorizados.
Para ello daremos de

alta objetos que hayamos definido, ver Abstracciones de red de
alto nivel en Zentyal, en el caso mas habitual, todas nuestras
redes internas. Podremos configurar las redes anunciadas para
este servidor VPN mediante la interfaz Redes anunciadas.

Servidores VPN | servidorvpn Q
Lista de redes anunciadas
4 ARADIR NUEVOIA Q
= ==
it ﬂ ﬂ
e e)7]

E— Bigina 1

Fig. 47, Redes anunciadas para nuestro servidor VPN.

Una vez hecho esto, es momento de configurar los clientes. La
forma mas sencilla de configurar un cliente VPN es utilizando
los bundles de Zentyal, paquetes de instalacién que incluyen el
archivo de configuracién de VPN especifico para cada usuario y,
opcionalmente, un programa de instalacion. Estos estan
disponibles en la tabla que aparece en VPN > Servidores,
pulsando el icono de la columnaDescargar bundle del cliente. Se
pueden crear bundles para clientes Windows, Mac OS y Linux.
Al crear un bundle se seleccionan aquellos certificados que se
van adar al cliente y se establece la direccion externa del servidor
a la cual los clientes VPN se deben conectar.

Como se puede ver en la imagen mas abajo, tenemos un
servidor VPN principal y hasta dos secundarios, dependiendo de
la Estrategia de conexion intentaremos la conexién en orden o
probaremos con uno aleatorio.

Ademas, si el sistema seleccionado es Windows, se puede incluir
también un instalador de OpenVPN™. Los bundles de
configuracion los descargara el administrador de Zentyal para
distribuirlos a los clientes de la manera que crea mas oportuna.

Descargar paquete de configuracion de cliente

Tipo de cliente

| Windows |

Certificado del cliente

‘ vpn-client v ‘
@ Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

‘ Aleatorio |

Direccion del servidor
Esta es |a direccion que usaran sus clientes para conectarse al servidor. Normalmente, ésta sera una IP pablica o un nombre de host

192.168.20.192|

Direccion adicional del servidor (opcional) Opcional

Direccion secundaria adicional para el servidor (opcional) Opcional

Fig. 48, Descargar paquete de configuracion de cliente.
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Un bundle incluye el fichero de configuracion y los ficheros
necesarios para comenzar una conexion VPN.

Ahora tenemos acceso al servidor de datos desde los dos clientes
remotos. Si se quiere usar el servicio local de DNS de Zentyal a
través de la red privada serd necesario configurar estos clientes
para que usen Zentyal como servidor de nombres. De lo contrario
no se podra acceder a los servicios de las maquinas de la LAN
por nombre, sino Unicamente por direccion IP. Asi mismo, para
navegar por los ficheros compartidos desde la VPN [3] se debe
permitir explicitamente el trafico de difusion del servidor Samba.

Los usuarios conectados actualmente al servicio VPN se
muestran en el Dashboard de Zentyal. Tendremos que afiadir
este widget desde Configurar widgets, situado en la parte
superior del Dashboard.

Dashboard %]

client

Nombre comin Direccion Conectado desde
Server 192.168.56.2:56979 Wed Nov 28 13:35:24 2018

Fig. 49, Widget con clientes conectados.

Configuracion de un servidor VPN para la interconexion de
redes con Zentyal

En este escenario tenemos dos oficinas en diferentes redes que
necesitan estar conectadas a través de una red privada. Para
hacerlo, usaremos Zentyal en ambas como puertas de enlace. Una
actuard como cliente VPN y otra como servidor. La siguiente
imagen ilustra esta situacion:

—C
G
QH‘%

Fig. 50, Interconexion de sedes con Zentyal mediante
tanel VPN.

1Ay

Nuestro objetivo es conectar varias sedes, sus servidores Zentyal,
asi como sus redes internas, de tal forma que podemos crear una
infraestructura Unica para nuestra empresa de forma segura a
través de Internet. Para ello, debemos configurar un
servidor VPN de forma similar al anterior punto.

Sin embargo, se necesita hacer dos pequefios cambios, habilitar
la opci6n Permitir tineles Zentyal a Zentyal para intercambiar
rutas entre servidores Zentyal e introducir una Contrasefia de
tneles de Zentyal a Zentyal para establecer la conexién en un
entorno mas seguro entre las

dos oficinas. Hay que tener en cuenta que teRdremos que
anunciar las redes LAN en Redes anunciadas.
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Otro diferencia importante es el intercambio de rutas, en el
escenario de roadwarrior descrito mas arriba, el servidor envia
las rutas al cliente. En el escenario de servidor a servidor, las
rutas se intercambian en ambos sentidos y se propagan a otros
clientes usando el protocolo RIP [4]. Por lo que en los servidores
que actian como clientes VPN del nodo central también es
posible afiadir las Redes Anunciadas que seran propagadas a los

demas nodos.

Clientes de VPN

Lista de clientes

| a

Red Subir paquete de
Configuracion e i:; configuracion de
anunciadas cliente

ZentyalClient |:|

|10 - Pagina 1

Fig. 51, Zentyal como cliente de VPN.

Para configurar Zentyal como un cliente VPN, podemos hacerlo
a través de VPN » Clientes. Tendremos que darle un nombre al
cliente y activar el servicio. Se puede establecer la configuracion
del cliente manualmente o automaticamente usando
el bundle dado por el servidor VPN. Si no se usa el bundle, se
tendra que dar ladireccién IPy el par protocolo-puerto donde
estara aceptando peticiones el servidor. También sera necesaria
la contrasefia del tunel y los certificados usados por el cliente.
Estos certificados deberan haber sido creados por la
misma autoridad de certificacion que use el servidor.

Clientes de VPN | Subir paquete de
configuracion para ZentyalClient

Subir el paquete de configuracion del cliente

Subir el paquete de configuracién

__Browse... | client-client-Server.tar.gz v

Fig. 52, Configuracion automatica del cliente usando el
paquete VPN.

Cuando se guardan los cambios, en el Dashboard, se puede ver
un nuevo demonio OpenVPN™ gjecutandose como cliente con
la conexion objetivo dirigida a nuestro otro servidor Zentyal que
acttia como servidor.
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Demonios OpenvPN

v Servidor servidorvpn
Servicio  Habilitado
Estado del demonio  Ejecutandose
Direceion local  Todas las interfaces de red
Puerto 1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Intertaz de red de la VPN tapo
Diteccion de lanterfz de & 195 166,160,124
v Cliente ZentyalClient
Servicio  Habiltado
Estado del demonio Ejecutandose
Blanco de la conexion  192.168.20.137 1184/UDP

Direccion de la interfaz de la
Ven  192168.160.2124

Fig. 53, Dashboard de un servidor Zentyal configurado como
cliente VPN.

La propagacion de rutas puede tomar unos pocos minutos.
CONCLUSIONES

Zentyal server, es un servidor liviano, sencillo de instalar y fécil de
configurar, ofrece al administrador de la red varias posibilidades graficas
para instalar diferentes servicios que funcionan de manera correcta como
DHCP o DNS.

El acceso al Dominio creado en Zentyal server, requiere de una
configuracién previa del sistema operativo Ubuntu, en donde se hace
necesario instalar los médulos de controlador de dominio, el cual permite
la adicion del equipo al dominio de Zentyal.

La instalacion y configuracién del Zentyal Server es muy sencilla e
intuitiva, cumple con el propésito para el cual fue disefiado el cual es
cumplir con las necesidades de una empresa, solo se debe prestar
atencion al momento de configurar las tarjetas de red ya que de estas
depende el buen funcionamiento del sistema.

Ofrece un gran control del Firewall que permite una facil administracion,
siendo muy sencillo la creacion de reglas, es una muy buena opcion evitar
pagos.
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