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INTRODUCCION

En el mundo actual tenemos la oportunidad de ver creaciones de diferentes
prototipos sistematicos, en los cuales estos hacen que nuestras vidas sean mas
dindmicas, dandonos asi una perspectiva mucho mas alla del pasado presente.

En este documento encontraras la creacion de dos redes informéaticas, en su base
inicializada y enfocada por las telecomunicaciones, permitiendo estas tener una
interaccion entre seres ubicados en distintos lugares.



ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

ISP

. FETPAT POUT
T MEDELLIN ‘f;\i"f"’;-..\"‘\g @
22640 10 o' W3.072200/0  2am172204/%

llustracién 1/ Escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
» Realizar las rutinas de diagnostico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).



» Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Router (config) ghostname ISP
ISP(config)fbanner motd § Adwertencia. . _
gl #no ip domain-lookup

gl#ip domain-name www.unad.edu.co
ISP{config) $line console 0
ISP{config-line) #password cisco
ISP{config-line)flogin
ISPi{config-line)#logging synchronous
ISPi{config-line) fexit

gl#line vty 0 15
g-line)#password cisco

g-line) #login
ISP{config-line) fexit

ISP(config) fenable secret class
ISPiconfig) ¢service password-encryption

Router {(config) #hostname BOGOTAZ
BOCOTZAZ (config) #banner motd # Rdvertencia. ..
autprizadosg

BOGOTAZ {config) #no ip domain-lookup

config) #ip domain-name www.unad.edu.co
config)#line console 0

config-line) #password cisco
config-line)#login

config-line) #logging synchronous
config-line) gexit

config)#line vty 0 1S

config-line) #password cisco
config-line)#login

{config-line) #exic

config) genable secret class

BOZOTAZ (config) #service password-encryption

Solo usuarios

Router (config) #hostname MEDELLIN1

MEDELLINI (config) #banner motd # Advertencia...
autprizadoss

MEDELLINI (config) #no ip domain-loockup
(config) #ip domain-name www.unad.edu.co
(config) #line console O

{config-line) #password cisco
(config-line) #login

{config-line) #$logging synchronous
(config-line) #exit

(config) #line vty O 15

{config-line) #password cisco
(config-line) #login

(config-line) #exit

(config) #enable secret class

MEDELLINI (config) #service password-encryption

Solo usuarios

Router (config) #hostnams MEDELLIN3

MEDELLINS (config) $banner motd # Advertencia...
autprizadoss

MEDELLINS (config) $éno ip domain-loockup

ELLINS (config) #ip domain-name www.unad.edu.co
LLIN3 (config) #line console 0

Solo usuarios

MEDELLINS (config-line) #password cisco
MEDELLINS (config-line) #login
MEDELLINS (config-line) #logging synchronous

ELLINS (config-line) #exit
LLIN3 (config) #line vty O 15
MEDELLINS (config-line) #password cisco
MEDELLINS (config-line) #login
MEDELLINS (config-line) #exit

MEDELLINS (config) #¢enable secret class
MEDELLINS (config) §service password-encryption

Solo usuarios autprizados#

Router (config) #hostname BOGOTAL
BOCCTZ1 (config) #banner motd # Advertencia. ..
autprizados#

BOGOTRL (config) #no ip domain-lookup

BOZOTAL {
BOSOTAL {
BOSOT21 {

Solo usuarios

onfig)#ip domain-name www.unad.edu.co

onfig)#line consocle 0
onfig-line) gpassword cisco

BOGCTZ1 (config-line) #login
BOCCTZ1 (config-line) #logging synchronous
BOCCTZ1 (config-line) exit

BOGOTZL (config) #line woy 0 15
BOGOTZ1 (config-line) gpassword cisco

BOZOTAL (config-line) #login
BOZOTZ1 (config-line) gexit
BOZOTRL {config) #enable secret class

BOGOTAL (config) #service password-encryption

Router (config) hostname BOGOTAZ
BOCCTAZ (config) #banner motd # Rdvertencia...
autprizados#

BOCCOTAZ (config) #no ip domain-lookup

BOZOTAZ (config) #ip domain—name www.unad.edu.co
BOGOTAS (config) #line console O

BOZOTAZ (config-line) #password cisco

BOGOTAS (config-line) #login

BOZOTAZ (config-line) #logging synchronous
BOGOTAS (config-line) gexit

BOZOTAZ (config) #line wty O 15

BOGOTAS (config-line) ¢password cisco

BOCOTAZ (config-line) #login

BOGOTAS (config-line) gexit

BOCOTAZ (config) #enable secret class

BOGOTAS (config) #service password-encryption

Solo usuarios

Router (config) #hostname MEDELLINZ

MEDELLINZ {config) #banner motd & Advertencia

autprizadosg
= config) #no ip domain-lookup

g) #ip domain-name www unad_edu.co

So0lo usuarios

g)#line conscle 0
g-line) gpassword cisco
g-line)#login
config-line}#logging synchronous

g-line) gexit
gl #line wty O 15
g-line) #password cisco
g-line)#login
config-line)fexit

g) #enable secret class

g) #service password-encryption



Parte 1: Configuracion del enrutam

iento

ISP {config)#int s0/0/0 BOGOTAL (zomEig)sine =0/0/0
BOGOTAL (config-if)#ip address 205.17.220.6 255.255.255.252
ISP{config-if)#ip address 205.17.220.1 255.255.255.252 BOSOTAL (SenSigmisigns shus
L BOGOTAL (monfig-if) sint s0/0s1
ISP ({config-if) #clock rate 4000000 BOGOTAL (config-if) 8ip address 172_25.3.5 255.255.255.252
BOGOTAL (config-if) solock zace 2000000
I8P (config-if)#no shut BOGOTAL (comfig—is) fne shut
ALINK-S-CHANGED: Inverface SerialO/Osl, changed scase ©o down
BOGOTAL (config-if)gine soris
BOGOTAL (config-if) #ip address 172_25.2_1 255.255.255. 252
SLINE-5-CHANGED: Interface Serial0/0/0, changed state to down  S2SSTal(comiiscizijicicck.r=re oooeee
ISP({config-if)#int s0/0/1 ALINK-S_CHANGED: Interface Serial0/1/0, changed scate to down
BOGOTAL (config-if)sint sos1s1
ISP{config-if) #ip address 209.17.220.5 255.255.255.252 SoEEERTIIIRIIEIITiin ageEnis (lisEioTo EeomEs.EeseEss
L BOGOTAL (manfig-if) eno shuc
ISP {config-if) fclock rate 4000000 °
18P (confia-i5)s N IETNE e CHMNGED: Zavesfece Sessaio/isi, hanged ssave o dom
config-if) fno shut Sonfigriflsemic
ITTmros ChieSn: Tnverface Serialcsoso. changea ssave “o up
BOGOTAL (config: s
%LIN}{_E_MNGED Interface Serlalg,’rg,’rl, Changed State to dom :Ezl:iPic:Ti}—:s—UPDoﬁN: Line protoceol on Interface Serialds 0,0, changed
BOGOTAZ (config) #int s0/0/0 ROCOTAS (comeio-a rrmeEmemen annosssn.snsass
BOGOTAZ (config-if) #ip address 172.25.3.10 255.255.255.252 TR (memE A
BOGOTAZ (config-if) #no shut :2 n::.:i.-.-‘mrwg:wr) 172 .29.3.6 266.266.266.262
BOGCTAZ (config-if) #int s0/0/1 BOGOThS (manEla—dE) Bip mddrees LFE.EE.8.00 RE.80E. 588 .80
BOGOTAZ (config-if) #ip address 172.25.3.13 255.255.255.252 Sne ahus
BOGOTAZ (config-if) #clock rate 4000000 BOGOTAS Baine
BOGOTAZ (config-if) #no shut e et tTEoEmoooL mRR ERs sER0
SLINK-S-CHANGED: Interface Seriald/0/l, changed state to down SS.ZS{E o r-ri
EOROTAS (momEigoif) int gor0 ALINK-2-CHANCED: Inemsface S=sial0s0/0. P —
BOGOTAZ (config—if)#ip address L72.25.1.1 255.255.255.0 ALIMK-8-CMANCED: Intm=face SmsimlGs0/l, chanesd =sass == us
BOGOTAZ (config-if) #no shut ALINK-&-CHANGED: Interfa Serialiosli o, changed state o up
ALINK- 6 CHANGED: Intexface Gigamsis I ——
W:i:““”;lg;;f?ﬂexlt ALINEPROTO-S-UDPDOWH: Line probosol GigabisEvhernesoso,
BOGOTAZ (config erangsa b
®LINE-S5-CHANGED: Interface Serial0/0/0, changed state to up BOGOTAS (config)®
SLINE-5—-CHANGED: Interface GigabitEthernetl/0, changed state to up N —

®LINEPROTO-5-UPDOWHN -
changed state to up

Line protocol

on Interface GigabitEthernet0/0,

puan

e

BocOTAS

S

MEDELLINL (config)#int =0/0/0 MEDELLINZ (config) #int s0/0/0
MEDELLINI (config-if)#ip address 20%.17_.220.2 25S_255.255.253 - 5 . 5 o o sec sec sce seo
M DSLLINL (eomein io) 8on oma MEDELLIN2 {config-if) #ip address 172.29.6.2 255.255.255.252
MEDELLIN2 (config-if)#no shut
MEDELLINL (config-if)gint s0,0s1
MEDELLINL (config—if) #ip address 172.25_6.1 255.255.255.252 S 5 _
MEDELLINL (config—if) 2clock rate 4000000 MEDELLINZ [config-if)#int s0/0/1
MEDELLINL (config-if)#no shuc MEDELLINZ (config-if) #ip address 172.28.£.5 255.255.255.252
MEDELLINZ ([config-if)gclock rate 4000000
SLINK-5—CHANGED: Interface Serialds0/1, changed state to down MEDELLINZ [config-if) #no shut
MEDELLINL (config-if)gint s0,/1,0
MEDELLINL (config—if) #ip address 172.25.6.% 255.255.255.252
MEDELLINL (config—if) 2clock rate 4000000 %LINK-5-CHANGED: Interface Seriald/0/1, changed state to down
MEDELLINIL (eonfig-is)#no shuc MEDELLINZ (config-if) #int g0/0
SLINK-5—CHANGED: Interface Serialds1/0, changed state to down MEDELLINZ {config-if)#ip address 172.25.4.1 255.255.285.128
MEDELLINL (config-if)gint s0s1s1 MEDELLIN2 (config-if)#no shut
MEDELLINL (config-if)#ip address 172.29.€.13 255.255.255.252
MEDELLINL (config—if) 2clock rate 4000000 ooz B
MEDELLINL (config—if) gno shut MEDELLINZ {config-if) fexit
MEDELLINZ [config) #
ALINE-S—CHANGED: Interface SerialOs1s1, changed state to down 3LINK-5-CHANGED: Interface Serial0/0/0, changed state ©o up
MEDELLINL (config-if) gexit
MEDELLINL (config)# .
Pre—— {SED: Imterface Serial0s 0,0, changed state ©o up 3LINE-5-CHANGED: Interface GigabitZthernet/0, changed state to up
MEDELLINL (config) # . . %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
*LINEPROTO-S-UEDOWN: Line protocol on Interface Serialos0/0, changed
state to up changed state to up
MEDELLINS (config)#int sO0/0/0
MEDELLINS (config-if) 2ip address 172.25_&.10 255.255.255.252
MEDELLINS (config-if) #no shut
MEDELLINS (config-if)gint s0/0/1
MEDELLINZ (config-if)#ip address l72.29.€.14 255.255.255.2852
MEDELLINZ (config-if) #nc shut
MEDELLINZ (config-if) #int sO0s1/0
MEDELLINS (config—if) #ip address 172 _.25%_&.& 255 _.255_255.252
MEDELLINS (config-if) #no shuc
MEDELLINS (config-if) #int g0s/0
MEDELLINS (config-if) #ip address 172.25.4_ 125 255.255.255_128
MEDELLINZ (config-if) gno shusn
MEDELLINS (config-if) fexit
MEDELLINS (config)®
LLINK-S—CHANCED: Interface Serialds0/0, changed state to up
SLINK-S-CHANGED: Interface Serial0/0/1, changed state to up
SLINK-S—CHANGED: Interface Serial0/1/0, changed state to up
ALINK-S-CHANGED: Interface GigabitEthernetds0, changed state ©o up

*LINEPROTC-S—UPDOWN :
changed state to up

MEDELLINS {config) #
% LINEPROTC-S5-UPDOWN -
state to up

MEDELLINS (config)®
A LINEPROTC-S-UPDOWN :
state to up

Line protocol on Interface Seriald/o0/1,

Line protocol on Interface Serialo/os0,

9

Line protocol on Interface CigabitEthernetoso,

changed

changed



Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare
la red principal, desactive la sumarizacion automatica.

BOGOTRL

BOGOTARL(
BOGOTARL(

BOGOTRL
BOGOTRL

BOGOTRL
BOGOTARL(

{eonfig) $router rip MEDELLIN1 {
(config-router) gversion 2 MEDELLINIL {
(config-router) #no auto-sSummary MEDELLIN1
{config-router) fnetwork 172.2%.3.0 MEDELLIN1
{config-router) fnetwork 172.25.3.4 MEDELLIN1
config-router) #network 172.25.32.8 MEDELLINL {

config-router) #passive-interface s0/0/0 MEDELLINIL {

{config) #router rip
{config-router) #version 2

({config-router) #no auto-summary

{config-router) #network 172.25.€.0
{config-router) #network 172.25.€.8
config-router) gnetwork 172.25.€.12

config-router) gpassive-interface s0/0/0

Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

BOFOTR] (config)#ip rouce 2.0.0.0
BOEOTAL (config) frouter rip

o.0.0.0 205_17_.220.5

BOEOTA]L (config-router) gdefault-information originate

MEDELLIN] (config) #ip route 0.0.0.0 0.0.0_.0 20%_17_220.1
MEDELLIN] (config) #router rip
MEDELLINI {config-router) gdefanlt-information originate

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP (config) $ip route 172_259.4.0
ISP (config) $ip route 172_259.0.0

10

55.252.0 20%5.17.

55.252.0 20%5.17.

2720
S -
o
S

>0

b



Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Gateway of last resort is 205.17

0.5 to network 0.0.0

0.0/1€ is wvariably subnetted, € subnets, 2 masks

c 5.2.0/20 is directly connected, Seriald/s1/s0

L 5.3.1/32 is directly connected, Serial0/1l/0 Cateway of last resort is not set

c 5.3.4/30 is directly connected, Seriallys1/1

L %.3.5/32 is directly connected, Serialds1/1 wariably subnetted, € subnets, 2 masks

< 5.3.8/30 is directly connected, Serialdsos1 c W1 is directly connected, GigabitEthernec0/0

L 7 %.3.9/32 is directly connected, Serialds0/1 L 1. is directly connected, GigabitEthernetl/0
205.1 4 is wariakbly subnetted, 2 subnets, 2 masks C - is directly connected, Seriald/0/0

C 20%5.17 0.4/30 is directly connected, L 2321 is directly connected, Seriall/0/0

L 205.17 0.€/32 is directly connected, Seriald/ 070 c S3. is directly connected, Seriall/0/1

g% 0.0.0.0/0 [1/0] wia 209.17.220.5 L 23 is directly connected, Seriald/0/1

Gateway of last resort is 205.17 -1 to network 0.0.0

Gateway of last resort is not set

wariably subnetted, € subnets, 2 masks
.0/30 is directly connected, Serialds 0/1
-1/32 is directly connected, Seriald/ 0/1
-8/30 is directly connected, Seriald/s1l/0

a7 is directly connected, Serial0l/1l/0
-12/30 is directly connected, Seriald/1/1
13732 is directly connected, Serialds1/1
F24 is wariably subnetted, 2 subnets, 2 masks
c 209.17 0730 is directly connected, Serial0l/0/0

L 205.17 32 is directly connected, Seriald/d/s0
5% 0.0.0.0/0 [1/0] wia 20%.17 -1

1 a

0/1l€ is wvariably subnetted, 2 subnets, 3 masks E
0.0/24 is directly connected, GigabitZthernetD;DC
0.1/32 is directly connected, GigabitZthernetD!DL
c
L

is directly connected, Seriald/0/0
is directly connected, Seriald/0/0
is directly connected, Seriald
is directly connected, Seriald/0/1
12730 is directly connected, SerialdsL1l/s0
14732 is directly connected, SerialdsL1l/s0

o oo o

205.1

caearapa

GCateway of last resort is not set
Fateway of last resort is not set . .
5.0.0/1€ is wariably subnetted, & subnets, 3 masks
.a.128 is directly connected, GigabitEthernet0/0
9/22 is directly connected, CigabitEthernet0/0
4/30 is directly connected, Seriall/s1/0
€/32 is directly connected, Serial0s1/0
-8/20 is directly conmected, Seriall/0/0
10/32 is directly connected, Seriald/0/0
.12/30 is directly connected, Serialls0/1
14732 is directly connected, Seriall/0/1

variably subnetted, € subnets, 3 masks

is directly connected, GigabitEthernet0/0
is directly connected, GigabitEthernet0/0
is directly connected, Seriall
is directly connected, SerialQ/0/0
is directly connected, SerialQ/0/1
is directly connected, SerialQ/0/1

17 .0.0/1€ is

oo

caraera
FaoEae a0

9
bl
-}
3
]
il
3
]

L

Verificar el balanceo de carga que presentan los routers.

B 1l72.25.0.0/24 [1l20/1] wia 17
[120/1] wia 17
=] 172.25.1.0/24 [120/1] +wia 17

b

&, 00:00:22, Seriall/s1l/1
2, 00:00:22, Seriald/s1l/s0
210, 00:00:0%, Serialdys0F1

[

B o.0.0.0/0 [120/1] wia 172.25.32.5, 00:00:02, Seriald/ 070

R 172.25.2.8/20 [120/1] wia 1l72.25.2.5, 00:00:22, Seriald/ 0/l
[120/1] wia 172.25%.3.1, 00:00:22, Seriald/ 070
R 172.25.23.12/20 [120/2] wia 172.29.3.5, 00:00:22, Serialld/ 0/1
[120/2] wia 172.2%.3.1, 00:00:23, Serialld/s0/0
B 0.0.0.0/0 [120/1] wia 172.25%_ 3.5, 00:00:23, SerialdsOos1
[120/1] wia 172.25%_ 3.1, 00:00:23, Serialds0os0

11



B 172.259.¢

=] 172_.25.¢
B 172.259.¢6
R.I.

RJ.

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que

manejan.

Los routers Medellin2 y Bogota2 también presentan

-4/30 [120/1] wia 172.2
[120/1] wia 172.2
[120/1] wia 172.2

-8/530 [120/1] wia 172
[120/1] =<wia 172
-l2/30 [120/1]

0.0.0.0/0 [120/1] wia 172

[120/1]

0.0.0.050 [120/1] wia 172.23.
[120/1] wia 172.25.

wia 172
wia 172
.25.8.1,

.2, 00:00:01,
.14, 00:00:08,
.10, 00:00:08,

[
[T N Y s )

oo

.2%.6.1, 00:00:08,
.29_§.€, 00-00-15,

.2%_€.1, 00:00:05,
.Z%.€.€, 00:00:1%,
00:00:05

"

.13, 00:00:07,
.%, 00:00:07,

directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

172.2%9

LA ¥ ]

[ I

172
172
0%.17
209
209
209
209

.17
.17
.17
.17

.0.0/22 is
.2%.0.0/22
.2%.4.0/22
-220.0/24 is
.0/530
.1lr532
-4/30
.5/532

.220

.220

.220

.220

subnetted, 2 subnets

[1/0] +wia 20%.17.220.&
[1/0] +wia 20%.17.220.2
wvariably subnetted,

is directly connected,
directly connected,
directly connected,
directly connected,

is
is
is

12

Serial0/s0/s1
Seriald/sS1l/s1
Serial0/sLls0

Seriald,sO /0
Seriald/S0/1
Serialds 0,0
Seriald,sO,1
Serialo,sO 0

Seriald/s0r/1
Seriald/s0s0

4 subnets, I masks

Serialdys0/ 0
Serialdys0/ 0
Serialdys0/1
Serialdys0/1

redes conectadas



Parte 3: Deshabilitar la propagacion del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada Router que no necesitan desactivacion.

SERIALO/O/1; SERIALO/1/0; SERIALO/1/1
SERIALO/0/0; SERIALO/0/1
SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
SERIALO/0/0; SERIALO/0O/1; SERIALO/1/1
SERIALO/0/0; SERIALO/0/1
SERIALO/O/0; SERIALO/0/1; SERIALO/1/0

No lo requiere
Tabla 1/ Deshabilitar la propagacion del protocolo RIP

Parte 4: Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de RIP de cada Router, donde se informa
de manera detallada de todas las rutas hacia cada red.

BOGOTALgsh ip rip database MEDELLINl#sh ip rip database

0.0.0.0/0 bly d
; e oeeinle dowm 172.29.4.0/25  auto-summary

0.0.0.0/0  is possibly down e
e aah by e "[11 via 172.29.6.2, 00:00:05, Serialo/o/1
172.29.0.0/24 [1] wia -29.€.2, $00:03, Seriald/o/

[1] via 172.28.3.€, 00:00:11, Serialo/l/L  [1] vwia 172.28.3.2, 1/2-29.4.128/25  auto-summary
90:00:11, Seriald/1/0 172.29.4.128/25
172.25.1.0/24  suto-summary [1] via 172.25.6.14, 00:00:01, Serialt/1/1  [1] via

172.29.1.0/24 172.25%.€.10, 00:00:01, Seriald/Ll/0

[1] wia 172.25.2.10, 00:00:00, Seriald/0/1

172.25.€.0/30

172 29.3 0/30 auto-summary 172.25.€.0/30 directly connected, Seriald/o/1
172.25.3.0/30 directly conmected, Seriall/l/0 172.25.€.4/30 auto-summary
172.25.3.4/30 auto-summary 172.25.€.4/30
172.25.3.4/30 directly connected, Seriall/l/l [1] wia 172.2%.€.2, 00:00:0%, Seriald/0/1 [1] wia 172.25.€.14,
172.25.3.8/30 auto-summary 00:00:01, Seriald/1/1 [1] wia 172.2%.€.10, 00:00:01, Seriald/1/0
172.29.3.8/30 directly connected, Serial0/0/1 172.25_€.8/30 auto-summary
172.29.3.12/30 auto-summary 172.25_6€.8/30 directly connected, Seriald/1/0
172.25.3.12/30 172.25.6€.12/30 auto-summary

[1] wia 172.29.3.10, 00:00:00, Seriald/0/1 172.25.6€.12/30 directly connected, Seriald/1/1
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

MEDELLINI {(config) fusername ISP password cisco

MEDELLINIL {config) #int s0/0/0

MEDELLINI {config-if) §encapsulation ppp

MEDELLINL (config-if) #ppp authentication pap

MEDELLINIL (config-if) #ppp pap sent-username Medellinl password cisco
MEDELLINL (config-if) fexit

% LINEPROTCO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed
state to up

El enlace Bogotdl con ISP se debe configurar con autenticacion CHAP.

BOGOTAL (config) fusername ISP password cisco

BOGOTRL (config) #int s0/0/0

BOGOTAL (config-if) #encapsulation ppp

BOZOTLL (config-if) ¢ppp authentication chap

BOZOTLL (config-if) fexit

BOGOTRL (config) ¢

$LINEFROTO-5-UPDOWN: Line protocol on Interface Serialdys0/0, changed
state to up

Parte 6: Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, soélo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el Router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del Router
Medellinl, cémo diferente puerto.

MEDELLIN] (config) #ip nat inside source list 1 interface s0/0/0
overload

MEDELLINL (config) #access-list 1 permit 172.25.4.0 0.0.3.255
MEDELLINI {config) #int s0/0/0

MEDELLINL (config-if) §ip nat outside

MEDELLINL (config-if) §int s0/0/1

MEDELLINL (config-if) §ip nat inside

MEDELLINL (config-if) §int s0/1/0

MEDELLINL (config-if) §ip nat inside

MEDELLINL (config-if) §int s0/1/1

MEDELLIN] {config-if) #ip nat inside

Proceda a configurar el NAT en el Router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del Router Bogotal, como diferente puerto.
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BOGOTRL (config)#ip nat inside source list 1 interface
BOGOTR] (config) faccess-list 1 permit 172.25.0.0 0.0.3
BOGCOTRL (config) #int s0/0/0

BOGEOTRL (config-if) #ip nat outside

BOGOTR] (config-if) #int s0/0/1

BOGOTRL (config-if) #ip nat inside

BOGOTRL (config-if) &int s0/1/0

BOGOTR]L (config-if) #ip nat inside

BOGOTRL (config—if) #int s0/1/1

BOGOTAL (config-if) #ip nat inside

Parte 7: Configuracion del servicio DHCP.

s0/0/0 owverload

-255

Configurar la red Medellin2 y Medellin3 donde el Router Medellin 2 debe ser el

servidor DHCP para ambas redes LAN.

MEDELLINZ (config) #ip dheop excluded-address 172
MEDELLINZ
MEDELLI.
MEDELLT
MEDELLINZ
MEDELLI.
MEDELLINZ
MEDELLINZ
MEDELLT
MEDELLINZ
MEDELLINZ |

config) ¢ip dhcp pool MedlZ2
dhep-config) #network 172.25.
dhep-config) $default-router
dhep-config) §dns-server 1.1.
dhep-config) fexit

config) $ip dhcp pool Medl3

dhcp-config) §default-router 172.25.4.12%5
dhep-config) gdns-server 1.1.1.1

El Router Medellin3 deberéa habilitar el paso de los men
del Router Medellin2.

MEDELLINZ (config) #int gls0
MEDELLINZ (config-if)#ip helper-address 172.29.€.5

config) §ip dhcop excluded-address 172.25.4.13% 172 .325.4_139

dhcp-config) énetwork 172.25.4.128% 255.255.255.128

sajes broadcast hacia la IP

@ DHCP O Static DHCP request successful.
IP Address 172.29.4.12

Subnet Mask

Default Gateway 172.29.4.1

DNS Server 1144

(®) DHCP () static DHCP request successiul.
IP Address

Subnet Mask

Default Gateway

DNS Server T

Configurar la red Bogota2 y Bogota3 donde el Router Bogota2 debe ser el servidor

DHCP para ambas redes LAN.

2 (config) #ip dhep excluded-address 172.29.
config) #ip dhcp excluded-address 17
config)fip dhcp pool Bog
dhep-config) énetwork 172
dhep-config) édefaults-router 172.25.0.1
dhcp-config) #dns-server 1.1.1.1
dhcp-config) fexit

config) #ip dhep pool Bogt3
dhep-config) gnetwork 172.25.1
dhcp-config) #default-router 1
dhep-config) ¢dns-server 1.1.1.1
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Configure el Router Bogota3 para que habilite el paso de los mensajes Broadcast
hacia la IP del Router Bogotéa2.

BOGOTAS (config) #int g0/0
BOGOTL3 (config-if) 8ip helper—address 172.29.3_.13

(® DHCP () Static DHCP request successful.
IP Address 172.29.1.12

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 1.1.1.1

(® DHCP O static DHCP request successful.
IP Address 172.29.0.12

Subnet Mask 255.255.255.0

Default Gateway 172.29.01

DNS Server 1.1.1.1
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ESCENARIO 2

Escenario: Una empresa posee sucursales distribuidas en las ciudades de Bogota,
Medellin y Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

-
I Servidor
ws1 '
20 host
_J 20 host Rz‘\l\‘ 20 host
- —- <
= — ] L ’
5 R1 R3 )
\
. |
WS 1 ! | Servidor
lqs;: 168.1.0 127
: —
e N 192.168.1 %{BOGOTA\S: 160.1.128 27 s
! 192,168.1.32 127 B N %2 2 n
L MEDELLIN CALI

llustracién 2/ Escenario 2
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

» Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

» Realizar la conexion fisica de los equipos con base en la topologia de red

Configuracion Routers

Routerren Router=en
Routergconf term Routergfconf term
Enter configuration commands, one per line. End with CNTL/Z. Enter configuration commands, one per line. End with CHNTL/Z.

gl#no ip domain-lookup Router{config) #no ip domain-lookup

g)#service password-encryption Router(config) §service password-encryption

g)#banner motd #ATENCIN SLO RCCESO RUTORIZADO!!E Router(config)$¢banner motd $ATENCIN SLO ACCESO AUTORIZADO!!#
gl #enable secret class Router (config) §enable secret class

onfig)#line conscle 0 Router{config) #line conscle O
Router {config-line) ¢password cisco Router {config-line) #password cisco
Router {config-line) #login Router{config-line) $login
Router{config-line) #logging synchronous Router ({config-line) #logging synchronous
Router{config-line)f#line wty O 15 Router{config-line) #line vty 0 15

onfig-line) §password cisco Router(config-line) §password cisco

g-line) $#login Router(config-line)$login
onfig-line) $logging synchronous Router {config-line) #logging synchronous

Router(co
Bogota{con:

g-line)fhostname Bogota Router {config-line) thostname Medellin
gl # Hedellin{config)

Routerzen

Routergconf term

Enter configuration commands, one per line. End with CNTL/I.
Router (config) #no ip domain-loockup

Router {co gl #service password-encryption

Router (config) $banner motd $RTENCIN SLO RCCESO RUTORIZADOD!!E
Router (co gl tenable secret class

g)¢line console O

g-line)#password cisco

g-line)#login

Router {config-line)#logging synchronous

Router (oo g-line)#line vty 0 15

Router (config-line) gpassword cisco

Router (config-line)#login

g-line)flogging synchronous

g-line) thostname Cali

Cali{config)$

Router {co
Router (conf
Router (co

Router (conf

Configuracion Switches

Switchren Switch=en
Switchfconf term Switchiconf term
Enter configuration commands, one per line. End with CNTIL/ZI. Enter configuration cormands, one per line. End with CNTL/Z.
Switch{config) #no ip domain-lookup Switch(config) $no ip domain-lookup
Switch(config) #service password-encryption Switch({config) §service password-encryption
Switch(config) #banner motd $ATENCIN SLO ACCESO RUTORIZRDO!!f Switchiconfig)fbanner motd $ARTENCIN SLO RCCESO AUTORIZADO!!$
Switch(config) #enable secret class Switch (config) §enable secret class
Switch{config)f#line console O Switch(config) $line console O
Switch (config-line) $password cisco Switch(config-line) gpassword cisco
Switch{config-line)flogin Switchi{config-line) #login
Switch{config-line)$logging synchronous Switch (config-line) $logging synchronous
Switchi{config-line)$line wty 0 15 Switch(config-line)#line wty 0 15
Switch(config-line) §password cisco Switch (config-line) ¢password cisco
Switch{config-line)flogin Switch{config-line)glogin
Switch{config-line)$logging synchronous Switch(config-line) g$logging synchronous
Switch{config-line) fhostname SW-Med Switch(config-line) ghostname SW-Cal
SW-Med (config) g SW-Cal (config) 4
Switchren

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#no ip domain-lookup

Switch|config)#service password-encryption

g)#banner motd $ATENCIN SLO ACCESO AUTORIZADO!!§
g)#enable secret class

g)#line console O

g-line) gpassword cisco

Switch(config-line) #login

Switch(config-line)#logging synchronous

g-line)g#line woy 0 15

g-line) gpassword cisco

g-line) ¢login

Switch(config-line)#logging synchronous

Switch (config-line) #hostname SW-Bog

SW-Bog (config) #

Switch (co

Switch (co
Switch {conf
Switch (co

Switch (co
Switch (co
Switch (co
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Parte 1: Asignacion de direcciones IP:

Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para
permitir crecimiento futuro de la red corporativa.

Asignar una direccion IP a la red.

Tabla 2/Asignacion de direcciones IP.

Parte 2: Configuracion Basica.

192.168.1.128
192.168.1.160
192.168.1.192
192.168.1.224

192.168.1.0 255.255.255.224
192.168.1.32 255.255.255.224
192.168.1.64 255.255.255.224
192.168.1.96 255.255.255.224

255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224

Completar la siguiente tabla con la configuracion basica de los routers, teniendo

en cuenta las subredes disefadas.

Direccidn de Ip en interfaz
Serial 0/1

Protocolo de enrutamiento
Sistema Autonomo

Direccidon de Ip en interfaz FA [ELr8GT:NRE] 192.168.1.1
0/0

Eigrp
200

Afirmaciones de red 192.168.1.0

Nombre de Host MEDELLIN

Direccion de Ip en interfaz 192.168.1.99 192.168.1.98  192.168.1.131
Serial 0/0

R3
BOGOTA CALI

192.168.1.130
192.168.1.65
Eigrp Eigrp
200 200
192.168.1.0 192.168.1.0

Tabla 3/ Configuracién basica.

User Recess Verification
Password:

Medellin=en

Password:

Password:

Password:

Hedellingconf term

Enter configuration commands, one per line.
Medellin(config)g#int s0/0/0
Medelliniconfig-if)#ip address 192.168.1.99 255.255.255.224
Medellin(config-if)$no shutdown

End with CHNTL/Z.

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to down
Medellin(confio-if) 4l

User Recess Verification

Password:

Enter configuration commands, one per line.
Bogota (configl #int s0/0/0

Bogota (config-if) #ip address 192.1€8.1.98 255.255.255.224
Bogota (config-if) #no shutdown

End with CNIL/Z.

Bogota(config-if) #
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

Bogota (config-if) 2

S LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

Booota(confia-if gl

19



User Recess Verification _— .
Bogota (config-if) #int s0/0/1

F

Bogota(config-if) §ip address 192.1€8.1.130 255.255.255.224

Password:
Bogota(config-if)dno shutdown
Calizen
Password: Bogota|config-if)d
Caligconf term SLINE-5-CHANGED: Interface Serial0/0/1, changed state to up

Enter configuration commands, one per line. End with CNTL/Z.
Cali{config)gint s0/0/0

Calil{config-if)#ip address 192.1€8.1.131 255.255.2
Cali{config-if)#no shutdown

Bogota (config-if)$
SLINEPROTC-5-UEDOWN: Line protocol on Interface Seriall/0/1, changed

224

state to up
%LINE-5-CHRNGED: Interface Seriald/0/0, changed state to down
Cali{:cnfig—ifls| Bogota (config-if)d
Hedellin(config) #int g0/ Bogota (config-if) §int g0/0
Medellin|config-if)$ip address 192.163.1.33 255.255.255.224 Bogota (config-if] fip address 132.183.1.1 255.285.255.224
Medellin{config-if)$no shutdown Bogota(config-if) éno shutdown
Hedellin|config-if)# Bogota{config-if) g

SLINE-5-CHANGED: Interface GigabitZthernes(/0, changed state to up SLINE-S5-CHANGED: Interface GigabitEthernstl/0, changed state to up

LINEDROTO-5-UBDOWY: Line protocol on Interface GigabitEthernet0/0, $LINEPROTO-5-UPDCWN: Line protocol on Interface GigabitEthernet(/0,

changed state to up changed state to up

Medellin-:ccnfig—ifjﬂ Bcgcta-:ccnfig-if)ﬂ|

Cali{config)#int g0/0 Bogota (config-if) #router eigrp 200
Cali{config-if)§ip address 152.1€8.1.65 255.255.255.224 Bogota (config-router) $no auto-surmary
Cali{config-if) §no shutdown Bogota (config-router) #do show ip route connected

C 192.1€8.1.0/27 is directly comnnected, GigabitEthernet0/0
Cali{config-if)$ C 192.1€8.1.56/27 is directly connected, Serial(/0/0
SLINE-5-CHANGED: Interface GigabitEthernet(/0, changed state toup C  192.168.1.128/27 is directly connected, Seriall/0/1

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitZthernetl/0, Bogota(config-router)dnetwork 192.168.1.0 0.0.0.31

changed state to up Bogota (config-router) $network 1592.168.1.9€ 0.0.0.31
Bogota (config-router) gnetwork 152.1€8.1.128 0.0.0.31
Cali-:ccnfig-if)ﬂ| Bcgcta-:ccnfig-rcuterjﬂ
Medellin(config)#router eigrp 200 Cali(config)#router eigrp 200
Medellin(config-router)#no auto-summary Cali(config-router)$no auto-surmary
Medellin(config-router)$do show ip route comnected Cali(config-router)#do show ip route connected
C 152.1€8.1.32/27 is directly connected, GigabitEthernet(/0 C 152.1e8.1.€4/37 is directly connected, GigabitZthernet0/0
C 192.1€8.1.96/27 is directly connected, Serial(/0/0 C 152.1€8.1.123/27 is directly connected, Seriall/0/0
Medellin(config-router)$network 152.188.1.32 0.0.0.31 Cali(config-router)fnetwork 1592.1e2.1.€4 0.0.0.31
Medellin(config-router)$network 152.1€58.1.9¢ 0.0.0.31 Cali{config-router)$network 192.1€3.1.128 0.0.0.31
Medellin(config-router)$ Cali(config-router)$
$DUAL-5-NBRCHANGE: IP-EIGRE 200: Neighbor 192.165.1.38 (5erial0/0/0) %DUAL-5-NBRCHANGE: IP-EIGRD 200: Neighbor 192.1£8.1.130 (Serial0/0/0)
is up: new adjacency is up: new adjacency
Medellin(config-router)$ Cali(config-router)§|

Después de cargada la configuracién en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.
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Bogotagshow ip route Calijshow ip route
Codes: L - local, C - connected, § - statie, R - RIP, ¥ - mobile, B - BGP Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
- EICRP external, O - OSPF, IR - OSPF inter area D - EIGRP, EX - ZIGRP external, O - OSPF, IA - OSEF inter area

D - EICEP,

Wl - OSPF NSSA extermal type 1, N2 - OSDPF NSSR external type 2 N1 - OSDF NSSA external type 1, N2 - OSEF N5SR external type
El - OSPF external type 1, - OSPF external type 2, - P ELl - OSPF externsl type 1 - OSPF external type 2, — D
i - IS-I8, L1 - IS-IS level-l, L2 - IS-IS level-2Z, ia - I5-IS inter area i - IS-IS, L1 - IS-IS level-l, L2 - IS-I5 level-z, is - IS-I5 incer ares
* - candidate default, U - per-user static route, o - ODR * - candidate default, U - per-user static route, o - ODR
P - periedic downloaded statie route P - pericdic downloaded static route
Gateway of last resort is not set Gateway of last resort is not set
is varisbly subnetted, © subnets, 2 masks L ~
c is directly connected, GigabitEthernet0/0 192.1€8.1.0/24 is variably subnetted
. i directly commected, GigebisErherneci/0 D .1€8.1.0/27 [30/2170112] wia 152 Seriald/0/0
o [50/2170112] via 192.1¢8.1.85, 00:11:03, Serislososo D .l€8.1.32/27 [30/2€82112] via 152.1€8.1.130, 00:10:30, Sexial0/0/0
o [50/2170112]1 via 192.1€8.1.131, O0:0@:47, Serialofosl  © .1€8.1.€4/27 is directly connected, CigabitEthernes0/0
c is directly comnected, Serialt/0/0 L .1€8.1.€5/32 is directly connected, CigabitEthernes0/0
L is directly comnected, Serialt/0/0 D 1€8.1.9¢/27 [30/288185€] via 152.1€2.1.130, 00:10:30, Serial0/0/0
c is directly connected, SerialO/0/1 c _18.1.128/27 is directly connected, Serial/0/0
L 130/32 is directly connscted, Seriall/O/1 L _1€8.1.131/32 is directly connected, Seriald/0/0
Bogota#] Calig|

Medellingshow ip route
Codes: L - local, C - comnected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRF, EX - EIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, - OSPF external type 2, E - ZGP
i - I5-I5, Ll - IS-IS level-l, L2 - IS-IS lewel-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded statie route

Cateway of last resort is not set

152.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

D .1.0/27 [90/2170112] via 152.168.1.38, 00:13:50, Sexiald/0/0
c .1.32/27 is dizectly conmected, GigabitEthernetd/0

L 1 is directly conmectsd, GigsbitSthernetd/0

D 1 [90/2€82112] via 192.1€8.1.98, 00:11:27, Serial0/0/0
c 1. is directly connected, Serial0/0/0

L 1 is directly conmected, Serial0/0/0

D 1 [90/2€81856] via 152.163.1.93, 00:13:50, Serialf/o/0
Medelling

Verificar el balanceo de carga que presentan los routers.

Bogotagshow ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(1S2.1€8.1.130)

Codes: P - Passive, & — Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 152_1€8.1.0/27, 1 successors, FD is 28l¢

wia Connected, GigabitEthernet0/0
P 132.1€8.1.32/27, 1 successors, FD is 2170112

wia 192.1€8.1.5% (2170112/281€), Seriald/0/0
P 1592 _1€8.1.€4/27, 1 successors, FD is 2170112

wia 192.1€38.1.131 170112/281€), Seriald/0/1
P 1592 _1€8.1.9€/27, 1 successors, FD is 21€535¢

wia Connected, Seriald/0/0
P 152.1€8.1.128/327, 1 successors, FD is 21€385¢

wia Connected, Seriald/0/1

Bogotas|
Cali#show ip eigrp topology

Medellingshow ip eigzp topology Io-EIZRD Tepeiegy Table for 25 2

IP-EIGRP Topology Table for AS 200/ID(152_1€8.1.9%)

0/ID(192.1€2.1.131)

Codes: D - Dassive, A - Active, U - Update, @ - Quezy, R - Reply,
r - Reply status

Codes: P - Passive, A - Active, U - Update, @ - Cuery, R - Reply,
r - Reply status

D 192.1€8.1.0/27, 1 successors, FD is 217011 P 1s2.1€8.1.0/27, 1l successors, FD is 21701

wia 182.1€8.1.98 (2170112/281€), Serial0/0/0 via 192.168.1.130 (2170112/281€), Seriald/0/0
P 152.163.1.32/27, 1 successors, FD is 281E D 1592.162.1.32/27, 1l successors, FD is 2€82112

wia gcnn;ugdr c_lgabi,:éthemam_;.j via 192.1€8.1.130 (2632112/2170112), Serial0/0/0
P 192.163.1.€4/27, 1 successors, ¥D is 2682112 P 182.1€8.1.€4/27, 1 successors, FD is 231¢

wia 192.1€6.1.98 (2£82112/2170112), Serial0/0/0 via Connected, GigabitEthernet0(/0
P 192.168.1.9€/27, 1 successors, FD is 21€985€ P 152.168.1.96/27, 1 successors, FD is 2631856

via Comnected, Serial0/0/0 via 192.1€8.1.130 (2€2185€/21€985€), Serial0/0/0
P 192.1€9.1.128/27, 1 successors, FD is 2681856 P 152.1€3.1.128/27, 1 successors, FD is 2163356

via 192.168.1.98 (2691856/21€985€), Seriall/0/0 via Connected, Seriald/0/0

Medelling| calig

Realizar un diagnostico de vecinos cuando el comando cdp.

Medellingshow cdp neighbor Calig¢show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge Capability Codes: R - Router, T - Trams Bridge, B - Source Route BEridge

§ - Switch, H - Host, I - IGMP, r - Repeater, P - Chone 5§ - Switch, H - Host, I - IGMP, r - Repeater, P - Fhone
Device ID Local Intrfce Holdtme Capability Platform Port ID Device ID Local Intrfce Holdtme Capability Platform Port ID
Bogota Ser 0/0/0 157 R c1s00 Ser 0/0/0 Bogota Ser 0/0/0 1g4 R C1300 Ser 0/0/1
SH-Med Eig 070 150 s 2960 Gig 0/1 SW-Cal cig 00 171 s Z8€0 Gig 0/1
Medelling calig|

Bogotagshow cdp meighbor
Capability Codes: R - Router, T - Trans Bridge, B — Scurce Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce  Holdrme Capability Platform DBort ID
Medellin Sex 0/0/0 1z clsoo Ser 04040
Cali Ser 07071 137 R C1500 Ser 07040
SW-Bog Gig 070 123 s 2360 Gig 041
Bogotag!
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Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
P
B sw1
Physical Config

Programming Attributes

(Command Prompt

Physical Config t Programming Attributes

mmand Prompt

in milli-
Lver

time=4ms
1ms

Bpproximate round trip
Minimum = lms, Maxim

time=1ms
time=lms
time=1ms

Bpproxima

Minimum = lms, Mas Minimm = lms,

Parte 3: Configuracion de Enrutamiento.

Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Bogotagshow ip eigrp topology Medellingshow ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(152.1€8.1.130) IP-EIGRP Topology Table for RS 200/ID(152.1€8.1.9%9)

Codes: P — Passive, R — Rctive, U - Update, © - Query, R - Reply, Codes: P - Passive, & - Rectiwve, U - Update, © - Query, R - Reply,

r - Reply status r - Reply status
P 192.1€8.1.0/27, 1 successors, FD is 2Z81€ P 152.1€2.1.0/27, 1 successors, FD is 2170112
wia Connected, GigabitEthernet(/0 via 192.1€8.1.98 (2170l112/28l¢€), Serial0;/0/0
P 132 _.1€5.1.32/27, l successors, FD is 2170112 D 152.1€2.1.32/27, 1 successors, FD is 2321¢
wia 152 1£8.1.95 (217011272816}, Serial0/0/0 via Connected, GigabitEthernetO/0
P 152 _1€5.1.€4/ 1 successors, FD is 2170112 P 152 _1€8.1.€4/27, 1 successors, FD is 2€82112

wia 192.1€2.1.131 (2170112/281¢€), Seriall/0/s1 via 132.1€5.1.38 (2€32112/2170112), Seriald/o.
P 152.165.1.9&/27, 1 successors, FD is 21£5385€ D 152.1€8.1.9€/27, 1 successors, FD is 21€53G5¢

wia Connected, Serial0/0/0 via Connected, Seriall/0/0
P 152.1&8.1.128/27, 1 successors, FD is 2163585¢ P 152.1€8.1.128/27, 1 successors, FD is 2€8185¢

wia Connected, Serial0/0/1 via 192.1€8.1.98 (2€81856/21€385€), Serial0d/0/0
Bogota| Medelling|
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Califshow ip eigzp topelogy

IP-EIGRP Topology Table for AS 200/ID(152.1€2.1.131)

Codes: D - Dassive, A - Reotive, U - Update, Q - Query, R - Reply,
r - Reply status
P 132.1€%.1.0/27, 1 successors, FD is 2170112
wia 192.1€8.1.130 (21701127221€), Serialds0/0
P 152.1€2.1.32/27, 1 successors, FD is 2682112
wia 132.1€8.1.130 (2€3211272170112), Seriald/s0/0
P 192.1€2.1.€4/27, 1 successors, FD is 281¢
wvia Connected, GigabitEthernet0/0
P 132.1€2.1.5€/27, 1l successors, FD is 2&3185%
wia 152.1€8.1.130 (2€3135€/21€5558), Serialld/s0/0
D 152.1€2.1.122/27, 1 successors, FD is 21€985€
wia Connected, Seriald/0/0
calig

Verificar si existe vecindad con los routers configurados con EIGRP.

Bogotagshow ip eigrp neighbor
ID-ZIERD neighbors for process 2

Calif#show ip eigrp neighbor
IP-EIGRP neighbors for process 200

H Rddress Interface Hold Uptime SRTT Seq

(sec) Lms) yum B Address Interface Hold Uptime SRTT RTO @ Seg
0 132.163.1.8% Se0/0/0 12 00:38:53 40 7 (sec) (ms) Hum
1 132.1€3.1.131 Seds0/1 13 00:5€:30 40 7 a 82.1€2.1.130 Self0/0 14 00:57:3¢ a €
Bogotad caligl

Medellingshow ip eigrp neighbor

IP-EIGRF neighbors for process 200

H Address Interface Hold Uptime SRTT RIC Q@ Seg

i{sec) {ms) Cnt HNum
0 152.1€3.1.58 Sen/0/0 11 o1 40 goo o5
Medelling

Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

Bogotagshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, Ik - OSEF inter area
N1 - OSEF NSSE external type 1, N2 - OSPF NSSA external type
- OSPF external type 1, - OSPF external type 2,

33

Cali#show ip route
Codes:

L - local, C - connected, § — static,
D - EIGRP, EX - EIGRP external,
M1 - OSPF NSSA external type 1,
Z1 - OSPF external type 1,

R - RIP, M - mobile, B - BGP
© - OSPF, IA - OSDF inter area
N2 - OSPF NSSA external type 2
led

E2 - OSPT external type 2, E -

i - IS7IS, LL - IS-IS lewel-l, L2 - IS-IS level-2, ia - IS-IS inter ares i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidaze default, T - per-user static route, o - GDR * - candidate default, U - per-—user static route, o - ODR

E - pericdic downloaded stacic route P - periodic downloaded static route
Gateway of last resort is mot set .

Cateway of last resort is not set
1592.168.1.0/24 is variably subnetted, © subnets, 2 masks o s . - N

c 152.168.1.0/27 is directly comnected, GigabitZthernet0/0 1%2.1€8.1.0/24 is wariably subnetted, 7 subnets, 2 masks
L len. it directiy commected, GigabitIthernet0/D D 182.169.1.0/27 [50/2170112] wvia 192.1€6.1.130, 00:10:30, Serial0/0/0
5 len. 190/2170112] via 182.1€8.1.85, 00:11:09, Serialososo D 192.169.1.3 [90/2632112] wia 132.1€3.1.130, 00:10:30, Serial0/0/0
5 Ten. [50/2L70112] wia Ls2.le8.1.13L, 00:08:47, Serialososl  © 192.1€3.1.€4/27 is directly connected, GigabitEthernetd/0
c les. is directly commected, Seriald/0/0 L 192.1€3.1.€5/32 is directly connected, GigabitEthernetl/0
L lea. is directly conmected, Serial0/0/0 D 192.169.1.56/27 [90/263195€] via 132.1€3.1.130, 00:10:30, Serial0/0/0
c lea. is directly connected, Serial0/0/1 c 192.1€8.1.128/27 is directly connected, Seriall/0/0
L lea. is directly comnected, Serial0/0/1 L 152.1€8.1.131/32 is directly connected, Serial0/0/0
Bogotat| calig

Medellintshow ip route
Codes: L - local, C - commected,
TGRP, EX - EIGRP external
N1 - OSDF NSSA external type 1,
- OSDF exsernal sype 1
i - 15-1S, L1 - IS-IS level-1
* - candidate defauls

S - stasie,

- OSDF external type 2,
12
U - per-user stavic route

R - RIP, M - mobile, B - BGP

© - OSPF, IA - OSPF inter area

- OSDF NSSA external type

D - periodic downloaded static route

Gateway of last resort is mot set

152.1€8.1.0/2¢ is variably subnetted

7 subnets, 2 masks

D s [90/2170112] via 192.168.1.98, 00:13:50, Serial0/0/0
c 1. is directly connected, GigabitZIthernet0/0

L 1. is directly connected, GigabitZIthernet/0

D L. (s0/ 2] wia 192.1€8.1.88, 00:11:27, Seriald/0/0
c 1. is directly connected, Sexiall/0/0

L 1. is directly connected, Serial0/0/0

D 1. (50/268185€] via 192.1€8.1.98, 00:13:50, Serial0/0/0
Medelling]

Realizar un diagnostico para comprobar que cada uno de los puntos de la red se

pueda ver y tengan conectividad entre si.
red LAN del router CALI, primero a la red

Realizar esta prueba desde un host de la
de MEDELLIN y luego al servidor.
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo.

El jefe de redes le solicita implementar seguridad en la red. Para esta labor se decide
configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

Cada router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.
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ATENCIN SLO ACCESC AUTCRIZADO!!

ATENCIN SLO ACCESO AUTORIZADO!!

User Reocess Verification

User Rocess Verification

Password: Password:

HMedellinren Calizen

Password: ) -
Password:

Medellingtelnet 192.163.1.131

Caligtelnet 152.1€5.1.130

Trying 152.1€3.1.131 ... OpenRTENCIN SLO ACCESC AUTCRIZADO!!

User Rccess Verification

Trying 152.1€8.1.130 ...OpenATENCIN SLO ACCESO AUTORIZADO!!

User Rocess Verification

Password:

= Password:
Caliren Bogotaren
Password: Password:
Caliﬂl Bcgctaﬂl

El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro

dispositivo en cualquier parte de la red.

ATENCIN SLO RCCESO AUTCRIZADD!!
User Rccess Verification
Password:

Bogotaren

Password:

Bogotagfconf term

guration commands, one per line. End with CHIL/Z.
Bogota(config) f#access-list 10l permit ip host 152.1€2.1.20 any
Bogota (config) #int gls/0

Bogota (config-if) #ip access—group 101 in

Bogota (config-if) §

Enter con

? Servider

Physical  Config Services Programming  Attributes

Command Prompt

nt . 4, T
sund trip times in milli-

5 in milli-se

imum = 1lms, Avera

Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.
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ATENCIN SLO ACCESO AUTORIZADO!! ATENCIN SLO ACCESO AUTORIZADO!!

User Access Verification User Bccess Verification
Password: Dassword:

Medellin»en Calizen

Password: Password:

Medellingconf term Caligconf term

Enter configuration commands, one per line. d with CNIL/Z. Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)faccess-list 10l permit ip 1 1€8.1.32 0.0.0.31 host 192.1€8.1.30 Caliiconfig)#access-list 10l permit ip 192.1€8.1.€4 0.0.0.31 host 192.1€8.1.30
Medellin(config)#int go/0 Cali{config)#int g0/0

Medellin(config-if)#ip access-group 101 in Cali{config-if]#ip access-group 10l in

Medellin(config-if] 4| Cali{config-

¥ pco ¥ pc3

Physical Config

Programming Attributes Physical Config

Programming Attributes.

Command Prompt Command Prompt

b

nimum s m E £ Approxima
Minimum

with

eply
Reply
eply
ply
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Parte 5: Comprobacion de la red instalada.
Se debe probar que la configuracion de las listas de acceso fue exitosa.

Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar
el optimo funcionamiento de la red e.

Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
LAN del Router Router CALI Falla
MEDELLIN
LAN del Router CALI Router CALI Falla
LAN del Router Router MEDELLIN Falla
MEDELLIN
LAN del Router CALI Router MEDELLIN Falla
LAN del Router CALI WS 1 Falla
LAN del Router WS 1 Falla
MEDELLIN
LAN del Router LAN del Router CALI Falla
MEDELLIN
LAN del Router CALI Servidor Exito
LAN del Router Servidor Exito
MEDELLIN
Servidor LAN del Router Exito
MEDELLIN
Servidor LAN del Router CALI Exito
Router CALI LAN del Router Falla
MEDELLIN
Router MEDELLIN LAN del Router CALI Falla

Tabla 4/ Comprobacion la de red instalada.
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CONCLUSIONES

En las TIC denota las redes como factor fundamental en el vivir de cada dia, pues
vemos como la complejidad que abarca un sistema de telecomunicaciones permite
llevar un dia con mas eficiencia y versatilidad.

En el curso se aprende a monitorear los diferentes procesos que este contiene para
poder tener un riguroso sistema con detalles que hacen no sea vulnerable para
cualquier ciclo que se presente como también la ediciéon de una red de cualquier
indole capaz de interconectar a un ser con el otro.
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