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Resumen

Esta evaluacion, hace parte de las actividades evaluativas del Diplomado de
Profundizacion CCNA, tiene como objeto identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo importante
es poner a prueba los niveles de comprensién y solucién de problemas relacionados con

diversos aspectos de Networking.

Para esta actividad, se dispuso de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los dos escenarios propuestos, acompafiado de los respectivos
procesos de documentaciébn de la solucién, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripcion detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacién de conectividad mediante el uso de comandos ping, traceroute, show ip route,

entre otros.
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Introduccion

La certificacibn CCNA desde hace muchos afios ha utilizado el aprendizaje de las redes,
no es utilizado por profesionales, son los institutos, universidades y centros educativos
gue también lo usan de referencia para iniciar a las personas en el d&mbito de las

comunicaciones.

En la primera parte del presentamos un temario desarrollado a partir de los contenidos
necesarios para superar la certificacion CCNA 200-125 de Cisco realizando un enfoque de
aprendizaje y metodologia totalmente diferente. Es posible entender de una manera
entretenida y en poco tiempo todos los entresijos necesarios para realizar la certificacion a

través de contenido audiovisual.



Problema

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demas aspectos que forman parte de la topologia de red.

Figura 1 Topologia de red

BOGOTA => 1722300121

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y

su autenticacion.



Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a

los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con

autenticacion. Debe habilitar NAT de sobrecarga en los routers

Bogotal y medellinl.

Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,

protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.



Figura 2. Escenario 2

Internet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién

192.168.40.0/24 Mercadeo

192.168.200.0/24 |  Mar to

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires
Foi24 802.1Q

192.168.99.3
192.168.99.2

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los

dispositivos que forman parte del escenario

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios.
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Justificacion

La prueba de habilidades estara enfocada en solucionar los escenarios propuestos y asi
mismo estableceremos el direccionamiento IP, protocolos de enrutamiento y demas
aspectos. Cada dispositivo es muy diferente en lo que respecta al hardware, el uso y la
capacidad. Aun asi, en cada caso, el sistema operativo es el que permite que el hardware

funcione de manera correcta.

Esta prueba nos permite culminar nuestras carreras profesionales y asi

crecer tanto personalmente, como profesionalmente.
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Objetivos

Comprender las redes desde un punto de vista real y practico, trabajando de una

manera lo mas cercana posible a situaciones cotidianas de la profesion.

Identificar el funcionamiento de los protocolos, elementos de una red y demas
elementos que la componen.
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Metodologia

La investigacion explicativa se orienta a establecer las causas que originan un

fenébmeno determinado.

Tipos de datos arrogados por la red propuesta

Esta prueba de habilidades, se elaborara de forma coherente al desarrollo y

pruebas que arroje los pings realizados.
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Resultado y discusion

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demas aspectos que forman parte de la topologia de red.

Figura 1 Topologia de red

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP vy
Su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

RESPUESTA: Password: cisco - Nombre dispositivo MEDELLIN1

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la red
principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuraciéon de enrutamiento una
ruta por defecto hacia el ISP vy, a su vez, redistribuirla dentro de las publicaciones de RIP.
c. Elrouter ISP debera tener una ruta estética dirigida hacia cada red interna de Bogota y
Medellin para el caso se sumarizan las subredes de cada uno a /22.

RESPUESTA:

Configuracion de rutas estaticas en isp :

ISP>en

ISP#conf

t

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.5.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6
ISP(config)#ip route 172.29.4.128 255.255.255.128 209.17.220.2
ISP(config)#ip route 172.29.1.0 255.255.255.0 209.17.220.6
ISP(config)#exit

15



Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y Sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por
tener dos enlaces de conexién hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

RESPUESTA:

Comandos usados para la propagacion de la ruta statica predeterminada en medellin

MEDELLIN1>en MEDELLIN1#conf t
MEDELLIN21(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.1

MEDELLIN1(config)#ex

it Pruebas ping de pc2

apc3
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Comandos usados para la propagacion de la ruta statica predeterminada en

bogotd BOGOTA1>en BOGOTA1#conf t

BOGOTAIL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

BOGOTAL(config)#exit

Pruebas realizadas en la red bogota desde pc 0 a pc 1
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Parte 3: Deshabilitar la propagacién del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar
la propagacion del protocolo RIP, en la siguiente tabla se indican las interfaces de cada
router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO0/0/1;
SERIALO0/1/0

Medellinl SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO0/0/0; SERIALO0/0/1;
SERIALO0/1/0

ISP No lo requiere
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RESPUESTA:

Configuracién de interfaces pasivas

- En router

MEDELLIN1:

MEDELLIN1>en

MEDELLIN1#conf t

MEDELLINZ1(config)#router

rip

MEDELLINZ1(config)#versid

n2

MEDELLIN1(config-router)#Passive-interface s0/0/1

- En router

MEDELLIN2:

MEDELLIN2>en

MEDELLIN2#conf t

MEDELLIN2(config)#router

rp

MEDELLIN2(config)#versié

n?2

MEDELLIN2(config-router)#Passive-interface g0/0

- En router MEDELLIN:
MEDELLIN>en
MEDELLIN#conf t
MEDELLIN(config)#router
rp
MEDELLIN(config)#versio

19



n2
MEDELLIN(config-router)#Passive-interface
g0/0 MEDELLIN(config-router)#Passive-
interface s0/0/0

- En router BOGOTAL:

20



BOGOTAl1>en

BOGOTAl#conf t

BOGOTAIL(config)#router

rp

BOGOTAL(config)#versio

n2

BOGOTAL(config-router)#Passive-interface s0/0/1

- En router BOGOTAZ2:

BOGOTA2>en

BOGOTA2#conf t
BOGOTAZ2(config)#router

rip

BOGOTA2(config)#versio

n?2
BOGOTAZ2(config-router)#Passive-interface
g0/0 BOGOTAZ2(config-router)#Passive-
interface s0/0/1

- En router BOGOTA:
BOGOTA>en
BOGOTA#conf t
BOGOTA(config)# router
rip BOGOTA(config)#

21



version 2

BOGOTA(config-router)#Passive-interface g0/0

22



Parte 4: Verificacion del protocolo RIP.

1. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

RESPUESTA:

Verificacion del protocolo RIP. a. Verificar y documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para la conexion hacia el ISP, la
version de RIP y las interfaces que participan de la publicacion entre otros datos. b.
Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red

Sh ip route en medellinl

10S Command Line Interface

Suters
Router>en

Router#sh ip ro

Codes: L - local, C - connected, § -

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0

172.29.0.0/16 is variably

Ed 72.29.4.0/25 [120/1] v:
R 29.5.0/25 [120/1] w: 116, Serial0/1/1
[120/1] via 172.29.6.14, 00:00:16, Serial0/0/1

c 29.6.0/30 is directly connected, Serial0/1/0

L

R 16, Serialo/1/1
Serial0/0/1
Serialo/1/0

c 17

L 1

c 1 2/30 is directly connected, Serial0/0/1

L 1 3/32 is directly connected, Serial0/0/1

03. 24 is varisbly subnetted, 2 subnets, 2 masks
c 205.17.220.0/30 is directly connected, Serial0/0/0
L 209.17.220.2/32 is directly connected, Serial0/0/0

§* 0.0.0.0/0 [1/0] via 209.17.220.1

Routers
Router#

Routers

Routers

Routergconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $hostname MEDELLINL

23



Sh ip route en medellin2

¥ MEDELLIN22

Physical  Config Aftributes

10S Command Line Interface

Router>
Router>en

Routergconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $hostname MEDELLINZ

MEDELLINZ (config) $end

MEDELLINZ®

4SYS-S-CONFIG_I: Configured from console by console

MEDELLINZ®
MEDELLINZ#sh ip ro
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, - EIGRP external, O - OSPF, IA - OSEF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.25.0.0/16 is varisbly subnetted, S subnets, 3 masks

c 72.29.4.0/25 is directly connected, GigabitZthernet0/0

L 72.29.4.1/32 is directly connected, GigabitEthernet0/0

R 72.29.5.0/25 [120/2] via 172.29.6.1, 00:00:07, Serial0/1/0
c 2.29.6.0/30 is directly connected, Serial0/1/0

L 2.29.6.2/32 is directly connected, Serial0/1/0

c 2.29.6.4/30 is directly connected, Serial0/0/0

b4 2.29.6.5/32 is directly connected, Serial0/0/0

R 2.29.6.8/30 [120/1] via 172.29.6.1, 00:00:07, Serial0/1/0
Y 2.29.6.12/30 [120/1] via 172.29.6.1, 00:00:07, Serial0/1/0
ME

PHASER tn avit £ 1 faris

Sh ip route en medellin

24
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¥ MEDELLIN L - X
Physical  Config Attributes
10S Command Line Interface
~

Router>
Router>en
Routergconf t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $hostname MEDELLIN
MEDELLIN (config) §end
MEDELLIN$
$SYS-5-CONFIG_I: Configured from conscle by console
MEDELLINSsh ip ro
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-l, LZ - IS-IS level-2, ia - IS-IS inter area

4 - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:24, Serial0/0/0
c 172.29.5.0/25 is directly connected, GigabitEthernet0/0
L 172.29.5.1/32 is directly connected, GigabitEthernet0/0
R 172.29.6.0/30 [120/1] via 172.29.6.5, 00:00:24, Serial0/0/0
[120/1] via 172.29.6.9, 00:00:20, Serial0/1/1
c 172.29.6.4/30 is directly connected, Serial0/0/0
L 172.29.6.6/32 is directly connected, Serial0/0/0
c 172.29.6.8/30 is directly connected, Serial0/1/1
L 172.29.6.10/32 is directly connected, Serial0/1/1
c 172.25.6.12/30 is directly connected, Serial/0/1
L 172.29.6.14/32 is directly connected, Serial0/0/1
MEDELLIN$
MEDELLIN$
M LLINg
v

Sh ip route en bogotal

¥ BOGOTA1 hd =

Physical  Config Atributes

10S Command Line Interface

BOGOTAL1>

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

- EIGRP, EX - ZIGRP external, O - OSPF, IA - OSPF inter area

- OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

- OSDF external type 1, E2 - OSDF external type 2, E - EGP

i - Is-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.

29.0.0/16 is variably subnetted, S subnets, 3 masks
S 172.2

9.0.0/24 [120/1] via 172.29.3.2, 00:00:15, Serial0/0/0
[120/1] via 172.29.3.6, 00:00:1S, Serial0/1/0
172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:26, Serial0/1/1
172.29.3.0/30 is directly connected, Serial0/0/0
172.29.3.1/32 is directly connected, Serial0/0/0
172.29.3.4/30 is directly connected, Serial0/1/0
172.29.3.5/32 is directly connected, Serial0/1/0
172.29.3.8/30 is directly connected, Serial0/1/1
172.29.3.9/32 is directly connected, Serial0/1/1
172.29.3.12/30 [120/1] via 172.29.3.2, 00:00:15, Serial0/0/0
[120/1] via 172.29.3.10, 00:00:26, Serial0/1/1
[120/1] via 172.29.3.6, 00:00:15, Serial0/1/0
208.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
c 209.17.220.4/30 is directly connected, Serial0/0/1
L 209.17.220.6/32 is directly connected, Serial0/0/1
S*  0.0.0.0/0 [1/0] via 209.17.220.5

WHOHQB QD

BOGOTA1#
BOGOTAL#]

Ctrl+F6 to exit CLI focus Copy Pas

Sh ip route en bogota?2

25



¥ BOGOTAA2

Physical Config C

Aftributes

10S Command Line Interface

BOGOTAZ¢sh ip rout
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - ZIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
= 2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter areas
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

c 172.29.0.0/24 is directly connected, GigabitEthernet0/0

b4 172.29.0.1/32 is directly connected, GigabitEthernet0/0

3 172.29.1.0/24 [120/1] via 172.29.3.14, 0:14, Serial0/0/1

c 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.29.3.2/32 is directly connected, Serial0/0/0

c 172.29.3.4/30 is directly connected, Serial0/1/0

L 172.29.3.6/32 is directly connected, Serial0/1/0

? 172.29.3.8/30 [120/1] via 172.29.3.14, 00:00:14, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:01, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:01, Serial0/1/0

c 172.29.3.12/30 is directly connected, Serial0/0/1

L 172.29.3.13/32 is directly connected, Serial0/0/1

BOGOTAZE#

BOGOTAZE

BOGOTAZ$

BOGOTAZ#

BOGOTAZE

BOGOTAZE

BOGOTA2¢]

Ciri+F6 to exit CLI focus Copy Paste

Sh ip route en bogota

BOGOTA#sh ip route
Codes: L - local, C - comnected, § - stasic, R - RIP, M - mobile, B - BGE
- =1 X - EIGRP external, O - OSPF, IR - OSEF inter area
1 - OSPF NSSA externsl type 1, NZ - OSPF NSSA external type 2
1 - OSPF external type 1, 2 - OSDF excernal type 2, T - EGP
- IS-I5, L1 - I5-15 level-1, L2 - IS-I5 level-Z, ia - IS-IS inser ares
- candidate default, U - per-user static route, o - ODR
- pericdic downlosded static route

Woe e

Cateway of last resert is not set

172.23.0.0/16 is varisbly subnetted, 3 subnets, 3 masks

E) 172.25.0.0/24 [120/2] via 172.28.3.3, 00:00:2%, Seriald/1/1
c 172.25.1.0/24 is directly connected, GigabitEvhernes0/o

b 172.29.1.1/32 is directly connected, GigabitEthernet0/0

E 172.25.3.0/30 [120/1] via 172.29.3.3, 00:00:23, Seriald/1/1
2 172.25.3.4/30 [120/1] via 172.28.3.3, 00:00:23, Seriald/1/1
c 172.25.3 8/30 is directly connected, Seriald/1/1

b 172.29.3.10/32 is directly comnected, Serialo/1/1

c 172.29.3 12/30 is directly connected, Serial0/0/1

L 172.28.3.14/32 is directly comnected, Seriald/0/1

BOCOTAE

BOGOTRE

BOCOTAR
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

RESPUESTA:

MEDELLIN1>en

MEDELLIN1#conf t
MEDELLINZ1(config)#int s0/0/0
MEDELLIN1(config-if)y#encapsulation
PPP MEDELLIN1(config-ifyj#no shu
MEDELLIN1(config-if)#exit

Para bogota :

BOGOTAl>en

BOGOTAl#conf t
BOGOTAIL(config)#int

s0/0/1
BOGOTA1L(config-if)#encapsulation
PPP BOGOTAZL(config-if)#no shu
BOGOTAIL(config-if)#exit
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Enisp:

ISP>en

ISP#conf

t

ISP(config)#int s0/0/0
ISP(config-if)#encapsulation
PPP ISP(config-if)#no shu
ISP(config-if)#exit

HABILITAR AUTENTICACION DE PAP Y DE PPP MEDELLIN>>IPS

ISP>en

ISP#conf

t

ISP(config)#username MEDELLIN1 secret
MEDELLIN ISP(config)#int se0/0/0
ISP(config-if)#PPP authentication PAP
ISP(config-if)#PPP PAP sent-username ISP
password ISP ISP(config-if)#exit

Configuraciéon PAP DE PPP en ISP en
MEDELLIN1: ISP>en

ISP#conf t

ISP(config)#username MEDELLIN1 secret
MEDELLIN ISP(config)#int se0/0/0
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ISP(config-if)#PPP authentication PAP
ISP(config-if)#PPP PAP sent-username ISP
password ISP ISP(config-if)#exit

Configuracién PAP de PPP en MEDELLIN1

CON ISP: MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#username ISP

secret ISP MEDELLIN1(config)#int

se0/0/0 MEDELLIN1(config-ifj#PPP

authentication PAP

MEDELLIN21(config-if)y#PPP PAP sent-username MEDELLIN1 password
MEDELLIN MEDELLIN1(config-if)#exit

autenticacion CHAP DE PPP entre BOGOTAL Y EL ISP:
- Configuracion CHAP DE PPP en ISP CON

BOGOTAL: ISP>en

ISP#conf t

ISP(config)#username BOGOTALI secret

BOGOTAL ISP(config)#int se0/0/1

ISP(config-if)#encasulaption ppp
ISP(config-if)y#PPP authentication
CHAP ISP(config-if)#exit

Configuracién CHAP de PPP en BOGOTA1 CON ISP:
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BOGOTAl1>en

BOGOTAl#conf t
BOGOTAL(config)#username ISP secret
BOGOTAL1 BOGOTA1(config)#int S0/0/1
BOGOTA1L(config-if)#PPP authentication
CHAP BOGOTA1(config-if)#exit

Prueba de conectividad por pap en Medellin usando ping hacia ISP

Physical  Config

Attributes

10S Command Line Interface

MEDELLIN1#
INEPROTO-

UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

MEDELLIN1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINI (config) #interface Serial/0/0

MEDELLINL (config-if) #clock rate 128000

This command applies only to DCE interfaces
ME!
b

g-if) $username ISP secret ISP
LLINL (config) #int 50/0/0

DELLINI (config-if) $PPP AUTHENTICATION PAP

LLINL (config-if) $PPP PAP sent-username MEDELLINL password
% Incomplete command.

LLINL (config-if) $PPP PAP sent-username ME
MEDELLINI (config-if) fexit

EDELLINI (config) &

MEDELLINI (config) ¢

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

LIN1 password MEDELLIN

MEDELLINI (config) #interface Serial0/0/0
MEDELLINI (config-if) ¢

MEDELLINI (config-if) fex

MEDELLINI (config) #

MEDELLIN1#ping 209.17.220.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 203.17.220.1, timeout is 2 seconds:

Success rave is 100 percent (5/5), round-trip min/avg/max = 1/3/6 ms

MEDELLIN1#|

Ctri+F8 to exit CLI focus Copy. Paste
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PRUEBA DE (CHAP )PING BOGOTAL HASTA ISP

~
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
BOGOTAL>
BOGOTAL>EN
BOGOTA1#CONF T
Enter configuration commands, one per line. EZnd with CNTL/Z.
BOGOTAL (config) fusername ISP secret BOGOTAL
BOGOTAL (config) ¢
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to down
BOGOTAL (config) #interface Serial0/0/0
BOGOTAL (config-if) ¢
BOGOTAL (config-if) fexit
BOGOTAL (config) #interface Serial0/0/1
BOGOTAL (config-if) $¢PPP authentication CHAP
BOGOTAL (config-if) $EX
BOGOTAL (config) ¢
$LINZPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
BOGOTAL (config) #
BOGOTAL (config) #
BOGOTAL (config) $2X
BOGOTAL#
$5Y5-5-CONFIG_I: Configured from console by console
BOGOTA1$PING 209.17.220.5
Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds:
Success rate is 100 percent (§/S), round-trip min/avg/max = 3/4/8 ms
BOGOTALE v
Ciri+F6 to exit CLI focus. Copy Paste
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Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, sélo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl. Compruebe que la traduccién de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccibn debe ser traducida
automaticamente a la direcciéon de la interfaz serial 0/1/0 del router Medellinl, cémo
diferente puerto.

c. Proceda a configurar el NAT en el router Bogotdl. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del
router Bogotal, cdmo diferente puerto.

RESPUESTA:

MEDELLIN1>en

MEDELLIN1#conf t

Definimos la acl para poner el pat

MEDELLIN1(config)#ip access-list standard

HOST

MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255

MEDELLIN1(config-std-nacl)#exit
MEDELLIN1(config)#lp nat inside source list HOST interface s0/0

overload MEDELLINZ1(config)#int s0/0/0
MEDELLIN21(config-if)#ip nat

outside MEDELLIN1(config-

if)#texit MEDELLIN1(config)#int

s0/0/1 MEDELLIN21(config-if)#ip

nat inside MEDELLIN1(config-

if)#exit MEDELLIN21(config)#int

s0/1/1 MEDELLIN1(config-if)#ip

nat inside

32



MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int
s0/1/0

Iniciamos con la configuracion NAT en

BOGOTAL: BOGOTA1>en

BOGOTAl#conf t

“definimos la acl para configurar el pat”

BOGOTAL(config)#ip access-list standard HOST
BOGOTA1L(config-std-nacl)#permit 172.29.0.0

0.0.0.255 BOGOTAL(config-std-nacl)#exit

“Unavezcreadala ACL, definimos lainterfaz de salida del NAT, utilizando el
método recargado que permite el PAT de muchos usuarios por lamisma IP”
BOGOTAL(config)#lp nat inside source list HOST interface s0/0/1
overload BOGOTAL(config)#int s0/0/1

BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#exit

BOGOTAL|(config)#int s0/0/0

BOGOTAIL(config-if)#ip nat

inside BOGOTA1(config-

if)#exit BOGOTAL(config)#int

s0/1/0 BOGOTA1(config-if)#ip

nat inside BOGOTA1(config-

if)#exit BOGOTAL(config)#int

s0/1/1 BOGOTA1(config-if)#ip

nat inside BOGOTA1(config-

if)#exit

BOGOTAL(config)#exit
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Verificamos con un ping desde medellin2 a medellinl

Press RETURN to get started.

MEDELLINZ>
MEDELLINZ>en
MEDELLINZ§ping 17Z.29.6.1

Type escape sequence to asbort.

Sending §, 100-byse ICMP Zchos te 172.25.6.1, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/6 ms

MEDELLINZ§

Ciri+F& to exit CLI focus.

Verificamos con un ping desde medellin a medellin 1

MEDELLIN>
MEDELLIN*en
MEDELLIN$ping 172.23.8.13

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.25.8.13, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2Z/4/7 ms

MEDELLIN%

Ctr+F6 to exit CLI focus
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Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia
la IP del router Bogotaz2.

e.

RESPUESTA:

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.5.1

172.29.5.2 MEDELLIN2(dhcp-config)#ip dhcp pool

MEDELLIN2 MEDELLIN2(dhcp-config)#network 172.29.4.0
255.255.255.128

MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server

8.8.4.4 MEDELLIN2(dhcp-config)#exit
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MEDELLIN2(config)#ip dhcp pool MEDELLIN
MEDELLIN2(dhcp-config)#network 172.29.5.6 255.255.255.128
-Definimos la direccion del Gateway para los

Host. MEDELLIN2(dhcp-config)#default-router

172.29.5.1

MEDELLIN2(dhcp-config)#dns-server

8.8.4.4 MEDELLIN2(dhcp-config)#exit

CONFIGURACION DHCP EN EL CLIENTE :

Con éste comando especificamos de que se haga la peticion dhcp al servidor
anteriormente configurado MEDELLIN2

MEDELLIN>en

MEDELLIN#conf t
MEDELLIN(config)#Int

fa0/0

MEDELLIN(config-if)#ip helper-addres
172.29.6.5 MEDELLIN(config-if)#exit

Configuracion de server dhcp en BOGOTAZ2:

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.6
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1

172.29.1.6 BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.4.4
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BOGOTA2(dhcp-config)#exit
BOGOTA2(config)#ip dhcp pool
BOGOTA

-Definimoslared de IP’sque seran arrendadas cuando el host solicite una IP.

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
-Definimos la direccion del Gateway para los

Host. BOGOTAZ2(dhcp-config)#default-router

172.29.0.1

BOGOTA2(dhcp-config)#dns-server

8.8.4.4 BOGOTA2(dhcp-config)#exit

Prueba de dhcp para el pc2 de medellin

= v - L S e L ——

¥ pc b

Physical Config Dezktop Programming Attributes

(® DHCP () static

IP Address 172.25.4.4

Subnet Mask 255.255.255.128

Default Gateway 1722041

DNS Server 8844

IPv& Configuration

(O DHCP () Auto Config (® static

Prueba para el pc3 de medellin

®) UHLGP _J static
IP Address 1722953
Subnet Mask 2552552551238
Default Gateway 172.29.51

DNS Server 2844

IDhel M Anfimnra: tinn

Prueba dhcp para pcO en bogota
37
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TR 4+ R KRD 1= S -

.| ®opco A
I Physical Config Degktop Programming Attributes
(® DHCP () static
IP Address 172.28.0.7
Subnet Mask 255,255 255,
Default Gateway 172.28.0.1
a DNS Server 844
ﬂ IPvE Configuration

Prueba dhcp para pcl en Bogota

. Physical Config Desktop Programming Attributes

(® DHCP () static
IP Address 172.29.1.7
Subnet Mask 255.255.255.
Default Gateway 172.29.1.1
-‘C." DNS Server 2544
FJ' IPv5 Configuration
(@) NHrP (Y Antn Canfin (1 atie

CONFIGURACION BASICA DE SEGURIDAD EN TODOS LOS ROUTERS :

ISP>en

ISP#conf

t

ISP(config)#enable secret
ISP ISP(config)#line
console 0 ISP(config-

line)#password cisco
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ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password

cisco ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no
autorizado!# ISP(config)#exit

Configuracipon en Router MEDELLIN1:
MEDELLIN1>en

MEDELLIN1#consf t

MEDELLIN1(config)#enable secret

MEDELLIN1 MEDELLIN21(config)#line

console 0 MEDELLIN1(config-

line)#password cisco MEDELLINZ1(config-
line)#login MEDELLIN1(config-line)#exit
MEDELLINZ1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN21(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #Prohibido el acceso no
autorizado!# MEDELLIN1(config)#exit
Configuracipon en Router

MEDELLIN2: MEDELLIN2>en

MEDELLIN2#conf t

MEDELLIN2(config)#enable secret

MEDELLIN2
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MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password

cisco MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLIN2(config)#line vty 0 4
MEDELLINZ2(config-line)#password

cisco MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLINZ2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no
autorizado!# MEDELLIN2(config)#exit
Configuracipon en Router MEDELLIN:
MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#enable secret

MEDELLIN MEDELLIN(config)#line

console 0 MEDELLIN(config-

line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#line vty 0 4
MEDELLIN(config-line)#password

cisco MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Prohibido el acceso no
autorizado!# MEDELLIN(config)#exit
Configuracipon en Router BOGOTAL:
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BOGOTAl1>en

BOGOTAl#conf t

BOGOTAL(config)#enable secret

BOGOTAL1 BOGOTAL(config)#line

console 0 BOGOTA1(config-

line)#password cisco
BOGOTAL(config-line)#login
BOGOTAIL(config-line)#exit
BOGOTAL(config)#line vty 0 4
BOGOTA1L(config-line)#password

cisco BOGOTA1(config-line)#login
BOGOTAIL(config-line)#exit
BOGOTAL(config)#service password-encryption
BOGOTAL(config)#banner motd #Prohibido el acceso no
autorizado!# BOGOTAZL(config)#exit
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Configuracipon en Router

BOGOTA2: BOGOTA2>en

BOGOTA2#conf t

BOGOTAZ2(config)#enable secret

BOGOTA2 BOGOTA2(config)#line

console 0 BOGOTA2(config-

line)#password cisco
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTAZ2(config)#line vty 0 4
BOGOTAZ2(config-line)#password

cisco BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTAZ2(config)#service password-encryption
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BOGOTAZ2(config)#banner motd #Prohibido el acceso no
autorizado!l# BOGOTA2(config)#exit

Configuracipon en Router BOGOTA:

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#enable secret

BOGOTA BOGOTA(config)#line

console 0 BOGOTA(config-

line)#password cisco

BOGOTA(config-line)#login

BOGOTA(config-line)#exit

BOGOTA(config)#line vty 0 4
BOGOTA(config-line)#password

cisco BOGOTA(config-line)#login
BOGOTA(config-line)#exit

BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Prohibido el acceso no
autorizado!# BOGOTA(config)#exit

Ejemplo de la seguridad :
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ReQaoE BFE

® MEDELLIN1 hd - O st

Physical Config CLI Attributes
I

0% Command Line Interface

~
MEDELLIN1 conl is now available
Press RETURM to get started.
& 0/0M
el
200
i
Gigh/d
Prchibido el acceso no autorizado!
= User Lecess Verification
2910
Password: | hd
Cri+FE to exit CLI focus copy || Paste
Ll o

43



Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los dispositivos

que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de

la topologia de red.

Internet e

Direccionamiento
192.168.30.0/24

Nombre
Administracion

192.168.40.0/24

Mercadeo

192.168.200.0/24

Mantenimiento

172.31.21.0/30

S0/0

Fo/0 Buenos Aires

192.168.99.3

192.168.99.2
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Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24




1. Configurar el direccionamiento IP acorde conlatopologiade red paracadaunode
los dispositivos que forman parte del escenario

2. Configurarelprotocolodeenrutamiento OSPFv2bajolossiguientescriterios:

OSPFv2 area 0
Configuration Item or Task Specification

Router ID R1 1111
Router ID R2

5555
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en

256 Kbl/s
Ajustar el costo en la métrica de SO0/0 a 9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

RESPUESTA:
Ly - O X
Physical Config CL Aftributes
|
0% Command Line Interface
interface Serialld/0/1 A

no ip address

clock rate 2000000

shutdown

1

interface Vlanl

no ip address

shutdown

!

router ospf 1

router-id 1.1.1.1
log-adjacency-changes
passive-interface GFigabitEthernetd/l
network 172.31.21.0 0.0.0.3 area 0
network 15%2.168.5%.0 0.0.0.255 area 0
network 15%2.1¢8.30.0 0.0.0.255 area 0
network 192.1€3.40.0 0.0.0.255 area 0
network 192_.1€3.200.0 0.0.0.255 area 0
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LN - O

Physical Config Attributes

105 Command Ling Interface

inter area "
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 172.31.21.2 to network 0.0.0.0

31.0.0/1€ is wariably subnetted, 3 subnets, 2 masks
72.31.21.0/30 is directly connected, Seriald/d/0
72
72

2.31.21.1/32 is directly connected, Serial f0
.31.23.0/30 [110/1%000] wia 172.31.2 t21:05,

c 1
L 1
o 1
s

.0/24 is wvariably subnetted, 2 subnets, 2 masks
.30.0/24 is directly connected, GigabitEthernet(/0.30
30.1/32 is directly connected, GigabitEthernetd/0.30
.0/24 is wariably subnetted, 2 subnets, I masks
.40.0/24 is directly connected, GigabitEthernet(/0.40

L 192 .1€8.40.1/32 is directly connected, GigabitEthernetd/0.40
192.168.959.0/24 is wariably subnetted, 2 subnets, 2 masks

c 1592 .1€8.595.0/24 is directly connected, GigabitEthernetd/0.5%

L 132 .1€8.99.1/32 is directly connected, GigabitEthernet(/0.9%

f24 is wariably subnetted, 2 subnets, Z masks
0.0/24 is directly connected,

192 .1€8.200.
c 152 . 1€8.2

L 152.1€2.200.1/322 is directly connected,
Ethernet0/0.200
g% 0.0.0.0/0 [1/0] wia 172.31.21.2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

RESPUESTA:

¥ Rz — [m] ®

Physical Config Aftributes

105 Command Line Interface

duplex auto
speed auto

shutdown

|

interface Serialds0/0
bandwidth 2
ip address 172.31.21.2
ip ospf cost 5500

ip nat inside

1

€

interface Serialds0/1

bandwidth 2
ip address 172.31.23.1
ip ospf cost 3500

ip nat inside

|

interface Vlanl

no ip address

shutdown

!

router ospf L

rouser-id 5.5.5.5
log-adjacency-changes
passive-interface Gigabi
passive-interface GigabitZthernetd/l
network 172.31.23.0 0.0.0.3 area 0
.0 0.0.0.% area 0

Ethernet0/0

network 1
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¥ - 0o X

Physical  Config  CLI  Attributes
L

105 Command Line Interface

i - Is-IS, L1 - IS-IS lewvel-1, L2 - IS-IS level-2, ia - IS-IS ol
inter area

¥ - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.10/32 is directly connected, Loopbackd

172.31.0.0/1€ is wariably subnetted, 4 subnets, 2 masks
c 172.31.21.0/30 is directly connected, Serial0/0/0
L 172.31.21.2/32 is directly connected, Seriald/d/0
c 172.31.23.0/30 is directly connected, Serial0/0/1
L 172.31.23.1/32 is directly connected, Seriald/d/1
0 152 .1€8.30.0/24 [110/9501] wia 172.31.21.1, 00:23:2%

Seriald/0/0

0 152 .1€8.40.0/24 [110/9501] wia 172.31.21.1, 00:23:2%,
Seriald/0/0

0 152 .1€8.99.0/24 [110/9501] wia 172.31.21.1, 00:23:2%,
Seriald/o/0

V] 192.1€8.200.0/24 [110/8501] wvia 172.31.21.1, 00:23:28,
Seriald/o/0

209.1€5.200.0/24 is variably subnetted, I subnets, 2 masks

c 209.1€5 224/29 is directly connected, GigabitEthernet(/0
L 205.165.2 /32 is directly connected, GigabitEthernet(/0

§¢ 0.0.0.0/0 is directly connmected, GigabitEthernet0/0

224 v

Cirl+F8 to exit CLI focus Copy Paste

Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router

RESPUESTA

¥ R3 — | =

Physical Config CLI Attributes
—

105 Command Line Interface

! -~
router ospf 1
router—-id 2.8 _8_8
log—adjacency—-changes
passive—interface GigabitEthernetd,0
passive—interface CigabitEthernetd/1
network 172 .31 .23 0 0.0.0.3 area 0O
!
ip classless
!

ip flow-export wersicm S
|
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Physical ~ Config  CLI  Attributes
I

105 Command Ling Interface

T - periodic downloaded static route ol
Gateway of last resort is not set
172.31.0.0/1€ is variably subnetted, 3 subnets, 2 masks
+] 172.31.21.0/30 [L10/15000] via 172.31.23.1, 00:24:10
Serial0/o/1
c 172.31.23.0/30 is directly connected, Serial0/0/1
L 172.31.23.2/32 is directly connected, Serial0/0/1
152.1%%.4.0/24 is variably subnetted, 2 subnets, I masks
c 192.162.4.0/24 is directly connected, Loopbackd
L 1592.1€8.4.1/32 is directly connected, Loopbackd
1592.1€8.5.0/24 is variably subnetted, 2 subnets, 2 masks
c 152.1€8.5.0/24 is directly connected, Loopbacks
L 1592.1€8.5.1/32 is directly connected, Loopbacks
152.1€5.€.0/24 is variably subnetted, 2 subnets, 2 masks
c 152.1€5.€.0/24 is directly connected, Loopbacké
L 152.1€8.€.1/32 is directly connected, Loopbacké
+] 192.1€8.30.0/24 [110/15001] wia 172.31.23.1, 00:24:00,
Seriall/0/1
+] 192.168.40.0/24 [110/15001] wia 172.31.23.1, 00:24:00,
Serial0/o/1
o 192.168.99.0/24 [110/15001] wia 172.31.23.1, 00:24:00,
Serial0/o/1
o 192.1€2.200.0/24 [1L0/15001] via 172.31.23.1, 00:24:00,
Seriall/o/1
R3g v

3. ConfigurarVLANSs, Puertostroncales, puertosdeacceso,encapsulamiento, Inter- VLAN
Routingy Seguridadenlos Switchesacordealatopologiaderedestablecida.

Seguridad en los Switches acorde a la topologia de red establecida.
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Sl#sh int gild/]l switchport

Hame: Gigl/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Hegotiation of Trunking: On

Booess Mode VIAN: 1 (default)

Trunking MNative Mode VLAN: 535 (VLANOOSS)

Voice VLAN: none

ddministrative private—vlan host—association: none
Administrative private—vlan mapping: none
bdministrative private—vlan trunk natiwve VLAN: none
Bdministrative priwvate-wvlan trunk encapsulation: dotlg
ddministrative private—vlan trunk normal VLANs: none
Administrative private—vlan trunk private VLANs: none
Operational priwvate-vlan: none

Trunking VLANs Enabled: 1,30,40,5%5%, 200

Pruning VLANs Enakled: 2-1001

Capture Mode Disakled

Capture VLALNs Rllowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown malticast blocked: disabled

Lppliance trust: none

S5lgsh int £a0/l1 switchport

Hame: Fal/l

Switchport: Enabled

bdministrative Mode: trunk

Operational Mode: trunk

bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Booess Mode VIAN: 1 (default)

Trunking WNative Mode VLAN: 5% (VLAMNOOSS)

Volice VLAN: none

bdministrative private-vlan host—association: none
bdministrative private-—-vlan mapping: none
Zdministratiwve private-vlan trunk natiwve WVLAN: none
bdministrative private-vlan trunk encapsulation: dotlg
bdministrative private-vlan trunk normal VLANs: none
ddministrative private-vlan trunk private VLANs: none
Operational private-wlan: none

Trunking VLANs Enakled: 1,30,40,5%5 200

Pruning WVLAMNs Enabkled: 2-1001

Capture Mode Disabled

Capture VLANs Bllowed: RALL

Protected: £false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Lppliance trust: none
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514sh port
514sh port-security int £al/2

Port Security : Disabled
Port Status : Secure—-down
Vioclation Mode : Shutdown
bging Time : 0 mins
bging Type : BAbsoclute
SecureStatic Rddress RAging : Disabled
Maximum MAC Addresses -1

Total MARC Rddresses - 0
Configured MAC ARddresses - a

Sticky MAC Rddresses |

Last Source Rddress:Vlan : 0000000000000
Security Viclation Count - a

S51$sh int tr
S51#sh int trunk

Port Hode Encapsulation Status HNatiwve wvlan
Fal/1 on 202 .1g trunking a5

=igld/1 on 202 .1g trunking 4945

Port Vlans allowed on trunk

Fads1l 1,30,40,55, 200

Gigds1l 1,30,40,595% 200

Port Vlans allowed and active in management domain

Fads1l 1,30,40,55, 200

Gigds1l 1,30,40,595% 200

Port Vlans in spanning tree forwarding state and not pruned
Fads1l 1,30,40,55, 200

Gigds1l 1,30,40,595% 200

534sh int trunk

Port Mode Encapsulation Status Natiwve wlan
Fals1l on 802 .1g trunking a5

Port Vlans allowed on trunk

Fad/1 1,30,40,59%5%, 200

Port Vlans allowed and active in management domain

Fal/1 1,30,40,595%, 200

Port Vlans in spanning tree forwarding state and not pruned
Fal/ 1 1,30,40,55, 200
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4.

5.

En el Switch 3 deshabilitar DNS lookup

RESPUESTA:

53 (config) #no ip domain

53 ({config) #no ip domain-lo

53 (config) #no ip domain-lookup
52 (config) §|

Asignar direcciones IP a los Switches acorde a los lineamientos.

RESPUESTA:

down

Vlanl unassigned YES manual administratively
down down

Vlan5%g 152 162 .5%_3 YES manual up

up

S3g

S5l4sh ip int br | ex una

Interface IEF-Zddress OE? Method Status
Protocol

Vlanis 152 . 168.59%9_2 ¥YES manual up

e

Desactivar todas las interfaces que no sean utilizadas en el esquemade red.

RESPUESTA:

5l (config) #int ra
5l (config) #int range fal/3-23
5l {config-if-range) #sh

2LINE-5-CHARMGED: Interface FastEthernetl/3, changed state to
administratively down

2LINE-5-CHRMGED: Interface FastEthernetl/4, changed state to
administratively down

(LINF-5-CHANZED: Interface FastEthernetl,5, changed state to
administratively down

(LINF-5-CHANZED: Interface FastEthernetl,&, changed state to

administratiwel v down
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S3gconf t

Enter configuration commands, one per line. End with CHNIL/Z.
53 (config) #int ra

53 (config) #int range £fal/3-23

53 ({config-if-range) §sh

SLINE-5-CHRNZED: Interface FastEthernetl/ 3, changed state to
administratiwvely down

SLINE-S5-CHLNGED: Interface FastEthernetl/4, changed state to
administratively down

SLINE-S5-CHANGED: Interface FastEthernetl/5, changed state to
administratively down

5LINE-5-CHARNGED: Interface FastEthernetl/c, changed state to
administratively down

SLINE-5-CHRNZED: Interface FastEthernetl/7, changed state to
administratiwvely down

SLINE-S5-CHLNGED: Interface FastEthernetl/82, changed state to
administratively down

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP paralas VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para configuraciones

estaticas.
Name:
Configurar DHCP pool para ADMINISTRACION
VLAN 30 DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.
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Configurar DHCP pool para VLAN
40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.
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¥ pcoa
Physical Config

IP Configuration
Interface
IP Configuration
(® DHCP
IP Address
Subnet Mask
Default Gateway

DNS Server

¥ pcs

Physical Config

RESPUESTA 7-8Y 9:

hostname Rl

1

I

I

!
ip
ip
ip
ip
!
ip

dhcep excluded-address
dhcep excluded-address
dhcep excluded-address
dhep excluded-address

dhep pool Administrac

182,
182,
182,
182 .

ion

-20.
-40.
-20.
~40.

network 152 _1€8.30.0 255.255.255.0
default-router 152_1€8.30.1
dns—-server 10.10.10.11
domain-name ccna-unad.com

ip

dhcp pool Mercadeo

network 152.1€8.40.0 255.255.255.0
default-router 1%2.1e2.40.1
dns-server 10.10.10.11
domain-name ccna-unad.com

Programming Atftributes

1
1

5
5

-le2.30.20
-le2.40.20

FaztEthernetl

() Static

D

m
n
=

152.168.30.31

192.168.30.1

10.10.10.11

Programming Attributes

IP Configuration
Interface

IP Configuration

(® DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

FastEthernetl

() Static

54




10. Configurar NAT en R2 para permitir que los host puedan salir a internet

RESPUESTA 10:

B2 {config) #int serial 0,/0/0

B2 (config-if) #ip nat

B2 {config-if) #ip nat ins

B2 (config-if) #ip nat inside

B2 (config-if) ¢

B2 (config-if) #int gild/ 0

B2 {config-if) #ip nat

B2 {config-if) #ip nat out

B2 {config-if) #ip nat outside

B2 {config-if) @

B2 ({config-if) ¢

B2 (config-if) ¢

B2 (config-if) #ip nat

B2 (config-if) #ip nat ins

B2 {config-if) #ip nat inside sout

B2 {config-if) #ip nat inside sour

B2 {config-if) #ip nat inside source

B2 (config-if) fexit

B2 {config) g

B2 (config)#ip nat ins

B2 {config)#ip nat inside sour

B2 (config) #ip nat inside source lis

B2 {config)#ip nat inside source list 1 pool Internet
B2 (config) #

B2 {config) #ip nat

B2 (config) #ip nat poo

B2 {config)#ip nat pool Intermet 205_200
B2 (config)#ip nat pool Internet 205_165.200_226 209_.165.200.225 net

RBlgconf ©

Enter configuration commands, one per line. End with CHTL/SZ.
Rl {config) #ip access

Bl {config)#ip access-list sta

Bl {config) #ip access-list standard 10

Bl {config-std-nacl) #per

Bl {config-std-nacl) #de

Rl {config-std-nacl) §deny

Bl {config-std-nacl) #deny host

Bl {config-std-nacl) #deny host 192 _168_.30.31
Bl {config-std-nacl)fpermit ip any any

e
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11. Configuraralmenos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

RESPUESTA:

Pinging

> unreachable .

5] v

£
r
l‘j £
r

1y

{100% loss),

Bl {config-subif) f#ip access

Bl {config-subif) fexit

Bl {config) #ip access

Bl {config) #ip access-list sta

Bl {config) #ip access-list standard 1

Bl {config-std-nacl) §per

Bl (config-std-nacl) $permit 152 .1€2.40.0 0.0.0.255
Bl {config-std-nacl) $end

Rlg

£5YS-5-CONFIG I: Configured from console by console

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int gil0/s0.40

Bl {config-subkif) #ip acccess

Rl (config-subif) §ip access

Rl {config-subif) #ip access—-group 1

% Incoomplete command.

Bl {config-subif) #ip access-group 1 in

Bl {config-subif) #

i £ig- i £ nd

> unreachable .

e.
e.
e.

Ping statistic:

Packets: Sent - red 0 {100% loss),
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12. Configuraralmenosdoslistas de acceso detipo extendido onombradasasu
criterio en pararestringir o permitir trafico desde R1 o R3 hacia R2.

RESPUESTA:
¥ pca - = *
Physical Config Desktop Programming Aftributes
——
[Command Prompt
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13. Verificar procesos de comunicaciényredireccionamiento detraficoenlosrouters
mediante el uso de Ping y Traceroute.

RESPUESTA:

¥ pca — O

Physical Config Desktop Programming Aftributes
I

Command Prompt J

000 aag

[y

Pinging

2 d trip ti in milli-
= lms, Maximum = 12Zms, Awver

a
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Programming Adftributes

s

Physical Config Programming Aftributes
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Conclusiones

Cuando desarrollamos la prueba de habilidades, definimos que hay varios tipos de
protocolos que nos ayudan a programar las diferentes direcciones IP, interfaces y

dispositivos que pueden conformar una red.

Actualmente el esquema de una red es meticulosamente revisado. Existen varios factores
que influyen para lograr un buen esquema, entre ellos: la flexibilidad con respecto a los
servicios soportados, la vida util requerida, el tamafio del sitio y la cantidad de usuarios
que estaran conectados y los costos, entre otros
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