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INTRODUCCION

En la actualidad es de gran importancia el procesamiento y distribucion de
informacion, con el empleo de equipos de coOmputo que cada vez son mas
sofisticados en base a su procesamiento, pero es necesario para un trabajo en
conjunto que haya interconexiones entre los ordenadores para lo cual las
redes prestan servicios de transferencia de informacion, para lograr estos
enlaces es importante el empleo de dispositivos, enlaces de transmision y
protocolos que permitan que los datos estén disponibles para cualquier usuario
en la red que tenga los permiso y credenciales necesarias. En lo relacionado
con fundamentos de Networking, que son la base para la configuracion de
pequefias redes locales (LAN) que es empleada para conectar servidores,
estaciones dentro de un mimos zona geografico en base al tipo de arquitectura,
los modelos de red en capas, que son el proceso donde se emplean los
diversos protocolos en cada una de las capas, con el fin de lograr una
comunicacioén eficiente. También se refleja en el desarrollo de los escenarios el
empleo de direccionamiento IPV4 e IPV6, sus funcionalidades, que procesos
emplean segun la topologia que se desarrolle, donde se evidencian
configuraciones diversas de enrutamientos, switch y servidores, para la
correcta comunicacion de estos dispositivos segun las exigencias solicitadas en
las topologias de los escenarios estudiados, con el empleo del Simulador

Packet tracer.



OBJETIVOS

General:

« Realizar la correcta topologia y configuracién de los dispositivos en cada
uno de los escenarios establecidos para lograr la comunicacion acertada

cada una de las terminales en las diferentes redes.

Especificos:

e El empleo de las configuraciones basicas por consola en los Sistemas
operativos IOS de Cisco, mediante condigos de comando ( CLI), para
las interfaces de los dispositivos como Swith, Routers y host de PC.

e Configurar el direccionamiento para la comunicacion entre dispositivos
con el empleo de protocolos IP.

e Conocer las diferentes capas y protocolos que se emplean para la
comunicacién de paquetes de datos.

e Establecer el direccionamiento segun la topologia de red.

e Conocer y emplear la configuracién adecuada del enrutamiento estatico,
dinamico, Ospf y Riv2, entre las redes.

e Aplicacion de listas de control, banco de direcciones (pool) para el

empleo de DHPC



Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de
las actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles
de comprension y solucion de problemas relacionados con diversos aspectos
de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los dos (2) escenarios
propuestos, acompafiado de los respectivos procesos de documentacion de la
solucién, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las
etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute,
show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de
usando cualquiera de las siguientes herramientas: Packet Tracer



DESARROLLO DE ACTIVIDAD

ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red dindmicas y
estéticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente. Durante la evaluacién, probara y registrara la

red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238

2001:DB:ACAD:Az38  |209-165-200232/29
60

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32
172.16.1.0/30
2001:DB8:ACAD: 1::/64
RIPv2 L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figural. Topologia de red escenario 1



Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
Nic 209.165.200.238 209.165.200.225
Servidor PC Nic 2001:db8:acad:a::38 /64 2001:DB8:ACAD:2::1
172.16.1.1 /30 255.255.255.252 | 172.16.1.1
R1 S0/0/0 2001:db8:acad:1:: /64
G0/1
209.165.200.232 /29 255.255.255.0
G0/0
2001:db8:acad:a:: /64
172.16.1.2 /30 255.255.0.0
S0/0/0
R2 2001:db8:acad:2:: /64
172.16.2.1 /30 255.255.255.252
S0/0/1
2001:db8:acad:2:: /64
La0 10.10.10.10 /32
servidor web 255.0.0.0
S0/0/1 172.16.2.2 /30 255.255.255.252 | N/A
Lo4 192.168.4.1 /24 255.255.255.0
R3 Lo5 192.168.5.1 /24 255.255.255.0
Lo6 192.168.6.1 /24 255.255.255.0
Lo7 2001:db8:acad:3:: 1 /64 | 255.255.255.0
IP 192.168.99.2 N/A
FO/5 R1
s1
FO/6 VLAN21 PCA
FO/3 TRONC S3
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Tabla 1. Tabla de direccionamiento Escenario 1

255.0.0.0 11111111.00000000.00000000.00000000 18

255.255.0.0 1111111111111 111.00000000.00000000 16
255.255.255.0 T1111111.11111111.11111111.00000000 24
255.255.255.128 TTT11111.171111111.11111111.1 0000000 125
255.255.255.192 TT111111.11111111.11111111.11000000 126
255.255.255.224 T1111111.11111111.11111111.11100000 27
255.255.255.240 T1111111.171111111.11111111.11110000 128
255.255.255.248 TTTTITI1.11111111.11111111.1111 1000 129
255.255.255.252 T1111111.171111111.11111111.11111100 130
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Figura2. Evidencia creacion de Red

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tarea Comando de 10S

Eliminar el archivo startup-config | Router#erase startup-config
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Switch#erase startup-config
de todos los switches y eliminar
la base de datos de VLAN anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de | Switch#sh flash:
VLAN no esté en la memoria flash
en ambos switches




Parte 2: Configurar los pardmetros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente

(para obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.0

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:db8:acad:a::38 /64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Contrasena de exec privilegiado
cifrada

class
R1(config)#enable secret class

Contrasena de acceso ala
consola

cisco
R1(config)#line con 0
R1(config-line)#password cisco

Contrasena de acceso Telnet

cisco
R1(config)#line vty 0 4
R1(config-line)#password cisco

Cifrar las contraseiias de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd #SE PROHIBE EL
ACCESO NO AUTORIZADO#




Interfaz S0/0/0

R1(config)#int s0/0/0

Establezca la descripcion
R1(config-if)#description Conexion al R2
Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacién de direcciones

R1(config-if)#ip address 172.16.1.1 255.255.255.252
Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

R1(config-if)#ipv6 address 2001:db8:acad:1::/64
Establecer la frecuencia de reloj en 128000
R1(config-if)#clock rate 128000

Activar la interfaz

R1(config-if)#no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

R1(config)#int sO/0/0

R1(config-if)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R2
Router(config)#hostname R2

Contrasena de exec privilegiado
cifrada

class
R2(config)#enable secret class

Contrasena de acceso a la consola

cisco

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#logging synchronous




Contrasena de acceso Telnet

cisco

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#logging synchronous

Cifrar las contraseiias de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)# ip http secure-server

Mensaje MOTD

R2(config)#banner motd #SE PROHIBE EL
ACCESO NO AUTORIZADO#

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

R2(config)#int s0/0/0

Establezca la descripcion
R2(config-if)#description Conexion al R1
Establezca la direccion [Pv4. Utilizar la

siguiente direccién disponible en la subred.
R2(config-if)#ip address 172.16.1.1 255.255.0.0
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.
R2(config-if)#ipv6 address 2001:db8:acad:1::/64

Activar la interfaz
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#int s0/0/1

Establecer la descripcion
R2(config-if)#description Conexion al R3
Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.
R2(config-if)#ip address 172.161.2.0 255.255.0.0
Establezca la direccién [Pv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.
R2(config-if)#ipv6 address 2001:db8:acad:2::/64
Establecer la frecuencia de reloj en 128000.
R2(config-if)#clock rate 128000

Activar la interfaz

R2(config-if)#no shutdown
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Interfaz GO/0 (simulacién de
Internet)

R2(config)#int g0/0
Establecer la descripcion.

R2(config-if)#description Conexion al Servidor de
Internet

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ip address 209.165.200.232
255.255.255.0

Establezca la direccion IPv6. Utilizar la
primera direcciéon disponible en la subred.
R2(config-if)#ipv6 address 2001:db8:acad:a::/64
Activar la interfaz

R2(config-if)#no shutdown

Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion.
R2(config-if)#description Conexion al servidor Web
Establezca la direccion IPv4.

R2(config-if)#ip address 10.10.10.10 255.0.0.0

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.

R2(config-if)#ip route 0.0.0.0 0.0.0.0
209.165.200.238

Configure una ruta IPv6 predeterminada de
G0/0.
ipv6 route ::/0s0/0/0

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R3
Router(config)#hostname R3

Contrasena de exec privilegiado
cifrada

class
R3(config)#enable secret class

Contrasena de acceso a la consola

cisco

R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#logging synchronous
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Contrasena de acceso Telnet

cisco

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#logging synchronous

Cifrar las contraseiias de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd #SE PROHIBE EL ACCESO
NO AUTORIZADO#

Interfaz S0/0/1

Establecer la descripciéon

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
R3(config-if)#ip address 172.161.3.0 255.255.0.0
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.
R3(config-if)#ipv6 address 2001:db8:acad:2::/64
Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred
R3(config)#int lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.
R3(config)#int 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#int l06

R3(config-if)#ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

R3(config)#int lo7

R3(config-if)#ip address 192.168.7.1 255.255.255.0

Rutas predeterminadas

R3(config-if)#ip route 0.0.0.0 0.0.0.0 172.16.2.1




Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

12

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1
Switch(config)#hostname S1

Contrasena de exec privilegiado
cifrada

class
S1(config)#enable secret class

Contrasena de acceso a la consola

cisco

S1(config)#line con O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#logging SYnchronous

Contrasena de acceso Telnet

cisco

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#logging SYnchronous

Cifrar las contraseiias de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #SE PROHIBE EL
ACCESO NO AUTORIZADO#

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S3
Switch(config)#hostname S3

Contrasena de exec privilegiado
cifrada

class
S3(config)#enable secret class
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Contrasena de acceso a la consola

cisco

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#logging synchronous

Contrasena de acceso Telnet

cisco

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#logging synchronous

Cifrar las contraseifias de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S3(config)#banner motd #SE PROHIBE EL
ACCESO NO AUTORIZADO#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2,50/0/0 R1>ping 172.16.1.2 | Satisfactorio
R2 R3,50/0/1 R2>ping 172.16.2.2 | Satisfactorio
PC de Internet | Gateway C:\>ping Satisfactorio
predeterminado 209.165.200.232

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN
Tabla de direccionamiento
Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1.99 192.168.99.1 255.255.255.0 N/A

G0/1.21 192.168.21.1 255.255.255.0 N/A

G0/1.23 192.168.23.1 255.255.255.0 N/A

LoO 209.165.200.225 | 255.255.255.224 N/A
S1 VLAN 99 192.168.99.2 255.255.255.0 192.168.99.1
S2 VLAN 99 192.168.99.3 255.255.255.0 192.168.99.1
PC-A NIC 192.168.21.3 255.255.255.0 192.168.21.1
PC-B NIC 192.168.23.3 255.255.255.0 192.168.21.1

Paso 1:

Tabla 2. Tabla de direccionamiento Vlans Escenario 1

Especificaciones de la asignacién de puertos de switch

Puertos Asignaciones Red
S1F0/1 Enlace troncal de 802.1Q N/A
S2 FO/1 Enlace troncal de 802.1Q N/A
S1 F0/5 Enlace troncal de 802.1Q N/A
S1 F0/6 VLAN 21: Contabilidad 192.168.21.0/24
S2 F0/18 VLAN 20: Ingenieria 192.168.23.0/24

Tabla 3. Tabla de asignacién de Swith escenario 1

Configurar S1

La configuracién del S1 incluye las siguientes tareas:
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Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indicant

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99

S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracién.

Asigne la direccion IPv4 ala VLAN de
administracién. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia

S1(config)#int vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccion [Pv4 de la subred
como el gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native
S1(config)#int fO/3

S1(config-if)#tswitchport mode trunk
S1(config-if)#tswitchport trunk native vian 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/5

S1(config-if)#tswitchport mode trunk
S1(config-if)#tswitchport trunk native vian 1

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range
S1(config)# int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 ala VLAN 21

S1(config)#int f0/6
S1(config-if)j#tswitchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2,f0/4,f0/7-24 ,g0/1
S1(config-if-range)#shutdown




Paso 2: Configurar el S3
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La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.
S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config)#vlan 23

S3(config-vlan)#name ingenieria

S3(config)#vlan 99

S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 ala VLAN de
administracién. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia

S3(config)#int vilan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S3(config)#int f0/3

S3(config-if)#tswitchport mode trunk
S3(config-if)#switchport trunk native vianl

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range
S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config)#int f0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config)#int range f0/1-2,f0/4-17,f0/19-24 ,g0/1
S3(config-if-range)#shutdown

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
21enG0/1

Descripcion: LAN de Contabilidad
R1(config)#int g0/1.21

R1(config-subif)#description LAN de Contabilidad
Asignar la VLAN 21
R1(config-subif)#encapsulation dot1Q 21

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
23enG0/1

Configurar la subinterfaz 802.1Q
99enGO/1

Descripcion: LAN de Ingenieria

R1(config)#int g0/1.23

R1(config-subif)#description LAN de Ingenieria
Asignar la VLAN 23
R1(config-subif)#encapsulation dot1Q 23

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Descripcion: LAN de Administracién
R1(config)#int g0/1.99
R1(config-subif)#description LAN de
Administracion

Asignar la VLAN 99
R1(config-subif)#encapsulation dot1Q 99

Asignar la primera direccién disponible a esta
interfaz

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1

R1(config)#int g0/1
R1(config-if)y#no shutdow

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Satisfactorio
S3 R1, direccién VLAN 99 192.168.99.1 Satisfactorio
S1 R1, direccién VLAN 21 192.168.21.1 Satisfactorio
S3 R1, direccién VLAN 23 192.168.23.1 Satisfactorio

Tabla 4. Tabla de conectividad de red Escenario 1
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Figura5. Evidencia conectividad Swits con las Vlan

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

Ril#tconfgt
R1(config)#router rip

R1(config-router)#version 2

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

R1(config-router)#network
172.16.0.0
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Establecer todas las interfaces LAN como pasivas

R1(config-router)#passive-interface
g0/1

Desactive la sumarizaciéon automatica

R1(config-router)#no auto-
summary

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas directamente

Nota: Omitir lared GO/0

R2(config-router)#network
172.16.0.0

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)#passive-interface
o0

Desactive la sumarizacioén automatica.

R2(config-router)#no auto-
summary

Paso 3: Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas directamente

R3(config-router)#network 172.16.0.0

Establecer todas las interfaces de LAN [Pv4
(Loopback) como pasivas

R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface lo5
R3(config-router)#passive-
interface 106

R3(config-router)#passive-interface
lo7

Desactive la sumarizacion automatica.

R3(config-router)#no auto-summary

Paso 4: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Pregunta Respuesta

;Con qué comando se muestran la ID del proceso R1#show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

®r - 0 X
il Gy QU Arbaes X
105 Conmd L trfce o
® -
“
&
sl
oo
O
)
, i3 B
rmeio5201 | Pover o veveelfost o ] Realtime
» o - Fre  LatStats  Sesce Destwson T Colr Timefse) Pariodc Mum Edt  Deiete
Pimsoe sesananaonnmnm® O sewo0 v o
o) (o) ot o i (Ca) () Gt Qe s Cen) e e
> New Detete
¢ >
E—'I- m g e =i Toore P00 Lt Wrdow

2 S g m

Figura6. Ejecucion comando para ver los protocolos R1

;Qué comando muestra solo las rutas RIP? R1#show ip route rip
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Figura 7. Ejecucion comando para ver las rutas RIP
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;Qué comando muestra la secciéon de RIP de la R1#show run
configuracion en ejecucion?
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Figura 8. Ejecucion comando para ver ejecucion de RIP

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20

direcciones IP enla VLAN 21 para | r1(config)#ip dhcp excluded-address 192.168.21.1
configuraciones estaticas 192.168.21.20

Reservar las primeras 20

direcciones IP en la VLAN 23 para R1(config)#ip dhcp excluded-address 192.168.23.1
configuraciones estaticas 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#NETwork 192.168.21.0
255.255.255.0

Servidor DNS: 10.10.10.10
R1(dhcp-config)#DNS-SErver 10.10.10.10
Nombre de dominio: ccna-sa.com
R1(dhcp-config)#domain-name ccna-sa.com

Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#NETwork 192.168.23.0
255.255.255.0

Servidor DNS: 10.10.10.10
R1(dhcp-config)#DNS-SErver 10.10.10.10
Nombre de dominio: ccna-sa.com
R1(dhcp-config)#domain-name ccna-sa.com
Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.23.1

Paso 2:

Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15 secret
cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

Direccidn global interna: 209.165.200.229

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229
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Asignar la interfaz interna y
externa para la NAT estatica

R2(config-if)#int g0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat outside

Configurar la NAT dindmica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traducciéon de las redes de
Contabilidad y de Ingenieria en el R1

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.3.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

209.165.200.225 - 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT
dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba

Resultados

Verificar que la
PC-A haya
adquirido
informacion de IP
del servidor de
DHCP

-0 x

TS,

Verificar que la
PC-C haya
adquirido
informacion de IP
del servidor de
DHCP

o e
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Verificar que la
PC-A pueda hacer
ping ala PC-C
Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.
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Figura 11. Verificacion del comando PING

Utilizar un
navegador web en
la computadora
de Internet para
acceder al
servidor web
(209.165.200.229
) Iniciar sesi6n
con el nombre de
usuario webuser
y la contrasefa
cisco12345

Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

R2#clock set 16:00:00
March 5 2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master 5

Servidor: R2
R1(config)#ntp server

Configurar R1 como un cliente NTP. 172.16.1.2

Configure R1 para actualizaciones de calendario

periddicas con hora NTP.

R1(config)# ntp update-
calendar
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

Nombre de la ACL:
ADMIN-MGT

. . R2(config)#ip access-list
Configurar una lista de acceso con nombre para standard ADMIN-MGT

permitir que solo R1 establezca una conexion Telnet R2(config-std-nacl)#PERMIt
con R2 host 172.16.1.1

R2(config)#line vty 0 4
Aplicar la ACL con nombre a las lineas VTY

R2(config-line)#access-
Permitir acceso por Telnet a las lineas de VTY class ADMIN-MGT in

Verificar que la ACL funcione como se espera R2#show run
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Figura 12. Verificacion del funcionamiento de la ACL




28

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripcion

del comando Entrada del estudiante (comando)

R2#show running-config

Hoe@R@/med @@

[ oo

Mostrar las
coincidencias
recibidas por
una lista de
acceso desde la
ultima vez que
se restableci6

Figura 13. Verificacion de lista de acceso

Restablecer los
contadores de
una lista de
acceso

R2#clear access-list counter

R2#show access-lists

;Qué comando
se usa para
mostrar qué
ACL se aplica a
una interfaz y la
direccion en que
se aplica?

Figura 14. Verificacion de aplicacion de ACL
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;Con qué
comando se
muestran las
traducciones
NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la
tabla cuando la computadora de Internet intent6 hacer ping a
esos equipos en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacion de
Internet en la red.

RZ#show ip nat translations

m—
—_— El_\T\lil—\

Figura 15. Comando para verificar las traducciones Nat

;Qué comando
se utiliza para
eliminar las
traducciones de
NAT dinamicas?

R2#clear ip nat translation
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Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

Topologia de red

MIU200/D  an 2D

Figura 16. Topologia Escenario 2
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Figura 17. Evidencia creacion Topologia Escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN vy a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

DESARROLLO

Como trabajo inicial se debe realizar lo siguiente.
eRealizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
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Figura 18. Evidencia comandos para configuracion de equipos
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Figura 19. Evidencia comandos para configuracion de equipos

L - o x

Physal  Confg QI Atrbutes
Commnand Lne Interface
e per Tine. End with ORIL/T 3

EDELLW  17220.40 21
BOGOTA 172209021

1941
=

Coie#6 10 et Ol oo Copy oaste.

L E R EEE R E R EEE

o BeL L e meew WD G I

o § & (Soec # Devc 1 0rog 3 Drep 1 e Worasece)

Figura 20. Evidencia comandos para configuracion de equipos

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Mascara de
Dispositivo Interfaz Direccién IP subred
<p S0//0/0 209.17.220.5 /30 255.255.255.252
S0/0/1 209.17.220.1/ 30 255.255.255.252
S0/0/0 172.29.6.13 / 30 255.255.255.252
S0/0/1 209.17.220.2 /30 255.255.255.252
MEDELLIN 1
S0/1/0 172.29.6.9 /30 255.255.255.252
S0/1/1 DCE 172.29.6.1 /30 255.255.255.252
G0/0 172.29.4.1 125 255.255.255.128
MEDELLIN 2 | S0/0/1 DCE 172.29.6.5 /30 255.255.255.252
S0/1/1 172.29.6.2 /30 255.255.255.252
G0/0 172.29.4.129 /25 255.255.255.128
S0/0/1 172.29.6.6 /30 255.255.255.252
MEDELLIN 3
S0/1/0 DCE 172.29.6.10 /30 255.255.255.252
S0/0/0 DCE 172.29.6.14 /30 255.255.255.252
So/o/o 209.17.220.6 /30 255.255.255.252
S0/1/0 172.29.3.1 /30 255.255.255.252
BOGOTA 1
S0/0/1 DCE 172.29.3.9 /30 255.255.255.252
S0/1/1 172.29.3.5 / 30 255.255.255.252
GO0/0 172.29.1.1/ 24 255.255.255.0
BOGOTA 2 S0/0/0 DCE 172.29.3.13 /30 255.255.255.252
S0/0/1 172.29.3.10 /30 255.255.255.252
GO/0 172.29.0.1 /24 255.255.255.0
S0/1/1 172.29.3.6 /30 255.255.255.252
BOGOTA 3
S0/1/0 DCE 172.29.3.2 130 255.255.255.252
S0/0/0 172.29.3.14 /30 255.255.255.252
PC-A NIC 172.29.4.12 255.255.255.0 172.29.4.1
PC-B NIC 172.29.4.133 255.255.255.0 172.29.4.129
PC-C NIC 172.29.1.14 255.255.255.0 172.29.1.1
PC-D NIC 172.29.0.15 255.255.255.0 172.29.0.1

Tabla 5. Tabla de direccionamiento Escenario 2 .
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ASIGNACION DE DIRECCIONES IP EN CADA UNA DE LAS INTERFAZES DE LOS
DISPOSITIVOS

ISP

ISP(config)#int s0/0/0

ISP(config-if)#description Conexion ISP-BOGOTAL
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no shutdown

ISP(config)#int s0/0/1

ISP(config-if)#description Conexion ISP-MEDELLIN1
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no shutdown

BOGOTA 1
BOGOTA1#config t

BOGOTA1(config)#int s0/0/0

BOGOTA1(config-if)y#description Conexion BOGOTA1-ISP
BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-ify#no shutdown

BOGOTA1(config)#int s0/1/0

BOGOTA1(config-if)j#description Conexion BOGOTA1-BOGOTA3
BOGOTA1(config-if)#IP ADDress 172.29.3.1 255.255.255.252
BOGOTA1(config-if)y#NO shutdown

BOGOTA1(config)#int sO/0/1

BOGOTA1(config-if)j#description Conexion BOGOTA1-BOGOTA2
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1(config-ify#no shutdown

BOGOTA1(config)#int s0/1/1
BOGOTA1(config-if)y#description Coneexion BOGOTA3
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTA 2

BOGOTA2#config t

BOGOTA2(config)#int g0/0
BOGOTA2(config-if)#description Conexion PC-C

BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)y#no shutdown



BOGOTA2(config)#int s0/0/0

BOGOTA2(config-if)y#description Conexion BOGOTA3
BOGOTA2(config-if)#IP ADDress 172.29.3.13 255.255.255.252
BOGOTA2(config-if)y#CLock rate 128000
BOGOTA2(config-if)y#NO SHUtdown

BOGOTA2(config)#INT S0/0/1
BOGOTA2(config-if)y#description Conexion BOGOTAL
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)y#no shutdown

BOGOTA 3

BOGOTA3#config t

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)y#description Conexion PC-D
BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-ify#no shutdown

BOGOTA3(config)#int s0/1/1
BOGOTA3(config-if)y#description Conexion BOGOTA1
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config-if)#int s0/1/0
BOGOTA3(config-if)y#description Conexion BOGOTA1
BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config)#int s0/0/0

BOGOTA3(config-if)y#description Conexion BOGOTA2
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-ify#no shutdown

MEDELLIN 1

MEDELLIN21#config t

MEDELLIN2(config)#int s0/0/0
MEDELLIN1(config-if}#description Conexion MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.25
MEDELLIN1(config-if)#clock rate 128000

MEDELLINZ1(config)#int s0/0/1
MEDELLIN1(config-ify#description Conexion ISP
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-ifyj#no shutdown
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MEDELLINZ1(config)#int s0/1/0
MEDELLIN1(config-ify#description Conexion MEDELLIN3
MEDELLIN1(config-ify#ip address 172.29.6.9 255.255.255.252
MEDELLIN21(config-ify#no shutdown

MEDELLIN21(config)#int s0/1/1
MEDELLIN1(config-ifyj#description Conexion MEDELLIN2
MEDELLINZ1(config-ify#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-ify#clock rate 128000
MEDELLIN21(config-ify#no shutdown

MEDELLIN2#config t

MEDELLINZ2(config)#int g0/0
MEDELLINZ2(config-if)#description Conexion PC-A
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-ify#no shutdown

MEDELLIN2(config)#int s0/0/1
MEDELLINZ2(config-if)#description Conexion MEDELLIN3
MEDELLINZ2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-ify#no shutdown

MEDELLINZ2(config)#int s0/1/1
MEDELLINZ2(config-if)#description Conexion MEDELLIN1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-ify#no shutdown

Parte 1. Configuracion del enrutamiento

36

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,

declare la red principal, desactive la sumarizacién automatica.

MEDELLIN1#config t

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#network 172.29.6.2 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.2 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.2 0.0.0.3 area 0
MEDELLIN1(config-router)#no auto-sumary

MEDELLIN2#config t

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#network 172.29.6.1 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.5 0.0.0.3 area 0

MEDELLINZ2(config-router)#network 172.29.4.0 0.0.0.255 area 0

MEDELLIN3#config t
MEDELLIN3(config)#router ospf 1
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MEDELLIN3(config-router)#network 172.29.6.5 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.13 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.9 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.0 0.0.0.255 area 0
MEDELLIN3(config-router)#no auto-cost

BOGOTA1#config t

BOGOTA1(config)#router ospf 1
BOGOTA1(config-router)#network 172.29.3.10 0.0.0.3 area 0
BOGOTA1(config-router)#network 172.29.3.6 0.0.0.3 area 0
BOGOTA1(config-router)#network 172.29.3.2 0.0.0.3 area 0

BOGOTA2#config t

BOGOTA2(config)#router ospf 1
BOGOTA2(config-router)#network 172.29.3.9 0.0.0.3 area 0
BOGOTA2(config-router)#network 172.29.3.14 0.0.0.3 area 0
BOGOTA2(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 0

BOGOTA3#config t

BOGOTA3(config)#router ospf 1

BOGOTA3(config-router)#network 172.29.3.13 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.5 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.1 0.0.0.3 area 0
BOGOTAS3(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.1.0 0.0.0.255 area 0

b. Los routers Bogotal y Medellin deberan afiadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#router ospf 1
BOGOTA1(config-router)#default-information originate

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#network 209.17.220.1 0.0.0.3 area 0

MEDELLIN2(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate

ISP(config)#router ospf 1
ISP(config-router)#network 209.17.220.6 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.6 0.0.0.3 area 0
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c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

BOGOTA
Pasamos las direcciones a binario de cada una de las redes internas:

172.29.0.0 /24
172.29.1.0 /24 :
172.29.3.0/30:
172.29.3.4/30:
172.29.3.8 /30:
172.29.3.12/30:

10101100 . 00011101 . COO0O0000 . 0OOOO000
10101100 . 00011101 . 00000001 . 10000000
10101100 . 00011101 . 00000011 ..00000000
10101100 . 00011101 . 00000011 . 00000100
10101100 . 00011101 . 00000011 . 00001000
10101100 . 00011101 . 00000011 . 00001100

20 2 2 20\ Z

Vemos cuantos bits coinciden de izquierda a derecha en todas las redes y sumamos
para sacar el prefijo: /22

Ponemos en cero todos los bits que no coinciden lo lo pasamos a decimal:
10101100 . 00011101 . 00000100 . 00000000 > 172.29.0.0 /22

MEDELLIN

Pasamos las direcciones a binario de cada una de las redes internas:

172.29.4.0 /25 > 10101100 . 00011101 . 00000100 . 00000000
172.29.4.128 /25 : > 10101100 . 00011101 . 00000100 . 10000000
172.29.6.0 /30 : > 10101100 . 00011101 . 00000110 ..00000000
172.29.6.4 /30 : > 10101100 . 00011101 . 00000110 . 00000100
172.29.6.8 /30 : > 10101100 . 00011101 . 00000110 . 00001000
172.29.6.12 /30 : > 10101100 . 00011101 . 00000110 . 00001100

Vemos cuantos bits coinciden de izquierda a derecha en todas las redes y sumamos
para sacar el prefijo: /22

Ponemos en cero todos los bits que no coinciden lo lo pasamos a decimal:

10101100 . 00011101 . 00000100 . 00000000 > 172.29.4.0 /22
Ahora agregamos la rutas estaticas en el ISP

ISP#config t
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2

Se verifica su funcionamiento



39

W Cisco Packet Traces - £ TSP, 29kt - 68 X

Fle Edt Optons Vew Took Extensons Heb

80GOTA 172.29.0.0 /21

1541

-4
|«
e 01656 | Powe G Dot Fommd ]
4 |Pre LatStbs  Sosce Destnaton Type Coor Tme(sec) Peiodc fum Edt Dekte
Im U smamamaanaemmam®s O [smom || g s poc oA OB 600 N0 a0 .
s b o o b he be Lo fa do b b fie, = | @ O A ) e
< > | Successhd  CH Ko e 0.000 N 2 () (debete)
(Select a Device % Orag and Drop to the Workspace) " :

Figura 21. Evidencia conexion exitosa de los dispositivos

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.
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Figura 22. Evidencia verificacion tabla de enrutamiento



40

"\ Logical [ «| B MEDELLIN T - o x H
sl Conta aartten Pl Cony _C_ Atbuies
- u . 155 Conmani Lne Fsrface 105 Cammont L Fisrtce
|| [ 0
Limiie

© - conmected, § - stasis, ® - AIP, M - movile, B - - seasie, B - BID, M - mchile 8 -

B - BIGHP, DX - EICAD wmsasmal, O - GSDF, DA - GHEF imtas ases
K1 - OGFF BSeA suta | W2 - OSFF WSSA ewternal

Ti - SFF macesnal type i, EE - SEPF wncermal type 5. E - 5P
4 - 3855, 11 - 5415 level-l, 12 - T8-I5 lewel-d,
smter ares

£nal, © - GEDF, Ih -
L type L, 82 - O3F axternal type 2, E - 203
i - 815, L1 - 18-13 levelel, 13 - I3-1F lesel-l, ia - 818

inter azen
e

T aanic coue, o - 008 3 - pariodic downlcaded ssavic foute

< canataens sefaule, U - per-u
¥ - paricdic downlosdsd static Toute

anevay

. + 13 105.17.220.1 8o network 0.0.0.0

Gateusy OF Last resors is 172.35.3.5 5 naetverk 0.0.9.0

sbly subnevied, 10 subeens, 3 masks

172.28.0.018 s i
< 39.0.0/34 18 @1TeTELY COMMeTTed, GiJABATESRernet/d 2 e e e
L izectly comnmcted, Gigabitfthernet0/d I
B 106680 win 172.25.3.13, 0038014, Sartalos0io S it 1s streeey e, Sersaiosis
o e 72 y conmecte /11
o : Hr)
DM 1723948 @Y Tt t
B0GaTA ! o 11071267 via 172,253 5 . sertalosi/1
T 1220802 T % c L35.6.8/30 is direcsly conmected, Seriald/lan
| ] . orise
- _ Sertaloioe
_ 5 s dtractly comnected, Serial0/o/
___ - < 2.35.3.13/30 13 dires sersaioron : 3 - w0
m.‘ L 17223 3 14731 1n dize sersatoron 5.12/32 e dhovecly owmected, SEiall/O)
= ittt P, v connectea, Serialbsasi
a0r1/1 7 ie diemotly et
9.0.0.0/0 (1011 via 173 . Serialosis ily cnected.
socorass
zocorase - -
ctmers s exe U focus copy Paste oS fo ik CLifocen cony Pase
O Owe

EL P D

E

Figura 23. Evidencia verificacion table de enrutamiento

y -3 ® neoeins =~ O % !
Pped  Omiy O, Abun Physical  Confiy Asrbutes
I G - 105 Commasd Lne rietace 105 Command Line rirface
[ A il -
B
oL by p coute s, S e li i L
Codes: L - lacal, C - comnected, § - static, A - AI7, M - mebile, 8 - e o, S el 8 Rk Mn Moy
A D - TI088, = - axvessal, O - 0SPF, IA - OSHF iater are D= BN, B KIOU ausatasty 0GR TR L
Wi - OGFF KSGA xcermal type 1, K3 - OSFF WSSA external type o Smbecistor g
i - OHFF external trpe 1, I3 - O50F external type 3. T e S
13 level-l, 13 - 15-15 Lo “ g
7 candidate defauls, U - pacuser anatic zoute, o - OO
v, U - par-user static route, o - 003 S St idaaa. 0 2
\ 2 et seatic route = Biotls Ot
| Gateway of Tast resort is 172.29.6.1 to metwork 0.0.0.0 O e oo
| La vasiably suboetted, S suboets, 3 asks %
f \ 33 is dixectiy connected, GigabitEtherneso/0 2
32 in dizecely conmected, SigabitEthermesc/d 5
3 via 172.33.6.6. 00:36:35, o R
cnsacted, Sarialo/i/L i
/33 16 irecely conmected, Serisio/i/i &
e g
1041 Sersazo/ori H Seziato/l/o
wEDRLN 1722840 21 Seriato/i . 230 1y connacted, Seriald/o/
socom 801 o mascant H s 1 ety o eristnrare
— _ 1 (210/128] via 192.35.€.1, 00:36:35, 5 ia neaeen
h S Seriazosit - 8 "
o 205.17.320.0/30 10 wubsatted, 1 subssts - o, seriaires
o) o 308.17.320.0/30 111071331 via 192.33.6.1, 00:36:35, i ROE00 BATIEINS
Saxiato/ist e
0v22 0.0.0.0/0 [110/1) v 3561, 00:36:35, Sessal/is e
eserses s
hzoain v = ¥
Pt 0 axt CU oces Cony pawe CHN Qe Gy -
Owe O

FE LD

Fonomier — 5

Figura 24. Evidencia verificacion table de enrutamiento



41

CQe@G /s med B

Figura 25. Evidencia verificacion table de enrutamiento

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacioén, por tener dos enlaces de conexién hacia otro router y por la ruta por
defecto que manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIAL0/0/1; SERIALO/1/0;
SERIAL0/1/1

Bogota2 SERIAL0/0/0; SERIAL0/0/1

Bogota3 SERIAL0/0,/0; SERIAL0/0/1;
SERIAL0/1/0

Medellin1 SERIAL0/0/0; SERIAL0/0/1;
SERIAL0/1/1

Medellin2 SERIAL0/0/0; SERIAL0/0/1

Medellin3 SERIAL0/0/0; SERIAL0/0/1;
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SERIAL0/1/0

ISP No lo requiere

Tabla 6. Tabla de deshabilitacion protocolo OSPF Escenario 2

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de

OSPF.
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Physical  Config __CLI_ Attrbutes. Physical  Config LI Attributes.
10S Command Line Interface 10S Command Line Interface
TeseraT — = =
MEDELLINZS MEDELLINZ$show ip cspt
MEDELLINZEshow 1p osp Routing Process "ospf 1" with ID 172.25.€.14
MEDELLINZéshow ip ospt Suports caly single TOS(TOSQ) zoutes
— Routing Drocsss "osps 17 with ID 172.29.6.5 Supports cpaque LS.
Supports only single T0S(10S0) routes SPF schedule delay § secs, Hold vime between two SPFs 10 secs
- Supports opaque LSA Minimum LSA interval 5 sefs. Minimum LSA arzival 1 sees
. SEF schedule delay § secs, Hold time between Tuo S 10 secs Number of external LSA 1. Checksun Sum 0x0013£5
A g . Mintmn LSA inverval § secs. Himimm LA arcival L secs Musber of cpague A5 LSA 0. Cheksun Sum 02000000
N jumber of external LSA L. Checksum Sum 0x0018£5 Number of DCbitless excernsl and cpagus AS LSA 0
PC Number of cpaque S LSA 0. Checksum Sum 0000000 Nusber of DoNotAge exvernal and opague A5 LSh 0
/ P8 Number of DCbicless exvernal snd cpague 35 LSA 0 Nusber of azess in this router is L. 1 nommal 0 stub 0 nsss
/ Number of Deliothge external and cpaque AS LSA 0 External flood lisc length o
N Number of areas in this router is 1. 1 normal 0 stub O nssa Area BACKEONE(0)
=g External flood list lengch 0 Number of interfaces in chis ares is &
Area BACKEGHE (0] Area has no authencication
1 Number of interfaces in this area is 3 SPF algorithm executed 13 times
MEL N2 Area has nc authentication ZArea ranges are
SEF algorithm sxecuted 11 cimes Nusber of LSA 3. Checksun Sum 0x01€17a
A Area zanges aze Number of opagque link LSA 0. Checksum Sum 0x000000
MEDELLL Number of LSA 3. Checksum Sum 0x01€l7a Number of DCbitless LSA O
Number of opague Link LSA 0. Checksum Sum Gx000000 Nusber of indication LSA 0
Number of DCbitless LS 0 Nusber of DolotAge LSA 0
Number of indication LSA 0 Flood 1ist length 0
Numbez of DelfetAge LSA 0
\ Flood Llist length 0 rEpELLING
: e o) MEDELLIN $show ip proto
. L MEDELLINZE MEDELLIN3$show ip protocels
~ 1941 MEDELLINZESHOW TP 520
N MEDELLNA MEDELLTNZESHOW TP PR0tocols Routing Protocel is "ospf 1
MEDELLN  172.20.40 21 Outgoing update filter list for all interfaces is not set
. - Routing Protocol is "ospf 1™ Incoming update filter list for all interfaces is not sesc
- Outgoing update filter list for all interfaces is mot set Router ID 172.29.6.14
_ Incoming update filter list for all interfaces is mot set Tunber of areas in this router is L. 1 nommal 0 stub O nssa
o Router ID 172.29.€.5 Mazimum path:
fumber of azess in this routsr iz 1. 1 normal 0 ssub O nssa Routing for Networks
Maximum pach 172.25.4.0 0.0.0.127 azea 0
Routing for Networks: o
172.25.4.0 0.0.0.127 azea 0 1
172.25.6.0 0.0.0.3 azea 0 L
172.29.6.4 0.0.0.3 aras O
172.25.4.0 0.0.0.255 azea 0
Rouving Informasion Scurces:
Gazevay Distance Last Update Last Update
172.25.6.5 110 00:07:42
172 25.6.14 110 00:07:40
205.17.220.2 110 00:07:40 209,17 220.2 110
Distance: (defauls is 110) Distance: (default is 110)
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Figura 28. Evidencia verificacion del comando para evidenciar el enrutamiento



44

Las interfaces que participan de la publicaciéon entre otros datos.

¥ BoGOTA 2 - [m] X - o X
I Physical Cenfig CLI Aftributes Physical Config CLI Affributes.
108 Command Line Interface 108 Command Line Interfzce
= = Thdew 171, £iood queus 1emgth 0 ’

Password: Next 0z0(0)/0x0(0)

=oGOTAZE Last flocd scan length is 1, masimum is L

BOGOTAZ#show ip ospf int Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

GigabitSthernetd/0 is up, line protocol is up Suppress hello for 6 neighbor(s)

Internet address is 172.29.1.1/28, Area 0
Process ID 1, Router ID 172.25.3.13, Network Type BROADCAST, Cost

Serialo/l/1 is up, line protocel is up
Internet address is 172.25.3.¢/30, Area O
Process ID 1, Router ID 172.29.3.14, Network Iype POINI-TO-POINT,
Cost: &4
Transmit Delay is L sez, State POINI-TO-ECINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 172.29.3.13, Interface address 172.28.1.1
No backup designated router on this metwork

Times intervals configured, Hello 10, Dead 40, Wait 40, Retransmit N
s Hello due in 00:00:07
Hello due in 00:00:00 Pg-PT Index 2/2, flood queue length O
Index 171, flocd queue length O e c Mext 0x0(0) /030 (0)
Next 0x0(0)/0x0(0) . = Last flood scan length is 1, maximum is 1
Last flcod scan length is 1, mamimum is 1 1 Last flood scan time is 0 msec, maximum is 0 msec
Last flood scan time is 0 msec, mawimum is O msec Meighbor Count is 1 , Adjacent neighbor count is 1
Neighbor Count is 0, Adjacent neighbor count is 0 BOG! Adjacent with neighbor 209.17.220.€
Suppress hello for O neighbor(s! L Suppress hello for O neighbo (s)
Sexial®/0/L is up, line protocol is up \ ’vi Seriall/Ll/0 is up, line protocel is up
Internet address is 172.25.3.10/30, hrea 0 Internec address is 172.25.3.2/30, Area O
Process ID 1, Router ID 172.25.3.13, Network Type BOINT-TO-POINT, o1 Erocess ID 1, Router ID 172.25.3.14, Network Type POINT-TO-EOINT.
Cost: €4 0G0TA2 . ! .
S
Transmit Delay is 1 sec, State POINT-TO-POINT, Transmit Delay is L sec, State BOINT-TO-EOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit Timer intervals configured, Hells 10, Dead 40, Wait 40, Retransmit
s
Hello due in 00:00:0% Hello due in 00:00:03

Index 2/2, flood gueue length 0
Next 0x0(0)/0x0(0)

¥ Index 3/3, flood queus lengch O

i Next 0:20(0) /00 (0)
Last flood scan length is 1, maximm is 1 Last flocd scan length is 1, mawimm is 1
Last flcod scan time is 0 msec, maxmimum is 0 msec Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1 . ECGOTAN Meighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 208.17.220.¢€ ECGOIRIZ2 200011 Adjscant with naighbez 208.17.220.6

Suppress helle for 0 meighbor(s) Suppress hellc for 0 neighbor(s)

Seriald/0/0 is up, line prosocol is up Serial0/0/0 is up, line protocel is up
Incernet address is 172.25.3.13/30, Area 0 S— Internet address is 172.25.3.14/30, Area 0

Router ID 172.28.3.13, Network Type POINT-TO-BOINT, Brocess ID 1

Process 10 I, . Router ID 172.25.3.14, Network Type POINT-TO-BOINT,
Cost: €4 Cosc: &
Transmit Delay is 1 sec, State POINT-TO-POINT, Transmit Delay is 1 sec, State POINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmiv Timer intervals cenfigured, Hello 10, Dead 40, Wait 40, Retransmit
s
Hello dus in 00:00:02 Hello dus in 00:00:00
Index 3/3, flocd queue length 0 Index 4/4, flocd queus lengch O
Nexs 0x0(0)/0x0(0) Newt 0x0(0) /00 (0)
Last flood scan length is 1, maimm is 1 Last flocd scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, hdjacent neighbor count is 1 Neighbor Count is L , Adjacent neighbor count is 1
Adjacent with neighbor 172.23.3.1% Adjacent with neighbor 172.29.3.13
Suppress hello for 0 neighbor(s) Suppress helloc for 0 neighbor(s)
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IPLOMADO\PRUEVAS DE HABILIDADES\ECENARIO 2_JohannesRoj ® eoen — o [ weomums R
Physical  Config _CLI_ Afirbutes, Piysical  Config _CLI_ -~ Atirbutes
108 Command Line Interface 103 Command Line Interface
Show ip oeeZ nv Password ~
MEDELLIN3¢show ip ospf imt
GigabitEtherneso/ is up, line provocol is up
Internet address is 172.25.4.1/25, Area 0 Gigebitthernet0/0 is up, line protecel is up
Process ID 1, Router ID 172.25.6.5, Network Type EROADCAST, Cost: 1| Internes addzess is 172.28.4.128/25, Azea 0
Tramsmit Delay is 1 sec, Scace DR, Pricrity 1 Pzocess ID 1, Routez ID 172.29.€.14, Newwork Iype BROADCAST, Cose: L
Designated Router (ID) 172.28.6.5, Interface address 172.29.4.1 Transmiv Delay is 1 sec, Stave DR, Priezisy 1
No backup designsted zouter om this metwes Designated Router (ID) 172.23.6.14, Interface address 172.25.4.12%
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit No backup designated router on this metwork
s Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
- Hello due in 00:09:03 Hells dus in 00:00:08
~ Index 1/1, flood queue lengsh O Index 1/1, flosd queue lengeh O
Next 0x0(3)/0x0(0) Next 0x0(0) /0x0{0)
Last flood scan length is 1, maximm is 1 Last flood scan lengeh is 1, mawimum is 1
Last flood scan time is 0 msee, s 0 msec Zast floed scan time is 0 msec, s @ mses
Neighbor Coumt is 0, Adjacent meighbor count is O Neighbor Count is 0, Adjacent neighbor count is O
Suppress hells for 0 meighbor(s) Suppress hellc for 0 neighbor(s)
S Serialt/1/1 is up, lime protocel is up Serialt/1/0 is up, line protocol is up
5 Internet address is 172.25.2.2/30, Area 0 Internet address is 172.29.6.10/30, Area 0
Tzocess ID 1, Router ID 172.28.2.8, Newwork Type BOINT-TO-EOINT, Process ID 1, Router ID 172.25.€.14, Network Type POINI-TO-POINT, Cost: €4
1 Gost: 61 Tramsmic Delsy is 1 sec, State POINI-TO-BOINT,
MEDERLI 2 Trenemis Delay is 1 sec, Ssase POINI-TO-BOINT, Timer intervals configured, Hello 10, Dead 40, Wait 40, Retzansmit
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit Hello due in 00:00:08
1947 Index 2/2, flood queus length O
MEDELLY Hello dus in 00:00:0% ey 0x0(0)/0x042)
Index 2/2, £locd queue length 0 Last flood scan lengsh is 1, maximum is 1
| Nexe 020(0)/0x0(0) Last flood scan time is 0 msec, meximum is 0 msec
\ Iast flood scan lengeh is 1, maximm is 1 Neighbor Count is 1 , Adjacent neighbor count is L
\ last flood scan time is 0 msec, maximum is 0 msec Adjacent with meighbor 208.17.220.2
\ Neighbor Count is 1 , Adjacent neighbox cownt is 1 Supprass hellc for 0 meighbor(s)
\ = 2djacens with neighbor 205.17.220.2 Sezial0/0/1 is up, line protocsl is up
\ L Suppress hello for 0 neighbor(s) Internet address is 172.25.6.6/30, Azea 0
1941 Serialo/0/1 is up, line protocol is up Trocess ID 1, Routex ID 172.25.2.14, Newwerk Type EOINT-TO-ZOINT, Cosc: €4
MEDELLINA Internet address is 172.29.€.5/30, Area 0 Trensmiv Delay is 1 sec, Svave BOINI-TO-POINT,
EDELLN 1722840 121 Process ID 1, Reuter ID 172.26.6.5, Network Type POINT-TO-DOINT, Timer invervals configured, Hello 10, Dead 40, Wait 40, Retransmis 5
Cost: €4 Hello due in 00:00:01
. — Tramsmit Delay is 1 sec, State POINT-TO-BOINT, Index 3/3, flood queue length 0
- Timer intervals configured, Hello 10, Dead 40, Wait 40, Revransmic Next 0x0(0)/0%0(0)
Last flood scan lemgth is 1, mamimm is 1
Hello due in 00:00:05 Last flood scan time i 0 mees, memimm it 0 mees
Index 3/3, flood queme lengsh O Neighbor Count is 1 , Adjacent neighbor count is L
Text 0x0(3)/0x0(0) Adjacent with neighbor 172.25.6.5
Last flood scan length is 1, maximm is 1 Suppress hello for @ neighbor(s)
Last flood scan time i 0 mees, memimm it 0 mees Serialt/0/0 is up, line provocol is up
Neighbor Count iz 1, Adjasent neighbor count i L Internet address is 172.25.€.14/30, Azea 0
Adjacent with meighbor 172.25.6.14 Process ID 1, Router ID 172.25.€.14, Network Type EOINI-TO-FOINT, Cost: €4
Suppress hell for 0 meighbor(s) Transmit Delay is 1 see, State POINT-TO-BOINT,
MEDELLINZE Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
MEDELLINZE Helle dus in 00:00:00
MEDELLINZE Index 4/4, £locd queue length 0
— Next 0x0(0) /0x040)
C1+F6 o ext CLIfocus. Copy Paste Last flood scan length is 1, maximum is 1
- Last flood scan time is 0 msec, maximm is 0 msec
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Adjacent with neighbor 203.17.220.2
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MEDELLINS &
| |r=pmiinnee
MEDELLIN3E
MEDELLINZE .
G GGG GGG GG CtieFs o ext CLiTocus cony Paste
2001 | (81910x] giowawl | 829 | 1260, [recutn vy | 1841 | 262000, 262000 | 2821
O
2811

ESP 443p.m

LAA  06/05/2020

Figura 31. Evidencia participacion de las interfaces en los dispositivos

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
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Figura 32. Evidencia verificacion de la base de datos OPSF en los routers
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Figura 34. Evidencia verificacion de la base de datos OPSF en los routers
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.

MEDELLIN1#config t

MEDELLIN1(config)#username ISP PASSword 12345
MEDELLIN1(config)#INT S0/0/1

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password 12345

ISP#config t

ISP(config)#username MEDELLIN1 password 12345
ISP(config)#interface s0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password 12345

b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

BOGOTA1#config t

BOGOTA1(config)#username ISP password 12345
BOGOTA1(config)#int s0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTA1(config-if)#ppp authentication chap
ISP#config t

ISP(config)#username BOGOTA1 password 12345
ISP(config)#int s0/0/0
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sdlo existira comunicacion hasta los routers Bogotal, ISP y
Medellin1.

El caso de NAT con sobrecarga o PAT emplamos los siguientes comandos en cada
uno de los router externos
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traducciéon de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direcciéon debe
ser traducida automaticamente a la direccién de la interfaz serial 0/1/0 del router
Medellin1, como diferente puerto.

MEDELLIN1#show ip nat translations

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

BOGOTA1

BOGOTA1#config t

BOGOTA1(config)#access-list 10 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#ip nat inside source list 10 int s0/0/0 overload
BOGOTA1(config)#int s0/1/0

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config)#int s0/1/1

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config)#int s0/0/1

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config)#int s0/0/0

BOGOTA1(config-if)#ip nat outside

MEDELLIN1
MEDELLIN1#config t
MEDELLIN1(config)#taccess-list 10 permit 172.24.4.0 0.0.3.255
MEDELLIN1(config)#ip nat inside source list 10 int s0/0/1 overload
MEDELLIN1(config)#int s0/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config)#int s0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config)#int s0/0/1
MEDELLIN1(config-if)#ip nat outside
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Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2#config t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.9
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.138

MEDELLIN2(config)#ip dhcp pool MED-SERVIDOR_DHCP
MEDELLIN2(dhcp-config)#NETwork 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#DEFault-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit
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Figura 35. Evidencia funcionamiento servidor DHPC en el PC-A

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

MEDELLIN3#config t

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit
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Figura 36. Evidencia funcionamiento servidor DHPC en el PC-B

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2#config t

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.10
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.10

BOGOTA2(config)#ip dhcp pool BOG-SERVIDOR_DHCP
BOGOTA2(dhcp-config)#NETwork 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#DEfault-router 172.29.4.1
BOGOTA2(dhcp-config)#DNS-server 8.8.8.8
BOGOTA2(dhcp-config)#EXIT

BOGOTA2(config)#ip dhcp pool BOG3-SERVIDOR_DHCP
BOGOTA2(dhcp-config)#NETwork 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#DEfault-router 172.29.4.1
BOGOTA2(dhcp-config)#DNS-server 8.8.8.8
BOGOTA2(dhcp-config)#exit
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Figura 37. Evidencia funcionamiento servidor DHPC en el PC-C

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

BOGOTA3#config t

BOGOTA3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13

BOGOTA3(config-if)#exit
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CONCLUSIONES

Gracias al empleo de direecionamiento IP en cada uno de los dispositivos de
la red, proporcionan conexiones de forma ordenada que ayuda a garantizar

el envio y recepcion de paquete es de datos.

Es de vital importancia hacer las configuraciones basicas de seguridad en
cada uno de los dispositivos de la red, con el fin de mantener su integridad y

correcto funcionamiento.

En base a los requisitos para el desarrollo de una red , lo primero que se
necesita es definir su sucapacidad , cuantas subredes se incluyen y en base
a esto aproximar el servicio de red a tantos usuarios como sea posible,

preveendo futuras ampliaciones

La transmicion de datos mediante enrutamiento estatico es mas confiable,
esta forma ayuda a garantizar un mejor desempefio de red mitigando la

rebundacia.

Es de buena practica para ell empleo de conexion remota hacer la
configuracién necesaria para tener activando protocolo SSH, con el fin de

fortalecer la seguridad de a red.

El protocolo RIp es una de los protocolos mas simples de configurar para

lograr el enrutameinto de redes, y por tal es mas facil su implemetacion.

Con el empleo de DHCP , ayuda a gestionar las administracion de
direcciones IP encada uno de los dispositivos, para lo cual no se tiene que

dedicar gran cantidad de tiempo en esta tarea.
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