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1. INTRODUCCION

En el presente trabajo se nos presentan dos escenarios diferentes o casos de estudio que
forman parte de la prueba de habilidades practicas CCNA del diplomado de profundizacién
de Cisco, los escenarios deben permitir que se admita la conectividad IPv4 e IPv6, los
switches deben tener implementada la seguridad ya que en un caso de la vida real se nos
pueden presentar ataques a nuestras redes y debemos estar preparados para afrentar
estas amenazas, la implementacion del protocolo DHCP que es de gran importancia esta
configurado en los dos escenarios para que las computadoras obtengan su direccion a
través del servidor DHCP.

Se evidenciarad la solucidon de los 2 escenarios propuestos, gracias al desarrollo de los
laboratorios podemos poner en practica los conocimientos, habilidades y destrezas que
fueron adquiridas alos largo del diplomado, tanto en el cursodel campus virtual de la UNAD,
como en la plataforma de CISCO.
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2. OBJETNVOS

2.1 OBJETVO GENERAL

Evidenciar el conocimiento, habilidades y competencias que fueron adquiridas por el
estudiante a lo largo del Diplomado dando solucion a los dos escenarios propuestos,
configurando correctamente los servicios y enrutacion de los diferentes dispositivos.

2.2 OBJETIVOS ESPECIFICOS

e Evidenciar los niveles de comprensiony solucion de los escenarios propuestos.

e Utilizar el simulador Packet Tracer para la simulacién de los Escenarios

e Configurar correctamente los dispositivos, para la solucion optima de los escenarios.
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3 DESARROLLO

Escenario 1. Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

llustracion 1. Topologia de Red

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238 ™=

2001:DB8:ACAD:A::38 209.165.200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fuente: Autor
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Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tabla 1. Configuracion inicial de los dispositivos

Tarea Comando de IOS
Eliminar el archivo startup-config | erase startup-config
de todos los routers

Router>enable

Router#terase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Routert

Volver a cargar todos los routers | Reload
Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config | erase startup-config
de todos los switches y eliminar | Switch>enable

la base de datos de VLAN Sw1tc':h#er‘ase startur?—conflg '
Erasing the nvram filesystem will remove all

anterior configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
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%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such
file or directory)

Switch#
delete Vlan.dat

Este comando no funciona en PT
Volver a cargar ambos switches | reload

Verificar que la base de datos de | show flash

VLAN no esté en la memoria
flash en ambos switches

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacién de las direcciones IP, consulte la topologia):

Tabla 2. Parametros basicos

Elemento o tarea de
configuracién Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A:1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion de R1

Elemento o tareade
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup
Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Contrasefa de exec
privilegiado cifrada

class
Rl(config)#enable secret class

Contrasefia de acceso a la
consola

cisco

Rl(config)#line console @
Rl(config-1line)#password cisco
Rl(config-1line)#login

Contrasefia de acceso Telnet

cisco

Rl(config-line)#line vty © 15
R1(config-1line)#password cisco
Rl(config-1line)#login

Cifrar las contrasefias de texto
no cifrado

service password-encryption
R1(config-1line)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd “Se prohibe el acceso
no autorizado”
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Interfaz S0/1/0

Establezca la descripcion

Rl(config)#int s0@/1/0
Rl(config-if)#description interfaz s0/1/0
conectada a R2

Establecer la direcciéon IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Rl(config-if)#ip addr 172.16.1.1
255.255.255.252

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Rl(config-if)#ipv6 addr 2001:db8:acad:1::1/64

Establecer la frecuencia de reloj en 128000

Activar la interfaz
R1(config-if)#clock rate 128000
Rl1(config-if)#no sh

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/1/0

Ri(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
%Default route without gateway, if not a
point-to-point interface, may impact
performance

Configurar una ruta IPv6 predeterminada de
S0/1/0

Rl(config)#ipv6 route ::/0 s0/1/0@
Rl(config)#

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 4. Configuracion de R2

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup
Router(config)#no ip domain-lookup

Nombre del router

R2
Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

class
enable secret class

Contrasefia de acceso a la consola

cisco

R2(config)#line con ©
R2(config-line)#pass cisco
R2(config-1line)#login

Contrasefia de acceso Telnet

cisco

R2(config-1line)#line vty @ 15
R2(config-line)#pass cisco
R2(config-1line)#login

Cifrar las contrasefias de texto no
cifrado

service password-encryption
R2(config)#service password-encryption

Habilitar el servidor HTTP

ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd "Se prohibe el
acceso no autorizado”

17




Interfaz S0/1/0

Establezca la descripcion

R2(config-if)#description interfaz so@/1/0
conectada a R1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

R2(config-if)#ip addr 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacioén de direcciones.
R2(config-if)#ipv6 addr

2001 :db8:acad:1::2/64

Activar la interfaz

R2(config-if)#no sh

Interfaz S0/1/1

Establecer la descripcion
R2(config-if)#description interfaz s0/1/1
conectada a R3

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ip addr 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacioén de direcciones.
R2(config-if)#ipv6 addr

2001 :db8:acad:2::2/64

Establecer la frecuencia de reloj en
128000.

Activar la interfaz
R2(config-if)#clock rate 128000
R2(config-if)#no sh
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Interfaz GO/O (simulacion de
Internet)

Establecer la descripcion.

R2(config)#int go/@
R2(config-if)#description conectado a
servidor de internet

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.
R2(config-if)#ip addr 209.165.200.233
255.255.255.248

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
R2(config-if)#ipv6 addr

2001 :db8:acad:a::1/64

Activar la interfaz
R2(config-if)#no sh

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPvA4.
R2(config-if)#int loopback @
R2(config-if)#ip addr 10.10.10.10
255.255.255.255

R2(config-if)#description “Servidor Web
Simulado”

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.
ip route ©0.0.0.0 0.0.0.0 go/0

Configure una ruta IPv6 predeterminada
de GO/0.
R2(config)#ipv6 route ::/0 go/0
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5. Configuracion de R3

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup
Router(config)#no ip domain-lookup

Nombre del router

R3
Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

class
R3(config)#enable secret class

Contrasefia de acceso a la
consola

cisco
R3(config)#line con ©

R3(config-1line)#pass cisco
R3(config-1line)#login

Contrasefia de acceso Telnet

cisco

R3(config-1line)#line vty © 15
R3(config-1line)#tpass cisco
R3(config-1line)#login

Cifrar las contrasefias de texto
no cifrado

service password-encryption
R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd "Se prohibe el acceso
no autorizado”
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Interfaz S0/1/0

Establecer la descripcién
R3(config-if)#description interfaz s@/1/0
conectada a R2

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
R3(config-if)#ip addr 172.16.2.1
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
R3(config-if)#ipv6e addr
2001:db8:acad:2::1/64

Activar la interfaz

R3(config-if)#no sh

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#int loopback 4
R3(config-if)#ip addr 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direcciéon IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
R3(config-if)#int loopback 7

R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
ipv6 route ::/0 so/1/0
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6. Configuracion de S1

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup
Switch(config)#no ip domain-lookup

Nombre del switch

S1
Switch(config)#hostname S1

Contrasefia de exec privilegiado class
cifrada Si(config)#enable secret class
cisco

Contrasefla de acceso a la consola

S1l(config)#line con ©
S1(config-line)#pass cisco
S1(config-line)#login

Contrasefia de acceso Telnet

cisco

S1l(config)#line con ©
S1(config-line)#pass cisco
S1(config-line)#login

Cifrar las contrasefias de texto no
cifrado

service password-encryption
S1l(config)t#tservice password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd "Se prohibe el
acceso no autorizado"

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 7. Configuracion de S3

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup
Switch(config)#no ip domain-lookup
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S3

Nombre del switch Switch(config)#hostname S3

Contrasefia de exec privilegiado class

cifrada S3(config)#enable secret class
cisco

S3(config)#line con ©
S3(config-1line)#pass cisco
Contrasefia de acceso a la consola | s3(config-1line)#login

cisco

S3(config-line)#line vty 0 15
5 S3(config-1line)#pass cisco
Contrasefia de acceso Telnet S3(config-line)#login

service password-encryption
Cifrar las contrasefias de texto N0 | s3(config-1line)#service password-

cifrado encryption

Se prohibe el acceso no autorizado.

S3(config)#banner motd "Se prohibe el
Mensaje MOTD acceso no autorizado"

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Verificar la conectividad de la red

Desde A Direccion IP Resultados de
pIng
R1 R2, S0/1/0 172.16.1.2 Success
R2 R3, S0/1/1 172.16.2.1 Success
PC de Internet | Gateway 209.165.200.233 Success
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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llustracién 2. Ping R1 a R2
Rlfping 172.1€.1.2

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 1/%/18 ms

Fuente: Autor

llustracién 3. Ping R2 a R3
Rigping 172.1€.2.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/&/17 ms

Fuente: Autor

llustracion 4. Ping Servidor de Internet a Gateway Predeterminado

¥ Servidor de Internet

Phy=ical Config Services Desktop Programming Attributes
|

Command Prompt

mmand Line 1.0

time=1lms TIL—
time<lms TIL=2
time=21lms TT
time=15ms TTL—

imate round trip time

= 0ms, Haximam 2lms, Avera

Fuente: Autor
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
Tabla 9. Configurar S1

Elemento o tarea de
configuracién Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Crear la base de datos de Si(config)#vlan 21

VLAN S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia
Si(config)#int vlan 99

Asignar la direccion IP de S1(config-if)#
administracion. %LINK-5-CHANGED: Interface V1an99, changed
state to up

S1l(config-if)#ip addr 192.168.99.2
255.255.255.0
S1(config-if)#no sh

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado
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Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config-if)#switchport mode trunk

Sl(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet®/3, changed state to
down

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet®/3, changed state to

up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface V1an99, changed state to up

S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config-if)#int fo0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
S1(config-if)#int range fo0/1-2, fo/4, fo/6-
24, g0/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)#switchport access vlan 21
S1l(config-if)#int range f0/1-2, fo/4, fo/7-
24, go/1-2

S1(config-if-range)#shutdown
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Apagar todos los puertos sin
usar

S1(config-if-range)#shutdown

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

Interface FastEtherneto/1,
administratively down

Interface FastEtherneto/2,
administratively down

Interface FastEtherneto/4,
administratively down

Interface FastEtherneto/7,
administratively down

Interface FastEtherneto/8,
administratively down

Interface FastEtherneto/9,
administratively down

Interface FastEtherneto/10,
administratively down

Interface FastEtherneto/11,
administratively down

Interface FastEtherneto/12,
administratively down

Interface FastEtherneto/13,
administratively down

Interface FastEtherneto/14,
administratively down

Interface FastEtherneto/15,
administratively down

Interface FastEtherneto/16,
administratively down

Interface FastEtherneto/17,
administratively down

Interface FastEtherneto/18,
administratively down

Interface FastEtherneto/19,
administratively down

Interface FastEtherneto/20,
administratively down
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%LINK-5-CHANGED: Interface FastEtherneto/21,
changed state to administratively down

%LINK-5-CHANGED: Interface FastEtherneto/22,
changed state to administratively down

%LINK-5-CHANGED: Interface FastEtherneto/23,
changed state to administratively down

%LINK-5-CHANGED: Interface FastEtherneto/24,
changed state to administratively down

%LINK-5-CHANGED: Interface
GigabitEthernet@/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
GigabitEthernet®/2, changed state to
administratively down

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
Tabla 10. Configurar S3

Elemento o tareade
configuraciéon Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada

VLAN.
Crear la base de datos de S3(config)#vlan 21
VLAN S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vlan)#exit
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Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S3 en el diagrama de topologia

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface V1an99, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface V1an99, changed state to up

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no sh

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred
como Gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S3(config)#int fo/3
S3(config-if)#switchport mode trunk

S3(config-if)#tswitchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
S3(config-if)#int range f0/1-2, f0/4-24,
g0/1-2

S3(config-if-range)t#tswitchport mode access

Asignar FO/18 ala VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23
S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, go/1-2
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Apagar todos los puertos sin
usar

S3(config-if-range)#shutdown

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

Interface FastEtherneto/1,
administratively down

Interface FastEtherneto/2,
administratively down

Interface FastEtherneto/4,
administratively down

Interface FastEtherneto/5,
administratively down

Interface FastEtherneto/6,
administratively down

Interface FastEtherneto/7,
administratively down

Interface FastEtherneto/8,
administratively down

Interface FastEtherneto/9,
administratively down

Interface FastEtherneto/10,
administratively down

Interface FastEtherneto/11,
administratively down

Interface FastEtherneto/12,
administratively down

Interface FastEtherneto/13,
administratively down

Interface FastEtherneto/14,
administratively down

Interface FastEtherneto/15,
administratively down

Interface FastEtherneto/16,
administratively down

Interface FastEtherneto/17,
administratively down

Interface FastEtherneto/19,
administratively down
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%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:
changed state to

%LINK-5-CHANGED:

Interface FastEtherneto/20,
administratively down

Interface FastEtherneto/21,
administratively down

Interface FastEtherneto/22,
administratively down

Interface FastEtherneto/23,
administratively down

Interface FastEtherneto/24,
administratively down

Interface

GigabitEthernet@/1, changed state to

administratively

%LINK-5-CHANGED:

down

Interface

GigabitEthernet®/2, changed state to

administratively

down

S3(config-if-range)tt

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configurar R1 int GO/1

Elemento o tarea de
configuracién

Especificacion

Configurar la subinterfaz 802.1Q
21 en GO/1

Contabilidad

esta interfaz

255.255.255.0

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Rl(config)#int go/1.21
R1(config-subif)#description LAN de

Asignar la primera direccion disponible a

Rl(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
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Configurar la subinterfaz 802.1Q
23 en GO/1

Descripcién: LAN de Ingenieria

Asignar la VLAN 23
R1(config-subif)#int go/1.23
R1(config-subif)#description LAN de
Ingenieria

Asignar la primera direccién disponible a
esta interfaz
Rl(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en G0O/1

Descripcion: LAN de Administracion

Asignar la VLAN 99
R1(config-subif)#int g0/1.99
Rl(config-subif)#description LAN de
Administracion

Asignar la primera direccidén disponible a
esta interfaz
R1(config-subif)#encapsulation dotlq 99
Rl(config-subif)#ip address 192.168.99.1
255.255.255.90

Activar la interfaz GO0/1

R1(config-subif)#int go/1
R1(config-if)#no sh

Paso 4: Verificar la conectividad

delared

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
Tabla 12. Verificar Conectividad de Red

Desde A Direccién IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Success
S3 R1, direccién VLAN 99 192.168.99.1 Success
S1 R1, direccién VLAN 21 192.168.21.1 Success
S3 R1, direccién VLAN 23 192.168.23.1 Success

llustracion 5. Ping desde S1 a R1 Vian 99
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Slgping 192 .1€2.55.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152 .168.5%%.1, timeout is 2 seconds:
S

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/12/45% ms

Fuente: Autor

llustracion 6. Ping desde S3 a R1 Vlan 99

S2g#ping 192.1£2.95.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1&62.5%%.1, timeocut is 2 seconds:
Lirrd

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/2/3 ms

Fuente: Autor

llustracién 7. Ping desde S1 a R1 Vlan 21

Slg#ping 192.162.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€2.21.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0,/0/1 ms

Fuente: Autor

llustracion 8. Ping desde S3 a R1 Vlan 23

S3gping 192 .1€3.23.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1628_.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/4 ms

Fuente: Autor

Parte 4. Configurar el protocolo de routing dindmico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13. Configurar RIPv2 en R1
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Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

R1(config-router)#do show ip
route connected

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#network
172.16.1.0
R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0
R1(config-router)#network
192.168.99.0
R1(config-router)#passive-
interface go/1.21
R1(config-router)#passive-
interface go0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la sumarizacién automéatica

R1(config-router)#no auto-
summary

llustracion 9. Visualizacion Comando do show ip route connected en R1

Bl {config-router) #do show ip route connected

c 172.16.1.0/30 is directly connected,
152.1€8.21.0/24 is directly connected, GigabitEthernet0/1.21
152 .12 .23 .0/24 is directly connected, GigabitEthernet0/1_23
152 _.168.59%.0/24 is directly connected, GigabitEthernet(O/1_35%5

Fuente: Autor

[

Paso 2: Configurar RIPv2 en el R2.

Seriald/s1l/0

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configurar RIPv2 e R2
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Elemento o tarea de configuracion Especificacion

R2(config)#router rip
R2(config-router)#version 2
Configurar RIP versién 2

Nota: Omitir la red GO0/O.

R2(config-router)#do show ip
route connected
R2(config-router)#network
10.10.10.10
R2(config-router)#network
172.16.1.0
R2(config-router)#network
172.16.2.0

Anunciar las redes conectadas directamente

R2(config-router)#passive-
Establecer la interfaz LAN (loopback) como interface loopback ©
pasiva

R2(config-router)#no auto-
summary

Desactive la sumarizacién automatica.

llustracién 10. Visualizacién Comando do show ip route connected en R2

B2 {config-router) fdo show ip route connected

c 10.10.10.10/32 is directly connected, Loopbackd

c 172.16.1.0/30 is directly connected, Serialld/s1l/ 0

c 172.16.2.0/30 is directly connected, Seriald/f1l/1

c 20%9.165.200_.232/2% is directly connected, GigabitEthernet(/0

Fuente: Autor

Paso 3: Configurar RIPv2 en el R3.

La configuracion del R3 incluye las siguientes tareas:
Tabla 15. RIPv2en R3

Elemento o tarea de configuracion Especificacion

R3(config)#router rip
R3(config-router)#version 2

Configurar RIP versién 2

Anunciar redes IPv4 conectadas directamente | do show ip route connected
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Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#network
172.16.2.0
R3(config-router)#network
172.16.4.0
R3(config-router)#network
172.16.5.0
R3(config-router)#network
172.16.6.0
R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6

Desactive la sumarizacion automatica.

R3(config-router)#no auto-
summary

llustracion 11. Visualizacion Comando do show ip route connected en R3

B3 {config-router) #do show ip route connected
c 172.16€.2.0/30 is directly connected, Serialdfs1ls0
152.162.4.0/24 is directly connected, Loopbkbackd

c
c 152 .18,
C

.0/24 is directly connected, Loopbacks

5
152 .162.6€.0/24 is directly connected, Loopbkbacke

Fuente: Autor

Paso 4: Verificar la informacién de RIP.

Verifique que RIP esté funcionando como se espera.

CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificar informacién de RIP

Pregunta

Respuesta

¢, Con qué comando se muestran la ID del proceso | show ip protocols

RIP, la ID del router, las redes de routing vy las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP?

show ip route rip

¢, Qué comando muestra la seccion de RIP de la
configuracion en ejecucion?

show run

llustracion 12. Visualizaciéon comando show ip protocols en R1
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RBlgshow ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in & seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersiom 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Seriald/s1 S0 z 2

utomatic network summarization is not in effect
Maximm path: 4
Bouting for Metworks:

172.1€.0.0

152 .1e8.21.0

132 . 1e8.23.0

laz2.1e8.93.0
Passiwve Interface(s):

GFigabitEthernetd/1_21

FigabitEthernetd/,1_23

GigabitEthernetd/1 .55
Routing Information Sources:

Fateway Distance Last Update
172.1e.1.2 1z0 ad:00:1%5
Distance: (default is 120)

Fuente: Autor

llustracién 13. Visualizacién comando show ip route en R1

Blgshow ip route rip
10.0.0.0/322 is subnetted, 1 subnets
=) 10.10.10.10 [l120/1] wia 172.1&6.1.2, 00:00:14, Serial0/1l/0

172.1€.0.0/1€ is wvariakly subnetted, 3 subnets, 2 masks
B 172.1€.2.0/30 [120/1] wia 172.16.1.2, 00:00:14, Serialds1l/s0
152 . 1€28.59_.0/24 is wariably subnetted, 2 subnets, 2 masks

Fuente: Autor

llustracion 14. Visualizacién comando show run

router rip

wversion 2

passive—-interface GigabitEthernetl/s1.21
passive-interface GigabitEthernetl/s1.23
passive-interface GigabitEthernetl/s1l.5%5
network 172_1&.0.0

network 192.1€8.21.0

network 132_.1€8.23.0

network 192.1€8.35.0

no auto-summary
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Fuente: Autor

R2fshow ip protocols

Routing Protocol is "rip™

Sending updates every 30 seconds,
hold down 180,

Invalid after 180 seconds,

Jutgoing update filter list for

Incoming update filter list for

Bedistributing: rip

Default wersion control: send
Interface Send
Seriald/1l/ 0 2 2
Seriali/sls1 2 2

butomatic network summarization
Maximm path: 4
Routing for Wetworks:
10.0.0.0
172.1€.0.0
Interface(s):
Loopbackd
Information Sources:
Fateway
172.1€.1.1
{default is 120)

Passiwve

Bouting

Distance:

wversion 2,
Recw

Distance

llustracion 15. Visualizaciéon comando show ip protocols en R2

next due in 14 seconds
flushed after 240
all interfaces is not set
all inmterfaces is not set

receive 2

Triggered RIP Eey-chain

is not in effect

Last Update

120 Qo:oo:17

Fuente: Autor

BZfshow ip route rip

llustracién 16. Visualizacién comando show ip route rip en R2

172.16.0.0/16 is wvariably subnetted, 4 subnets, 2 masks
=] 1%2.1€8.21.0/24 [120/1] wia 172.1€.1.1, 00:00:20, Seriald/1/s0
=} 1%2.1€8.23.0/24 [120/1] wia 172.1€.1.1, 00:00:20, Seriald/1/0
=) 132 .1€8.95%.0/24 [120/1] wia 172.1€.1.1, 00:00:20, Serialds1/s0
209.165.200.0/24 is wariably subnetted, 2 subnets, 2 masks

Fuente: Autor

llustracién 17. Visualizacion router rip

router rip
wversion 2

passive-interface Loopbackd
network 10.0.0.0
network 172_1€.0.0

no auto-sSummary

Fuente: Autor
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Rigshow ip protocols
Routing Protocol is "rip"”
Sending updates every 30 seconds, next due in 16 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersiom 2, receiwve 2
Interface Send Recv Triggered RIP Eey-chain
Seriald/s1lsS0 2 2
Zutomatic network summarization is not in effect
Maximim path: 4
Routing for MNetworks:
172.16.0.0
Passiwve Interface(s):
Loopback4
Loopbackb
Loopbacke
Bouting Information Sources:
Fateway Distance Last Update
172.16.2.2 1z0 00:00:1%
Distance: (default is 120)

Fuente: Autor
llustracién 19. Show ip route en R3

BE3fshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

=] 10.190.10.10 [120/1] wia 172.1€.2.2, 00:00:1€, Seriald/ 1ls0
172.16.0.0/16 is wariakly subnetted, 3 subnets, 2 masks

=] 172.1€.1.0/30 [120/1] wia 172.1€.2.2, 00:00:1€, Serialds1l/s0
152 .168.6.0/24 is wariably subnetted, 2 subnets, 2 masks

=} 192.1€8.21.0/24 [l20/2] wia 172.1€.2.2, 00:00:1€, Seriald/1ls0

=} 152 .1€8.23.0/24 [120/2] wia 172.1€.2.2, 00:00:1&, Seriald/l/s0

=] 1932 .1€23.95.0/24 [120/2] wia 172.1€.2.2, 00:00:1€, Serialdsl/s0

Fuente: Autor
llustracion 20. Router rip R3

router rip

wersion 2

passive-interface Loopbackd
passive-interface Loopbackh
passive—-interface Loopbkacke
network 172.1e.0.0

no auto-SUmmary

Fuente: Autor

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23.
Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 17. Implementar DHCP y NAT para IPv4

Elemento o tareade
configuracién

Especificacion

Reservar las primeras 20
direcciones IP enla VLAN 21
para configuraciones estaticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP enla VLAN 23
para configuraciones estaticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10
Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com

Paso 2: Configurar la NAT estética y dindmica en el R2.
La configuracion del R2 incluye las siguientes tareas:

Tabla 18. NAT estaticay dindmica
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Elemento o tareade
configuracién

Especificacion

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco012345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret ciscol2345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

% Invalid input detected at '~' marker.

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local
N

% Invalid input detected at '~' marker.
R2(config)#ip http secure-server

AN

% Invalid input detected at '~' marker.

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.237

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#int go/o
R2(config-if)#ip nat outside
R2(config-if)#int s0@/1/0
R2(config-if)#ip nat inside
R2(config-if)#int s@/1/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1
Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traducciéon de un resumen de las
redes LAN (loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-1list
192.168.23.0 0.0.0.255
R2(config)#access-1list
192.168.4.0 0.0.3.255

1 permit

1 permit
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Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

Defina el pool de direcciones IP 209.165.200.233 — 209.165.200.236

plblicas utilizables. R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

. L, R2(config)#ip nat inside source list 1
Definir la traduccion de NAT pool INTERNET

dinamica

Paso 3: Verificar el protocolo DHCPy la NAT estatica
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificar DHCP

Prueba Resultados

llustracién 21. Direccién ip de PC-A a través de

DHCP
¥ opcoa
. Physical Config Desktop Programming Aftributes

Verificar que la PC-A haya —
adquirido informacién de IP del ® once O stati
servidor de DHCP IP Address 192.168.21.21

Subnet Mask 255,255 255 0

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

Fuente: Autor
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Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

llustracién 22. Direccionip de PC-C a través de
DHCP

¥ pcC
Physical Config Desktop Programming
(®) DHCP () Static
IP Address 192 168.23.21
Subnet Mask 255 255 2550
Default Gateway 192.168.23.1
DNS Server 10.10.10.10

Fuente: Autor

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

llustracion 23. Ping PC-Aa PC-C
¥ pca

Physical Config Attributes.

Programming

Command Prompt

Fuente: Autor

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesién
con el nombre de usuario
webusery la contrasefa
ciscol12345

llustracion 24. Acceso a Servidor web Reset
connection

¥ Servidor de Internet - O X
Physical ~ Config Services Programming  Abtributes
< = | URL | hitp:/i208.165.200.237 Go Stop
Server Reset Connection

Fuente: Autor

Nota: Los siguientes comandos no son compatibles con PT

e ip http server
e ip http authentication local
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e ip http secure-server

Nota: La conexion del Servidor web no responde debido a que PT no soporta el
comando ip http server en R2, porlo cual no se pudo activar el servicio.

Parte 6: Configurar NTP.

Tabla 20. Configurar NTP

Elemento o tarea de configuracion Especificacion

6 de mayo de 2020,
8:05p. m.

] R2#clock set 20:05:00 6
Ajuste la fecha y hora en R2. May 2020

Nivel de estrato: 5
R2(config)#ntp master 5
Configure R2 como un maestro NTP. R2(config)#

Servidor: R2

Ri(config)#ntp server
172.16.1.2

Configurar R1 como un cliente NTP. R1(config)#
R1(config)#ntp update-
Configure R1 para actualizaciones de calendario calendar

periddicas con hora NTP.

show ntp associations

Verifique la configuracion de NTP en R1.

llustracién 25. Visualizacién comando show ntp associations

44



Bl#show ntp associations

address ref clock st when poll
disp

~172.1e.1.2 127.127.1.1 5 3 1e
257837024342 .00 .12

* sys.peer, # selected, + candidate, - outlyer,

Fuente: Autor

reach delay

177

x falseticker, -~

ocffset

2.00

configured

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2.

Tabla 21. Configurar y verificar listas de control de acceso ACL

Elemento o tarea de configuracién

Especificacion

Configurar una lista de acceso con nombre para

permitir que solo R1 establezca una conexién Telnet

con R2

Nombre de la ACL:

ADMIN-MGT
R2(config)#ip access-
list standard ADMIN-MGT
R2(config-std-
nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre alas lineas VTY

R2(config)#line vty ©
15

R2(config-1line)#access-
class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-
line)#transport input
telnet
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Verificar que la ACL funcione como se espera

Ri#ttelnet 172.16.1.2
Trying 172.16.1.2

...0penSe prohibe el
acceso no autorizado.

User Access
Verification

Password:
R2>exit

[Connection to
172.16.1.2 closed by
foreign host]

R1#

R3#telnet 172.16.1.2
Trying 172.16.1.2 ...

% Connection refused by
remote host

R3#

llustracion 26. Acceso a R1 mediante Telnet

BElftelnet 172.
Trying 172 _.1&.

24
—
[

User Rccess Verification

Password:
Rlxexit

-2 .. _0penSe prohibke el acceso no autorizado

[Connection to 172.16.1.2 closed by foreign host]

Fuente: Autor

llustracion 27. Conexion rechazada desde el R3 por Telnet

46




BE3gtelnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host
R3g

Fuente: Autor

Paso 2: Introducir el comando de CLIadecuado que se necesita para mostrar
lo siguiente.

Mostrar las coincidencias recibidas por una lista de acceso desde la Ultima vez
gue se restablecid

Tabla 22. Introducir comando de CLI adecuado

Descripcién del comando Entrada del estudiante (comando)

R2#tshow access-list
Standard IP access list 1

Mostrar las coincidencias 10 permit 192.168.21.0 0.0.0.255 (4
match(es))

recibidas por una lista de 20 permit 192.168.23.8 6.0.0.255
acceso desde la Uitima vez que | 3g permit 192.168.4.0 0.0.3.255

se restablecio Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

R2#clear ip access-1list counters

% Invalid input detected at '~' marker.
R2#clear ip ?

bgp Clear BGP connections

dhcp Delete items from the DHCP database
nat Clear NAT

Restablecer los contadores de | °SPf 0SPF clear commands
route Delete route table entries

una lista de acceso R2#

Nota: Este comando no es compatible con
Packet Tracer.
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¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
que se aplica?

R2#show ip interface

¢,Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones parala PC-Ayla PC-
C se agregaron a la tabla cuando la
computadora de Internet intenté hacer ping a
esos equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacién de
Internet en la red.

R2# show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

llustraciéon 28. Show access listen R2

B2gshow access-list

Standard IP access list 1
10 permit 1%2.1€8.21.0 0.0.0.255 (4 matchies))

20 permit 1352
30 permit 152

Jlgz.23.0 0.0.0.255
Jlgz. 4.0 0.0.3.255

Standard IP access list RDMIN-MET
10 permit host 172.1c.1.1 (2 matchies))

Fuente: Autor
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llustracion 29. Show interface R2

BZfshow ip interface
GigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 20%_.1€5.200_233/725
Broadcast address is 255_255.255.255
bddress determined by setup command
MTUO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabkled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sent
ICHP unreachakles are always sent
ICHE mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabkled
IP Flow switching is disabled
IF Fast switching turbo wector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabkled
RBouter Discowvery is disabled
IF ocutput packet accounting is disabled
IF access violation accounting is disabled
TICP/IPF header compression is disabkled
BETP/IP header compression is disabkled
Frobe proxy name replies are disabled
Policy routing is disakled
Network address translation is disabled
BEP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCPF Redirect inmbound is disabled
WCOCP Redirect exclude is disabled
FigabitEthernetl/]1 is administratiwvely down, line protocol is down (disabled)
Internet protocol processing disabled
Serialld/f1/0 is up, line protocol is up (connected)

Fuente: Autor
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Internet address is 172_.1e€.1_2/30
Broadcast address is 2Z55.255_Z55.255
Address determined by setup command
MTIT is 1500

Helper address is not set

Directed broadcast forwarding is disabled
futgoing access list is not set
Inkbound access list is not set
Proxy ARP is enabled

Security lewvel is default

Split horizon is enabled

ICHP redirects are always sent

ICHP unreachalkles are always sent
ICHF mask replies are never sent

IPF fast switching is disakled

IPF fast switching on the same interface is disabled

IP Flow switching is disabled
IP Fast switching turbo wector
IPF mumlticast fast switching is disabkled

IPF multicast distributed fast switching is disabled

Router Discovery is disabled

IPF output packet accounting is disabled

IP access violation accounting is disakled
ICP/IP header compression is disabled
ETP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
WCOCP Redirect outbound is disabled

WCCPE Redirect exclude is disakled

BEF Policy Mapping is disakled

riald/s1l/1 is up, line protococl is up (connected)
Internet address is 172.1€.2.2730
Broadcast address is 255_.255_255_255
Address determined by setup command

MTU is 1504

Helper address is not set

Directed broadcast forwarding is disabled

Fuente: Autor

llustracion 30. Show nat translations

REZfshow ip nat translations

Pro
tcp
tcp
tcp

Inside glokal Inside local
205_.1€5.200.237 lo.10.10.10 - -—=
205 . 1€5_.200.233:1025152 _1€8.21_21:1025 205%_.1€5.200.237:80 205_1e5.
205.1€5.200.233:10261592.162.21.21:102¢ 205.1€5.200.237:80 205.1€5
205 .1€5_200.237:80 10.10.10.10:80 205_1€5_200.238:1025205.1€5.

Fuente: Autor
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Directed broadcast forwarding is disabled
Cutgoing access list is not set

Inbound access list is not set

Proxy BRRP is enabled

Security lewvel is default

Split horizon is enabkled

ICHP redirects are always sent

ICHP unreachakles are always sent

ICHP mask replies are never sent

IF fast switching is disabkled

IF fast switching on the same interface is disabled
IPF Flow switching is disabled

IPF Fast switching turko wvector

IF mumlticast fast switching is disabled

IF mmlticast distributed fast switching is disabled
Router Discowvery is disabled

IF ocutput packet accounting is disabled

IF access vioclation accounting is disabled
ICP/IF header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disakled

Network address translation is disabled
WCCP Bedirect outbound is disabled

WCCP Bedirect exclude is disabled

BEP Policy Mapping is disabled

sopbackl is up, line protocol is up (connected)
Internet address is 10.10.10.10/32
Broadcast address is 255_255_255_255
bddress determined by setup command

MTU is 1514bytes

Helper address is not set

Directed broadcast forwarding is disabled
Jutgoing access list is not set

Inbound access list is not set

Proxy BRRP is enabled

Security lewvel is default

Split horizon is enabkled

Fuente: Autor
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IF fast switching is disakled
IPF fast switching on the same interface is disabled
IPF Flow switching is disabled
IF Fast switching turko wvector
IF mmlticast fast switching is disabkled
IPF mumlticast distributed fast switching is disabled
Router Discovery is disabled
IF output packet accounting is disabled
IF access vioclation accounting is disabkled
TCP/IP header compression is disabled
BETP/IP header compression is disabled
Prokbe proxy name replies are disabkled
Policy routing is disabkled
Network address translation is disabled
BEP Policy Mapping is disabled
Input features: MCI Check
WCCPF Redirect outbound is disabled
WCCP Bedirect inbound is disabled
WCCP Bedirect exclude is disabkled
Vlanl is administratiwvely down, line protocol is down
Internet protocol processing disabled

Fuente: Autor

llustracién 31. Ping desde PC-A a servidor de internet

data:

time=1l4ms

imate round trip times in milli
imum = l4ms, Maz

Fuente: Autor

llustracion 32. Ping desde PC-C a servidor de internet
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P

Fuente: Autor

llustracién 33. Acceso a servidor web mediante navegador de PC-A

¥ pc-a -

Phy=ical Config Desktop Programming Afttributes
|

URL | http:if209.165.200 .ZBBI

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights

Fuente: Autor
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llustracién 34. Acceso a servidor web mediante navegador de PC- C

¥ pc-c
Physical Config Desktop Programming Aftributes
B - |

< > | URL |http://208.165.200.234

Cisco Packet Tracer

Fuente: Autor

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

llustracién 35. Clear ip nat translations * para limpiar la tabla de traducciones y show para

comprobar

Rifclear ip nat translation ¥

BEZfshow ip nat translations

Fro Inside glokal Inside local Cutside local Jutside
global

——= 20%.165.200.237 10.10.10.10 - -——=

Fuente: Autor
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Topologiade red escenario 1 - simulador Cisco Packet Tracer

llustracién 36. Topologia de red escenario 1 William Rodriguez

INTERNET 209 165 200 222129
2001:D88: ACADA 184

Servidor de Inter net

202.166.200.228
2001:DBSACADA3E Servidor Ve (Simulada)
- 10101010032
A2 1721820020
172181.020 2001:DB8:ACAD2:/64
2001:088 ACAD:1:/84
= —
-y e
s0M0 Lod: 192188 .40/24
RIPv2 a1 R3 Lo5: 192 183.5.0/24
80210 Lof: 182 168.6.0/84
Lo7: 2001.DB8:ACAD3:: 1164
ERERENR 182.168.59.2

g VLAN 21 g VLANZZ

7

PC-C

DHCP

Fuente: Autor
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WLAN Direccion IPFv4  Morbre

21 192 168 21.0/24 Contabild ad
23 192168 22.0/24 Ingenieria

&9 182 168 58.0/24 Administracion



Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

llustracion 37. Escenario 2 Topologia de red

Topologiade red

FETPAT
MEDELLIN —c-j__h ~
172 8.6.8'm 00172200/

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

eRealizar las rutinas de diagndstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).
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Router ISP

Router>enable

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname ISP

ISP(config)#fenable secret class

ISP(config)#line console ©

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty © 15

ISP(config-line)#pass cisco

ISP(config-line)#service password-encryption
ISP(config)#tbanner motd "Se prohibe el acceso no autorizado."
ISP(config)#

Router Medellinl

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Medellinl

Medellinl(config)#enable secret class

Medellinl(config)#line con ©

Medellinl(config-line)#pass cisco
Medellinl(config-line)#login

Medellinl(config-line)#line vty © 15
Medellinl(config-line)#pass cisco
Medellinl(config-line)#login

Medellinl(config-line)#service password-encryption
Medellinl(config)#banner motd "Se prohibe el acceso no autorizado

Router Medellin2

Router>enable

Routert#iconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Medellin2
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Medellin2(config)#enable secret class

Medellin2(config)#line con @

Medellin2(config-line)#pass cisco

Medellin2(config-line)#login

Medellin2(config-line)#line vty © 15

Medellin2(config-line)#pass cisco

Medellin2(config-line)#login

Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd "Se prohibe el acceso no autorizado."

Router Medellin3

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Medellin3

Medellin3(config)#enable secret class

Medellin3(config)#line con ©

Medellin3(config-line)#pass cisco
Medellin3(config-line)#login

Medellin3(config-line)#line vty 0 15
Medellin3(config-line)#pass cisco
Medellin3(config-line)#login

Medellin3(config-line)#service password-encryption
Medellin3(config)#banner motd "Se prohibe el acceso no autorizado"

Router Bogotal

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Bogotal

Bogotal(config)t#tenable secret class

Bogotal(config)#line con ©

Bogotal(config-line)#pass cisco

Bogotal(config-line)#login

Bogotal(config-line)#line vty 0 15

Bogotal(config-line)#pass cisco

Bogotal(config-line)#login

Bogotal(config-line)#service password-encryption
Bogotal(config)#tbanner motd "Se prohibe el acceso no autorizado."

Router Bogota2

Router>enable
Routert#ticonfigure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogota2

Bogota2 (config)t#tenable secret class

Bogota2 (config)#line console ©

Bogota2 (config-line)#pass cisco

Bogota2 (config-line)#login

Bogota2 (config-line)#line vty @ 15

Bogota2 (config-line)#pass cisco

Bogota2 (config-1line)#login

Bogota2 (config-line)#service password-encryption

Bogota2 (config)#banner motd “Se prohibe el acceso no autorizado.”
Bogota2 (config)

Router Bogota3

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Bogota3

Bogota3 (config)t#tenable secret class

Bogota3 (config)#line con ©

Bogota3 (config-line)#pass cisco

Bogota3 (config-line)#login

Bogota3(config-line)#line vty 0 15

Bogota3 (config-line)#pass cisco

Bogota3 (config-line)#login

Bogota3 (config-line)#service password-encryption

Bogota3 (config)#tbanner motd "Se prohibe el acceso no autorizado."

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automética.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP vy, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

c. El router ISP deberd tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

eRealizar la conexion fisica de los equipos con base en la topologia de red
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llustracion 38. Topologia de red escenario 2 por William rodriguez
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Fuente: Autor

e Configurar la topologia de red, de acuerdo con las siguientes especificaciones

Tabla 23. Especificaciones de la red

: . . ., Mascara de Mascara Gateway
Dispositivo | Interfaz| Direccion IP . .
subred wildcard | predeterminado

S0/0/0 |172.29.6.9 |255.255.255.252 [0.0.0.3 |NA
Medellinl S0/0/1 |172.29.6.1 |255.255.255.252 [ 0.0.0.3 |[NA

S0/1/0 |172.29.6.13 |255.255.255.252 | 0.0.0.3 | NA

S0/1/1 |209.17.220.1 | 255.255.255.252 [ 0.0.0.3 | NA

S0/0/0 |172.29.6.5 |255.255.255.252 [0.0.0.3 |NA
Medellin2 S0/0/1 |172.29.6.2 |255.255.255.252 |0.0.0.3 |NA

G0/0 172.29.4.1 | 255.255.255.128 | 0.0.0.127 | NA

S0/0/0 |172.29.6.6 |255.255.255.252 [ 0.0.0.3 |NA
Medellin3 S0/0/1 |172.29.6.10 |255.255.255.252 |0.0.0.3 |NA

S0/1/0 |172.29.6.14 |255.255.255.252 [ 0.0.0.3 |NA

GO0/0 172.29.4.129 | 255.255.255.128 | 0.0.0.127 | NA
SP S0/0/0 |209.17.220.2 | 255.255.255.252 [ 0.0.0.3 |NA

S0/0/1 |209.17.220.5 | 255.255.255.252 [ 0.0.0.3 | NA

S0/0/0 |209.17.220.6 | 255.255.255.252 | 0.0.0.3 NA

S0/0/1 |172.29.3.1 |255.255.255.252 [ 0.0.0.3 |NA
Bogotal - rSo/0 [172.2039 | 255.255.255.252 | 0.0.03 | NA

S0/1/1 |172.29.3.5 255.255.255.252 { 0.0.0.3 NA
Bogota2 S0/0/0 |172.29.3.2 |255.255.255.252|0.0.0.3 |NA
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S0/0/1 |172.29.3.13 | 255.255.255.252 [ 0.0.0.3 |[NA
S0/1/0 |172.29.3.6 | 255.255.255.252 [ 0.0.0.3 |NA
G0/0 172.29.0.1 | 255.255.255.0 0.0.0.255 | NA
S0/0/0 |172.29.3.10 |255.255.255.252 [ 0.0.0.3 |NA
Bogota3 |S0/0/1 |172.29.3.14 |255.255.255.252 |0.0.0.3 |[NA
G0/0 172.29.1.1 | 255.255.255.0 0.0.0.255 | NA
PC1_Med |NIC DHCP 255.255.255.128 | 0.0.0.127 | 172.29.4.1
PC2_Med |NIC DHCP 255.255.255.128 | 0.0.0.127 | 172.29.4.129
PC1_Bog |NIC DHCP 255.255.255.0 0.0.0.255|172.29.0.1
PC2_Bog |NIC DHCP 255.255.255.0 0.0.0.255(172.29.1.1

Router Medellinl asignacion de Direcciones alas Interfaces

Medellinl(config)#int se/0/0

Medellinl(config-if)#description Conectado a Medellin3
Medellinl(config-if)#ip address 172.29.6.9 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Seriale/0/@, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int s@/0/1

Medellinl(config-if)#description Conectado a Medellin2
Medellinl(config-if)#ip address 172.29.6.1 255.255.255. 252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@e/0/1, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int se/1/0

Medellinl(config-if)#description Conectado a Medellin3
Medellinl(config-if)#ip address 172.29.6.13 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Seriale/1/0, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int se/1/1

Medellinl(config-if)#description Conectado a ISP
Medellinl(config-if)#ip address 209.17.220.1 255.255.255.252
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@e/1/1, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#

Router Medellin2 asignacion de Direcciones alas Interfaces
Medellin2(config)#int s0/0/0
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Medellin2(config-if)#description Conectado a Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255. 252
Medellin2(config-if)#clock rate 128000

Medellin2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/0/0, changed state to down
Medellin2(config-if)#exit

Medellin2(config)#int s@/0/1

Medellin2(config-if)#description Conectado a Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255. 252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface Serial@/e/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@®/0/1, changed state to up
Medellin2(config-if)#exit

Medellin2(config)#int go/e

Medellin2(config-if)#description Conectado a PC1_Med
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface GigabitEtherneto@/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet®/0, changed
state to up

Medellin2(config-if)#exit

Medellin2(config)#

Router Medellin3 asignacidn de Direcciones a las Interfaces

Medellin3(config)#int s@/0/0

Medellin3(config-if)#description Conectado a Medellin2

Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial@/0/@, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@e/0/0, changed state to up
Medellin3(config-if)#exit

Medellin3(config)#int s@/0/1

Medellin3(config-if)#description Conectado a Medellinl

Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/e0/1, changed state to up
Medellin3(config-if)#exit

Medellin3(config)#int s0/1/0

Medellin3(config-if)#description Conectado a Medellinl

Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial@/1/@, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@e/1/0, changed state to up
Medellin3(config-if)#exit

Medellin3(config)#int go/e

Medellin3(config-if)#description Conectado a PC2_Med
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Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface GigabitEtherneto@/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet®/0, changed
state to up

Medellin3(config-if)#exit

Medellin3(config)#

Router ISP asignacion de Direcciones a las Interfaces
ISP(config)#int so@/0/0

ISP(config-if)#description Conectado a Medellinil
ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config-if)#

%LINK-5-CHANGED: Interface Serial@/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/0/0, changed state to up
ISP(config-if)#exit

ISP(config)#int se/0/1

ISP(config-if)#description Conectado a Bogotal
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to down
ISP(config-if)#exit

ISP(config)#

Router Bogotal asignacion de Direcciones a las Interfaces
Bogotal(config)#int so/0/0

Bogotal(config-if)#description Conectado a ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255,252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#

%LINK-5-CHANGED: Interface Serial@/0/@, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@e/0/0, changed state to up
Bogotal(config-if)#texit

Bogotal(config)#int se/e/1

Bogotal(config-if)#description Conectado a Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to down
Bogotal(config-if)#exit

Bogotal(config)#int s@/1/0

Bogotal(config-if)#description Conectado a Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/1/0, changed state to down
Bogotal(config-if)#texit
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Bogotal(config)#int s@/1/1

Bogotal(config-if)#description Conectado a Bogota2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/1/1, changed state to down
Bogotal(config-if)#exit

Router Bogota2 asignacion de Direcciones a las Interfaces

Bogota2 (config)#int so/0/0

Bogota2 (config-if)#description Conectado a Bogotal

Bogota2 (config-if)#ip address 172.29.3.2 255.255.255.252

Bogota2 (config-if)#no shutdown

Bogota2 (config-if)#

%LINK-5-CHANGED: Interface Serial@/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriale/0/0, changed state to up
Bogota2 (config-if)#texit

Bogota2 (config)#int s@/0/1

Bogota2 (config-if)#description Conectado a Bogota3

Bogota2 (config-if)#ip address 172.29.3.13 255.255.255.252

Bogota2 (config-if)#tclock rate 128000

Bogota2 (config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to down
Bogota2 (config-if)#texit

Bogota2 (config)#int s0/1/0

Bogota2 (config-if)#description Conectado a Bogotal

Bogota2 (config-if)#ip address 172.29.3.6 255.255.255.252

Bogota2 (config-if)#no shutdown

Bogota2 (config-if)#

%LINK-5-CHANGED: Interface Serial@/1/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriale/1/0, changed state to up
Bogota2 (config-if)#texit

Bogota2 (config)#int go/e0

Bogota2 (config-if)#description Conectado a PCl_Bog

Bogota2 (config-if)#ip address 172.29.0.1 255.255.255.90

Bogota2 (config-if)#no shutdown

Bogota2 (config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet@/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet@/0, changed
state to up

Bogota2 (config-if)#

Router Bogota3 asignacion de Direcciones a las Interfaces

Bogota3 (config)#int so/0/0

Bogota3 (config-if)#description Conectado a Bogotal

Bogota3 (config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3 (config-if)#no shutdown

Bogota3 (config-if)#

%LINK-5-CHANGED: Interface Serial@/0/@, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@e/0/@, changed state to up
Bogota3 (config-if)#exit

Bogota3 (config)#int s@/0/1

Bogota3 (config-if)#description Conectado a Bogota2

Bogota3 (config-if)#ip address 172.29.3.14 255.255.255.252

Bogota3 (config-if)#no shutdown

Bogota3 (config-if)#

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial®/0/1, changed state to up
Bogota3 (config-if)#texit

Bogota3 (config)#int go/e0

Bogota3 (config-if)#description Conectado a PC2_Bog

Bogota3 (config-if)#ip address 172.29.1.1 255.255.255.0

Bogota3 (config-if)#no shutdown

Bogota3 (config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet®/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernete/0, changed
state to up

Bogota3 (config-if)#exit

Bogota3 (config)#

a. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2, declare
la red principal, desactive la sumarizacion automatica.

Medellinl(config)#router ospf 1
Medellinl(config-router)#router-id 1.1.1.1
Medellinl(config-router)#do show ip route connected

llustracion 39. Do show ip route connected en router Medellinl

Medellinl (config-router) #do show ip route connected

C 172.2%.€.0/30 is directly connected, Serial0y/0/1
C 172.2%_.€.2/30 1is directly connected, Serial0/0/0
C 172.2%.6.12/30 is directly connected, Seriald/s1/0
C 20%_17_.220.0/30 is directly connected, Seriald/1/1

Fuente: Autor

Medellinl(config-router)#network 172.29.6.0 0.0.0.3 area ©
Medellinl(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellinl(config-router)#network 172.29.6.12 0.0.0.3 area ©
Medellinl(config-router)#network 209.17.220.0 0.0.0.3 area ©
Medellinl(config-router)#texit

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2
Medellin2(config-router)#do show ip route connected
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llustracion 40. Do show ip route connected en Medellin2

Medellin (config-router) #do show ip route connected

c 172.25_.4_.0/25 is directly connected, GigabitEthernetd/0
c 172.25%_.€.0/30 is directly connected, Seriald/0/1
c 172.25%_.€.4/30 1is directly connected, Serialdys0/0

Fuente: Autor

Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area ©
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area ©
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area ©

02:40:02: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriale/0/1 from LOADING to
FULL, Loading Done

Medellin2(config-router)#texit

Medellin3(config)#router ospf 1
Medellin3(config-router)#router-id 3.3.3.3
Medellin3(config-router)#do show ip route connected

llustracion 41. Do show ip route connected en Medellin3

Medellin3 (config-router) §#do show ip route connected
C 172.2%9.4_128/25 is directly connected, GigabitEthernet0/0
172 .25

C ©.4/30 1is directly connected, Serial0y/0/0
C 172.2%.6.8/30 is directly connected, Serial0/0/1
C 172.2%9.€.12/30 is directly connected, Seriald/1/0

Fuente: Autor

Medellin3(config-router)#network 172.29.4.1
Medellin3(config-router)#network 172.29.6.4 0.
Medellin3(config-router)

02:47:33: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriale/0/0 from LOADING to
FULL, Loading Done

Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area ©
Medellin3(config-router)

02:48:44: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriale/0/1 from LOADING to
FULL, Loading Done

.0.127 area ©
3 area ©

Medellin3(config-router)#network 172.29.6.12 ©0.0.0.3 area ©
Medellin3(config-router)

02:49:31: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial@/1/0 from LOADING to
FULL, Loading Done

Bogotal(config)#trouter ospf 1
Bogotal(config-router)#router-id 4.4.4.4
Bogotal(config-router)#do show ip route connected
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llustracion 42. Do show ip route connected en Bogotal

Bogotal (config-router) #do show ip route connected

c 172.2%.3.0/30 is directly connected, Serial0/0/1

c 172.2%.3.4/30 is directly connected, Seriall/1/1

c 172.2%_.3_.8/30 is directly connected, Serial(/1l/0

c 209.17_.220.4/30 is directly connected, Seriald/0/0

Fuente: Autor

Bogotal (config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area ©
Bogotal(config-router)#network 172.29.3.8 ©0.0.0.3 area @
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area ©

Bogotal(config-router)#exit

Bogota2 (config)#router ospf 1
Bogota2 (config-router)#router-id 5.5.5.5
Bogota2 (config-router)#do show ip route connected

llustracion 43. Do show ip route connected en Bogota2

Bogotal (config-router) §do show ip route connected
c 172.25.0.0/24 is directly connected, GigabitEthernetd/0

c 172.25.3.0/30 is directly connected, Serial0/ 070
c 172.25%_.32_.4/30 is directly connected, Serialldf1ls0
c 172.25_.3.12/30 is directly connected, Serial0y/a/1

Fuente: Autor

Bogota2 (config-router)#network 172.29.0.
Bogota2 (config-router)#network 172.29.3.
Bogota2 (config-router)#

02:56:18: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Seriale/0/0 from LOADING to
FULL, Loading Done

255 area ©
3

0 0.0.0.
0 0.0.0.3 area ©

Bogota2 (config-router)#network 172.29.3.4 0.0.0.3 area @

Bogota2 (config-router)#

02:56:55: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Seriale/1/0 from LOADING to
FULL, Loading Done

Bogota2 (config-router)#network 172.29.3.12 0.0.0.3 area ©

Bogota2 (config-router)#
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Bogota3 (config)#router ospf 1
Bogota3 (config-router)#router-id 6.6.6.6
Bogota3 (config-router)#do show ip route connected

llustracion 44. Do show ip route connected en Bogota3

Bogotal (config-router) §do show ip route connected

c 172.25.1.0/24 is directly connected, GigabitEthernetd/0
c 172.25%_.3_8/30 is directly connected, Serialdsas0

c 172.25_.3.12/30 is directly connected, Serial0y/0/1

Fuente: Autor

Bogota3 (config-router)#network 172.29.1.0
Bogota3 (config-router)#network 172.29.3.8
Bogota3 (config-router)#

03:02:02: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Seriale/0/0 from LOADING to
FULL, Loading Done

255 area ©
3

0.0.0.
0.0.0.3 area ©

Bogota3 (config-router)#network 172.29.3.12 0.0.0.3 area ©

Bogota3 (config-router)#

03:02:14: %0SPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Seriale/0/1 from LOADING to
FULL, Loading Done

ISP(config)#router ospf 1
ISP(config-router)#router-id 7.7.7.7
ISP(config-router)#do show ip route connected

llustracion 45. Do show ip route connected en ISP

ISP {config-router) #do show ip route connected

C 20%_.17_.220.0/30 is directly connected, Seriald/0/0

c 20%_.17_.220.4/30 is directly connected, Seriald/0/1
Fuente: Autor

ISP(config-router)#network 209.17.220.0 0.0.0.3 area ©

ISP(config-router)#

03:05:30: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriale/0/0 from LOADING to
FULL, Loading Done

ISP(config-router)#network 209.17.220.4 0.0.0.3 area ©
ISP(config-router)#
03:05:40: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Seriale/0/1 from LOADING to

FULL, Loading Done
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b. Los routers Bogotal y Medellinl deberan afadir a su configuraciéon de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF

Medellinl(config)#ip route ©.0.0.0 0.0.0.0 209.17.220.2
Medellinl(config)#trouter ospf 1
Medellinl(config-router)#default-information originate
Medellinl(config-router)#exit

Bogotal(config)#ip route ©.0.0.0 ©0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidén hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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llustraciéon 46. Tabla de enrutamiento en Medellinl

Medellinlgshow ip route
Codes: L - local, © - connected, 5§ - static, B — RIF, M - mobile, B - BGP
D - EIZRP, E¥X - EIGRF extermal, © - Q5PF, I& - OSPF inter area
N1l - OS5PF NS55R extermal type 1, N2 - OSPF NS55R external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-IS lewel-2, ia — I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 205_.17.220.2 to network 0.0.0.0
172 .0.0/1€ is wariably subnetted, 15 subnets, 4 masks
.29.0.0/24 [110/153] wia 203.17.2 00:18:1€, Serialld/s1l/1
-29.1.0/24 [110/1%3] wia 20%.17.2 00:18:16, Serial0d/1l/1
.29.3.0/30 [110/152] wia 205.17.2 00:18:1€, Serialld/s1l/1

-25.3.4/30 [110/152] wia 20%.17.22 00:18:16, Serial0d/1l/1
.25.3.8/30 [110/152] wia 205.17.220. 00:18:1€, Serialld/s1l/1
€

(ST X XY

1
u

-3.12/30 [110/25€] wvia 209.17.220.2, 00:18:1¢6, Seriald/1l/1
.4.0/25 [110/€5] wia 172.23.%.
-25.4.128/25 [110/65] wia 172.2%.6.14, 00:18:2&, Seriall/sL/0
.25.€.0/30 is directly connected, Serialds0/1
-£.1/32 is directly connected, Serialls0/1
€.4/30 [110/128]1 wia 172.2%.€.14, 00:18:2€, Seriall/sl/0
[110/128] wia 172.25.€.2, 00:12:2€, Seriald/s0/1

[X]
[

, Q0:18:2€, Serialds0s1

[ TR R T, IR IR IS I R R e Y 1
[ R I TR R C R R T

DOBP OO0 000000
FHEEREREREREERRER:

[
[T

c 172.25.€.8/30 is directly connected, Serialds0/0
L 172.25%.€6.59/32 is directly connected, Seriald/0/0
c 172.2%.€.12/30 is directly connected, Seriald/1l/0
L 172.25%.6€.13/32 is directly connected, Seriald/1/0
205.17.220.0/24 is wariabkly subnetted, 2 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Seriall/1/1
L 205.17.220.1/32 is directly connected, Serialls1l/1
o 209%.17.220.4/30 [110/128] wia 20%.17.220.2, 00:18:2€, Serialld/1l/1
5% 0.0.0.0/0 [1/0] wia 203.17.220.2

Fuente: Autor
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llustraciéon 47. Tabla de enrutamiento en Medellin2

MedellinZfshow ip route
Codes: L — local, C — connected, 5 - static, B — RIP, M - mobile, B — BGP
D — EIGRP, EX - EIGEP external, © - OSPF, IA - O5PF inter area
N1 - O5PF NS55R external type 1, N2 - O5PF NS55R external type 2
El - OSPF external type 1, EX - O5PF external type 2, E - EGP
i - I5-I5, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS-I5 inter area
* - candidate default, U - per-user static route, o - CDR
F - periodic downloaded static route

Gateway of last resort is 172.25.€.1 to network 0.0.0.0

172.25%.0.0/1€ is wariably subnetted 4 masks

o 172.259.0.0/24 [110/257] Seriald/0/1

o 17 9.1.0/24 [110y 7 Seriall/0/1

o 172.29.3.0/30 [110, wvia 172.2 Seriald/so0/1

o 172.259_.3_.4/30 J wvia 172.2 Seriald/so0/1

o] 172.25%.3.8/30 [110/25€]1 wia 172.2 Serialdso/s1

o] 172.25%_3.12/730 [110/320] wia 172. Serialdsos1

c 172.25.4.0/25 is directly connected, GigabitEthernetl/0

L 172.25.4.1/32 is directly connected, GigakbitEthernetl/0

o] 172.25.4.1258/25 [110/€5] wia 172.29.€.€, 00:22:32, Seriall/0/0

C 172.25.€.0/30 is directly connected, Seriald/0/1

L 172.29_€.2/32 is directly connected, Seriall/0/1

C 172.29_.€.4/30 is directly connected, Seriald/0/0

L 172.29_€.5/32 is directly connected, Seriall/0/0

o 172.29_.€.8/30 [l110/128] wia 172.2 Seriall/0/1
[110/128] wia 172 -6, Seriald/s0/0

o 172.29.€.12/730 [110/128]1 wia 172.25.€.1, Seriald/sO0f1

[110/128]1 wia 172.25%.&€.6, 00:22:32, Serialld/s0/0
205%.17.220.0/30 is subnetted, 2 subnets

o] 209.17.220.0/30 [110/128] wia 172.25%.€.1, 00:22:32, Serialld/0/1

o] 209.17.220.4/30 [110/152] wia 172.25.€.1, 00:22:32, Seriall/0/1

O*EZ 0.0.0.0/0 [110/1] wia 172.25%.€.1, 00:10:43, Serialld/0/1

Fuente: Autor

llustracion 48. Tabla de enrutamiento en Medellin3

Medellin3#show ip route
Codes: L - local, T - connected, 5 - static, B - RIP, M - mokile, B - BEP
D - EIGRP, EX¥ - EIGRP external, 0 — O5PF, IA - OS5PF inter area
N1 - OSPF NSSAX external type 1, N2 - OQOS5SPF WS55A external type 2
El - OSPF extermal type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-IS5 level-2, ia - IS5-IS5 inter area
¥ - rcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 172.25%.€.13 to network 0.0.0.0

172.259.0.0/1€ is wariably subnetted, 1€ subnets, 4 masks

o 172.25.0.0/724 [110/257] wia 172.25.6.13, ( 28:12, Seriald/1/0
o] 172.29.1.0/24 [110/257] wia 172.2%.€.13, 00:228:12, Seriall/1l/0
0 172.25%.3.0/30 [110/25€] wia 172.25_.&.13, 00:28:12, Seriald/1l/0
o 172.2%.3.4/730 [110/25€] wia 172.29_.6.13, 00:28:12, Seriald/1/0
o 172.2%.3.8/30 [110/25€] wia 172.29_.6.13, 00:28:12, Seriald/1/0
o] 172.29.3.12/30 [110/320] wia 172.25.¢ 13 00:28:12, Seriald/1/0
0 172.25%.4.0/725 [110/€5] wia 172.25.€.5, 00:28:22, Seriald/0/0

c 172.25%.4.128/25 is directly connected, GigabitEthernetl/0

L 172.25.4.125/32 is directly connected, GigabitEthernetl/0

0 172.2%_€.0/30 [ll0/128] wia 172.25.&.13, 00:28:22, Seriald/1l/0

[110/128] wia 172.25.€.5

Seriald/o/f0

c 25.€.4/7320 is directly connected, Seriald/0/0

L 29.€.6/22 is directly connected, Seriald/0/0

C 29_€.8/30 is directly connected, Seriald/0/1

L 29.€.10/32 is directly connected, Serialdyso/1

c 25.€.12/30 is directly connected, Serialls1/0

L 259.€.14/32 is directly connected, Seriald/1/0

220.0/30 is subnetted, 2 subnets

o] 17.220.0/30 [110/128]1 wia 172.25.€.13, 00:28:22, SerialdsLl/s0
0 17.220.4/30 [110/152] wvia 172.25%_€.13, 00:28:22, Seriald/s1l/0
O*E2 0.0.0.0/0 [110/1] wia 172.2%.€.13, 00:1¢€:28, Seriald/l/s0

Fuente: Autor
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llustracion 49. Tabla de enrutamiento en Bogotal

Bogotal$#show ip route
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mobile, B - BEF
D - EIGRP, EX - EIGRP external, © - O5PF, IR - OS5PF inter area
W1l - OSPF NS55A external type 1, W2 - QOSPF WS5R external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E - EEP
i - I5-I5, L1 - I5-IS5 lewel-1l, L2 - IS5-I5 lewel-2, ia - I5-IS5 inter area
¥ - candidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is 205%.17_.220.5 to network 0.0.0.0

172.29.0.0/1€ is wariably subnetted, 15 subnets, 4 masks

o] 172.25.0.0/24 [110/€5] wia 172.25.2.2, 00:2%:54, Seriald/0/1

o] 172.25.1.0/24 [11l0/€5] wia 172.25.32.10, 00:23:54, Seriald/1/0

c 172.259.3.0/30 is directly connected, Serial0/0/1

L 172.29.3.1/32 is directly connected, Serial0/0/1

c 172.29.3.4/30 is directly connected, Serial0/1/1

L 172.25.3.5/32 is directly connected, Seriald/1l/1

c 172 is directly connected, Seriald/1/0

L 172 is directly connected, Seriald/1/0

o 172.2%9._ 3.13!30 [110/128] wia 172.2%.3.10, 00:29:54, Serialds1/0

[110/128] wia 172.25.2.2, 00:29:54, Seriald/0/1

o] 172.25.4.0/25 [110/153] wvia 2059.17.220.5, 00:23:54, Seriald/s/0/0

+] 172.2%.4.128/25 [110/193] wia 205.17.220.5, 00:29:54, Seriall/0/0

o 172.2%_€.0/30 [110/1%2] wia 209.17.220.5, 00:2%:54, Serial0/s0/0

o 172.2%_€.4/730 [110/25€] wia 209.17.220.5, 00:2%:54, Serial0/s0/0

o] 172.25.€.8/30 [110/152] wvia 205.17.220.5, 00:23:54, Seriald/s0/0

+] 172.2%.€.12/30 [110/192] wia 20%.17.220.5, 00:29:54, Seriald/0/0
209.17 wariably submnetted, 3 submnets, 2 masks

o 20917 [110/128]1 wia 209.17.220.5, 00:29:54, Serial0ds0/0

c 209.17.22 is directly connected, SerlalDfoD

L 209.17.220.€/32 is directly connected, Seriald/0/0

5% 0.0.0.0/0 [1/0] wia 205.17.220.5

Fuente: Autor
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llustracion 50. Tabla de enrutamiento Bogota2

BogotaZ#¢show ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mobile, B - BEP
0 - EIGRP, EX - EIGRP extermnal, O - OSPF, IX - OSPF inter area
N1 - OSPF MNS55R external type 1, NI - OSPF NS52Z external type 2
El - OS5PF external type 1, E2 — OS5PF external type 2, E — EGP
i - I5-I5, L1 - IS5-IS5 lewvel-l, LZ - I5-I5 lewel-2, ia — I5-I5 inter area
* - candidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 172.25%.3.1 to network 0.0.0.0

172.29.0.0/1€ is wariably subnetted, 1€ subnets, 4 masks
c 172 -0.0/24 is directly connected, GigabitEthernetd/0
L 172.25.0.1/32 is directly connected, GigabitEthernet0/0
0 172.25.1.0/24 [110/€5] wia 172.25.3.14, 00:31:20, Serialds0/1
c 172.25.3.0/30 is directly connected, Seriald/d/0
L 172.25.3.2/32 is directly connected, Seriald/0/0
c 172.29.3.4/30 is directly connected, Seriald/Ll/s0
L 172.29.3.€/32 is directly connected, Seriald/Ll/0
o 172.25_.3.8/30 [110/128] wia 172.29.3_.1, 00:31:20, Serial0s0/0
[110/128] wia 172.25.3.14, 00:31:20,
c 172.25.3.12/30 is directly connected, Seriald/d/1
L 172_.25.3.13/32 is directly connected, Seriald/o/1
o] 172.25_4_0/25 [110/257] wia 172.25%_3_1, 00:31:20, Seriald/0/ 0
o 172.25.4.128/25 [110/257] wia 172.25%.3.1, 00:31:20,
o 172.29.€.0/30 [ll0/25€] wia 172.29.3.1, 00:21:20, Serial0/0/0
o 172.29_€.4/30 [110/320]1 wia 172.29.3_.1, 00:31:20, Serial0/0/0
o 172.25_€.8/30 [l10/258] wia 172_25_3_1, 00:21:20, Serial0d/0/0
0 172.25_€.12730 [110/25€] wia 172.29.3.1, 00:21:20, Seriald/0/0
205_17.220.0/30 is subnetted, I subnets
o] 20%.17_220.0/30 [110/1%2] wia 172.25%_3.1, 00:31:20, Seriald/0/s0
o 209.17.220.4/30 [ll0/128] wia 172.29.3.1, 00:31:20, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] wia 172.29.2.1, 00:19:25, Serial0/s0/0

Fuente: Autor
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llustracion 51. Tabla de enrutamiento en Bogota3

Bogota3fshow ip route

Codes: L - local, C - connected, 5 - static, R - BRIP, M - mobile, B - BGP
0 - EIGRP, EX - EIGRF extermal, © - OSPFF, IZ - O5FF inter area
N1 - OSPF NSSL external type 1, N2 - OS5PF HNS5A extermnal type 2
El - OS5PF external type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-I5 level-2, ia — I5-IS inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to network 0.0.0.0
172.25%.0.0/1¢6 is wariably subnetted, 15 subnets, 4 masks
o] 172.25.0.0/24 [110/€5] wia 172.25.2.1%, 00:35:55, Seriald/0/1
c 172.29.1.0/24 is directly connected, GigabitEthernet0/0
L 172.29.1.1732 is directly connected, GigabitEthernetl/0
o 172.2%.3.0/30 [1l10/128] wia 172.29%.3.9, 00:35:55, Serialdyso/0
[110/128] via 172.2%.3.13, 00:35:55, Seriald/0/1
o 172.2%.3.4/30 [1l10/128] wia 172.29%.3.9, 00:35:55, Serialdyso/0
[110/128] via 172.2%.3.13, 00:35:55, Seriald/0/1
c 172.29.3.8/30 is directly connected, Seriald/0s0
L 172.25.3.10/32 is directly connected, Seriald/0/0
c 172.29.3.12/30 is directly connected, Seriall/0/1
L 172.25.3.14/32 is directly connected, Seriall/0/1
o 172.2%_.4_0s25 [110/257] wia 172.29%.3.9, 00:35:45, Serialdyso0/0
o] 172.2%.4_.128/25 [110/257] wia 172.25.3.5, 00:35:45, Seriald/sos0
o 172.2%_€.0/30 [110/25€] wia 172.29%.3.9, 00:35:45, Serialdyso/0
o] 172.2%.€.4730 [110/320] wia 172.25%.3.%, 00:35:45, Seriald/so/0
o 172.2%_€.8/30 [110/25€] wia 172.29%.3.9, 00:35:45, Serialdyso0/0
o] 172.25_€.12/30 [110/25€] wia 172.25.3.%5, 00:35:45, Seriald/ 070
209.17.220.0/30 is subnetted, 2 subnets
o] 205.17.220.0/30 [110/15Z2] wia 172.25.3.5, 00:35:45, Seriald/o/s0
o 209_17 0.4/30 [11l0/128]1 wia 17 9.3.%, 00:35:55, Serialdys0/0
O*EZ 0.0.0.0/0 [110/1] wia 172.25.3.5, 00:24:01, Seriald/0/0
Fuente: Autor
s .
llustracion 52. Tabla de enrutamiento en ISP
I15Pishow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BEP
D — EIGRP, EX — EIGRP external, O — O5PF, IR - OSPF inter area
N1l - OSPF NS5R external type 1, N2 - OS5PF MNS5S5R external type 2
El - OS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 lewel-2, ia — I5-I5 inter area
¥ - candidate default, U - per-user static route, o — CODR
P - periodic downloaded static route
Gateway of last resort is 20%_.17.220.1 to network 0.0.0.0
172.29.0.0/1€ is wvariably subnetted, 14 subnets, 4 masks
5 172.25%.0.0/22 [1/0] wia 205.17.220.¢
0 172.29.0.0/24 [110/125] wia 209.17.220.8, Seriald/o/l
o 172.2%.1.0/24 [110/129] wia 209.17.220.%, Seriald/0/1
o] 172.25%.3.0/30 [110/128] wia 205.17.220.%, Serialdsofl
o 172.25.3.4/30 [110/128] wia 205.17. _E, Seriald/0/1
0 172.25%.3.8/30 [ll0/128] wia 205.17.220.¢,
o] 172.25.3.12/730 [110/192] wvia 209.17.220.€,
5 172.25.4.0/22 [1/0] wia 205.17.220.1
0 172.29.4.0/25 [110/125] wia 205.17.220.1, Seriald/0/s0
o 172.2%.4.128/25 [110/125%] wia 209.17.220.1 , Serial0/O0/0
o] 172.25%.€.0/30 [1l1l0/128] wia 205.17 -1, Seriald/s0 0
o 1 29.6.4/530 [110/1%52]1 wia 209.17. -1, Seriald/0/0
0 172.2%_€.8/30 [ll0/128] wia 205.17.220.1, :43:25, Seriald/0/0
0 172.29.€.12/30 [110/128] wia 209.17.220.1, 00:42:25, Seriald/0/0
205_.17.220.0/24 is wvariably subnetted, 4 subnets, 2 masks
c 205.17.220.0/30 is directly connected, Seriald/0/0
L 209_17 -.2/32 is directly connected, Seriall/0/0
C 20%.17.220.4/30 is directly connected, Seriall/0/1
L 205_17. -5/32 is directly connected, Seriald/s0/s1
O¥E2 0.0.0.0/0 [110/1] wia 205.17.220.1, 00:31:31, Seriald/0/0
[110/1] wia 205.17.220.€, 00:29:42, Seriald/s/0/1

Fuente: Autor
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Parte 3: Deshabilitar la propagacién del protocolo OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe

deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 24. Interfaces de los Routers

ROUTER INTERFAZ

Bogotal SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Medellinl(config)#router ospf 1

Medellinl(config-router)#passive-interface s0/1/0

Medellinl(config-router)#

00:01:35: %0SPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial®@/1/06 from FULL to

DOWN, Neighbor Down: Interface down or detached

Medellin2(config)#router ospf 1

Medellin2(config-router)#passive-interface go/0
Medellin2(config-router)#exit
Medellin2(config)#

Medellin3(config)#router ospf 1

Medellin3(config-router)#passive-interface go/0
Medellin3(config-router)#exit
Medellin3(config)#

Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface s0/1/1
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Bogotal(config-router)#exit

Bogota2(config)#router ospf 1

Bogota2 (config-router)#passive-interface s0/1/0
Bogota2 (config-router)#passive-interface go/0
Bogota2 (config-router)#exit
Bogota3(config)#router ospf 1

Bogota3 (config-router)#passive-interface go/0
Bogota3 (config-router)#exit

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como

el passive interface para la conexion hacia el ISP, la version de OSPF vy las interfaces que
participan de la publicacién entre otros datos.

llustracién 53. Verificacion de las opciones de enrutamiento en Medellinl

HMedellinl>enabkle
Password:
Medellinlfshow ip protocols

Routing Protococl is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RBouter ID 1.1.1.1
It is an autonomous system boundary router
Bedistributing External Boutes from,
Mumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for MNetworks:

172.25%.6€.0 0.0.0.3 area 0
172.25%.€.8 0.0.0.3 area 0
172.25%.6.12 0.0.0.3 area 0
205.17.22Z0.0 0.0.0.3 area 0
Passive Interface(s):
SerialdysLls0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:10:44
2.2.2.2 110 00:11:5%
3.3.3.3 110 00:10:08
4.4 4.4 110 00:0&:20
5.5.5.5 110 00:05:50
E.E.E.E 110 00:11:54
T.7.7.7 110 00:11:5%
Distance: (default is 110}

Fuente: Autor
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llustracion 54. Verificacion de las opciones de enrutamiento en Medellin2

MedellinZfshow ip protocols

Bouting Protocol is "ospf 1™
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
RBouting for Networks:
172.25%.4.0 0.0.0.127 area 0
172.2%.6.0 0.0.0.3 area 0
172.2%.€.4 0.0.0.3 area 0
Passiwve Interface(s):
GigabitEthernetd,/0
RBouting Information Sources:

Cateway Distance Last Update
1.1.1.1 110 00:13:07
2.2.2.2 110 00:14:22
3.3.3.3 110 00:12:31
4.4.4.4 110 00:08:43
5.5.5.5 110 go:og:-12
E.6.E.E 110 00:14:17
TTLTLT 110 00:14:22
Distance: (default is 110}

Fuente: Autor

llustracién 55. Verificacion de las opciones de enrutamiento en Medellin3

Medellin3#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 32.3.3.3
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
RBouting for MNetworks:
172.2%9.4.128 0.0.0.127 area 0
172.2%.6.4 0.0.0.3 area 0
172.2%.6.8 0.0.0.3 area 0
172.2%.6.12 0.0.0.3 area 0
Passive Interface(s):

3O ba

i

GigabitEthernetd/0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:14:0%9
2.2.2.2 110 00:15:25
3.3.3.3 110 00:13:33
4.4.4.4 110 00:09:44
5.5.5.5 110 00:0%:14
E.6.6.6 110 00:15:20
7.7.7.7 110 00:15:25
Distance: (default is 110)
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Fuente: Autor

llustracién 56. Verificacion de las opciones de enrutamiento en Bogotal
Bogotalfshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID 4.4_4_4
It is an autonomous system boundary router
Bedistributing External Routes from,
HNumber of areas in this router is 1. 1l normal O stulk 0 nssa
Maximim path: 4
Bouting for Hetworks:
172.25.3.0 0.0.0.3 area 0
172.25.3.4 0.0.0.3 area 0
172.25.3.8 0.0.0.3 area 0
20%.17.220.4 0.0.0.3 area 0
Passiwve Interface(s):

Seriald/s1l/1
Routing Imformation Sources:
Fateway Distance Last Update
1.1.1.1 110 00:15:07
z.2.2.2 110 00:1e:21
3.3.3.3 1140 00:14:31
4.4.4.4 110 00:10:43
5.5.5.5 110 00:10:13
G.6.6.6 110 00:1e:21
7.7.7.7 1140 00:16:21
Distance: (default is 110)

Fuente: Autor
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llustracién 57. Verificacion de las opciones de enrutamiento en Bogota2

Bogotal#show ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter lis
Incoming update filter lis

Bouter ID 5.5.5.5
Number of areas

Maximum path: 4
RBouting for MNetworks:

1
T

for all interfaces is not set
for all interfaces is not set

a

a

172.2%.0.0 0.0.0.255 area
172.2%.3.0 0.0.0.3 area 0
172.2%9.3.4 0.0.0.3 area 0
172.2%.3.12 0.0.0.3 area

Passiwve Interface(s):
GigabitEthernetd/0
Seriald/s1ls0

Bouting Information Sources:
Fateway Distance
1.1.1.1 110
2.2.2.2 11a
3.3.3.3 110
4.4 4.4 110
5.5.5.5 110
E.6E.6.6 11a
T.7.7.7 110

Distance: (default is 110)

llustracién 58. Verificacion de las opciones de enrutamiento en Bogota3

in this router is 1.

1l normal

Last Update

ao:-17:
ad:-18:
Oo0:z17:
00:-13:
ao-12:
ad:-18:
Ood:1&:

Fuente: Autor

35
54
<]
15
45
44
54

0 stuk

0 nssa

Bogotaifshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter lis
Incoming update filter lis
Bouter ID ©€.6.6.%6

Humber of areas

Maximim path: 4
RBouting for MNetworks:

172
172

172

.25%.1.0 0.0.0.255 are
-25.3.8 0.0.0.3 area
.25%.3.12 0.0.0.3 area

Passiwve Interface(s):
GigabitEthernetd/0
Bouting Information Sources:

Fateway

Distance

110a

110

11a

110

110a

110

11a

{default is 110)

T
i

a
o

for all interfaces is not set
for all interfaces is not set

a

a
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in this router is 1.

1l normal

Last Update

ao:la
o0:13
ao:17
00:14
a0:13
o0:13
aod:1%

134
48
=58
=05
=35
48
=48

0 stub

0 mssa



Fuente: Autor

a. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Con el comando show ip route se verifico anteriormente

Parte 5: Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

Medellinl(config)#interface Seriale/1/1
Medellinl(config-if)#encapsulation ppp

Medellinl(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial®/1/1, changed
state to down

00:24:59: %0SPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Serial®/1/1 from FULL
to DOWN, Neighbor Down: Interface down or detached

Medellinl(config-if)#no sh

Medellinl(config-if)#exit

Medellinl(config)#username ISP secret cisco

Medellinl(config)#int s@/1/1

Medellinl(config-if)#ppp authentication pap
Medellinl(config-if)#ppp pap sent-username MEDELLIN password cisco
Medellinl(config-if)#exit

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Bogotal(config)#interface Seriale/0/0
Bogotal(config-if)#encapsulation ppp

Bogotal(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/0/0, changed
state to down

00:27:51: %0SPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Seriale/0/0 from FULL
to DOWN, Neighbor Down: Interface down or detached

Bogotal(config-if)#no sh
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Bogotal(config-if)#exit
Bogotal(config)#username ISP secret cisco
Bogotal(config)#int s@/0/0
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit

Parte 6: Configuracion de PAT.

a. Enla topologia, sise activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sOlo existira comunicacién hasta los routers Bogotal, ISP y Medellinl.

Medellinl(config)#ip access-1list standard HOST
Medellinl(config-std-nacl)#permit 172.29.4.0 0.0.0.127
Medellinl(config-std-nacl)#exit

Medellinl(config)#ip nat inside source list HOST interface s©/1/1 overload
Medellinl(config)#int se/0/0

Medellinl(config-if)#ip nat inside
Medellinl(config-if)#texit

Medellinl(config)#int s@/0/1

Medellinl(config-if)#ip nat inside
Medellinl(config-if)#exit

Medellinl(config)#int se/1/0

Medellinl(config-if)#ip nat inside
Medellinl(config-if)#exit

Medellinl(config)#int s@/1/1
Medellinl(config-if)#ip nat outside
Medellinl(config-if)#exit

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 8/4/0-+(s0/1/1) del
router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.
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Bogotal(config)#ip access-list standard HOST
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255

Bogotal(config-std-nacl)#exit

Bogotal(config)#ip nat inside source list HOST interface s@/0/0 overload

Bogotal(config)#int so/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#texit
Bogotal(config)#int s0/0/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s@/1/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s@/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#exit
Bogotal#show ip nat translation
Bogotal#

llustracion 59. Ping desde Medellinl a las direcciones de las interfaces

Medellinléping 172.29.6.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.25%.&.2, timeout is 2 seconds:

Success rate is 100 percent

Medellinlgping 172.25_¢.10

Type escape seguence to abortc.

{5/5), round-trip min/awvg/mai

Sending 5, 100-byte ICHMP Echos to 172.25%.€.10, timeout is

Success rate is 100 percent

MHedellinldping 172.25_¢.14

Type escape seguence to abortc.

{5/5), round-trip min/favg/max

Sending 5, 100-byte ICHMP Echos to 172.25%.¢%.14, timeout is

Success rate is 100 percent

{5/5), round-trip min/avg/max

Fuente: Autor
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llustracion 60. Ping desde Bogotal a las direcciones de las interfaces

Bogotal#ping 172.25_.3_.2

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.25.3.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/10/37 ms

-

Bogotalfping 172.25_.3.€

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.25.3.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/6/17 ms

Bogotal#ping 172.25_.3.10

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.25.3.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/8/19% ms

Fuente: Autor

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1
Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
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Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#

El router Medellin3 tiene la red LAN conectada, pero este no funcionara como
servidor DHCP, se tiene que configurar “ip helper” esto permitira que sea un router
de transito para alcanzar al router con el servicio de DHCP. Con el comando ip
helper-address para atrapar los broadcast redireccionandolos hacia la IP del router
Medellin2 (int sO/0/0 —172.29.6.5).

Resultado

Medellin3(config)#int go/o
Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

Medellin3(config)#

llustracién 61. PC1_Med direccion ip a través de DHCP

¥ pC1_Med
Phy=ica Config Dezktop Programming Afttributes
(®) DHCP () Static
IP Address 1722042
Subnet Mask 255.255.255 128
Default Gateway 172.29.4.1
DNS Server &.8.6.8

Fuente: Autor
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llustracion 62. PC2_Med direccion ip a través de DHCP

¥ pC2_Med
Physical Config Deszktop Programming Afttributes
(@) DHCP () Static
IP Address 172.29.4. 130
Subnet Mask 255255255128
Default Gateway 172254125
DNS Server &.0.6.0

Fuente: Autor

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes LAN.

Bogota2 (config)#ip dhcp excluded-address 172.29.0.1
Bogota2 (config)#ip dhcp pool BOGOTA2

Bogota2 (dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2 (dhcp-config)#default-router 172.29.0.1
Bogota2 (dhcp-config)#dns-server 8.8.8.8

Bogota2 (dhcp-config)#texit

Bogota2 (config)#ip dhcp excluded-address 172.29.1.1
Bogota2 (config)#ip dhcp pool BOGOTA3

Bogota2 (dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2 (dhcp-config)#default-router 172.29.1.1
Bogota2 (dhcp-config)#dns-server 8.8.8.8

Bogota2 (dhcp-config)#texit

d. Configure el router Bogota3 para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

Bogota3 (config)#tint go/e

Bogota3 (config-if)#ip helper-address 172.29.3.13
Bogota3 (config-if)#texit

Bogota3 (config)#
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llustracion 63. PC1_Bog direccion ip a través de DHCP

¥ pC1_Bog
Phw=ical Config Deskiop Programming Attributes
Interface FastEthernetl
IP Configuration
(@) DHCP () Static
IP Address 172.29.0.2
Subnet Mask 255.255.255.0
Default Gateway 172.29.0.1
DNS Server 3.8.8.8

Fuente: Autor

Nota: Adicionalmente podemos guardar la configuracion de cada uno de los
Routers a un archivo de respaldo en la NVRAM.

Comando:

Medellinl#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
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llustracién 64. PC2_Bog direccién ip a través de DHCP

¥ pC2 Bog

Phy=ical Config Dezktop Programming Attributes
Interface FastEthernetl

IP Configuration

(® DHCP () sStatic

IP Address 172.29.1.2

Subnet Mask
Default Gateway

DNS Server

Fuente: Autor

llustracién 65. Topologia de red completamente configurada y funcionando correctamente

PRUEBA DE HABILIDADES CCHA 2020
ESCENARIO 2

Autor:WILLIAM FABIAN RODRIGUEZ
50 Host COD: 1096958729 150 Host
MEDELLIN T BOGOTA 5
=g -
TP ]
= I P L o =
PC1_Med Wedking \ / Boy PC1_Bog
172.29.4.0 25 172.296.0 130 TEERSIEY TR
™~ PATPAT PPP CHAT sty
- <z T 172282480
i WS — T —
172.29.6.4130 " —3 L - !
a 20917220000 op  208.17.220.4130
f/ﬂ?de\lln1 Bogotat
1 72-2?520 172.29.3.12/30
172.29.6.12130 172.29.3 830 I 200 Host
172.27.4.128025 / 1
i v
’ Eai"T
] =l T =
o v s —l i —r
- # Honce PC2_Bog
PC2 Med Medelin3 -
o 172.20.1.0124

MEDELLIN —> 172.29.4 0v21

Fuente: Autor
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CONCLUSIONES

Lo expuesto a lo largo de este trabajo nos permite concluir la importancia de saber
configurar los dispositivos tales como router o switches, sus principales servicios y la
seguridad que es uno de los puntos mas importantes que hemos visto, en estos tiempos de
cuarentena se ha visto la dificultad que ha tenido la poblacion mundial con respecto al
acceso a internet y siquiera a una Pc, como es el caso de Colombia, tener estos
conocimientos que fueron adquiridos a lo largo del Diplomado de profundizacion Cisco, nos
haré estar mas preparados frente a los desafios futuros que se nos presenten en el campo
de la redes, dando una 6ptima configuracion y solucién a los problemas presentados.
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