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GLOSARIO

DHCP: Es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dinAmicamente una direccion IP y otros pardmetros de configuracion
de red a cada dispositivo en una red para que puedan comunicarse con otras redes
IP.

MASCARA DE SUBRED: La méascara de subred o subneting sefiala qué bytes (o
qué porcién) de su direccién es el identificador de la red. La mascara consiste en
una secuencia de unos seguidos de una secuencia de ceros con el mismo tamafio
gue una direccién IP (32 bits, o lo que es lo mismo 4 bytes), por ejemplo, una
mascara de 20 bits se escribiria 255.255.240.0, es decir como una direccion IP con
20 bits en 1 seguidos por 12 bits en 0, pero para facilitar su lectura se escribe
separando bloques de 8 bits (1 byte) con puntos y escribiéndolos en decimal. La
mascara determina todos los pardmetros de una subred: direccion de red, direccion
de difusion (broadcast) y direcciones asignables a nodos de red (hosts).

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red o
nivel tres en el modelo OSI. Su funcion principal consiste en enviar o
encaminar paquetes de datos de una red a otra, es decir, interconectar
subredes.



RESUMEN

En la solucion de esta prueba de habilidades, se abordaran ejercicios mediante dos
escenarios dando las soluciones a los problemas planteados como parte de un
examen final da habilidades practicas en el curso CCNA 2;

El primer escenario del problema consiste en: configurar una red pequefia para que
admita conectividad IPv4 e IPv6, seguridad de Switches, routing entre VLAN, el
protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red dinamicas y estaticas (NAT),
listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probard y registrara la red mediante los
comandos comunes de CLI.

Y el segundo escenario del problema consiste en: una empresa posee sucursales
distribuidas en las ciudades de Bogota y Medellin, en donde el estudiante sera el
administrador de la red, el cual deberéa configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

PALABRAS CLAVE: Configurar, Interface, IP, NAT, Red, Routing, Switches.
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1. INTRODUCCION

En la presente prueba de habilidades abordamos dos escenarios bien completos
donde demostraremos lo aprendido en los modulos que hemos venido adelantando
en cisco.

El primer escenario configuraremos una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de Switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dindmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Y en el segundo escenario sucursales distribuidas en las ciudades de Bogotd y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

En la solucion de estos escenarios se configuran servidores DHCP, el cual es un
protocolo de difusion que trabaja de forma predeterminada en donde sus paquetes
no pasan a través de enrutadores ademas se emplean los routers y Switches, que
soportan una gran variedad de servicios de red, y que nos permiten a los usuarios
conectarnos a la misma.

Algunos de estos servicios pueden restringirse o desactivarse, lo que mejora la
seguridad sin que la operacion de la red se vea afectada, sin embargo, aunque esto
representa un nivel basico de aseguramiento de red.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Demostrar las habilidades practicas y tedricas desarrolladas a lo largo del diplomado
cisco dando soluciébn a los escenarios propuestos para esta evaluacion de
habilidades.

2.2 OBJETIVOS ESPECIFICOS

Establecer conectividad entre los dispositivos necesarios siguiendo topologias de
red indicadas.

Implementar las topologias segun los requerimientos.

Configurar los protocolos de enrutamientos necesarios para lograr las conexiones.

Comprobar a través de comandos como Ping que las conexiones establecidas estan
bien configuradas.

12



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Tenemos dos problemas por solucionar a continuacioén los describimos:

El primer escenario configuraremos una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de Switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dindmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Y en el segundo escenario sucursales distribuidas en las ciudades de Bogotd y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

3.2 JUSTIFICACION

En los escenarios propuestos se debe configurar por medio de comandos y
protocolos ya establecidos lo que nos permite demostrar las habilidades practicas y
tedricas desarrolladas a lo largo del diplomado cisco dando solucién a los
escenarios propuestos para esta evaluacion de habilidades.

El desarrollo de problemas como estos permite fortalecer los conocimientos
adquiridos implementando topologias de red y configuraciones de los dispositivos
logrando los enrutamientos propuestos.
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4. MARCO TEORICO

Uso del simulador de redes Cisco Packet Tracer: es un programa de simulacién de
redes que permite a los estudiantes experimentar con el comportamiento de la red
y resolver preguntas.

Caracteristicas: soporta un conjunto de Protocolos de capa de aplicacion simulados,
al igual que enrutamiento basico con RIP, OSPF, y EIGRP.. Aunque Packet Tracer
provee una simulacién de redes funcionales, utiliza solo un pequefio nimero de
caracteristicas encontradas en el hardware real corriendo una version actual del
Cisco 10S. Packet Tracer no es adecuado para redes en produccion.

En este programa se crea la topologia fisica de la red simplemente arrastrando los
dispositivos a la pantalla. Luego haciendo clic sobre ellos se puede ingresar a sus
consolas de configuracién. Alli estan soportados todos los comandos del Cisco 10S
e incluso funciona el "tab completion". Una vez completada la configuracion fisica y
l6gica de la red, también se pueden hacer simulaciones de conectividad (pings,
traceroutes) todo ello desde las mismas consolas incluidas.

Una de las grandes ventajas de utilizar este programa es que permite "ver" (opcioén
"Simulation") como deambulan los paquetes por los diferentes equipos (switchs,
routers, PC), ademas de poder analizar de forma rapida el contenido de cada uno
de ellos en las diferentes "capas” y "datos".
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5. MATERIALES Y METODOS

5.1 MATERIALES
Los materiales que se usaron en el desarrollo del primer escenario son:

1 Servidor de internet

3 Router

2 Switch 2960

2 PC

Cables Serial y Ethernet

Los materiales que se usaron en el desarrollo del segundo escenario son:

7 Router
4 PC
Cables Serial y Ethernet

5.2 METODOLOGIA

En el desarrollo del trabajo disefiamos las topologias, aprovechamos las tablas para
los direccionamientos IP y utilizamos OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.
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6 DESARROLLO DEL PROYECTO

6.1 DESARROLLO DEL ESCENARIO 1:

Escenario 1: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante
la evaluacion, probara y registrara la red mediante los comandos comunes de
CLL.

Topologia
Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion
209.165.200.238 ™= >
2001:DB8:ACAD:A::38 209.165.200.232/29
’ ’ o 2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2 -

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Grafica 1. Topologia Escenario 1
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Eliminar el archivo startup-config de todos los

routers

enable
erase startup-config

Volver a cargar todos los routers

Reload

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN

delete vlan.dat

anterior

Volver a cargar ambos switches reload
Verificar que la base de datos de VLAN no Dir.flash
esté en la memoria flash en ambos switches | show vlan

show vlan brief

Tabla 1. Inicializacion de routers y switch

Parte 2:

Paso 1:

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

Configurar los pardmetros béasicos de los dispositivos

Configurar la computadora de Internet

obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccioén IPv6/subred

2001:DB8: ACAD: A::38

Gateway predeterminado IPv6

2001:DB8: ACAD:2::1

Tabla 2. Configuracion de la computadora de Internet
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para

que los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router

Hostname R1

Contraseina de exec
privilegiado cifrada

Enable secret class

Contrasefia de acceso a la Line con 0
consola Enable password Cisco
Linevty 0 4
Password Cisco
Contrasefia de acceso Telnet login

Cifrar las contrasefas de texto
no cifrado

Service password-encryption

Mensaje MOTD

Banner motd $ Se prohibe el acceso no
autorizado $

Interfaz S0/0/0

Establezca la descripcion:

Interface s0/0/0

Description conexion a R2

Establecer la direccién IPv4:

Ip address 172.16.1.1 255.255.255.252
Establecer la direccién IPv6:
2001:DB8: ACAD:1::1

Establecer la frecuencia de reloj en 128000:
Clock rate 128000

Activar la interfaz:

No shutdown

18




Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0:

Ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0:

Ipv6 address 2001:DB8: ACAD:1::1/64

Tabla 3. Configuracion de router R1

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router

Hosthame R2

Contrasefia de exec privilegiado
cifrada

Enable secret class

Line con O
Contrasefia de acceso a la Enable password Cisco
consola login

Linevty 04

Password Cisco
Contrasefia de acceso Telnet login

Cifrar las contrasefas de texto
no cifrado

Service password-encryption

Habilitar el servidor HTTP

Ip http server

Mensaje MOTD

Banner motd $ Se prohibe el acceso no
autorizado $
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Interfaz S0/0/0

Establezca la descripcion:

Interface s0/0/0

Description conexion a R1

Establecer la direccion IPv4:

Ip address 172.16.1.2 255.255.255.252
Establecer la direccion IPv6:
2001:DB8: ACAD:1::2

Activar la interfaz:

No shutdown

Interfaz S0/0/1

Establezca la descripcion:

Interface s0/0/1

Description conexion a R3

Establecer la direccion IPv4:

Ip address 172.16.2.1 255.255.255.252
Establecer la direccion IPv6:
2001:DB8: ACAD:2::1

Establecer la frecuencia de reloj en 128000.
Clock rate 128000

Activar la interfaz

No shutdown

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion:
Interface g0/0

Description internet
Establezca la direccion IPv4:

Ip addresss 209.165.200.233
255.255.255.248

Establezca la direccion IPv6:
2001:DB8: ACAD: A::33
Activar la interfaz

No shutdown

Interfaz loopback O (servidor
web simulado)

Establecer la descripcion:

Interface g0/1

Description conexion a servidor WWW
Establezca la direccion IPv4:

Ip address 10.10.10.10 255.255.255.0
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Ruta predeterminada

Configure una ruta IPv4 predeterminada de
GO0/0: ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminada de
GO0/0: Ipv6 address 2001:DB8: ACAD:
A:33/64

Tabla 4. Configuracion de router R2

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router

Hostname R3

Contraseina de exec
privilegiado cifrada

Enable secret class

Contrasefia de acceso a la Line con 0
consola Enable password Cisco
Linevty 04
Password Cisco
Contrasefia de acceso Telnet | login

Cifrar las contrasefas de
texto no cifrado

Service password-encryption

Mensaje MOTD

Banner motd $ Se prohibe el acceso no autorizado $

Interfaz SO/0/1

Establezca la descripcion:

Interface s0/0/1

Description conexion a R2

Establecer la direccion IPv4:

Ip address 172.16.2.2 255.255.255.252
Establecer la direccion IPv6:
2001:DB8: ACAD:2::2

Activar la interfaz: No shutdown

Interfaz loopback 4

Establezca la direccion IPv4:
Interface lo4
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Ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4:
Interface lo5
Ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direcciéon IPv4:
Interface lo6
Ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direcciéon IPv6: 2001:DB8: ACAD:3::2

Rutas predeterminadas

Ip route 0.0.0.0 0.0.0.0 s0O/0/1

Tabla 5. Configuracion de router R3

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

No ip domain-lookup

Nombre del switch

Hostname S1

Contrasefa de exec
privilegiado cifrada

Enable secret class

Contrasefia de acceso a | Line con 0

la consola Enable password Cisco
Linevty 04

Contrasefia de acceso Password Cisco

Telnet login

Cifrar las contrasefas de
texto no cifrado

Service password-encryption

Mensaje MOTD

Banner motd $ Se prohibe el acceso no autorizado $

Tabla 6. Configuracion de Switch S1

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
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Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda

DNS No ip domain-lookup

Nombre del switch Hostname S3

Contrasefia de exec

privilegiado cifrada Enable secret class

Contrasefia de acceso a | Line con 0

la consola Enable password Cisco
Linevty 04

Contrasefia de acceso Password Cisco

Telnet login

Cifrar las contrasefas de

texto no cifrado Service password-encryption

Mensaje MOTD Banner motd $ Se prohibe el acceso no autorizado $

Tabla 7. Configuracion de Switch S3

Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 si
R2 R3, S0/0/1 172.16.2.2 Si
PC de Internet | Gateway 209.165.200.225 | si
predeterminado

Tabla 8. Verificacion de conectividad

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Physical Config CLI Atftributes.
I

105 Command Line Interface

User RAcecess Verification

—

l e Password:

Password:
RZ Rl»enable
Password:
Rlfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration.. .
. [CE]
Kevin Ofiate Rlfping 172.16.1.2
1 Type escape segquence to abort.

Sending 5, 1l00-byte ICMP Echos to 1l72.1g.l1l.2, timecut is Z seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/3/15 ms

Rlfping 172.16.1.2

“—‘_‘—. Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

k Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/20 ms

k .

Gréfica 2. Ping desde R1
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Physzical Config CLI Aftributes
I
05 Command Line Interface

User Access Verification

Pagssword:
= 3

RZrenable

Password:

Rz RBZfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..
[CK]
RZfping 172.16.2.2

Kevin Ofiate

vl

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 17Z2.1&.2.Z, timecut is 2 seconds:

W

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms
RZfping 172.16.2.2

Type escape sseguence to abort.
Sending 5, 100-byte ICMP Echos to 17Z2.16.2.2Z, timeout is Z seconds:

Success rate is 100 percent (5/3), round-trip min/favg/max = 1/10/48
ms

nzg

Gréfica 3. Ping desde R2
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Parte 3:
VLAN

Paso 1: Configurar S1

Configurar la seguridad del switch, las VLAN y el routing entre

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos
de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indicant:

Enable

Configure terminal
Vian 21

Name Contabilidad
Vlan 33

Name Ingenieria
Vlan 99

Name Administracion

Asignar la direccién IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S1 en el diagrama de topologia:

Interface vlan 99

Ip address 192.168.99.2 255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direcciéon IPv4 de la subred como
el gateway predeterminado:

Ip default-gateway 192.168.99.1

Forzar el enlace troncal
en la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa:
Interface fa0/3

Switchport mode trunk

Switchport mode trunk native vlian 1

Forzar el enlace troncal
en la interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa:
Interface fa0/5

Switchport mode trunk

Switchport mode trunk native vian 1
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Configurar el resto de los | Utilizar el comando interface range:
puertos como puertos de | Interface range fa0/1-2, fa0/4, fa0/6-24, g0/1-2
acceso Switchport mode access

Switch trunk native vlan 21:

Asignar FO/6 a la VLAN Interface fa0/6

21 Switchport mode access

Switchport mode access native vlan 21

Apagar todos los puertos | Interface range fa0/1-2, fa0/4, fa0/7-24, g0/1-2
sin usar shutdown

Tabla 9. Configuracion de vlan en Switch S1

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN gue se indicant:

Enable

Configure terminal
Crear la base de datos de Vian 21

VLAN Name Contabilidad

Vlan 33

Name Ingenieria
Vian 99

Name Administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S1 en el diagrama de topologia:

Interface vlan 99

Ip address 192.168.99.3 255.255.255.0

Asignar la direccién IP de
Administracion

Asigne la primera direccion IPv4 de la subred como
el gateway predeterminado:

Ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado.
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Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa:
Interface fa0/3

Switchport mode trunk

Switchport mode trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range:
Interface range fa0/1-2, fa0/4, fa0/6-24
Switchport mode access

Asignar F0/18 a la VLAN
21

Switch trunk native vlan 23:

Interface fa0/18

Switchport mode access

Switchport mode access native vlan 23

Apagar todos los puertos
sin usar

Interface range fa0/1-2, fa0/4-17, fa0/19-24, g0/1-2
shutdown

Tabla 10. Configuracion de vlan en Switch S3

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

.21 en GO/1

Descripcion: LAN de Contabilidad:
Interface g0/1.21
Encapsulation dotlq 21

Configurar la subinterfaz 802.1Q | Description LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz:

Ip address 192.168.21.1 255.255.255.0

.23 en GO/1

Descripciéon: LAN de Ingenieria:
Interface g0/1.23
Encapsulation dotlq 23

Configurar la subinterfaz 802.1Q | Description LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccién disponible a
esta interfaz:

Ip address 192.168.23.1 255.255.255.0
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Configurar la subinterfaz 802.1Q
.99 en G0/1

Descripcion: LAN de Administracion:
Interface g0/1.99
Encapsulation dotlq 99

Description LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz:

Ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0/1

No shutdown

Paso 4:

Tabla 11. Configuracion de vlan en Router R1

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP | Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Si
S3 R1, direccion VLAN 99 192.168.99.1 Si
S1 R1, direccion VLAN 21 192.168.21.1 Si
S3 R1, direccion VLAN 23 192.168.23.1 Si

Tabla 12. Verificacién conectividad de vlan
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51

Physical Config CLI Aftributes
I

105 Command Line Interface

P R Y
.V.' Success rate is 0 percent (0/5)
Rz S1fping 152_165.21.1
Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.168.Z1.1, timecut is 2 seconds:
Ry
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Kevin Ofiate

Slfping 192.168.21.1
Type escape sSeguence to s2bort.
Sending 5, 100-byte ICMP Echos to 13Z2.168.Z1.1, timecut is 2 seconds:
rreee
Success rate is 100 percent (5/5), round-trip minJavg/max = 0/0/1 ms
Slfping 192.168.93.1
Type escape sSeguence to s2bort.
Sending 5, 100-byte ICMP Echos to 132.168.93.1, timeout is 2 seconds:
1t
Success rate is 100 percent (5/5), round-trip minJavg/max = 0/0/1 ms
51 L
Ctri+F8 to exit CLI focus Copy Paste

Kevin Ofiate

Gréfica 4. Ping desde S1
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Destination filename [startup-config]?
Building configuration. ..

[CE]

S3fping 152.188.23.1

Type escape seguence to sbort.
Sending 5, 100-byte ICMPF Echos to 13Z.168.23.1, timeout is Z

Success rate is B0 percent (4/5), round-trip minfavg/max = 0

S3fping 19%.168.23.1

Type escape seguence to zbort.
Sending 5, 100-kyte ICMP Echos to 13Z.168.23.1, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max =

S2¢ping 19Z.162.99.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.3%.1, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max =

53§

seconds:

f1/3 ma

seconds:

0/1/7 ms

seconds:

0/1/2% ma

Gréfica 5. Ping desde S3
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Parte 4:

Paso 1: Configurar RIPv2 en el R1

Configurar el protocolo de routing dinamico RIPv2

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar RIP versién 2

Router rip
Version 2

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

Network 192.168.4.0

Establecer todas las interfaces LAN como
pasivas

passive

Desactive la sumarizacion automatica

No auto summary

Tabla 13. Configuracion RIPv2 en R1

Paso 2: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

Router rip
Version 2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Passive |

Desactive la sumarizacion automatica.

No auto summary

Tabla 14. Configuracion RIPv2 en R2

Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:
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Elemento o tarea de configuracion Especificacion

Router rip
Configurar RIP version 2 Version 2

Anunciar redes IPv4 conectadas directamente | Network 192.168.4.0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas passive

Desactive la sumarizacion automatica. No auto summary

Tabla 15. Configuracion RIPv2 en R3

Paso 4: Verificar lainformacién de RIP

Pregunta Respuesta
¢,Con qué comando se muestran la ID del proceso | Show ip int brief
RIP, la ID del router, las redes de routing y las Show ip protocols
interfaces pasivas configuradas en un router?
¢, Qué comando muestra solo las rutas RIP? Si

¢,Qué comando muestra la seccion de RIP de la Muestran sus propias
configuracion en ejecucion? subredes

Tabla 16. Verificacion de la informacion RIPv2

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Rl§show ip int brief

Interface IF-Rddress OKE? Method Status Protocol
GigabitEthernetd/ 0 unassigned ¥YES NVERAM up down
GigabitEthernetd/ /1 unassigned YES manual up up
GigabitEthernetd/1.21 19Z_.1€8.21.1 YES manual up up
GigabitEthernet0/1.23 192.168.23.1 YES manual up up
GigabitEthernet0/1.99 139Z.168.99.1 YES manual up up
Serialods0/0 172.1€.1.1 YES manual up up
Serialds0/1 unassigned ¥YES NVREM administratively down down
Seriald/s1/0 unassigned YES NVRARM administratively down down
Seriald/s1/1 unassigned YES NVRARM administratively down down
Vlanl unassigned ¥ES unset administratively down down

Rlfshow ip protocols
Routing Protocol is "rip™
Sending updates every 30 seconds, next due in 4 seconds
Inwvalid after 180 seconds, hold down 180, flushed after 240
Outgeoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send wversion Z, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
GigabitEthernetd/1.9% 2 2
2utomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
152.158.8.0
152.168.4.0
152.168.5.0
152.168.595.0
Passive Interfacel(s):

GigabitEthernetds1

Routing Information Sources:
Gateway Distance Last Update
172.16.1.2 120 00:00:10

Distance: (default is 120)

Grafica 6. Rutas y proceso RIP

Parte 5:

Paso 1:

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

configuracion

Especificacion

Reservar las primeras 20

direcciones IP en la VLAN 21
para configuraciones estaticas

Enable
Configure terminal

Ip dchp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20

direcciones IP en la VLAN 23
para configuraciones estaticas

Enable
Configure terminal

Ip dchp excluded-address 192.168.23.1
192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
Dns-server 10.10.10.10

Nombre de dominio: ccha-sa.com
Domain-name ccna-sa.com
Establecer el gateway predeterminado
Default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Ip dhcp pool ENGNR

Servidor DNS: 10.10.10.10

Dns-server 10.10.10.10

Nombre de dominio: ccha-sa.com
Domain-name ccna-sa.com

Establecer el gateway predeterminado:
Default-router 192.168.23.1

Tabla 17. Configuracion R1 como servidor de DHCP para las VLAN 21y 23

Paso 2:

Configurar la NAT estéatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisc012345

Nivel de privilegio: 15

User webuser privilege 15 secret
ciscol12345

Habilitar el servicio del servidor
HTTP

Ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Ip http authentication local

Crear una NAT estéatica al servidor
web.

Direccion global interna: 209.165.200.229
ip nat inside source static 10.10.10.10
209.165.200.229
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Asignar la interfaz interna y externa
para la NAT estética

Interface g0/0
Ip nat outside
Interface g0/1
Ip nat inside

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de
las redes LAN (loopback) en el R3:
Access-list 1 permit 192.168.21.0
0.0.0.255

Access-list 1 permit 192.168.23.0
0.0.0.255

Access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET.
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228:

Ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dinAmica

Ip nat source inside list 1 pool INTERNET

Tabla 18. Configuracion R2 NAT estatica y dindmica

Paso 3: Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados

IP:192.168.21.23
NETMASK:

Verificar que la PC-A haya adquirido informaciéon de | 255.255.255.0

IP del servidor de DHCP

GATEWAY: 192.168.21.1

DNS-SERVER:
10.10.10.10
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Verificar que la PC-C haya adquirido informacién de
IP del servidor de DHCP

IP:192.168.23.21

NETMASK:
255.255.255.0

GATEWAY: 192.168.21.1

DNS-SERVER:
10.10.10.10

Verificar que la PC-A pueda hacer ping a la PC-C

Nota: Quiza sea necesario deshabilitar el firewall de
la PC.

Si

Utilizar un navegador web en la computadora de
Internet para acceder al servidor web
(209.165.200.229) Iniciar sesion con el nombre de
usuario webuser y la contrasefa cisco12345

Nos muestra la pagina
web

Tabla 19. Verificacién el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

L3 R

Physical Config Deskiop Programming Attributes
I

Command Prompt

R

Minirmum = 13ms, Maximum = léms, RAw

Coh>

Grafica 7. Configuraciones DHCP y NAT

35




Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

Clock set 9:00:00 Mar 05
2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
Ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2

Ntp master 1
Configure terminal

Ntp server pool.ntp.org

Configure R1 para actualizaciones de calendario

periodicas con hora NTP.

Ntp update-calendar

Verifique la configuracion de NTP en R1.

Show ntp status
Show ntp associations

Tabla 20. Configuracion R1 NTP

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con

Nombre de la ACL: ADMIN-MGT
Enable

Configure terminal

Ip access-list standard ADMIN-MGT

nombre para permitir que solo R1 permit
establezca una conexién Telnet con R2 | Host 172.16.1.1
Aplicar la ACL con nombre a las lineas | Line vty 0 4

VTY

Access-class ADMIN-MGT in
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Permitir acceso por Telnet a las lineas
de VTY

telnet 172.16.2.2
connection refused for foreign host
telnet 172.16.2.1
connection refused for foreign host

Verificar que la ACL funcione como se
espera Si

Tabla 21. Configuracion R2 VTY

Paso 2:
mostrar lo siguiente

Introducir el comando de CLI adecuado que se necesita para

Descripcién del comando

Entrada del estudiante
(comando)

Mostrar las coincidencias recibidas por una
lista de acceso desde la ultima vez que se
restablecio

Show access-lists

Restablecer los contadores de una lista de
acceso

Clear ip access-list counters

¢,Qué comando se usa para mostrar qué ACL
se aplica a una interfaz y la direccién en que
se aplica?

Show running-config

¢, Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la
PC-Ay la PC-C se agregaron a
la tabla cuando la computadora
de Internet intentd hacer ping a
€s0s equipos en el paso 2. Si
hace ping a la computadora de
Internet desde la PC-A o la PC-
C, no se agregaran las
traducciones a la tabla debido
al modo de simulacion de
Internet en la red.

¢,Qué comando se utiliza para eliminar las
traducciones de NAT dinamicas?

Clear ip nat translation

Tabla 22. Configuracion del comando de CLI
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6.2 ANALISIS DEL ESCENARIO 2:

Escenario 2: Una empresa posee sucursales distribuidas en las ciudades de
Bogota y Medellin, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de red

b A -
- —— P—
v Sy

ISP

FFTPAT PR QAT
MEDELLIN *f;.__j\f";m
Ly W20/ 212204/

Gréfica 8. Topologia Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuraciéon
(asignar nombres de equipos, asignar claves de seguridad, etc).

Desarrollamos lo siguiente con cada uno de los equipos:
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MEDELLINZ = - A

2

Physical Config CLI Aftributes
—

105 Command Line Interface

3 Gigabit Ethernet interfaces ~
4 Low-speed serial(sync/async) network interface(s)

DERM configuration is &4 bits wide with parity diszbled.

255K bytes of non-volatile configuration memery.

24985S6K bytes of ATA System CompactFlash 0 (Read/Write)

Kevin Ofiate Vila Press RETURN to get started!
\, Rousersen
- Routerfconfig t
Enter configuration commands, one per line  End with CNTL/Z
MEDELLINT Router (config) #hostname MEDELLINS

MEDELLINS (config) #no ip domain-lockup
MEDELLINS {config) §service password-encrypticn
MEDELLINS (config) #enable secret class
MEDELLINZ (config) #line console 0

ne) fpasswor d cisco
nej#login

MEDELLINS {config-
MEDELLINS3 (co ig- ne) #LINE VI¥ 0 15
MEDELLINZ (config-line) #password cisco
MEDELLINSZ (config-line) flogin
MEDELLINZ (config-line) fexit

MEDELLIN3 (config) £

Ctrl+F6 to exit CLI focus Copy Paste

Grafica 9. Rutinas de diagnosticos

e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Nos queda asi:
Cisco Packet Tracer - C\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt

insions  Help

@A LY QaQQoE BFE
od S

woon(__ ()

MEDELLINY BOGOTA

l -
ME INZ Kevin Ofiate Villa OCRTAS
I
== —H O
=
ISP
l—
J .

L=
AV uEDELLIN e
x BoGOTAZ W,
= o
Fet =

Gréfica 10. Topologia Escenario 2 en rojo
Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.
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Usamos el protocolo OSPF para cada una de las configuraciones como
visualizamos en el router nombrado ISP:

e ISP - " IRa

Physical Config CLI Aftributes
—

105 Command Line Interface

ISPéconfig © ~
Enter configuraticn commands, one per line. End with CNTL/Z.
ISP(config)frouter ospf 1

OSDF process 1 cannot start. There must be at least cme "up” ID
interface

ISP (config-router)$nc autosummary

Kevin Dfiate % Invalid input detected at '~' marker.

ISP (config-router)$no auto-summary

. % Invalid input detected at '~' marker.
e i'J

ISP (config-router) fexit
MEDELLIN1 ISD(configl#int s0/0/0

ISP (config-if}§ip address 209.17.220.1 255.255.255.252
ISP(config-if)fclock rate 128000

ISP (config-if)§no shut

SLINE-5-CHANGED: Interface Serialds0/0, changed state to down
ISP(config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)§clock rate 128000

ISP(config-if)#no shut

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down
ISP({config-ifl§ g

Cirl+F8 to exit CLI focus Copy Pasie

Gréfica 11. ISP

Cuando terminamos las configuraciones nos queda la siguiente topologia:

lo

4
PCO S~ _{ /|
S P pC2
~ = =
MEDELLINZ Kevin Ofiate Vila 0COTAS
-
S P T
5P
MEDELLINY BOGOT.
C—
e
J 4
=

AT 1epELLINE L i
& BOGOTAZ\
=4 =]

Gréfica 12. Topologia Escenario 2 en Verde
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b. Los routers Bogotal y Medellin deberan afadir a su configuraciéon de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

I

Kevin Ofiate Vila

\ B 1 I‘
i
o~ NEDELLMY

BOGOTA1

-D|

Physical  Config  CLI  Affribues
—
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TUser Repess Verifieation

Dassword:
BOGOTAL>znzble

Dassword:

B0BCTALécopy running-config startup-config

Destination filename [startup-configl?

Building configuration...

[0K]

BOGCTAL{conf ¢

Enter configuration commands, cme per line. End with CNIL/Z.

BOGOTAL ( )#ip route 0.0.0.0 0.0.0.0 209.17.220.5

BOGOTAL )$zouter ospf 1

BOGOTAL -router) §default-information origina

BOGOTAL (config-router) v

Cirl+F6 to exit CLI focus Copy Paste.

13 MEDELLIN1

Physical Config CLI Aftributes
—
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]

MEDELLINI (config-router) #do show ip route connected
€ 172.29.6.0/30 Serialdsosl

z s is directly connected,
c 172.29.6.8/30 is directly connected, Serial0/1/0

C  172.25.€.12/30 is directly conmected, Serial/1l/1
c 209.17.220.0/30 1is directly connected, Serial0/0/0

MEDELLINI1 (config-router) #network 172 ._
% Incomplete command.

MEDELLIN1 (config-router) §passive-interface s0/0/0
MEDELLINI (config-reuver) fnetwork 172.23.6.8

% Incomplete command.

MEDELLINI (config-zeuter) §network 172.25.6.0/30

% Invalid imput detected at marker.

MEDELLINI (config-router) fend

MEDELLIN1$

%5YS-5-CONFIG_I: Configured from console by console

MEDELLIN1fconf t
Enter configuration commands, cne per lime. End with CNTL/Z.
MEDELLIN1 (config) #ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLINL (config) #router ospf 1

MEDELLINI (config-router) §default-information origina
MEDELLINI (config-router)$

Ciri+F6 to exit CLI focus Copy

Grafica 13. Routers

Paste

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Configuramos ISP para una ruta estatica

® IsP

Phy=ical Config Afttributes

105 Command Line Interface

User Rocess Verification

Password:

ISfy»enzkle

Password:

ISPfcopy running-config startup—config
Destination filename [startup—configl?
Building configuraticn. ..

[OE1

ISFfconft ©

Enter configuraticn commands, cne pez
ISP {config)#ip route 172.25_4.0 Z55.255
IST{config) #ip route 172Z 25 0.0 255 255

ISPiconfigl§

”~
ne End with CHTL/Z
-Z252.0 Z03_.17.220.2
_Z52 0 Z0B_17 _Z2Z0_&

L

Ctri+F& to exit CLI focus

Copy Paste

Gréafica 14. ISP con ruta estética
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Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

© BOGOTA1 = = ® MEDELLINT - °IE
Physical Config CLI Attributes Physical Config CLI Aftributes
— —
105 Command Line Interface 10S Command Line Interface
Vian Mac Rddress Type Ports '~ - A

e % Invalid input detected at '~' marker.

BOGOTAl#show ip route MEDELLIN1show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - g::es: C - connected, § - static, I — IGRF, R — RIP, M - mobile, B -
BGER &

D - EIGRP, EX - EICRP exvernal, O - OSPF, IA - OSPF imver area

N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - I8-I8, L1 - IS-IS level-1, L2 - I5-IS level-2, iz - IS-IS
inter area

* - candidate defsult, U - per-user static route, o - ODR

B - periodic downloaded static route

D - ZIGRP, EX - ZIGRP external, O — OSPF, IA - OSPF inter ares
N1 - OSDF NSSA external type 1, N2 — OSDF NSSRE exvernzl type 2
El - OSPF externzl type 1, EZ - OSPF external type 2, E — EGP
i - I5-I8, L1 - IS-IS level-1, L& - IS-IS level-%, i= - IS-IS
inter area
* - candidate default, U - per-user stasie route, o - ODR
T - periodic downloaded static route
Gateway of last resort is Z09.17.220.1 to network 0.0.0.0
Cateway of last resort is 205.17.220.5 te metwork 0.0.0.0
172.29.0.0/30 is subnettved, 3 subnets

172.2%.0.0/30 is subnetted, 3 subnets c 6.0 is directly connected, Serial0/0/1
c 172.29.3.0 is directly connected, Seriald/1/0 4 -8 is directly connected, Serial0/1/0
c 17z 3.4 is directly connected, Seriald/1l/1 c -12 is directly connected, Serial0/1/1
c 172 3.8 is directly connected, Serial0/0/1 -0/30 is subnetted, 1 subnets
20917 _0/30 is subnetted, 1 subnets c 209.17.220.0 is directly connected, Serial0/0/0
c 209.17.220.4 is directly connected, Serial0/0/0 §%  0.0.0.0/0 [1/0] via 209.17.220.1
s* 0.0.0.0/0 [1/0] wvia 209.17.220.5
MEDELLINI§ &
BOGOT21$ hs
Ctrl+F§ to exit CLI focus Copy Paste
Ctrl+F§ to exit CL| focus Copy Paste

Gréfica 15. Verificacion de rutas asignada

b. Verificar el balanceo de carga que presentan los routers.

" BOGOTA3 - ® MEDELLIN3 - ol
Physical Config CLI Aftributes Physical Config CLI Aftributes
— —
105 Command Line Interface 105 Command Line Interface

TOK] - [0K] ~
BOGOTR3gshow ip route MEDELLINZ#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, ¥ - mobile, B - Codes: L - losal, C - connected, § - static, R - RIP, M - mobile, B -
BGP BEP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area D - EIGRP, EX - ZIGAP external, O - OSPF, IA - OSPF inter area

N1 - OSDPF NSSR external type 1, N2 - OSPF NSSR external type 2 N1 - OSPF NSSR external type 1, NZ - OSPF NSSR external type 2

Z1 - OSPF external type 1, 22 - OSPF external type 2, E - EGP E1 - OSPF external type 1, ZZ - OSEF extarnal type 2, £ - EGP

i - IS-IS, L1 - I5-IS level-l, LZ - IS-IS level-Z, iz - IS-IS i - Is-Is, L1 - IS-IS level-l, 1Lz - IS-IS lewvel-2, ia - IS-IS
inter ares inter area

* - candidate default, U - per-user static route, o - ODR “ - candidate defsult, U - per-user static route, o - ODR

P - periodic downloaded static route P - periodic downloaded static route
Gateway of last resort is not set Gateway of last resort is not set

wariably subnetted, 8 subnets, 3 masks 172.23.0.0/1€ is variably subnetted, & subnets, 3 masks

c is directly connected, CigabitZIthernet0/0 c 172.25.4.128/25 is directly connected, GigabitEtherneti/o
L is directly connected, GigabitZthernet0/0 L 172.25.4.125/32 is directly comnected, GigabitEthernetd/0
c is directly connected, Serial0/0/0 c 172.29.6.4/30 is directly commected, Serial0/1/0
L is directly connected, Serial0/0/0 L 172.23 €/32 is directly comnected, Serizl0/1/0
c is directly connected, Serial0/0/1 c 172.23.%€.8/30 is directly conmected, Serial0/0/0
L Z is directly comnected, Serial0/0/1 L 172.25.6.10/32 is directly comnected, Serial0/0/0
c 12/30 is directly connected, Serial0/1/0 c 172.25.6.12/30 is directly commected, Serial0/0/1
L .14/3Z is directly connected, Serial0/1/0 L 172.29.6.14/32 is directly commected, Serial0/0/1
BOGOTRZE 4 MEDELLIN3# L
Cirl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste

Grafica 16. Balance de carga

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

A continuacion damos solucion a Is puntos c,d,e,y f:
| Ls ISP - 5

Physical Config CL Aftributes
I

105 Command Line Interface

ISPfcopy running-config startup-config -~
Destination filename [startup-configl?
Building configuration...
[OK]
ISPgshow ip route
Codes: C — connected, S - statie, I — IGRP, R — RIP, M - mobile, B -
BGP
D - EIGRPE, EX - EIGRP external, O - OSPF, IZ - OS5PF inter area
N1 - OSPF NSSR external type 1, MZ - OSPF NSSA external type 2
E1 - OSDF external type 1, EZ - OSPF external type 2, E - EGP
i - Is-I5, L1 - I5-I5 lewvel-l, LZ - IS-I5 level-Z, ia - I5S-I35
inter ares
* — candidate default, U - per-user static route, o — CDR
P - pericdic downloaded static route

Cateway of last resort is not set

172.25%.0.0/22 is subnetted, I subnets
Z£3.0.0 [1/0] wia Z03.17.220.%

=) 172.25%.4.0 [1/0] wia Z205.17.Z220.Z

7.Z2Z0.0/30 is subnetted, Z subnets

0
[*h
=}
I

-17.220.0 is directly comnected, Serizl0/ 0,0

C 209.17.220.4 is directly connected, Serial0/0/1
ISEg Y
Cirl+F& to exit CLI focus Copy Paste

Grafica 17. ISP Indicando rutas estaticas

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/O/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/O/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/O/1; SERIALO/1/0
ISP No lo requiere

Tabla 23. Deshabilitar la propagacion del protocolo OSPF
Este paso lo realizamos al inicio cuando configuramos OSPF.
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Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos.

Enrutamientos:
g Cisco Packet Tracer - C\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - g
EERTO0OrLri @3d ¢l QaaQoE B FE ?
Foca@a @ /rme ¢ Em @ T —
£aS LngimlM m

Physical  Config  CLI  Attributes. A

10S Command Line Interface
e = Soussea:
F v
e -

O wp
< > ¥
ImFfme s |/ ANFEFRE A2
L 1 I “
Z| m - Copper Cross-Over -

v
Grafica 18. Router BOGOTAL

® Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - a
EERSOL LAY QAaaaoBE BFE ?
[Faa= B/ me ¢ =m ® BOGOTAZ -n“@
J\LngiulM

Prysicsl  Confio _ CLI_ Attributes ~

108 Command Line Interface

Ciere fo ext CLifocus

O oo

E=EH A
== oo

Grafica 19. Router BOGOTA2
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BOGOTAS:

Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt -

B2dEFY Qaaan

BOGOTA3 = =

Physical  Config  CLI  Attributes.
—

105 Command Line Interface:

g "
User Accass Varificstion

~, Password:
. Password:
BOEOTAS>ensble
Password:
BOGOTA3#copy running-config startup-config
filename [: D g1?
Building configuration...
[OK]
BOGOTA3#show ip protocols

Kevin Ofiate Villa

EDELLINT Routing Prosocel is "espf 17

Qutgeing update filver list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Rouver ID 172.28.3.2

7 Number of areas in this rouser is 0. 0 nermal 0 stub 0 nssa

Maximum path: 4
A vEpELLIN Routing for Networks:

- socorasy| v

[ 7p

mulation |

=l me

I

|Z| m . Copper Cross-Over -
Gréafica 20. Router BOGOTA3

MEDELLIN1:

Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - a

EERSOLEL @F 17 @aaao
QEX fl/med S

o R © v -~ e

Physical Config  CLI  Aftributes ~
—

108 Command Line interface

User Access Verification -
AEEIN
FCo Password:
MEDELLINI>enable
Password:
MEDELLINl2copy running-config starsup-config

Kevin Ofiate

filename [
Building configuration. ..

- q12

MEDELLIN1#show ip protocels
a Routing Brotocol is "ospf 17

EDELLINT Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205.17.220.2

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

A eoeLLns Passive Inperface(s):
Serial0/0/0
Routing Informatien Seuzses:
g Gataway Distance Last Update
Distance: (default is 110}
=,
et MEDELLIN1# L

CirleF6 to exit CLI focus

O wp v

SIEwe 5=

——

|z| m . Copper Cross-Over >
Gréfica 21. Router MEDELLIN1
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MEDELLINZ2:

Cisco Packet Tracer - G\Users\KevinDavid\Downloads\

AEEEN
PCO *‘-

Sia

MED! Kevin Ofiate Vi

EDELLINT

rCt

S E 2

Diplomado\Prueba De Habilidades\Escenario2.pkt

L3 MEDELLIN2

a

Physical  Config _ CLI Atirbutes

105 Command Line Interface

User Recess Verification

Passuoxc
MEDELLINZ>enzble
Password:

la

MEDELLTN2fcopy runming-config startup-config
Destination filename [startup-configl?
Building configuration...

[0K]

MEDELLIN2#show ip provocols

Routing Protocol is "osps 17
Outgoing update filter liss for all inserfaces is not ses
Incoming update filter list for all interfaces is not set
Router ID 172.29.6.2

Number of areas in this router is 0. 0 normal 0 stub O nssa

Maximmn path:
Routing for Networks:

Zouting Information Sources:

Gateway Diszance Last Update
Distance: (defsult is 110)
MEDELLINZE

Cirl+F8 o exit CLI focus

.

Copper Cross-Over

Gréafica 22. Router MEDELLIN2

EDELLINT

J
-
AL uEDeLLIE
AT

=1

PC1

=

Al AAAAF 2 xE 02

;4-@-.
EAL::

Kevin Ofiate Vila

Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt

L MEDELLIN3

Physical  Config _CLI  Affributes

105 Command Line Interface

User Rocess Verification

Password:

MEDELLINZ>enable

Dassword:

MEDZLLIN3#copy running-cenfig startup-config
filename

Building configuration. ..

[OK1

MEDELLING#show ip protocals

3 q12

Routing Protocol is "ospf 17
Outgoing update filter list for all interfaces is not set
Incoming update filter list for =ll interfaces is not set
Router ID 172.29.6.10
Number of aress in this router is 0. 0 normsl 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
Routing Information Sources:

CGateway Distance Last Update
Distance: (defsult is 110)
MEDSLLINS:

Ciri+F6 fo exit CLI focus Copy

(e

Copper Cross-Over

Gréfica 23. Ro

uter MEDELLIN3
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

MEDELLINZ1:

Router(config-router) #do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0

BOGOTAL:

Router(config-router) #do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

Lq Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt -

Ll PN LR ==-F~T-" ?

FoaaeXf/rmed M ® ISP -0
ra N
( Physical)x e y: 320
. Physieal  Config _CLI_ Afinbutes
—_ 5
105 Command Line Interface
= e A
10x]
TSa 18
Peo ~i. = zmands, cne per line. End with CNIL/Z.
\l—;f SDELLINL passwerd cizeo
MEDBLLINZ Kevin Ofate viln || | I3E(config-if)fencapsulacion
WN: Line protocel en Incerface Seriald/0/0, changed
st
-
= auc ax
REDELLINY < e xer
o re 150 passuor 4 ciseo
At wEDELLING
= e 15 passwor 4 ciseo N
PC1

Cirl+F& to exit CLI focus Copy Paste

O wp

>

ation)

mmeozoen( ()

ImFwme s/ 55 ==
.
E - Copper Cross-Over 2

Grafica 24. Encapsulamiento
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b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

sco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - g

EiERSO0Lfadasy aqan
CaeaX s/ rmed B

L Isp - =
A\ Logical (B2 VEE
T Physical  Confg _ CLI_ Atiributes
— 5
105 Command Line Interface:
~
ISP(consig-if) fppp suthentication pap
ST~y TSP (config-if) §ppp pap sent-username ISP password cises
P ISP (config-if)e
ISP (config-if) fexit
ISP(config) fusername MEDELLINL password cisco
= ISP(contig) it 50/0/0
MEDELLINZ Kevin Ofiate Villa ISP (config-if) fencapsulation ppp
ISP(config-if]éppp authentication pap
ISP(config-ififepp pat sent-usernsme ISP password ciseo
a‘_\_' % Invalid input detected at '~' marker.
EDELLINT ISP(config-1f]$ppp pap sent-usernzme ISP password ciseo
ISP(cenzig-if) fexit
I5P(config) fusername BOGOTAL password cisco
ISP(config) #int s0/0/1
ISP(config-if)fencapsulation ppD
ISPleonig-ifie
I EnELLIE SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to down
ISP(consig-if) fppp authenticatien chap
ISP (config-if) fexiz
==, ISP(config)t =
=
1o ext CL e =
[ mop
v
< >

Simulation)

&=z

Copper Cross-Over s
Grafica 25. Router ISP CHAT
Cisco Packet Tracer - C\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - a

OrLa @@y aanoBE BFE ?
E/rmeg¢ =i

MEDELLIN1 = B “@
~
Physical  Config  CLI  Aftributes.
—
108 Command Line Interface
ToTTaTE =
o~ ~
2"y toK1
Fco MEDELLINIfconf t
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINI {config) fusername ISP password cisco
veod i r—— MEDELLINL (config) #ine =0/0/0
MEDELLIN (config-if) tencapsulation ppp
MEDELLINL (config-if) #ppp suthentication pap
MEDELLINL (config-if) fppp pap sent-usesname MEDELLINL password cisco
MEDELLIN (config-if) fend
MEDELLINLE
4SYS-S-CONFIG I: Configured from console by console
EDELLINY
MEDELLINI#ping 205.17.220.1
- Type escape sequence to abort.
== Sending 5, 100-byte ICMP Echos o 208.17.220.1, timecut is 2 seconds:
P g Success rate is 0 percent (0/5)
g‘( MEDELLIN1#ping 209.17.220.1
7 Type escape sequence to sbort.
oct Sending 5, 100-byte ICMP Echos o 208.17.220.1, timecut is Z seconds:
oL v
R
M
e

QH!-@-‘l;‘f/ 1FHEEHEE

E4L < e -
Gréfica 26. Router MEDELLIN 1 CHAT
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Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - a

3 i = ==
ESNB0Lrk P F4 QAaQDEE=E »
Hoaa@t l/srmed Bm
A Lol @ -
0 BOGOTA1
Physical  Config  CLI  Aftributes
—
105 Command Line Interface D

Destimevion I1 Tetazou p-contic] ~ a4

Building configuratisn... P PC2

[0K] =

BOGOTAL#us ISP passwor 4 cisco

- & 0cfTA3

% Invalid input desected at '~' marker. (ERETE

S0G0TAl#hostname BOGOTAL -

% Invalid input detected at '~' marker. w ‘*_‘r—-‘-

5P BOGOT,

BOGOTAL fuserna me ISP passwor 4 cisco il

% Invalid input desected at '~' marker.

Ent nds, one per line. ZEnd with CNTL/Z. l‘-;’-i

/
BUGUTI\Z&

BOGOTALE _/[j”

25¥5-5-CONFIC I: Configured from comsole by censal 1e ac3

| v

Cirl+F8 to exit CLI focus Copy Paste

v

< O wop >

Time: ¢

) OV PPEERER A
E . Copper Cross-Over =
Gréafica 27. Router BOGOTA 1 CHAT

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, so6lo existira comunicacién hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cdmo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.
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MEDELLINZ:

Cisco Packet Tracer - C\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt - a

2Orieaey aQaonE BFE ?

® MEDELLIN1 - B B
Physical  Config _ CLI_ Aftributes.
i 105 Command Line Interface
FCO ~
b, Building configuzation ®
(oK1
MEDELLINLE
MEDELLINZ Kevin Ofiate Vila MEDELLIN1#copy rusning-config startup-config
filename [: D .g1?
Building configuration...
[CK
MEDELLINl§conf t
Enter configuration commands, one per line. End with CNTL/Z.
CDELLINT MEDELLINI (config)$ip nat inside source list 1 interface s50/0/0
overload
MEDELLIN1 (config) $access-lisc 1 permic 172.23.4.0 0.0.3.255
MEDELLINI (config) #INT S0/0/0
— = MEDELLINL (config-if)#ip nat cutside
3 MEDELLINI (config-if) #int =0/0/1
MEDELLINI {config-if)#ip nat inside
AT veveLLe MEDRILING (contig-45) fint sa/1/0
g‘ 3 Invalid inpus deteccad st '~ marker.
A0 MEDELLINI1 (config-if) #int =0/1/0
PC1 MEDELLIN1 (config-if) #ip nat inside
MEDELLINI (config-if) #int =0/1/1
MEDELLINI {config-if)#ip nat inside
MEDELLINI {config-if)# v
CirleF6 lo ext CLl focus Copy
v
=
-
o E2EHE A
<
< >
Copper Cross-Dver

Grafica 28. Router MEDELLIN1 PAT

BOGOTAL:

Lq Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habi

ades\Escenario2.pkt -

ERTOL AR @@ QQaQaoE BFE ?
cCa@a fl/ me @ B
3

BOGOTA1 -

Physical ~ Config _ CLI_ Attributes

10S Command Line Interface

: 2
BOGOTALfcont © Pt

Znter configuration commands, one per lime. End with CNTL/Z. Pc2
BOGOTAL (config) fusername ISP password cisco
BOECTA1 (config) #int 0/0/0

BOGOTA! (config-if) fencepsulation ppp
BOGOTAL (config-if) ¢ppp authentication chap
BOGOTAL (config-if) tend

BOEOTALE -
$5YS-5-CONFIZ T: Configured from console by consols h.:‘..vﬁi_r* /

SLINZDROTO-S-UPDOWN: Line protassl an Intarfass Sazial0/0/0, changed s 5060
state to up M

Kevin Ofiate Vila 0GATA3

B050TAlfeent ©

Snter comfiguration commands, one per lina. End with CNIL/Z.
BOGOTAL (config) #ip nat inside souzce list 1 interface 50/0/0 overload
BOGOTAL (config) #access-1ist 1 permiv 172.25.0.0 0.0.3.255 i“;
BOGOTAL (config) #int 0/0/0

BOGOTA1 (config-if) §ip nat ourside B0GOTA?
BOGOTAL (config-if) #int 50/1/0

BOGOTA1 (config-if) §ip net inside

BOGOTA1 (eonfig-if) §ip nat inside

BOGOTAL (config-if) s v

iP5 t0 i CL ocus cony

Time: 03:20:35

IMAwe #7555 5 AL
@ml:lc N

Gréfica 29. Router BOGOTA1L PAT
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Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe

servidor DHCP para ambas redes LAN.

MEDELLINZ2:

Ei=ERd0r

Cisco Packet Tracer - C\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt

LAheasd aaaocE @sE

Foa@> Bl /rme ¢ B

t Physical)

ser el

98, y: 422

MEDELLIN2

Physical  Config

CLI Aftributes

105 Command Line Interface

Hen UN\ S

/ MEDELLING

MEDELLINZ (dhep-
MEDELLINZ (dhep-

MEDELLINZ (dhep-
MEDELLINZ (dhep-,
MEDELLINZ (dhep-
MEDELLINZ (dhep-
MEDELLINZ (config) fe:
MEDELLINZ$

ASYS-S-CONFIG I: Configurad from conssle by ssnsole

Cirl+F6 to ext CLI focus.

[ op

roFH PP EERER A
L :

Copper Cross-Over

Gréfica 30. Router MEDELLIN2 PAT

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.

c. Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.
d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
haC|a la IP del router Bogota2.

Cisco Packet Tracer - C:\Users\KevinDavid\Downloads\Diplomado\Prueba De Habilidades\Escenario2.pkt

EERSOLr A2 @@ ¢ Aa@acE B

[fa@X B 7/ me ¢ &m

(ALe @ BOGOTA3
Pysical

Config _CL_ Attributss

105 Command Line Interface

g cz
Kevn Orse v Godria
s T
™ L4 BOGOT
X
&

BOGOTAZ \

#F=EE A

© Realtime]§

Simulation)

Copper Cross Over

Gréfica 31. Router BOGOTA3 DCHP LAN
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7. CONCLUSIONES

Se demostrd las habilidades practicas y teoricas desarrolladas a lo largo del
diplomado cisco dando solucién a los escenarios propuestos para esta evaluacion
de habilidades.

Se establece conectividad entre los dispositivos necesarios siguiendo topologias de
red indicadas.

Se utilizo varios protocolos para lograr la correcta conexién y funcionamiento de las
topologias propuestas ademas de muchos equipos como los routers que son
dispositivos que favorecen la conexion de una red con otra, este es el responsable
de la entrega de los paquetes a través de varias redes. La implementacion del
protocolo NAT se hace para conservar las direcciones IPV4 publicas logrando que
las redes que tengamos utilicen IPV4 privadas internamente.

Se logra Implementar las topologias segun los requerimientos.
Se Configuran los protocolos de enrutamientos necesarios para lograr las

conexiones, esto se comprueba a travées de comandos como Ping que las
conexiones establecidas estan bien configuradas.
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9.ANEXOS
Configuracién R1

Enable

Erase startup-config

Reload

No ip domain-lookup

Hostname R1

Enable secret class

Line con O

Enable password Cisco

Linevty 04

Password Cisco

login

Service password-encryption

Banner motd $ Se prohibe el acceso no autorizado $
Interface s0/0/0

Description conexion a R2

Ip address 172.16.1.1 255.255.255.252
Ipv6 address 2001:DB8: ACAD:1::1
Clock rate 128000

No shutdown

Ip route 0.0.0.0 0.0.0.0 s0/0/0

Ipv6 address 2001:DB8: ACAD:1::1/64
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Configuracién R2

Enable

Erase startup-config

Reload

No ip domain-lookup

Hostname R2

Enable secret class

Line con O

Enable password Cisco

Linevty 0 4

Password Cisco

login

Service password-encryption

Ip http server

Banner motd $ Se prohibe el acceso no autorizado $
Interface s0/0/0

Description conexion a R1

Ip address 172.16.1.2 255.255.255.252
Ipv6 address 2001:DB8: ACAD:1::2

No shutdown

Interface s0/0/1

Description conexion a R3

Ip address 172.16.2.1 255.255.255.252
Ipv6 address 2001:DB8: ACAD:2::1
Clock rate 128000

No shutdown

Interface g0/0

Description internet

Ip addresss 209.165.200.233 255.255.255.248
Ipv6 address 2001:DB8: ACAD: A::33
No shutdown

Interface g0/1

Description conexion a servidor WWW
Ip address 10.10.10.10 255.255.255.0
ip route 0.0.0.0 0.0.0.0 g0/0

Ipv6 address 2001:DB8: ACAD: A:33/64
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Configuracién R3

Enable

Erase startup-config

Reload

No ip domain-lookup

Hostname R3

Enable secret class

Line con O

Enable password Cisco

Linevty 0 4

Password Cisco

login

Service password-encryption

Banner motd $ Se prohibe el acceso no autorizado $
Interface s0/0/1

Description conexion a R2

Ip address 172.16.2.2 255.255.255.252
Ipv6 address 2001:DB8: ACAD:2::2
No shutdown

Interface lo4

Ip address 192.168.4.1 255.255.255.0
Interface 105

Ip address 192.168.5.1 255.255.255.0
Interface 106

Ip address 192.168.6.1 255.255.255.0
Interface lo7

Ipv6 address 2001:DB8: ACAD:3::2

Ip route 0.0.0.0 0.0.0.0 s0/0/1
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Configuraciéon S1

Delete vlan.dat

Reload

Dir.flash

Show vlan

Show vlan brief

Enable

Configure terminal

Vlan 21

Name Contabilidad

Vlan 33

Name Ingenieria

Vlan 99

Name Administracion

Interface vlan 99

Ip address 192.168.99.2 255.255.255.0
Ip default-gateway 192.168.99.1
Interface fa0/3

Switchport mode trunk

Switchport mode trunk native vian 1
Interface fa0/5

Switchport mode trunk

Switchport mode trunk native vian 1
Interface range fa0/1-2, fa0/4, fa0/6-24, g0/1-2
Switchport mode Access

Interface fa0/6

Switchport mode access

Switchport mode access native vlan 21
Interface range fa0/1-2, fa0/4, fa0/7-24, g0/1-2
Shutdown
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Configuracion S3

Delete vlan.dat

Reload

Dir.flash

Show vlan

Show vlan brief

Enable

Configure terminal

Vlan 21

Name Contabilidad

Vlan 33

Name Ingenieria

Vlan 99

Name Administracion

Interface vlan 99

Ip address 192.168.99.3 255.255.255.0
Ip default-gateway 192.168.99.1
Interface fa0/3

Switchport mode trunk

Switchport mode trunk native vian 1
Interface range fa0/1-2, fa0/4, fa0/6-24
Switchport mode Access

Interface fa0/18

Switchport mode access

Switchport mode access native vlan 23
Interface range fa0/1-2, fa0/4-17, fa0/19-24, g0/1-2
Shutdown
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