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GLOSARIO

PROTOCOLOS: Se refiere a un conjunto de patrones predestinados con el
propésito de normalizar el intercambio de informacién en dinamismos informaticos.

RIP V2: es un protocolo de puerta de enlace interna o interior manejado por los
routers o encaminadores para realizar el intercambio de informacion sobre las redes
del Internet Protocol (IP) a las que se hallan conectados.

ACL: Son filtros de trafico de una lista de redes y acciones ordenadas que se usan
para optimizar la Seguridad. Bloquea o permite el acceso para que los usuarios
accedan a los recursos especificos.

NTP: Network Time Protocol nos permite sincronizar los dispositivos que funcionan
en una red. Esto es de suma importancia ya que hay una extensa variedad de
servicios de red que se fundan en la correcta sincronizacion de horarios de los
servidores.

NAT: La traduccion de direcciones de red se diseflada para archivar direcciones IP.
También permite que se puedan conectar a Internet las redes de IP privada que
utilizan direcciones IP no registradas.

PPP: Es un protocolo WAN de enlace de datos. Se cre6 como un protocolo abierto
para implementar a varios protocolos de capa de red, como IP, IPX y Apple Talk.

PAP: Es un protocolo simple de autenticacion para legitimar un usuario contra un
servidor de acceso remoto o contra un distribuidor de servicios de internet. PAP es
un sub protocolo utilizado para la autenticacion del protocolo PPP.

CISCO: Es una empresa de origen estadounidense fabricante de dispositivos para
redes locales y externa, también brinda el servicio de recursos de red, su objetivo
es conectar a todos y demostrar las cosas asombrosas que se pueden lograr con
una vision clara del futuro.

SWITCHING: Se utiliza para interconectar varios dispositivos a través de la misma
red dentro de un mismo edificio.

RUTEO: Tiene como funcién buscar un camino entre todos los disponibles en una
red de paquetes cuyas topologias poseen una diversa y extensa conectividad.

PACKET TRACER: es un programa de simulacion de redes que brinda a los
estudiantes realizar pruebas con el comportamiento de la red y resolver dudas.
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RESUMEN

En el presente trabajo se realiz6 la configuracion de dos escenarios, aplicando las
correspondientes configuraciones iniciales, como hostname, password, encriptado,
de igual manera se determinan las ip de cada una de las redes, también se
establece el protocolo de routing dinamico RIPv2, el protocolo de configuracion de
hosts dinAmicos (DHCP), la traduccion de direcciones de red dindmicas y estaticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Como complemento del médulo 2 de CCNA se realiza el uso de
OSPF como protocolo de enrutamiento, configurando las rutas por defecto
redistribuidas; asimismo, la habilitacién de encapsulamiento PPP y su autenticacién
con el fin de identificar las habilidades adquiridas durante el diplomado en redes
cisco.

PALABRAS CLAVE: Protocolo RIP V2, ACL, NTP, NAT, PPP, PAP, CISCO, CCNA,
Switching, Routeo, Mapeo, Packet Tracer.
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1. INTRODUCCION

Con el fin de presentar e implementar soluciones integradas en redes LAN y WAN
en esta prueba de habilidades practicas se logro utilizar todos los conocimientos
adquiridos durante el diplomado de redes cisco, desde el enrutamiento, parametros
de seguridad, Configuracion OSPF, RIP V2, verificacion de ACL y el acceso a
diferentes dispositivos dentro de una red, todo con su correspondiente
configuracion.

De igual manera, durante el desarrollo de los escenarios planteados en la rubrica
se pretende implementar sistemas integrados de redes LAN y WAN aplicando los
distintos comandos aprendidos en las actividades, lecciones, articulos y demas
material brindado en los cursos del diplomado y la plataforma Cisco.

13



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Realizar la correcta configuracion de dos escenarios donde se aplicaran todos los
conocimientos adquiridos durante el diplomado de redes cisco, con sus respectivos
protocolos y funcionalidades.

2.2. OBJETIVOS ESPECIFICOS

Realizar la configuracion inicial en todos los dispositivos utilizados para el adecuado
funcionamiento de las redes a implementar.

Identificar posibles errores que se puedan presentar durante el desarrollo de los
escenarios planteados en la actividad final del diplomado.

Realizar un reporte con todos los hallazgos encontrados durante la implementacion,
generando capturas de pantalla evidenciando el adecuado funcionamiento.

Implementar todos los protocolos propuestos en la guia de actividades planteada
para la solucion de los escenarios a implementar como actividad final.

14



3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA

Actualmente en las grandes empresas es de suma importancia que exista una
comunicacion, conexion y una administracién centralizada por lo que plantear una
adecuada solucion integrada de redes WAN y LAN para solventar el déficit interno
de comunicacion se requiere la implementacion de una red con unos lineamientos
establecidos de enrutamiento, para resolver las necesidades presentadas en las
dos sucursales de Bogota y Medellin.

3.2. JUSTIFICACION

El principal propésito es implementar una solucién integrada de redes WAN y LAN
con los multiples servicios de enrutamiento, parametros de seguridad, configuracion
OSPF, RIP V2, verificacion de ACL y el acceso a diferentes dispositivos dentro de
una red todo con su correspondiente configuracion, con el fin de solventar los
inconvenientes de comunicacion entre las sucursales Bogota y Medellin.

15



4. DESARROLLO DE LOS ESCENARIOS

DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

4.1ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
VLAN Direcciéon IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:A::38
G0/0

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

-4
DHCP DHCP

Fig. 1. Primer escenario a implementar.
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PARTE 1.INICIALIZAR DISPOSITIVOS

PASO 1. INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS
SWITCHES

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

TAREA COMANDO DE I0S
Eliminar el archivo startup-config | Router#erase startup-config
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Switch#erase startup-config
de todos los switches y eliminar | Switch#delete vlan.dat
la base de datos de VLAN
anterior
Volver a cargar ambos switches | Switch#reload
Verificar que la base de datos de | Switch#show flash
VLAN no esté en la memoria
flash en ambos switches

Tabla 1. Configuracion inicial de los dispositivos

PARTE 2.CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

PASO 1. CONFIGURAR LA COMPUTADORA DE INTERNET

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de

. > Especificacidon
configuracion

Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:db8:acad:a::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1
Tabla 2. Configuracion del servidor de internet
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PASO 2. CONFIGURAR R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento 0 tarea de

configuracion

R1#configure terminal

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del router

R1(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)# enable secret class

Contrasefia de acceso a la
consola

R1(config-line)# Password cisco

Contrasefia de acceso Telnet

R1(config-line)#linevty 0 15
R1(config-line)# Password cisco

Cifrar las contrasefas de texto
no cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

R1(config-line)#banner motd %Unauthorized
Access is Prohibiter%

Interfaz S0/0/0

R1(config)# int sO/0/0
R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

Tabla 3. Configuracion de router 1

PASO 3. CONFIGURAR R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contraseria de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco

Contrasefia de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco

18




Cifrar las contrasenas de texto no
cifrado

R2(config-line)#service password-
encryption

Habilitar el servidor HTTP

Packet tracer no soportado

Mensaje MOTD

R2(config)#banner motd %Unaauthorized
access is prohibited%

Interfaz S0/0/0

R2(config)#int s0/0/0
R2(config-if)#description Connection to R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)#int sO/0/1
R2(config-if)#description Connection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config-if)#int g0/0
R2(config-if)#description Connection to
Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config-if)#description Simulador
Servidor Web

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Tabla 4. Configuracion Router 2
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PASO 4. CONFIGURAR R3

. La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco

Contrasefia de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco

Cifrar las contrasefas de texto
no cifrado

R3(config-line)#service password-encryption

Mensaje MOTD

R3(config)#banner motd %Se prohibe el
acceso no Autorizado%

Interfaz S0/0/1

R3(config)#int sO/0/1
R3(config-if)#description Connection to R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config-if)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#int loopback 7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 5. Configuracion Router 5
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PASO 5. CONFIGURAR S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la
consola

S1(config)#line console O
S1(config-line)#password cisco

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco

Cifrar las contrasefas de texto
no cifrado

S1(config-line)#service password-encryption

Mensaje MOTD

S1(config)#banner motd %Se prohibe el
acceso no autorizado%

Tabla 6. Configuracion Switch 1

PASO 6. CONFIGURAR EL S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco

Contraserfia de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco

Cifrar las contrasefas de texto no
cifrado

S3(config-line)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd %Se Prohibe el
acceso no autorizado%

Tabla 7. Configuracion Switch 3.
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PASO 7. VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
Sending 5, 100-byte ICMP
Echosto 172.16.1.2,
timeout is 2 seconds:

R1 R2, S0/0/0 R1#ping 172.16.1.2 | "N

Success rate is 100
percent (5/5), round-trip
min/avg/max = 4/4/4 ms
Sending 5, 100-byte ICMP
Echosto 172.16.2.1,
timeout is 2 seconds:

R2 R3, S0/0/1 R2#ping 172.16.2.1 | "N

Success rate is 100
percent (5/5), round-trip
min/avg/max = 1/4/7 ms
Pinging 209.165.200.233
with 32 bytes of data:

Reply from
209.165.200.233:
bytes=32 time<1lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<1lms
PC de Gateway ping TTL=255

Internet predeterminado | 209.165.200.233 Reply from
209.165.200.233:
bytes=32 time<1lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<1lms
TTL=255

Ping statistics for
209.165.200.233:
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Packets: Sent = 4,
Received = 4, Lost = 0 (0%
loss),

Approximate round trip
times in milli-seconds:
Minimum = 0ms, Maximum
= 0ms, Average = 0ms

Tabla 8. Prueba de conectividad Ping
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Fig. 1. Resultado del Ping Realizado entre R1 a R2
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Prueba de Ping R2 a R1 S0/0/1
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Fig. 2. Resultado del Ping realizado entre R2 y R1
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Fig. 3. Ping realizado de PC a Gateway predeterminado
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PARTE 3.CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

PASO 1. CONFIGURAR S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S1(config)#vlian 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

S1(config)#int vian 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)y#no shutdown

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1

Forzar el enlace troncal en
la interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S1(config-if-range)#switch port mode access
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

Apagar todos los puertos
sin usar

S1(config-if-range)#switch port mode access

Tabla 9. Configuracion Switch 1
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S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2

S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2




PASO 2. CONFIGURAR EL S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

S3(config-if)#ip address 192.168.99.3
255.255.255.0
S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-
24, g0/1-2
S3(config-if-range)#shutdown

Tabla 10. Configuracion Switch 3.
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PASO 3. CONFIGURAR R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

configuracion Especificacion

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#int g0/1.99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#int g0/1

R1(config-if)#no shutdown

Tabla 11. Configuracion para R1

Configurar la subinterfaz 802.1Q
.21 en GO/1

Configurar la subinterfaz 802.1Q
.23 en GO/1

Configurar la subinterfaz 802.1Q
.99 en GO/1

Activar la interfaz G0/1

PASO 4. VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde |A Direccion IP Resultados de ping

st R1, direccién | S1#ping Success rate is 100 percent (5/5),
VLAN 99 192.168.99.1 | round-trip min/avg/max = 0/0/0 ms

s3 R1, direccién | S3#ping Success rate is 100 percent (5/5),
VLAN 99 192.168.99.1 | round-trip min/avg/max = 0/0/0 ms

st R1, direccién | S1#ping Success rate is 100 percent (5/5),
VLAN 21 192.168.21.1 | round-trip min/avg/max = 0/0/0 ms

s3 R1, direccién | S3#ping Success rate is 100 percent (5/5),
VLAN 23 192.168.23.1 | round-trip min/avg/max = 0/0/0 ms

Tabla 12. Verificacion de conectivida de la Red.
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PARTE 4.CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2
PASO 1. CONFIGURAR RIPV2 EN EL R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

: . Especificacion
configuracion P

R1(config)#router rip

Configurar RIP version 2 R1(config-router)#version 2

R1(config-router)#do show ip route connected
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Anunciar las redes
conectadas directamente

Establecer todas las R1(config-router)#passive-interface g0/1.21
interfaces LAN como R1(config-router)#passive-interface g0/1.23
pasivas R1(config-router)#passive-interface g0/1.99
Desactll\{e la sumarizacion R1(config-router)#no auto-summary
automatica

Tabla 13. Configuracion para Router 1
PASO 2. CONFIGURAR RIPV2 EN EL R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

. > Especificaciéon
configuracion

R2(config)#router rip

Configurar RIP version 2 R2(config-router)#version 2

R2(config-router)#network 10.10.10.10

Anunciar las redes conectadas R2(config-router)#network 172.16.1.0

directamente R2(config-router)#network 172.16.2.0
Nota: Omitir la red GO/O.

Establecer la interfaz LAN R2(config-router)#passive-interface

(loopback) como pasiva loopback 0

Desactive la sumarizacion

automatica. R2(config-router)#no auto-summary

Tabla 14. Configuracion RIP V2 en Router 2
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PASO 3. CONFIGURAR RIPV2 EN EL R2

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#do show ip route
connected

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary

Tabla 15. Configuracion RIPV2 en Router 2

PASO 4. VERIFICAR LA INFORMACION DE RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

¢, Con qué comando se muestran la
ID del proceso RIP, la ID del router,
las redes de routing y las interfaces
pasivas configuradas en un router?

R3#show ip protocols

Routing Protocol is "rip"
Routing for Networks:
172.16.0.0

192.168.4.0
192.168.5.0
192.168.6.0

Passive Interface(s):
Loopback4

Loopback5

Loopback6

¢, Qué comando muestra solo las
rutas RIP?

R3#show ip route rip

¢, Qué comando muestra la seccion
de RIP de la configuracion en
ejecucion?

Show run

Tabla 16. Verificacion de la configuracién RIP
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PARTE 5.IMPLEMENTAR DHCP Y NAT PARA IPV4

PASO 1. CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA LAS

VLAN 21Y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Tabla 17. Configuracion para Router 1

PASO 2. CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Crear una base de datos local
con una cuenta de usuario

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
Packet tracer no soporta este comando

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

R2(config)#ip http authentication local
Packet tracer no soporta este comando

30




Direccion global interna: 209.165.200.237
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Crear una NAT estatica al
servidor web.

R2(config)#int g0/0

R2(config-if)#ip nat outside
Asignar la interfaz interna y R2(config-if)#int s0/0/0
externa para la NAT estatica R2(config-if)#ip nat inside

R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside
R2(config)#access-list 1 permit 192.168.21.0

0.0.0.255
Configurar la NAT dinamica R2(config)#access-list 1 permit 192.168.23.0
dentro de una ACL privada 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248
Definir la traduccion de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Tabla 18. Configuracion NAT estéatica y dinamica para Router 2

Defina el pool de direcciones IP
publicas utilizables.

PASO 3. VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados
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15/ rme g B

Verificar que la
PC-A haya
adquirido
informacion de IP
del servidor de
DHCP

Oop

Fig. 4. Prueba de informacién de IP DHCP
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Verificar que la
PC-C haya
adquirido
informacion de IP
del servidor de
DHCP
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Fig. 5. PC-C con la IP DHCP

Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.
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Fig. 6. Ping de PC-A a PC-C

Utilizar un
navegador web
en la
computadora de
Internet para
acceder al
servidor web
(209.165.200.229
) Iniciar sesién
con el nombre de
usuario webuser
y la contrasefia
cisco012345

RBOCLrk 9df1 Aoz B=EE
aX f/me ¢ Em

Ovee

Fig. 7. Acceso a internet hacia el Servidor Web
Packet Tracer no soporta este comando

Tabla 19. Verificacion protocolo DHCP y NAT
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PARTE 6.CONFIGURAR NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.
R2#clock set 09:00:00 5 march 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.

R1#show ntp associations

Tabla 20. Configuracién NTP para R2 y R1.

PARTE 7.CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

PASO 1. RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Elemento o tarea de configuracion

Especificacidon

Configurar una lista de acceso con nombre

para permitir que solo R1 establezca una

conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard
ADMIN-MGT

R2(config)#line vty 0 15
R2(config-std-nacl)#permit host

Aplicar la ACL con nombre alas lineas VTY | 172.16.1.1

R2(config-line)#access-class
ADMIN-MGT in

Permitir acceso por Telnet a las lineas de

VTY

R2(config-line)#transport input
telnet

Verificar que la ACL funcione como se
espera

Rl#telnet 172.16.1.2

Trying 172.16.1.2
...OpenUnaauthorized access is
prohibited

User Access Verification

R3#telnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote
host

Tabla 21. Restriccion de acceso en VTY para R2.
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PASO 2. INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE
NECESITA PARA MOSTRAR LO SIGUIENTE

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

Restablecer los contadores de
una lista de acceso

R2#clear ip access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

¢,Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1025209.165.200.238:1025

R2#show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.234:1025192.168.23.21:1025
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.235:1025192.168.21.21:1025
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1025209.165.200.238:1025

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *
R2#show ip nat translations

Tabla 22. Comandos utilizados para el paso 2.
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4.2ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

ISP
FETPAY PP OHAT

7,

053102200/ A3 172204/

MEDELLINL

1722968 /3)

Fig.1 Disefio a realizar 2 escenario.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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PARTE 1.CONFIGURACION INICIAL

ISP(config)#no ip domain-lookup

ISP(config)#service password-encryption

ISP(config)#enable secret class

ISP(config)#banner motd %Acceso Denegado - Ramses Torres%
ISP(config)#line console O

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)#login

MEDELLIN1(config)#no ip domain-lookup

MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#enable secret class

MEDELLIN1(config)#banner motd %Acceso Denegado - Ramses Torres%
MEDELLIN1(config)#line console 0O

MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#line vty 0 15

MEDELLIN1(config-line)#password cisco

MEDELLIN1(config-line)#login

MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#banner motd %Acceso Denegado - Ramses Torres%
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#line vty 0 15
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#

MEDELLIN3(config)#no ip domain-lookup

MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#enable secret class

MEDELLIN3(config)#banner motd %Acceso Denegado - Ramses Torres%
MEDELLIN3(config)#line console 0

MEDELLIN3(config-line)#password cisco

MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#line vty 0 15

MEDELLIN3(config-line)#password cisco
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MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#

BOGOTA1(config)#no ip domain-lookup

BOGOTAL(config)#service password-encryption
BOGOTAIL(config)#enable secret class

BOGOTA1L(config)#banner motd %Acceso Denegado - Ramses Torres%
BOGOTA1L(config)#line console 0

BOGOTA1(config-line)#password cisco

BOGOTA1L(config-line)#login

BOGOTA1L(config-line)#line vty 0 15

BOGOTAZL(config-line)#password cisco

BOGOTA1(config-line)#login

BOGOTA2(config)#no ip domain-lookup

BOGOTA2(config)#service password-encryption
BOGOTA2(config)#enable secret class

BOGOTA2(config)#banner motd %Acceso Denegado - Ramses Torres%
BOGOTA2(config)#line console 0

BOGOTA2(config-line)#password cisco

BOGOTA2(config-line)#login

BOGOTA2(config-line)#line vty 0 15

BOGOTA2(config-line)#password cisco

BOGOTA2(config-line)#login

BOGOTA3(config)#no ip domain-lookup

BOGOTA3(config)#service password-encryption
BOGOTAZ3(config)#enable secret class

BOGOTA3(config)#banner motd %Acceso Denegado - Ramses Torres%
BOGOTA3(config)#line console 0

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login

BOGOTA3(config-line)#line vty 0 15

BOGOTA3(config-line)#password cisco

BOGOTA3(config-line)#login
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PARTE 2.CONFIGURACION DEL ENRUTAMIENTO

. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

Comandos en ISP:
Router(config)#hostname ISP

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)y#no shutdown

ISP(config-if)#int s0/0/1

ISP (config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)y#no shutdown

. Los routers Bogotal y Medellinl deberan anadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de OSPF.

PASO 1. COMANDOS EJECUTADOS EN EL ROUTER MEDELLIN1:

MEDELLINZ1(config)#interface s0/0/0
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#no shutdown

MEDELLIN1 (config-if)#int s0/0/1

MEDELLIN1 (config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1 (config-if)#clock rate 4000000

MEDELLIN1 (config-if)y#no shutdown

MEDELLIN1 (config-if)#int sO/1/0

MEDELLIN1 (config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1 (config-if)#clock rate 4000000

MEDELLIN1 (config-if)#no shutdown

MEDELLIN1 (config-if)#int s0/1/1

MEDELLIN1 (config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1 (config-if)#clock rate 4000000

MEDELLIN1 (config-if)#no shutdown
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PASO 2. COMANDOS EJECUTADOS EN EL ROUTER MEDELLINZ2:

MEDELLINZ2 (config)#int sO/0/0
MEDELLINZ2 (config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2 (config-if)#no shutdown

MEDELLINZ2 (config-if)#int sO/0/1

MEDELLINZ2 (config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2 (config-if)#clock rate 4000000

MEDELLINZ2 (config-if)#no shutdown

MEDELLINZ2 (config-if)#int g0/0
MEDELLINZ2 (config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLINZ2 (config-if)#no shutdown

PASO 3. COMANDOS EJECUTADOS EN EL ROUTER MEDELLIN 3:

MEDELLIN3 (config)#int sO/0/0
MEDELLIN3 (config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3 (config-if)#no shutdown

MEDELLIN3 (config-if)#int s0/0/1
MEDELLIN3 (config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3 (config-if)#no shutdown

MEDELLIN3 (config-if)#int sO/1/0
MEDELLIN3 (config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3 (config-if)#no shutdown

MEDELLIN3 (config-if)#int g0/0
MEDELLIN3 (config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3 (config-if)#no shutdown

PASO 4. COMANDOS EJECUTADOS EN EL ROUTER BOGOTAL:

BOGOTAL1 (config)#int s0/0/0
BOGOTAL (config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTAL1 (config-if)#no shutdown

BOGOTAL1 (config-if)#int s0/0/1

BOGOTAL (config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAL1 (config-if)#clock rate 4000000

BOGOTAL1 (config-if)#no shutdown
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BOGOTAL (config-if)#int s0/1/0

BOGOTAL (config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAL (config-if)#clock rate 4000000

BOGOTAL (config-if)#no shutdown

BOGOTAL (config-if)#int sO/1/1

BOGOTAL (config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL1 (config-if)#clock rate 4000000

BOGOTAL (config-if)#no shutdown

PASO 5. COMANDOS EJECUTADOS EN EL ROUTER BOGOTAZ2:

BOGOTAZ2 (config)#int s0/0/0
BOGOTAZ2 (config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTAZ2 (config-if)#no shutdown

BOGOTAZ2 (config-if)#int s0/0/1

BOGOTAZ2 (config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2 (config-if)#clock rate 4000000

BOGOTAZ2 (config-if)#no shutdown

BOGOTAZ2 (config-if)#int g0/0
BOGOTAZ2 (config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTAZ2 (config-if)#no shutdown

PASO 6. COMANDOS EJECUTADOS EN EL ROUTER BOGOTAS:

BOGOTAZ3 (config)#int s0/0/0
BOGOTAS (config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTAZ (config-if)#no shutdown

BOGOTAZ3 (config-if)#int s0/0/1
BOGOTAS (config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTAZ3 (config-if)#no shutdown

BOGOTAZ3 (config-if)#int g0/0
BOGOTAZ3 (config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTAZ3 (config-if)#no shutdown

BOGOTA3(config)#int s0/1/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown
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PASO 7. CONFIGURACION DE PROTOCOL RIP ROUTER MEDELLIN1

MEDELLIN1(config)#router rip

MEDELLIN1 (config-router)#version 2

MEDELLIN1 (config-router)#no au

MEDELLIN1 (config-router)#no auto-summary
MEDELLIN1 (config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0

MEDELLIN1 (config-router)#network 172.29.6.0
MEDELLIN1 (config-router)#network 172.29.6.8
MEDELLIN1 (config-router)#network 172.29.6.12
MEDELLIN1 (config-router)#passive-interface s0/0/0

PASO 8. CONFIGURACION DE PROTOCOL RIP ROUTER MEDELLIN2

MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1

MEDELLIN2(config-router)#network 172.29.4.0
MEDELLIN2(config-router)#network 172.29.6.0
MEDELLIN2(config-router)#network 172.29.6.4
MEDELLIN2(config-router)#passive-interface g0/0
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PASO 9. CONFIGURACION DE PROTOCOL RIP ROUTER MEDELLIN3

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/0/1

Router(config-router)#network 172.29.4.128
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#passive-interface g0/0

PASO 10.CONFIGURACION DE PROTOCOLO RIP ROUTER BOGOTA 1

BOGOTAZL(config)#router rip

BOGOTAL (config-router)#version 2

BOGOTAL (config-router)#no au

BOGOTAL1 (config-router)#no auto-summary
BOGOTAL1 (config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0

BOGOTAL1 (config-router)#network 172.29.3.0
BOGOTAL (config-router)#network 172.29.3.4
BOGOTAL (config-router)#network 172.29.3.8
BOGOTAL1 (config-router)#passive-interface s0/0/0

PASO 11.CONFIGURACION DE PROTOCOLO RIP ROUTER BOGOTA 2

BOGOTA2(config)#router rip
BOGOTA2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTA2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
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BOGOTAZ2(config-router)#network 172.29.1.0
BOGOTAZ2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0

PASO 12.CONFIGURACION DE PROTOCOLO RIP ROUTER BOGOTA 3

BOGOTA3(config-if)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
C 172.29.3.12/30 is directly connected, Serial0/1/0

BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
BOGOTA3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0

Se Ejecuta el comando show ip route para verificar las redes asignadas
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105 Command Line Interface
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E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, Ll - IS-IS lewvel-l, L2 - IS-IS lewvel-2, ia - IS-IS inter
x
g-,, r— * - pandidate default, U - per-user static route, o - CDR
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' Fig. 10. Verificacion de Redes Asignadas en BOGOTAL.
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Se Ejecuta el comando show ip route para verificar las redes asignadas
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Fig. 11. Verificacion de redes asignadas en MEDELLINL.

Se Ejecuta el comando Show Run y visualizar la red principal
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ip address 172.25.3.
clock rate 4000000
1
interface Serial0/Ls1l
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clock rate 4000000
1
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o shutdown
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'Fig. 12. Comprobacién de configuracién de Red Principal en Bogotal.
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ROUTER MEDELLIN1

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#route rip

MEDELLIN1(config-router)#default-information originate

Se verifica en MEDE
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//
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LLIN2 con el commando show ip route
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[ Top

¥ MEDELLINZ - a *
Physical Config CLI Attributes.
—
105 Command Line Interface _
A
MEDELLIN2>en
MEDELLIN2#show ip route
Codes: L - local, © - connected, § - statie, R — RIP, M - mobile, B - BGD
D - EZIGRP, EX - ZIGRP external, O - OSPF, IR - OSPF inter area —_ .._I
N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2 i"" a
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, Ll - I5-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter
area P
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.2%.€.1 to network 0.0.0.0
172.2%.0.0/1€ is variably subnetted, 9 subnets, 3 masks
c .4.0/25 is directly connected, CigabitZthernetd/0
L is directly connected, GigabitEZthernetd/0
2 S [12041] wia 172.29_€.6, 00:00:18, Seriald/o0/1
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L /32 is directly connected, Seriald/o/l lg41
2 .€.8/30 [120/1] wia 172.23.€.1, 00:00:11, Seriald/o0/0 oTAZ
[120/1] wia 00:00:18, Seriald/0/1
2 172.25.€.12/30 [120/1] via 17 00:00:11, Serial0/0/0
[120/1] wia 17 00:18, Seriald/o0/1
RY  0.0.0.0/0 [120/1] via 172.23.€.1, 00:00:11, Serial0d/0/0
MEDELLIN2% v
Ctr+F& to exit CLI focus Copy Paste

.

Fig. 13. Comprobacion de configuracion Default en MEDELLIN2.

ROUTER BOGOTA 1

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1L(config)#router rip

BOGOTA1(config-router)#default-information originate
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Se verifica en BOGOTA2 con el commando show ip route
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BOGOTAZ>EN ”
BOGOTA28SHOW IP ROUTE
Codes: L — local, C - connected, § — static, R — RIP, M - mobile, B - BGP -
D - EIGRP, EX - EIGRP external, O — OSPF, IR - OSPF inter area —_—
N1 - OSDPF NSSA external type 1, NZ - OSPF NSSA externmal type 2 PC-FT
E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGD PC2
i - Is-IS, L1 - IS-IS lewel-l, L2 - IS-IS level-2, ia - IS-IS inter
ea
% — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Cateway of last resor t is 172.29%.3.9 to network 0.0.0.0
172.2%.0.0/1€ is waria bly subnetted, 5 subnets, 3 masks
R 172.25.0.0/24 [120/1] wvia 172.25.3.14, 00:00:1%, Seriald/0/1
< 172.29.1.0/24 is directly connected, GigabitEtherneti/0
L 172.25.1.1/32 is directly connected, GigabitEthernetd/0
R 172.25.3.0/30 [120/1] via 172.29.3.9, 00:00:24, Serial0/0/0 L
[120/1] wia 172.29.3.14, 00:00:15, Serial0n/oO/1 '.— E ]
R 172.25.2.4/30 [120/1] via 172.25.3.5, 00:00:24, Serial0/0/0 e
11204171 wia 172.29.3.14, 00:00:13, Serialo/o/l e
c directly o ted, Serial0/0/0
L 2 is directly connected, Serial0/0/0
c . directly connected, Seriald/0/1
L 172.25.2.13/32 is directly comnected, Serial0/0/1
R*  0.0.0.0/0 [1204171 wia 172.29.3.%, 00:00:24, Serial0/0/0
BOGOTAZg
BOGCOTAZ§ hd
Ctri+F6 to extt CLI focus Copy Paste -
[ top

Fig. 14. Comprobacion de configuracion Default en BOGOTA2

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

NIT13a3N

172

29

Tabla 23. Sumarizacion de Subredes Medellin.

172.29.4.0/25

172.29.4.128/25

172.29.6.4/30

172.29.6.8/30

172.29.6.12/30

172.29.6.0/30

O|O|lO0O|O (OO O

O|O|lO0O|O (OO O

O|OoO|lO|O (O |0 O

O|OoO|lO|O (O |0 O

o|lo|o|o|o|o|o
G
OR |k |k |kr|lo|o
o|lo|o|o|o|o|o
O|O|lO|O O |~ O
O|OolO|O (O |0 o
O|OolO|O (O |0 o
O|OolO|O (O |0 o
O |O | |» OO0 |O
O |O|R |O (R |O|O
O OO0 |O0O|O O

O |O0|O0 |O |0 |0 |o

172.29.4.0/22
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Tabla 24. Sumarizacion de Subredes Bogotéa

172.29.0.0/24

172.29.1.0/24

172.29.3.12/30

172.29.3.8/30

¥10909

172.29.3.0/30

172.29.3.4/30

0
0
0
0
0
0
0

O |OlO0O|O|O|O |O
O |OlO0O|O|O|O |O
O |OlO0O|O|O|O |O
O |OlO0O|O|O|O |O

172 | 29

O |OlO0O|O|O |0 |Oo

Ok |k|(k |k |O|O
Ok |[kR|(k |k |~ |O
oO|OoO|/O0O|lO|Oo|Oo |Oo

oO|OoO|O0O|O0|O |0 |O

oO|0O|0O|0O |0 |O |O

oO|0O|0O|0O|O |0 |O

O OO |+, |O|Oo

O |»r|O|O | |O|O
oO|O|l0O|O|O |O |O
oO|O|0O|0O |0 |O |O

172.29.0.0/22

En el router ISP ejecutamos los siguientes comandos para definir la conexién con

las redes Bogota y Medellin

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

PARTE 3. TABLA DE ENRUTAMIENTO.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas.
Realizamos las pruebas de Ping

En la siguiente imagen se observa el enrutamiento de BOGOTA3 A BOGOTAL

i =" "'0 ¥ poGoTAz
-
-~ Q @a = E

Physical Config

CLI Aftributes.
—

105 Command Ling Interface

L

e
PC-FT
PCO

BOGCTA3>en

Type escape

BOGOTA3H

BOCOTA3#ping 172

L2531

sequence to abort.
ing 5, l00-byte ICMP EZchos to

is 100 percent

Press RETURN to get started.

re
172.28.3.1,

15751,

timeout is Z seco

nds:

round-trip min/avg/max = 1/4/7 ms

v

Al
g Cirl+F8 to exit CLI focus
_

PC-PT
PC1

[ Top

Copy

Paste

*l'“ e
el
1541‘
BOGOTA1

VA

Fig. 15. Verificacién de Enrutamiento desde BOGOTA 3 A BOGOTAL
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En la siguiente imagen se observa el enrutamiento de BOGOTA3 A ISP

PC-PT
PCO

o

—r|
PC-PT
PC1

¥ poGoTaz

Physical Config CLI Attributes
—

105 Command Line Interface

Success rate is 0 percent (0/5)
BOCOTA3#ping 20917 _220.5

Type escape sequence to abort.
Sending 5,

BOCOTAZ¢ping 209.17.220.2

Type escape sequence to aborb.
Sending 5,

Success rate is 0 percent (0/8)
BOGOTA3$ping 205.17.220.5

Type escape seguence to abort.
Sending 5,

Success rate is 100 pezcent (5/5),

BOCOTRZE

100-byte ICHMP Echos to 20%.17.220.5,

timecut is I seconds:

lo0-byte ICHMDP Echos to 205.17.220.2, timeout is I seconds:

100-byte ICHP Echos to 205.17.220.5, timeout is 2 seconds:

round-trip min/avg/max = 5/7/14 ms

Ctr+F6 to exit CLI focus

O Top

Copy Paste

\

-.‘..‘"‘-3_.’1-..
1941
BOGOTAT

Fig. 16. Verificacion de enrutamiento desde BOGOTAS3 a ISP.
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En la siguiente imagen se observa el enrutamiento de BOGOTA 3 A MEDELLIN 1

- e - —

. - ¥ BOGOTA3 — O x

[

Physical Config cu Aftributes
N —
<\ Logical

Success rate is U percent [(0/3) ~

BOGOTA3#ping 209.17.220.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.2, timecut is 2 seconds:

Success rate is 0 percent (0/5)
B0EOTAZ#ping 205.17.220.5

Type escape sequence to abort. __\—___‘_r;,’
Sending 5, 100-byte ICMP Echos to 20§.17.220.5, timeout is 2 seconds:

e 194

Success rate is 100 percent (5/5), round-trip min/favg/max = 5/7/14 ms BOGO

BOGOTA3#ping 209.1

Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 208.17.322
tree

3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = €/12/1€
ms

BOGOTA3#| ¥

Ctrl+F6 to exit CLI focus. Copy Paste

O 1op

<

TNy

Fig. 17. Verificacion de enrutamiento desde BOGOTA3 A MEDELLIN1.

En la siguiente imagen se observa el enrutamiento de BOGOTA 3 A MEDELLIN 2

- . o - —

¥ BoGOTA3 - O S
Physical Config CLI Aftributes

" —
-ogical |
105 Command Line Interface

BOGOTA3gping 209.17 220.5

Type escape sequence o abort.
Sending 5, 100-byte ICMP Echos to 20%.17_220.5, timeout is 2 seconds:
et

Success rate is 100 pezcent (5/5), round-tzip min/ava/max = 5/7/14 ms

BOGOTA3#ping 209.17.220.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 20 , timecut is 2 seconds: T
i

Success rate is 100 percent (5/5), round-trip min/favg/max = £/12/16
ms

BOGOTA3#ping 172.29.€.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.€.2, timeout is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip min/awg/max = €/15/22
ms

BOEOTA3S W
Ctri+F8 to exit CLI focus Copy Paste

[ ep

Fig. 18. Verificacion de enrutamiento desde BOGOTA3 A MEDELLINZ.
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b. Verificar el balanceo de carga que presentan los routers.

Observamos en los Routers MEDELLIN 3 Y BOGOTA 3 que la carga se distribuye
conforme los accesos que tiene disponibles como se puede observar con el
comando show ip route

Balanceo de cargas en MEDELLIN 3

Physical  Config LI Attributes
—

I0S Command Line Interface

EL - OSDF external type 1, =2 - OSPF euternal type 2, = - EGP .
i - IS-IS, Ll - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
T - periodic downloaded static route

Gateway of last resort is 172.29.6.9 to network 0.0.0.0

172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks
172.29.4.0/25 [120/1] wia 172.25.€.5, 00:00:13, Serial0/l/0
172.29.4.128/25 is directly comnnected, Gigabi
172.29.4.129/32 is directly connected, GigabitEthernet0/0

\,.,5_
“h—
:::::g'194
MEDELLINY

R
c
L
2

1 5. €.13, 0
4/30 is directly connected, Seriald/l/d

< 17223 6.

L 172 2% € 6/3z is directly connected, Serialo/l/o

c 172 2% €.8/30 is directly connected, Serial0/0/0

L 172.29.€.10/32 is directly connected, Seriald/0/0

c 172.29.€.12/30 is directly connected, Seriald/o/l

L 172.29.€.14/32 is directly connected, Seriald/o/l #

R*  0.0.0.0/0 [120/1] via 172.28.§.5, 00:00:22, Seriald/0/0 bT
[120/1] via 172.29.€.13, 00:00:22, Serial0/0/l

Router$ A

Cirl+F& to exit CLI focus Copy Paste

O top

Fig. 19. Balanceo de Carga en MEDELLINS3.

Balanceo de cargas en BOGOTA 3

¥ BOGOTA3 - O S

Aftributes

Physical  Config

I0S Command Line Interface

D - EIGRF, EX - EIIGRP external, O - OSPF, IA - OSPF inter area A
N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2
E1 - OSPT external type 1, E - OSDF external type 2, £ - EGP
i - IS-IS, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS

inter area

* - candidate default, U - per-user static route, o - ODR

e P - pericdic downloaded static route
A

Gateway of last resort is 172.25.3.1 to network 0.0.0.0

172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks

c $.0.0/24 is directly connected, GigabitEthernet0/0 p—
L .1/32 is directly connected, GigabitEthernet0/0 —-‘-. o
E 0724 [120/1] wia 172.25.3.13, 00:00:11, Serial0f1/0
c _0/30 is directly connected, Seriald/0/0 1941
L .2/32 is dizrectly comnected, Seriall/0/0 BOGOTA1
c .4/30 is directly connected, Seriald/0/1
L .€/32 is directly comnected, Seriald/0/1
E) .8/30 [120/1] via 172.25.3.1, 00:00:21, SexialQ/0/0
[120/1] wia 172.2%.3.5, 00:00:21, SerialO/0/1
[120/11 wia 172.25.3.13, 00:00:11, Seriald/1/0
c 2.12/30 is directly comnected, Serial0/1/0
L 2.14/32 is directly connected, Serial0/1/0
ES [120/11 via 172.25.3.1, 00:00:21, Seriall/0/0
[120/11 via 172.2%.2.5, 00:00:21, Seriall/d/L
E BOGOTA3Z
BOCOTAZZ v
P
A Ctrl+F6 to exit CLI focus Copy Paste

o I
Fig. 20. Balanceo de Carga en BOGOTA3
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

acer - C:\Users\USUARIO\Desktep'Proyecto final Cisco\Prueba de habilidades practicas Escenario 2.3.pkt

s View Took Extensions Help

BOrLi2eascy aaocE BEFE
i/ med 9

L}

/ FCFT
/ PCO
|/ 172.29.6.4/30
A\
\ ==
i
\\ PC-PT
\ PC1 17229 4 128125
~
e
.
.

Fig. 21. Similitud en configuracién de Router BOGOTA Y MEDELLIN.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Se Verifica con el comando Show IP Route en MEDELLIN2

JSUARIO\Desktop\Proyecto final Cisco\Prueba de habilidades practicas Escenario 2.3.pkt

3 Extensions Help
ﬂ [ T S | % MEDELLINZ - m} X

" e ‘ H ﬁ Physical Config CLI Attributes
—

105 Command Line Interface

EL - OSEF external type 1, EZ - OSEF external type 2, E - EGE

i - Is-IS, L1 - IS-IS lewel-l, L2 - IS-IS level-2, ia - IS-IS
T inter area
// * - candidate default, U - per-user static route, o - ODR
. P - periodic downloaded static route
172.29.4.025

. Gateway of last resort is 172.29.€.1 to newwork 0.0.0.0
}*—_.‘_*31

172.25.0.0/1€ is variably subnetted, 3 subnets, 3 masks

< 172.29.4.0/25 is directly connected, GigabitEthernet0/0
co MEDRELIN] L 172.25.4.1/32 is directly connected, GigabitEthernetd/0
R 172.25.4.128/25 [120/11 wia 172.25.€.€, 00:00:02, Serialo/0/l
< 17225 €.0/30 is directly connected, Seriald/0/0
T 172.25.€.2/32 is directly connected, Serial0/0/0
grzactal < 17229 €.4/30 is directly connected, Seriald/0/1
T 172.25.€.5/32 is directly connected, Serial0/0/1
R 172 .29 €.8/30 [120/1] wvia 172.2% 6.1, 00:00:01, Serial0/0/0
[120/1] via 172.29.€.€, 00:00:02, Serial0/0/1
R 17229 €.12/30 [120/1] wia 172.28.6€.1, 00:00:01, Serial0/0/0

[y —— [120/1] via 172.25.€.€, 00:00:02, Seriald/0/1
B 0.0.0.0/0 [120/1] wia 172.25_€.1, 00:00:01, Serial0/0/0

73
-PT 1941
‘¢ 2gr25  MEDELLIN MEDELLIN2&
172284 MEDELLINZ#
MEDELLINZE v
e Ciri+F& to extt CLI focus
-
-\Ik—)J
[ 1op
T

Fig. 22. Verificacién de conexién de redes en MEDELLIN2.
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Se Verifica con el comando Show IP Route en BOGOTA2

&rs\USUARIO\Desktop!\Prayecto final Cisco\Pruba de habilidades practicas Escenario 23.pkt

Help

FAPEFY QQACE BEFS

/7 m e ¢ Hﬁ ® BoGOTAZ [} X
Physical ~ Config  CLI  Attributes
—
I0S Command Line Interface
BED o

D - EIGRP, EX - EIGRP external, O - OSPF, TA - OSPF inter area
W1 - OSDF NSSA external type 1, N2 - OSDF NSSA external type 2
E1 - OSDF external type 1, 52 - OSDF exsernal sype 2, T - EGP
i - IS-TS, L1 - IS-IS lewel-1, L2 - I5-TS level-2, ia - IS-IS
inter area
+ - candidate default, U - per-user static route, o - ODR
T - periodic downloaded static route

Gateway of last resort is 172.25.3.9 to netwerk 0.0.0.0

172.29.0.0/1€ is varisbly subnetted, S subnets, 3 masks

R 172.25.0.0/24 [120/1] wia 172.29.3.14, 00:00:14, Serial0/0/1
c 172.29.1.0/24 is d. tl . G
L 172.29.1.1/32 is d. tl . G b: 0/0
R 172.29.3.0/30 [120/1] wia 172.2%.3.9, 00: :12, Serial0/0/0
[120/1] wia 172.29%.3.14, 00:00:14, Serial0/0/1
R 172.29.3.4/30 [120/1] wia 172.2%.3.5, O 2, Seriald/0/0
[120/1] wia 172.25.3.14, 00:00:14, Serial0/0/1
PCPT 1941 c 172.25.3.5/30 is directly connected, Serial0/0/0
L 172.259.2.10/32 is directly connected, Serial0d/0/0
PC1 17229.4.128028 MEDELLINS c 172.259.3.12/30 is directly connected, Seriald/0/1
L 172.25.2.13/32 is directly connected, Serial0d/0/1
s 0.0.0.0/0 [120/1] wia 172.25.3.5, 00:00:12, Serial0d/0/0
i ) BOGOTAZ? v
- -

Ctrl+F& to exit CLI focus

DI
Fig. 23. Verificacion de conexion de redes en BOGOTA2.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Se Visualiza en BOGOTA 3 con el comando show ip route

SUARIO\Desktop\Proyecto final Cisco\Prueba de habilidades practicas Escenario 2

¥ BoGoTA3 - m] x

Extensions  Help

A @@ eean
=ed S

Physical  Config _ CLI  Atributes
—

10S Command Line Interface

EL - OSPF external type 1, E2 - OSEF external type 2, £ - ZGF 4
i - IS5-I5, L1 - IS-IS8 level-1l, L2 - IS-I5 level-2, ia - IS-IS
inter area
% - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

172290 0/24

Gateway of last resort is 172.29.3.1 to necwork 0.0.0.0

172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks

c 172.25.0.0/24 is directly connected, GigabitZthernec(/d
L 172.29.0.1/32 is directly connected, GigabitEthernet0/0
172.29.6.430 = 172.25.1.0/24 [120/1] wia 172.29.3.13, 00:00:22, Seriald/l/0
c 172.29.3.0/30 is directly connected, Serial(/0/0
L 172.29.3.2/32 is directly connected, Serial0/0/0
c 172.29.3.4/30 is directly connected, Serial(/0/1
L 172.39.3_£/32 is directly connected, Serial(/0/1
= 172.25.3.8/30 [120/1] wia 172.25.3.1, 00:00:24, Serial0/0/0
J_‘___i [120/1] via 172.25.3.5, 00:00:24, SErlélD/U/l
[120/1] via 172.25.3.13, 00:00:22, Seriald/1/0
1941 c .12/30 is directly connected, Serial0/1/0
MEDELLIN3 L 14/32 is directly connected, Serial0/1/0

1172.29.4.128025

BOCOTA3#

Ctri+F8 to exit CLI focus

[ 1op

Fig. 24. Tablas de Router con rutas redundantes en BOGOTAS3.
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Se Verifica en MEDELLIN 3 con el comando Show ip route

sers\USUARIO\Desktop\Proyecto final Cisco\Prueba de habilidades practicas Escenario 2.3.pkt

Tools Extensions Help

P R e =R =l - |
/me @ B % MEDELLING - O x

Physical Config CLI Attributes [Roof]
—

105 Command Line Interface

- ~ =L _ OSEF emternal typs 1, 22 - OSEF swcermal type 2, T - 2GF .
P i - IS-IS, L1 - IS-IS level-l, Lz - IS-IS level-2, ia - IS-IS

- inter area

A AT2284.0125 4 - candidate default, U — per-user stasic rouse, o - GDR |

P - periodic downloaded static route
172 |Gateway of last resort is 172.25.6.5 to network 0.0.0.0

1
PCO MEDRLLINZ 172.29.0.0/1€ is warisbly subnetted, 10 subnets, 3 masks
172.25.4.0/25 [120/1] via 172.2%.€.5, 00:00:05, Serial0/1/0
172.25.4.128/25 is directly connected, GigabitEthernes0/0
172.29.4.129/32 is directly connected, GigsbitZIthernec0/0
172.28.€.0/30 [120/1] via 172.29.€.5, 00:00:05, Serial/1/0
[120/1] via 172.2%_€.8, 00:00:03, Serial0/0/0

[120/1] via 172.29.€.13, 00:00:03, Serial0/0/1
172.29.€.4/30 is directly connected, Serial0/l/0
172.25 €. 6/32 is directly connected, Serial0/1/0

€
€
172.25_€.8/30 is directly connected, Seriald/0/0
172.29.€.10/32 is directly connected, Seriald/0/0
€
©
r
[

172.29.6.4130 172296,

EGGE]

172.25.€.12/30 is directly connected, Serial0/0/1 ]

14/32 d, Serialdf0/1
172.29.1.0/24

|
s
1
1
i
.
{
O 0s0

PC1 172.29.4 12825  MEDELLING

Rouserg hd

Cirl+F8 to exit CLI focus

Fig. 25. Tablas de Router con rutas redundantes en MEDELLINS.

f. El Router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

s\USUARIO"Desktop'\Proyecto final Cisco\Prueba de habilidades practicas Escenario 2.3.pkt

ols  Extensions  Help

A RPAFY aaan BE=E
rm e & B ¥ 1sp - o x

Physical  Config  CLI  Aftributes.
—

105 Command Line Interface
~
IsPren
ISP#show ip route
Codes: L - local, C - connected, § - static, R — RIB, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSPF inter area
N1 - OSPF NSSR external type 1, N2 - OSPF NSSAR external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area
% - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is not set
172.25.0.0/22 is subnetted, 2 subnets
205.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
e b c 205.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN3 L 209.17.220.1/32 is directly connected, Serial0/0/0
PCT 172.29.4.128/25 c 209.17.220.4/30 is directly connected, Serial0/0/1
L 209.17.220.5/32 is directly connected, Serial0/0/1
IsPg ~
Cirl+F8 to ext CLI focus
| e

Fig. 26. Rutas estaticas en ISP.
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PARTE 4.DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada Router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIAL0/0/0; SERIALO/0/1

Bogota3 SERIAL0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIAL0/0/0; SERIALO/0/1

Medellin3 SERIAL0/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Fig. 27. Tabla para deshabilitar propagacion del protocolo OSPF.
Configuracion para evitar la propagacion del protocolo OSPF.
BOGOTAL(config-router)#passive-interface s0/0/0

BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTA3(config-router)#passive-interface g0/0

MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#passive-interface g0/0

PARTE 5.VERIFICACION DEL PROTOCOLO OSPF.
a) Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version

de OSPF y las interfaces que participan de la publicacion entre otros datos.

R/ La configuracion se puede evidenciar en los primeros pasos donde se
realizaron los correspondientes comandos para los routers

b) Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

R/ La configuracion se puede evidenciar en los primeros pasos donde se
realizaron los correspondientes comandos para los routers
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PARTE 6.CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

ISP(config)#username MEDELLIN1 password cisco
ISP(config)#int s0/0/0
ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP passw
ISP(config-if)#ppp pap sent-username ISP password cisco

MEDELLIN1(config)#username ISP password cisco

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password cisco
Verificamos la configuracion hacienda Ping entre los dos extremos

Ping desde MEDELLIN1 a ISP

Or i ®@E £V & ®wmam - o X
E s m e @ = ﬁ Physical Config  CLI  Aftributes
—
. N
ysical)x 1123, y: 227 10S Command Line Interface [Root]( M=t )
MEDELLIN (config-if) ppp Pap sent-username MEDELLINL passwor d cisco o
I MEDELLINL (config-if)# N
3LINEDROTO-5-UBDOWN: Line protocol on Interface Seriald/0/0, changed — T
state to up T
.
17229 4 0025 MEDELLINL (config-if) #exit 172.29.0.0/124
Va MEDELLINL (config) fexit —a =
g______‘ = MEDELLINLE S E ==
c - . comsi - ]
; 1 %5YS-5-CONFIG_I: Configured from console by conso le .7 1441 ==
PC-PT 1841 N B o A3 ez Y\
PCO MEDRLLINZ MEDELLINL#ping 203.17.220.1 y
Type escape segquence to abort. 20
Sending 5, l00-byte ICMP Echos to 20%.17.220_1, timeout is 2 seconds:
172.29.6.4/30 172 Y 172.29.3.12/30
Success rate is 40 percent (2/5), round-trip min/avg/max = 5/6/8 ms —
MEDELLINl$ping 205.17.220.1
I
=L 1 Type escape sequence to abort. \\ 1
-y ‘ Sending S, l00-byte ICHP Zchos to 209.17.220.1, timecut is 2 seconds: Ul N | 4
=, - 4
PC-PT 1941 - | T ———
. PCliT2zsanzeps  MEDELLNG T4 172291 0m¢ | gl
MEDELLINL$ hd BOGOTAZ pC3
CIri+FB to exit CLI focus Copy Paste >
i i
O 1op

Fig. 28. Verificacion de conexiéon entre MEDELLIN1 a ISP
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b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

BOGOTAL(config)#username ISP password cisco
BOGOTAZL(config)#int sO/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap

Verificamos la configuracion realizada hacienda Ping desde ISP a MEDELLIN1

VLA @A F Y Q@) E - b x
~ Ph | Confi CLI Adtribut
g/ me ¢ B ysical  Config ributes
105 Command Line Interface [Rm]( (
*LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed a
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p *LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed - b
/ e state to up r"'*-‘.__.‘_ y
/ e ey
- 172.28 " —
m’_ﬁ 141 ISP(config-if) gping 209.17.220.€ bioa PC-PT
- PCZ
€D C 4 % Invalid input detected at '~' marker.
ISP{config-if] -2
172.29.6.4/30 172.29.6.303 IsPE
#SYS-5-CONFIG_I: Configured from console by conso le (22030150
ISP#ping 205.17.220.€
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g—‘-——-‘—. = g 5, 100-byte ICMP Echos to 2098.17.220.€, timecut is 2 seconds: i
r 0 =
\ PC-PT 1941 e is 100 percent (5/5), round-ctrip min/avg/max = 2/5/10 ms & r‘-—_"l_'g
\ PC1 172294 12325  MEDELLING i A4
s v A, 1722102¢ [ Tpcpr
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Ctri+F6 to exit CLI focus Copy Paste v
>
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Fig. 29. Verificacion de Conexion entre ISP y MEDELLINI.
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PARTE 7.CONFIGURACION DE PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en
el otro extremo, soOlo existirA comunicacion hasta los routers Bogotal, ISP y
Medellinl.

MEDELLINlgping 205.17.220.¢

Type escape sequence to abort.
Sending 5, 1l00-byte ICMP Echos to 20

9.17.220.€, timeout is 2
seconds:
rrred
Success rate is 100 percent (0/5), round-trip min/avg/max = 2/4/8
ms

Fig. 30. El ping falla desde MEDELLIN1 a BOGOTA1

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

Configuracion NAT para Router MEDELLIN1 y BOGOTA1L

MEDELLINZ1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLINZ1(config-if)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/0

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#int s0/1/1

MEDELLINZ1(config-if)#ip nat inside

BOGOTAL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAI1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#int s0/0/0

BOGOTA1L(config-if)#ip nat outside

BOGOTA1(config-if)#int s0/0/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#int s0/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTAIL(config-if)#int sO/1/1

58



BOGOTA1L(config-if)#ip nat inside

Realizamos Ping desde PC2 a ISP
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Fig. 32. Verificacion de la Tabla de traduccion en BOGOTAL.
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Realizamos Ping de PCO a ISP
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Fig. 33. Verificacion de conectividad entre PCO e ISP

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccidon debe ser traducida automaticamente a la direccion
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.
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Fig. 34. Comprobacion de tabla de traduccién en BOGOTAL.
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PARTE 8.CONFIGURACION DEL SERVICIO DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MED3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

MEDELLIN3 (config)#int g0/0
MEDELLIN3 (config-if)#ip helper-address 172.29.6.5

Asi se configurara la direccién ip en PC1 como se observa en la imagen

FhA @@ ¢ 3 q®ea - o x
/ - e ' ﬁ Physical Config Desktop Programming Attributes
Interface FastEthernet0 v
- P Configuration e Ty
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; N I 255 55.128 T 1da PCPT
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| PvBAddress [ 4] |
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>
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Fig. 35. Configuracién DHCP en PC1
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c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8

Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13
Asi se configurara la direccion ip en PC3 como se observa en la imagen
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Fig. 36. Configuracién IP DHCP en PC3.
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Procedemos a realizar pruebas de Conexion entre PC’s

Se Realiza Ping desde PC2 a PC3
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Fig. 37. Prueba de conexion entre PC2 a PC3.

Se Realiza Ping desde PC2 a PCO

¥ pc2 — m| x

Physical Config

I (Command Prompt

Programming Attributes.

172,28
T
. 4 ——
== a.-"i - f“’“r
1841 - BOGPTA3
WEDRELINZ
3,430
364030 1 1722831
-~ \
s MD\L';
1941 -
i MEDELLIN3 1841 172
BOGOTAZ

O mep

Fig. 38. Prueba de conexion entre PC2 a PCO.
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Se Realiza Ping desde PC2 a PC1
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Fig. 39. Prueba de conexion entre PC2 a PC1.
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5. CONCLUSIONES

Se identificaron los diferentes comandos para el enrutamiento de la red
ademas de la configuracion de redes con RIP V2, configuracién de seguridad,
NAT, PPP, PAP de forma exitosa en la prueba de habilidades practicas.

Se realiz6 la implementacién de la topologia de forma adecuada con sus
correspondientes configuraciones que permitieron realizar todas las pruebas
pertinentes del modulo 2 del CCNA en el diplomado de redes Cisco.

Se logro corregir la topologia en la conexion de los puertos seriales de una
forma adecuada que solucioné los inconvenientes encontrados durante el
desarrollo de la practica, ademas de realizaron las diferentes pruebas con el
fin de revertir algunas configuraciones erroneas y se aplicaron las
correspondientes correcciones.

Se aplicaron todas las pruebas de conexion que demostraron cada una de
las configuraciones establecidas en los dos escenarios planteados en la
actividad final.

Con la ayuda del tutor se despejaron dudas sobre la configuracion de los dos
escenarios planteados, logrando asi realizar y efectuar de manera correcta
tanto la topologia y configuracion de los dispositivos a utilizar y también el
funcionamiento de las redes planteadas con todas las configuraciones
béasicas solicitadas.
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