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RESUMEN

El presente trabajo tiene por objeto demostrar las habilidades adquiridas durante
el diplomado de profundizacién CISCO (Disefio e implementacién de soluciones
integradas LAN / WAN), el cual es tomado como opcion de grado,
implementadndo dichas habilidades en la solucion de dos estudios de caso.

Para el desarrollo de los dos escenarios se empleé el software Packet Tracer, por
medio del cual se implementa la topologia solicitada y se configuran los
dispositivos, desde su configuracion inicial (hosthname, contrasefias de consola y
telnet, servicio de cifrado de contrasefias, mensaje del dia), hasta el
direccionamiento de sus interfaces, configuracion de enrutameniento, asi como
servicios DHCP, listas de acceso, traduccion de direcciones (NAT). En el
desarrollo de los ejercicios también se emplean conocimientos sobre sumarizacion
de redes, configuracion de VLAN y direccionamiento tanto ipv4 como ipv6.

PALABRAS CLAVE: Enrutamiento RIP, enrutamiento OSPF, sumarizacién de
redes, configuracion de VLAN, configuracion NAT, encapsulamiento ppp, listas de
acceso.
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1. INTRODUCCION

En el mundo globalizado en el que vivimos actualmente, es necesario estar a la
vanguardia en la implementacién y administracion de redes, de modo que estas
sean escalables, seguras y redundantes, para evitar perdidas de comunicacion,
para adaptar facilmente nuestra red frente a cambios en la conectividad y para
mititgar y eliminar en lo posible la presencia de ataques cibernéticos y sus
consecuencias negativas en perdida de informacién de nuestras organizaciones.

Es por esto que debemos adquirir conocimientos especificos en estos temas y un
ejemplo de esto es el diplomado que hemos tomado y el cual nos ha ayudado a
fortalecer nuestras habilidades en la configuracion de la tecnologia cisco.

Este trabajo es una demostracién de esas habilidades adquiridas, por medio de la
solucion de dos estudios de caso, en los cuales hemos practicado, la
configuracion inicial de los dispositivos, la configuracion del direccionamiento tanto
ipv4 como ipv6, la configuracion del enrutamiento (implementando RIP y OSPF), la
configuracion de VLAN, de ACL, configuracion NAT para optimizar el uso de
direcciones publicas, el encapsulamiento ppp, el servicio DHCP, entre otros.

A continuacion, se puede encontrar el desarrollo de los dos escenarios, en los
cuales se especifica por medio de comandos, la forma de configurar cada uno de
los temas mencionados, ademas de graficos que muestran la evidencia de dichas
configuraciones.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL
Resolver los dos estudios de caso propuestos, empleando los conocimientos

adquiridos en el diplomado de profundizacién CISCO (Disefio e implementacién de
soluciones integradas LAN / WAN), el cual es tomado como opcién de grado.

2.2. OBJETIVOS ESPECIFICOS
e Disefiar e Implementar las topologias adecuadas para una correcta
simulacion de los escenarios y configurar los parametros basicos de los
dispositivos Cisco.

e Configurar el enrutamiento con RIP o OSPF, segun sea el caso.

e Implementar el servicio DHCP, configurar NAT, crear las ACL necesarias y
las VLAN segun sea el caso.

e Verificar el funcionamiento de las redes implementadas, de acuerdo a las
especificaciones dadas.
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3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA

Esta prueba de habilidades propone la solucién de dos estudios de caso bajo el
uso de la tecnologia cisco.

En el primer escenario se debe configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico RIPv2, el protocolo de configuracidon de hosts dinamicos
(DHCP), la traduccién de direcciones de red dinamicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.

En el segundo escenario se dede configurar una red que pertenece a una
empresa que posee dos sucursales (Bogota y Medellin), configurando e
interconectando entre si cada uno de los dispositivos que forman parte de la red,
utilizando el protocolo de enrutamiento OSPF, habilitando el encapsulamiento PPP
y su autenticacién. Tambien se debe implementar el servicio DHCP y NAT de
sobrecarga.

3.2. JUSTIFICACION

La solucion de los dos problemas planteados nos lleva a la demostracion de las
habilidades adquiridas al realizar el diplomado de profundizacion CISCO, ya que
se van a configurar las diferentes tematicas vistas a lo largo del semestre:
configuracion basica de los dispositivos, configuracion del enrutamiento (RIP vy
OSPF), configuracion de VLAN, implementacibn de servicios DHCP,
encapsulamiento ppp, uso de ACL’s y traduccidon NAT.
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4. DESARROLLO DE LOS DOS ESCENARIOS

4.1. ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probardy registrara la red mediante los comandos comunes de CLI.

Topologia:
Definiciones de VLAN
21 192.16821.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracién
zof)(i?blais-fgsz-iﬁz 209.165.200.232/29
SRA ¥ 2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:088:ACAD: 1:/64 2001:DB8:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06: 192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

f-4 [
DHCP DHCP

Figura 1. Topologia escenario 1
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Para el desarrollo del ejercicio se emplea el software Cisco Packet Tracer,
empleando:

3 Router Cisco 2911

2 Switch Cisco WS-C2960-24TT
1 Servidor

2 PC de escritorio

Se realiza la implementacion de la topologia y se realizan las configuraciones
especificadas:

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tarea Comando de IOS

Eliminar el archivo startup-config

de todos oS routers Router#erase startup-config

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar | Switch#erase startup-config
la base de datos de VLAN | Switch#delete flash:vlan.dat
anterior

Volver a cargar ambos switches | Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch#show flash:
Switch#show vlan

Tabla 1. Eliminacion de configuracion de inicio y recarga de routers y switches

A continuacion, se puede verificar la base de datos en la memoria flash de los dos
switches:
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¥ 51 - O

Phy=ical Config CLI Aftributes
|

105 Command Line Interface

Switchf#show f£lash:
Directory of flash:/

1l -—-rw- 4414521 <no date> c2iel-lanbase-ms.
122-25 . F¥.bin

£401c3284 bytes total (5%c014c3 bytes free)
Switch#show wvlan

VLAN HName Status Forts
1 default actiwve Falsl, Fal/s2, Fal/f3,
Fad/s4

Fad/5, Fad/€, Fad/7,
Fal/s

Fad/%, Fad/10,
Fads1l, Fals12

Fad/13, FaO/14,
Fals15, Fal/fl€

Fad/17, Falsls,
Fads1%, Fal/20

Fad/21, Fals22,
Fal/23, Fal/24

Giglsl, Giglrs2

Cir+FS to exit CLI focus Copy Paste

L] Top

Figura 2. Show flash: y show vlan en S1
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¥ 53 — O X

Physical Config CL Attributes
|

105 Command Line Interface

Switch#show flash: Y
Directory of flash:/

1l -—rw-— 4414521 <no dater> c2%cl-lanbase-m=.
122-25_F¥ _bin

4018384 bytes total (59601l4€3 bytes free)
Switch#show wlan

VLAN MName Status Forts
1 default active Falysl, Fal/s2, Fal/3,
Fad/4

Fal/5, Falfe, Fad/7,
Fal/s

Fad/%, Fal/sl0,
Fad/1l, Fads1l2

Fad/13, Fa0/14,
Fal/15, Falfle

Fad/17, Fa0/18,
Fa0/1%, Fads20

Fad/2l, Fa0/22,
Fa0/23, Fal/24

Figd/sl, GEigos2 hd

Ctrl+F5 to exit CLI focus Copy Paste

(] Top

Figura 3. Show flash: y show vlan en S3

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar el servidor de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de

. S Especificacién
configuracion

Direccion IPv4 209.165.200.238
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Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Tabla 2. Configuracion servidor de internet

Se

realiza la configuracién del

Servidor de internet de acuerdo a las

especificaciones mencionadas, en la etiqueta Desktop.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd $Se prohibe el acceso
no autorizado$

19




Interfaz S0/0/0

R1(config)#interface s0/0/0

Establezca la descripcion:
R1(config-if)#description Conexion a R2
Establecer la direccion IPv4:

R1(config-if)#ip add 172.16.1.1 255.255.255.252
Establecer la direccion IPv6:

R1(config-if)#ipv6 add 2001:DB8:ACAD:1::1/64
Establecer la frecuencia de reloj en 128000:
R1(config-if)#clock rate 128000

Activar la interfaz:

R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ipv6 unicast-routing

Configurar una ruta IPv4 predeterminada de
S0/0/0:

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0:

R1(config)#ipv6 route ::/0 sO/0/0

Tabla 3. Configuracion parametros basicos en R1

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hosthame R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco

R2(config-line)#login

Contrasefia de acceso Telnet

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

20




Cifrar las contrasefas de texto
no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#http server
(commando no soportado por packet tracer)

Mensaje MOTD

R2(config)#banner motd $Se prohibe el acceso
no autorizado$

Interfaz S0/0/0

R2(config)#int s0/0/0

Establezca la descripcion:
R2(config-if)#description Conexion a R1
Establezca la direccion IPvA4:

R2(config-if)#ip add 172.16.1.2 255.255.255.252
Establezca la direccion IPv6:

R2(config-if)#ipv6 add 2001:DB8:ACAD:1::2/64
Activar la interfaz:

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#int s0/0/1

Establecer la descripcion:
R2(config-if)#description Conexion a R3
Establezca la direccion IPvA4:

R2(config-if)#ip add 172.16.2.2 255.255.255.252
Establezca la direccion IPv6:

R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64
Establecer la frecuencia de reloj en 128000:
R2(config-if)#clock rate 128000

Activar la interfaz:

R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config)#int g0/0

Establecer la descripcion:
R2(config-if)#description Conexion a Internet
Establezca la direccion IPv4:

R2(config-if)#ip add 209.165.200.233
255.255.255.248

Establezca la direccion IPv6:

R2(config-if)#ipv6 add 2001:DB8:ACAD:A::1/64
Activar la interfaz:

R2(config-if)#no shutdown

21




Interfaz loopback O (servidor
web simulado)

R2(config)#int loopback0

Establecer la descripcion:
R2(config-if)#description Conexion a Servidor
Web

Establezca la direccion IPv4:
R2(config-if)#ip add
255.255.255.255

10.10.10.10

Ruta predeterminada

R2(config)#ipv6 unicast-routing

Configure una ruta IPv4 predeterminada de
GO0/0:

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminada de
GO0/0:

R2(config)#ipv6 route ::/0 g0/0

Tabla 4. Configuracion parametros basicos en R2

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config)#service password-encryption
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Mensaje MOTD

R3(config)#banner motd $Se prohibe el acceso
no autorizado$

Interfaz S0/0/1

R3(config)#int sO/0/1

Establecer la descripcion:
R3(config-if)#description Conexion a R2
Establezca la direccion IPv4:

R3(config-if)#ip add 172.16.2.1 255.255.255.252
Establezca la direccion IPv6:

R3(config-if)#ipv6 add 2001:DB8:ACAD:2::1/64
Activar la interfaz:

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#int loopback4

Establezca la direccion IPv4:
R3(config-if)#ip add 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config)#int loopback5

Establezca la direccion IPv4:
R3(config-if)#ip add 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config)#int loopback6

Establezca la direccion IPv4:
R3(config-if)#ip add 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config)#int loopback7

Establezca la direccion IPv6:
R3(config-if)#ipv6 add 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#ipv6 unicast-routing

Configure una ruta IPv4 predeterminada de
GO0/0:

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
Configure una ruta IPv6 predeterminada de
GO0/0:

R3(config)#ipv6 route ::/0 sO/0/1

Tabla 5. Configuracion parametros basicos en R3

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
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Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd $Se prohibe el
acceso no autorizado$

Tabla 6. Configuracion parametros basicos en S1

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefa de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco

S3(config-line)#login
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Cifrar las contraseflas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd $Se prohibe el
acceso no autorizado$

Tabla 7. Configuracion parametros basicos en S3

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Result.ados de
ping
172.16.1.2 OK
R1 R2, S0/0/0 2001:DB8:ACAD:1::2 OK
172.16.2.1 OK
R2 R3, SO/0/1 2001:DB8:ACAD:2::1 OK
PC de Gateway 209.165.200.233 OK
Internet predeterminado | 2001:DB8:ACAD:A::1 OK

Tabla 8. Verificacion de la conectividad de la red

A continuacién, se evidencia la conectividad de la red después de realizar la
configuracion de parametros béasicos en los dispositivos (se realiza ping a las

direcciones ipv4 e ipv6):
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Se prohibe el acceso no autorizado
User RAccess Verification
Password:
Rl=ping 172.1€.1.2
Type escape seguence to abortc.
Sending 5, 100-kyte ICHMPF Echos to 172.1€.1.2, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/20/9¢c
ms
RBl=ping 2Z001l:db8:acad:1::2
Type escape seguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 200l:dbE:acad:1::2, timeout is 2
seconds:
rrert
Sucrcess rate is 100 percent (5/5), round-trip minfavg/max = 1/4/17 ms
Rl w
Cirl+F& to exit CLI focus Copy Paste

L] Top

Figura 4. Ping de R1 a R2 interface S0/0/0 (ipv4 e ipv6)
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Se prohibe el acceso no autorizado

User RAccess Verification

Password:

RZrping 172.1€.2.1

Type escape segquence to aborc.

Sending 5, l1l00-byte ICHMPF Echos to 172.16.2.1, timeout is 2 seconds:
éﬁéééss rate is 100 percent (5/5), round-trip minfavg/max = 1/15/72
ms

Rizping 2001:db8:acad:2::1

Type escape sequence to abort.
Sending 5, l1l00-byte ICHMF Echos to 2001:dbkf8:acad:2::1, timeout is 2

seconds:
rrrnt
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/31 ms
Rz
Ctrl+F& to exit CLI focus Copy Paste

L[] Top

Figura 5. Ping de R2 a R3 interface S0/0/1 (ipv4 e ipv6)
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Command Prompt

d trip tim
Maximm =

d trip time
Minimuam Maxipum =

L] Top

Figura 6. Ping de servidor de internet a Gateway predeterminado (ipv4 e ipv6)

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:
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Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican:

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion/Nativa

Asignar la direccion IP de

administracion.

Asigne la direccion IPv4 a la VLAN de
administracion:

S1(config)#int vlan 99

S1(config-if)#ip add 192.168.99.2

255.255.255.0

Asignar el
predeterminado

gateway

Asigne la primera direccién IPv4 de la subred
como el gateway predeterminado:

S1(config-if)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native:
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN native:
S1(config)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range:
S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)#switchport access vian 21

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Tabla 9. Configuracion VLAN en S1
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indicant, nombre a cada VLAN.

S3(config)#vlan 21

Crear la base de datos de  g3(config-vian)#name Contabilidad
VLAN S3(config-vlan)#vian 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
Asigne la direccibn IPv4 a la VLAN de
Asignar la direccion IP de | administracion:

administracion

S3(config)#int vian 99
S3(config-if)#ip add 192.168.99.3 255.255.255.0

Asignar el
predeterminado.

gateway

Asignar la primera direccion IP en la subred
como gateway predeterminado:

S3(config-if)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native:
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Utilizar el comando interface range:

Configurar el resto de 10S | g3 configuint range f0/1-2, f0/4-17, f0/19-24,

puertos como puertos de 0/1-2

acceso guiL-c _
S3(config-if-range)#switchport mode access
S3(config)#int f0/18

Asignar FO/18 a la VLAN 23

S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config)#int range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
S3(config-if-range)#shutdown

Tabla 10

. Configuracion VLAN en S3
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

. . Especificacion
configuracion

R1(config)#int g0/1.21

Descripcion: LAN de Contabilidad:
R1(config-subif)#description LAN de Contabilidad
Configurar la subinterfaz | Asignar la VLAN 21:

802.1Q .21 en GO/1 R1(config-subif)#encapsulation dot1Q 21

Asignar la primera direccion disponible a esta
interfaz:

R1(config-subif)#ip add 192.168.21.1 255.255.255.0

R1(config)#int g0/1.23

Descripcion: LAN de Ingenieria:
R1(config-subif)#description LAN de Ingenieria
Configurar la subinterfaz | Asignar la VLAN 23:

802.1Q .23 en GO/1 R1(config-subif)#encapsulation dot1Q 23

Asignar la primera direccion disponible a esta
interfaz:

R1(config-subif)#ip add 192.168.23.1 255.255.255.0

R1(config)#int g0/1.99

Descripciéon: LAN de Administracion:
R1(config-subif)#description LAN de Administracion
Configurar la subinterfaz | Asignar la VLAN 99:

802.1Q .99 en GO/1 R1(config-subif)#encapsulation dot1Q 99

Asignar la primera direccion disponible a esta
interfaz:

R1(config-subif)#ip add 192.168.99.1 255.255.255.0

R1(config)#int g0/1

Activar la interfaz G0/1 R1(config-if)#no shutdown

Tabla 11. Configuracion VLAN en R1
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.1 OK
S3 R1, direccion VLAN 99 | 192.168.99.1 OK
S1 R1, direccion VLAN 21 | 192.168.21.1 OK
S3 R1, direccion VLAN 23 | 192.168.23.1 OK

Tabla 12. Verificacidon conectividad de la red VLAN

A continuacién, se evidencia la conectividad de la red después de realizar la
configuracion de las VLAN en los switches y en R1:
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Password: ™
Password:

Sl@ping 192.1€23.55.1

Type escape seguence to abort.

Sending 5, l1l00-byte ICHMP Echos to 1%2.1€8.%5.1, timeout is 2 seconds:
Srrnt

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/13/53 ms
Sl=ping 1%2.1€3.21.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 19%2.1€28.21.1, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/0/0 ms

Sl ping 1%2.1€3.55.1

Type escape seguence to abort.

Sending 5, l100-byte ICHMP Echos to 1%2.1€8.9%5%.1, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
S51l= W
Ctri+F& to exit CLI focus Copy Paste

[] Top
Figura 7. Ping de S1 a la direccion VLAN 99 y VLAN 21 de R1
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L]

Password:

S3rping lS2.l€28.93.1

IType escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2_.1€8.95%.1, timeout is 2 seconds:
St

Buccess rate is 80 percent (4/5), round-trip min/awvg/max = 0,/0/1 ms
S3rping 1%2.1€8.23.1

Type escape seguence to abort.

Sending 5, 100-kyte ICHMP Echos to 132.1€2.23.1, timeout is 2 seconds:
rrent

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/8/22 ms
S3rping 1%2.168.95.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2_.1€8.95%.1, timeocut is 2 seconds:
Tt

éﬁéééss rate is 100 percent (5/5), round-trip min/favg/max = 0/0/3 ms
53 W
Ctrl+F5 to exit CLI focus Copy Paste

(] Top

Figura 8. Ping de S3 a la direccion VLAN 99 y a la direccion VLAN 23 de R1

Parte 4: Configurar el protocolo de routing dindmico RIPv2
Paso 1: Configurar RIPv2 en el R1

Las tareas de configuraciéon para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacién

R1(config)#router rip

Configurar RIP version 2 R1(config-router)#version 2
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Anunciar las redes conectadas

directamente

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface g0/1

Desactive la sumarizacion automatica

R1(config-router)#no auto-summary
R1(config)#int sO/0/0
R1(config-if)#ipv6 rip red enable

Tabla 13. Configuracion RIP en R1

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificaciéon

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas

directamente

R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.10

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-interface
loopback0

Desactive la sumarizacion automatica.

R2(config-router)#no auto-summary
R2(config)#int s0/0/0
R2(config-if)#ipv6 rip red enable
R2(config-if)#int s0/0/1
R2(config-if)#ipv6 rip red enable

Tabla 14. Configuracion RIP en R2

Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:
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Elemento o tarea de configuracion Especificacion

Configurar RIP version 2 R3(config)#router rip
R3(config-router)#version 2

R3(config-router)#network 172.16.2.0

Anunciar redes IPv4 conectadas | R3(config-router)#network 192.168.4.0
directamente R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

R3(config-router)#passive-interface
loopback4
R3(config-router)#passive-interface
Establecer todas las interfaces de LAN | loopback5
IPv4 (Loopback) como pasivas R3(config-router)#passive-interface
loopback6
R3(config-router)#passive-interface
loopback?7

R3(config-router)#no auto-summary
R3(config)#int sO/0/1

Desactive la sumarizacion automatica. | R3(config-if)#ipv6 rip red enable
R3(config-if)#int loopback7
R3(config-if)#ipv6 rip red enable

Tabla 15. Configuracion RIP en R3

Paso 4: Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢Con qué comando se muestran la ID del
proceso RIP, la ID del router, las redes de | show ip route

routing y las interfaces pasivas configuradas en | show ipv6 route
un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip

¢, Qué comando muestra la seccion de RIP de la

configuracién en ejecucion? show running-config | section rip

Tabla 16. Verificacion informacion RIP
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DPassword:
Rlishow ip route
Codes: L — local, € - connected, 5 - static, B - BRIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - OSPFF, IA - OSPF inter area
N1 - OSPF NSS5A external type 1, N2 - OS5PF N55A external type 2
El - O5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 lewvel-2, ia — I5-I5 inter area
¥ — rcandidate default, U - per—user static route, o - CODR
P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

=) 10.10.10.10/22 [120/1] wia 1l72.1e.1.2, 00:00:1€, Seriall/s0/0
172_1€.0.0/1¢e is wariably subnetted, 3 subnets, 2 masks

c 172.1€.1.0/30 is directly connected, Seriald/0/0

L 172.1€.1.1/32 is directly connected, Seriald/0/0

=) 172.1€.2.0/30 [120/1] wia 172.1€.1.2, 00:00:1€, Serialds0/0

=) 152 _1€58.4.0/24 [120/2] wvia 172.1€.1.2, I O:1l€, Seriald/sas0

=) 152.1€2.5.0/24 [120/2] wia 1l72.1l€.1 00:00:16, Seriald/0/0

=) 1%2_1€8.€.0/24 [120/2] wia 172.1€.1.2, 00:00:1€, Serialdso/0
152 .1€8.21.0,/24 is wariably subnetted, 2 subnets, 2 masks

c 192 .1€2.21.0/24 is directly connected, GigabitEthernet0/1.21

L 192.188_21.1/32 is directly connected, GigabitEthernetd/1_.21
152 .1€8.23.0,/24 is wariably subnetted, 2 subnets, 2 masks

c 192 .1€2.232.0/24 is directly connected, GigabitEthernet0/1.23

L 192.188_23_.1/32 is directly connected, GigabitEthernetd/1_23
152 _1€8.5959_.0,/24 is wariably subnetted, 2 subnets, 2 masks

c 192 .1€2.95.0/24 is directly connected, GigabitEthernet0/1.%%

L 192 _168_.95%_1/32 is directly connected, GigabitEthernet0/1.%5%

S 0.0.0.0/0 is directly connected, Seriald/0/0

Rl

Ctri+F5 to exit CLI focus Copy Paszte

(] Top

Figura 9. Resultado show ip route en R1
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L 1592 1e2 23 1732 1s directly connected, GigabitEthernetid/1_2
152 .1€8.595.0/24 is wariably subnetted, 2 subnets, 2 masks
c 192.162.595%.0/24 is directly connected, GigabitEthernetd/s1.3535
L 182 .1€8.9%_.1/32 is directly connected, GigabitEthernetd/1.353
g% 0.0.0.0/0 is directly connected, Serialld/0/0
Rl#show ipwvEé route
IPve Houting Takle — 2 entries
Codes: C - Connected, L - Local, 5§ - Static, R - RIP, B - BEP
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, I2 - ISIS5 L2, I& - IS5IS interarea, 15 — ISIS5 summary
O — O5PF intra, OI - OSPFF inter, 0El - OSPF ext 1, OEZ — OSEF ext Z
ON1 - OSPF NS52& ext 1, ONZ - OSPF NS5R ext 2
D - EIGRP, EX - EIGRP external
5 =z /0 [170]
wia Seriald/ 070, directly connected
c Z001:DB2:ACAD:1::/€4 [0/0]
wia Seriald/0/0, directly connected
L 2001:DB8:ACAD:-1:-:1/128 [Os0]
wia Seriald/0/0, receiwe
=3 Z001:DB2:RACRD:2::/64 [120s2]
wia FE80::201:CSFF:FECS5:8D01, Serialds0/0
= 2001 :DBE-ACERD:-3::/64 [120/3]
wia FE20::201:C8FF:FEC5:3D01, Serialod/s0/0
c Z002:DBE:ACAD:1::/€4 [0s0]
wia Serialld/0/0, directly connected
L 2002:DB2:ACAD:1::1/128 [0s0]
wia Seriald/0/0, receiwe
L FFOO:-:-/8 [0/0]
wia Nulld, receive
ENE
R1g
ZhE
Ctrl+F85 to exit CLI focus Copy Paste

[ Top

Figura 10. Resultado show ipv6 route en R1
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line con 0

password 7 02322455D0Al1e
login

1

line aux 0

1

line wty 0O 4

password 7 0322455D0A1E
login

line vty 5 15

password 7 02322455D0Al1e
login

1

1

1

end

Rl#¢show ip route rip
10.0.0.0/32 is subnetted, 1 subnets
=) 19.10.10.10 [120/1] wia 172.16€.1_Z, 00:00:1%,

Seriazlas 0o/ 0

172.1€.0.0/1¢ is wvariably subnetted, 2 subnets, 2 masks

=] 172.1€_.2.0/30 [120/1] wia 172.1€.1_.Z, 00:00:1%, Serialdsas0

=) 152 .1€8.4.0/24 [120/2]1 wia 172.1€.1.2, 00:00:15, Seriald/ 0/0

=) 192 _.1e8.5.0/24 [120/2] wia 172.1€.1.2, 00:00:1%, Serialds0/0

=) 152.1€8.€.0/24 [120/2] wia 172.1€.1.Z, 00:00:1%, Serial0s0/0
192 .168.959 .0/24 is wariably subnetted, 2 subnets, 2 masks

EVE |

Ctrl+F§ to exit CLI focus

(] Top

Copy

Figura 11. Resultado show ip route rip en R1
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I1rst line

expression.

description LAN
description LA&N
description LA&N
description LA&N
description LALN
description LAN

router rip
wersion 2

no auto—-summary

Bl

de
de
de
de
de
de

21.
23.
55,

ipwEé router rip red

that contains the regular expression.
exclude Displays output lines that do not contain the regular

Contabilidad
Ingenieria
ddministracion
Contabilidad
Ingenieria
Bdministracion

description Conexion a R1
ipve rip red enable

passive-interface GigabitEthernetl/l
network 172.1lc.0.0
network 152 _.1€8.
network 152 _.1€8.
network 152 _.1€8.

include Displays output lines that contain the regular expression.
section Filter a section of output
Rlg¢show running-config | section rip

Cirl+F& to exit CLI focus

(] Top

Figura 12. Resultado show running-config | section rip en R1

Copy
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inter area
* — candidate default, U - per—-user static route, o — ODR
P — periodic downloaded static route
Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0
10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.10/32 is directly connected, Loopbkackl
172.1€.0.0/1¢g is wariabkly subnetted, 4 subnets, 2 masks
c 172.1€.1.0/30 is directly connected, Seriald/S0/0
L 172.1€.1.2/32 is directly connected, Seriald/0/0
c 172.1€.2.0/30 is directly connected, Seriald/s0/1
L 172.1€.2.2/32 is directly connected, Seriald/s0/1
=) 152 .1€2.4.0/24 [120/1] wia 172.1€.2.1, 00:00:23, Seriald/s0/1
=) 152 .1€2.5.0/24 [120/1] wia 172.1€.2.1, 00:00:23, Seriald/s0/1
=) 152 .1€28.6€.0/24 [120/1] wia 172.1€.2.1, 00:00:23, Seriald/s/0/1
=) 152 .1€28.21.0/24 [120/1] wia 172.1€.1.1, 00:00:16, Serialdys0/70
=) 152 .1€2.23.0/24 [120/1] wia 172.1€.1.1, 00:00:16, Serialdys0/70
=) 152 .1€28.9%.0,24 [120/1] wia 172.1€.1.1, 00:00:16, Serialdys0/70
205.165.200.0/24 is wariably subnetted, 2 subnets, I masks
c 205_165.200.232/29 is directly connected, GigabitEthernetld/0
L 205_165.200.233/32 is directly connected, GigabitEthernetd/0
g 0.0.0.0/0 is directly connected, GigabitEthernetd/0
RZg
Ctirl+F8 to exit CLI focus Copy Paste

[] Top

Figura 13. Resultado show ip route en R2
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U — UsPFF 1ntra, Ul - UsPF 1nter, UVEL — WSFEF ext 1, UEL — USER
ext 2
CH1 - OSPF N55& ext 1, ONZ - OSPF N55R ext 2
D - EIGRP, EX - EIZEF external
5 S0 [170]
wia FigabitEthernet0/0, directly connected
c Z001:DBE8:ACAD:1::/ €4 [0,0]
via Seriald/0/0, directly connected
L Z001:DBE8:ACAD:1::2/7128 [0/0]
wia Seriald/S0/0, receiwve
c Z001:DBE8:ACAD:2::/ €4 [0,/0]
wvia Seriald/0/1, directly connected
L Z001:DBE8:ACAD:2::2/7128 [0/0]
wia Seriald/s0/1l, receiwve
=) Z2001:DBE:-ACAD:3::/ed4 [120/2]
wia FE80::290:Z1FF:FESE:€R01l, Serial0s0/1
c Z001:DBE8:ACAD:A::/ €4 [0,/0]
via GigabitEthernet(/0, directly connected
L 2001:DBE8:ACAD:R::1/128 [0/0]
wvia FigabitEthernet0/0, receiwe
=) Z00Z:DBE8:ACAD:1::/ €4 [120/2]
via FEB0::201:37FF:FE18:5R01, Serial0s0/0
L FFOO::/8 [0/0]
wia Mulld, receiwe
nag
Cirl+F5 to exit CLI focus Copy Paste

L] Top

Figura 14. Resultado show ipv6 route en R2
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[ SUULTDESTALADT AT/ ed [UST]

wia Serialdys0/1l, directly connected
L Z001:DBE:ACAD:Z::2/7128 [0/s0]

wia Serialdys0/1l, receiwe
=) Z001:DBE:ACAD:3::/64 [120/2]

wia FE80::290:Z1FF:FESE:€R11, Serialds0/1
c Z001:DBE:ACAD:A::/ €4 [0/s0]

wia GFigabitEthernetl,/0, directly connected
L Z001:DBE:ACAD:A::1/7128 [0/s0]

wia GFigabkitEthernetd/0, receiwve
=) Z002:DBE:ACAD:1::/ €4 [120/2]

wia FE80::201:5T7FF:FEL18:5R01, Serialds 0,0
L FrROO::/8 [0/0]

wia Nulld, receiwve
R2g¢show ip route rip

172.16.0.0/1lc is wariably subnetted, 4 subnets, 2 masks

=] 192 .1e2.4.0/24 [120/1] wia 172.1€.2.1, 00:00:04, Seriald/ 071

=] 192 .1€2.5.0/24 [120/1] wia 172.1€.2.1, 00:00:04, Seriald/0/1

=] 192 .1e2.6.0/24 [120/1] wia 172.1€.2.1, 00:00:04, Seriald/0/1

=] 132 .1€8.21.0/24 [120/1] wia 172.1€.1.1, 00:00:1%9, Seriald/s0/s0

=] 192 .1€8.23.0/24 [120/1] wia 172.1€.1.1, 00:00:1%, Seriald/s0s0

=] 152 .1€8.9%.0/24 [120/1] wia 172.1€.1.1, 00:00:1%, Seriald/0/s0

205_.1€5.200.0/24 is wvariably subnetted, 2 subnets, 2 masks
nzg
Ctri+F& to exit CLI focus Copy Paste

[] Top

Figura 15. Resultado show ip route rip en R2
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% Invalid input detected at '*' marker.

RB2xrshow running-config | section rip

% Invalid input detected at '*' marker.

R2=en

Password:

Password:

B2fshow running-config | section rip
description Conexion a Serwvidor Web
description Conexion a Internet
description Conexion a Rl
ipweé rip red enable
description Conexion a B3
ipweé rip red enakle

router rip
version 2
passive—interface Loopbackd
network 10.0.0.0
network 172_1€.0.0
no auto-sSummary

ipwé router rip red

Rz

Cirl+F8 to exit CLI focus Copy Paste

(] Top

Figura 16. Resultado show running-config | section rip en R2
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P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets
=) 10.10.10.10/32 [120/1] wia 172.1€.2.2, 00:00:02, Serialls0,s1

172.1€.0.0/16 is wariably subnetted, 3 subnets, 2 masks
=] 172.1e.1.0/30 [120/1] wia 172.1€.2.2, 00:00:02, Serialdso/1
c 172.1€.2.0/30 is directly connected, Seriall/0/1
L 172.1€.2.1/32 is directly connected, Seriall0/ 071

1%2_.1e2.4.0,/24 is wariabkly subnetted, 2 subnets, 2 masks
c 152.1c8.4.0/24 is directly connected, Loopbackd
L 152 .1c8.4.1/32 is directly connected, Loopbackd

152.1€8.5.0/24 is wvariakly subnetted, 2 subnets, 2 masks

c 152.1€8.5.0/24 is directly connected, Loopback5s

L 1%2.1e2.5.1/32 is directly connected, Looplkacks
152.1€8.6.0/24 is wvariably subnetted, 2 subnets, 2 masks

c 152 .18 .6.0/24 is directly connected, Loopbacke

L 152 .18 .6.1/32 is directly connected, Loopbacke

=) 152 .1€28.21.0/24 [120/2] wia 172.1€.2.2, 00:00:0Z, Seriald/s0/1

=) 1%2.1€8.23.0/24 [120/2] wia 172.1€.2.2, 00:00:0Z2, Seriald/s0/s1

=) 152.1€8.595.0/24 [120/2] wia 172.1€.2.2, 00:00:0Z2, Seriald/s0/1

g% 0.0.0.0/0 is directly connected, Seriald/0/1

R3g

Ctri+F5 to exit CLI focus Copy Paste

(] Top

Figura 17. Resultado show ip route en R3
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Codes: T - Connected, L - Local, § - Static, R - RIF, B - BGEF
U - Per—user Static route, M — HIPve
Il - ISI5 L1, I2 - ISI5 LZ, IR - ISIS interarea, IS5 - ISIS
SUMmMary
& - O5PF intra, ©I - O5PF inter, QOEl - OS5PF ext 1, OEZ - OS5PF
ext 2
CM1 - OSPF NSS5A ext 1, ONZ - OSPF M55SR ext 2
o - EIGREP, EX - EIGRF external
5 /0 [170]
wia Seriallds0/1, directly connected
=) Z001:DBE:ACAD:1::/e4 [120/2]
wia FEE0::Z01:C8FF:FECE5:ED01, Serialdysofl
c 2001:DEE:ACAD:2::/64 [0/0]
wia Seriald/0/1, directly connected
L Z001:DBE:ACAD:Z::1,/128 [0/0]
wia Serialldys0/1, receiwve
c Z001:DBEE:ACRD:3::/€4 [0/0]
wia Loopback?, directly connected
L 2001:DBE:ACAD:-3::1/128 [0/0]
wia Loopback?, receiwve
R 2002:DEE:RACAD:1::/64 [120/3]
wia FEZ0::2Z01:C8FF:FECE5:E8D01, Serialdyso/1
L FFOO::/ 8 [0s0]
wia Mullld, receiwve
nag
Ctri+F& to exit CLI focus Copy Paste

(] Top

Figura 18. Resultado show ipv6 route en R3

46




¥ R3 — |

Phy=ical Config CLI Aftributes.
I

105 Command Line Interface

via FE80::201:CSFF:FECS5:8D01, Serial0s/0/1
c 2001:DBE:ACAD:Z::/ 64 [0/s0]
wia Serialid/ S0/1, directly connected
L 2001:DBE:ACAD:2::1/128 [0/0]
via Seriall/0/1, receiwve
c 2001:DBE:ACAD:3::/64 [0/s0]
wia Looplkack?, directly connected
L 2001:DBE:ACAD:3::1/7128 [0/0]
via Loopback7?, receiwve
=) Z002:DBE:ACAD:1::/€64 [120/3]
via FE80::201:CSFF:FECS5:8D01, Serial0s/0/1
L FrROO::/ 8 [0/70]
via MNullld, receiwe
R3gshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

B 10.10.10.10 [120/1] wia 172.16.2.2, 00:00:23, Seriald/so/1
172.1€.0.0/1¢ is wariably subnetted, 3 subnets, 2 masks

=) 172.1€.1.0,/30 [120/1]1 wwia 172.1€.2.2Z, 00:00:23, Serialdyso/1
152 . 1€8.€.0/24 is wariably subnetted, 2 subnets, 2 masks

=) 192.1€8.21.0/24 [120/2] wvwia 172.1€.2.2, 00:00:23, Serialdysos1

=) 192.1€8.23.0/24 [120/2] wvwia 172.1€.2.2, 00:00:23, Serialdysos1

=) 1%2.1€8.595.0,/24 [120/2] wia 172.1€.2.2, 00:00:23, Serialdyso 1

R3g

Ctri+F& to exit CLI focus Copy Paste

L] Top

Figura 19. Resultado show ip route rip en R3
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User Access Verification
Password:
Password:
R3ren
Password:
R3gshow running-config | section rip
ipve rip red enable
description Conexion a B2
ipwve rip red enakble
router rip
wversion 2
passive-interface Loopbackd
passive-interface Loopbacks
passive-interface Loopbacke
passive—-interface Loopback?
network 172.1€.0.0
network 132Z_1€58.4.0
network 132.1€8.5.0
network 152 _.1€8.g6.0
no auto-SUmmary
ipwe router rip red
BRI
Cirl+F& to exit CLI focus Copy Paste

(] Top

Figura 20. Resultado show running-config | section rip en R3

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT:

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Servidor DNS: 10.10.10.10:
R1(dhcp-config)#dns-server 10.10.10.10

Nombre de dominio: ccha-sa.com:
R1(dhcp-config)#domain-name ccna-sa.com
Establecer el gateway predeterminado:
R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR:

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Servidor DNS: 10.10.10.10:
R1(dhcp-config)#dns-server 10.10.10.10
Nombre de dominio: ccna-sa.com:
R1(dhcp-config)#domain-name ccna-sa.com
Establecer el gateway predeterminado:
R1(dhcp-config)#default-router 192.168.23.1

Tabla 17. Configuracion DHCP en R1

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:
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Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser

Contrasefia: cisco12345

Nivel de privilegio: 15:
R2(config)#username webuser privilege 15
secret cisco012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
(comando no soportado por packet tracer)

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local
(comando no soportado por packet tracer)

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229:
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#int loopback0
R2(config-if)#ip nat inside
R2(config-if)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int sO/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccibn de las redes de
Contabilidad y de Ingenieria en el R1:

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3 (ver anexo 1):
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255
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Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

Defina el pool de direcciones IP | 209.165.200.225 — 209.165.200.228:
publicas utilizables. R2(config)#ip nat pool INTERNET

209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT | R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Tabla 18. Configuracion NAT en R2

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall

de las computadoras para que los pings

se realicen correctamente.

Prueba Resultados
Verificar que la PC-A haya adquirido | PC-A adquirié la direccion
informacion de IP del servidor de DHCP | 192.168.21.21/24
Verificar que la PC-C haya adquirido | PC-C adquirié la direccion

informacion de IP del servidor de DHCP

192.168.23.21/24

Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

OK

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisco12345

No soportado por packet tracer

Tabla 19. Verificacion DHCP y NAT

A continuacion, se puede verificar el ping de la PC-A a la PC-C:
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time=11lms TTL=127
time=lms TIL=
time=llms TIL=127

nd trip times in mill
imum = lms, Maximum = llms,

hwrping 192,16 3.21
Pinging 192
from

from
from

i
[

o 0

from

mate round trip tim
Minimum = Oms, Maximuam

Figura 21. Ping de PC-A a PC-C

Parte 6: Configurar NTP

Elemento o tarea de configuracién Especificacion

25 de abril de 2020, 9 a.m.;

Aluste la fecha y hora en R2. R2#clock set 9:00 24 April 2020

Nivel de estrato: 5:

Configure R2 como un maestro NTP. R2(config)#ntp master 5

Servidor: R2:

Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2
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Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.

R1#show ntp associations

Tabla 20. Configuracion NTP en R1y R2

A continuacion, se evidencia la configuracion NTP en R1:

L — O X
Physical Config CL Attributes
I
05 Command Line Interface
L]

S5e prohikbe el acceso no autorizado

User RAccess Verification

Password:

BEl=en

Password:

Rlg¢show ntp associations

address ref clock st when poll reach delay
ocffset disp

YelT2.1E.1.2 1z27.127.1.1 5 1z 1& 3 2.00

1.00 0.1z

¥ sys . peer, # selected, + candidate, - outlyer, =z falseticker, -~
configured

Rl W
Ctri+F& to exit CLI focus Copy Paste

L] Top

Figura 22. Resultado show ntp associations en R1

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

53




Elemento o tarea de
configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet
con R2

Nombre de la ACL: ADMIN-MGT:
R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las
lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las
lineas de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione
como se espera

Ri#telnet 172.16.1.2

Tabla 21. Configuracion ACL en R2
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S5e prohibe el acceso no autorizado
User Access Verification
Password:
Rlren
Password:
RBlftelnet 172.16.1.2
Trying 172.1€.1.2 .. .0OpenSe prohikbe el accesoc no autorizado
User RAccess Verification
Password:
Password:
Riren
Password:
R2g
Cir+F& to exit CLI focus Copy Pazte

L] Top

Figura 23. Evidencia de acceso a R2 desde R1 por telnet
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Press RETURM to get started.

S5e prohibe el acceso no autorizado
User Access Verification

Password:
Password:

.16.1.2
1.2 ...

R3rtelnet 172
Trying 172.1%

R3x

% Connection refused by remote host

Cir+F& to exit CLI focus

L] Top

Copy Pazte

Figura 24. Evidencia de acceso no permitido a R2 desde R3 por telnet

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la Ultima vez
gue se restablecio

R2#show ip access-list

Restablecer los contadores de una lista
de acceso

R2#tclear access-list counters 1
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¢Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y la
direccidén en que se aplica?

R2#show ip interface

¢Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-A 'y
la PC-C se agregaron a la tabla cuando
la computadora de Internet intentd hacer
ping a esos equipos en el paso 2. Si
hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla
debido al modo de simulacion de
Internet en la red.

R2#show ip nat translations

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

R2#clear ip nat translation *

Tabla 22. Verificacion ACL y NAT en R2

A continuacion, se evidencian los comandos mencionados anteriormente:
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Se prohibe el accesoc no autorizado
User RAcococess Verification
Password:

Ri=en
Password:
Rigshow ip access-list
Standard IF access list 1
10 permit 152.1€2.0.0 0.0.0_255
20 permit 152 .1&€2.0.0 0.0.3_255
20 permit 152.1&€2.4.0 0.0.3_255
Standard IPF access list ADMIN-MET
10 permit host 172.1€.1.1 (2 matchies))

Rag

Cirl+F& to exit CLI focus

Copy

(] Top

Figura 25. Resultado show ip access-list en R2
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WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
FigabitEthernetl/1l is administratively down, line protocol is down
{disabled)
Internet protocol processing disabkled
FigabitEthernetl,/2 is administratively down, line protocol is down
(disakbled)
Internet protocol processing disakled
Seriald/0/0 is up, line protococl is up (connected)
Internet address is 172 _.1€_.1_2/30
Broadrcast address is 255.255.255.255
bddress determined by setup command
MTU is 1500
Helper address is not set
Directed broadcast forwarding is disabled
futgoing access list is not set
Inbound access list is not set
Proxy RRP is enabkled
Security lewel is default
Split horizon is enabled
ICHMP redirects are always sent
ICHP unreachakles are always sent
ICHP mask replies are never sent
IF fast switching is disabkled
1D fa=st suitching on the same jnterface = di=sakled

Ctrl+F& to exit CLI focus Copy Paste

(] Top

Figura 26. Resultado show ip interface en R2
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User Access Verification
Password:
Bi=en
Password:
BEZ#¢show ip nat translations
FPro Inside global Inside local Cutside local Cutside
glokal
-—— 20%.1€5.200.22% 10.13.10.10 - -
B2g¢show ip mat translations
Pro Inside glokal Inside local Outside local futside
glokal
icmp 2Z0%.1€5.200.225:171%2.168.21.21:17 20%.1€5.200.238:17
209 _.165.200.238:17
icmp 2Z0%.1€5.200.225:1815%2.168.21.21:1%8 20%.1€5.200.238:1%8
20%.1€5.200.238:1%8
icmp 2Z0%.1€5.200.225:15915%2 . 1628.21.21:1%5 20%.1€5.200.238:1%9
20%.1€5.200.238:1%9
icmp 2Z0%.1€5.200.225:2015%2.168.21.21:20 20%.1€5.200.238:20
20%.1€5.200.238:-20
-—= 20%.165.200.22% 10.103.10.10 - -
R2§
Ctri+F& to exit CLI focus Copy Paste

L] Top

Figura 27. Resultado show ip nat translations en R2
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205.1€5.200.238:2 s
icmp 205.1€5.200.225:241592.1€8.21_.21:24 205.1€5.200.235:24
205.165.200.235:24
--— 205.1€5.200.22%5 13.10.10.10 -—- -
REifshow ip mat translations
Fro Inside globkal Inside local Cutside local Cutside
global
icmp 205.1€5.200.225:211592.1€8.21.21:21 205%.1€5.200.238:21
205.1€5.200.238:21
icmp 205.1€5.200.225:22152.1€8.21_.21:22 205.1€5.200.238:22
205.1€5.200.238:22
icmp 205.1€5.200.225:231592.168.21.21:23 205.1€5.200.238:23
205.1€5.200.238:23
icmp 205.1€5.200.225:241592.1€8.21_.21:24 205.1€5.200.235:24
205.1€5.200.235:24
-—— 205.1€5.200.22%5 10.10.10.10 -——= -
RBigclear ip nat translatiom *
BZfshow ip mat translations
Pro Inside glokal Inside local futside local Cutside
global
-—— 205.1€5.200.22%5 10.10.10.10 -——= -
RZg W
Cirl+F& to exit CLI focus Copy Paste

(] Top

Figura 28. Resultado clear ip nat translations * en R2
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4.2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia:

ISP

\ FETPAT Joo »
1722968/3) W0.07200/0 20172204/

BOGOTA => 172.29.0.0/2

Figura 29. Topologia escenario 2
Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y Medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
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e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Para el desarrollo del ejercicio se emplea el software Cisco Packet Tracer,
empleando:

7 Router Cisco 1941
4 PC de escritorio

A los router que tienen dos enlaces seriales se les agregé un médulo HWIC-2T, el
cual tiene dos puestos seriales. A los routers que tienen mas de dos enlaces

seriales, se les agregaron dos modulos HWIC-2T.

Se eliminan las configuraciones de inicio y se vuelven a cargar los routers.

Tarea Comando de IOS

Eliminar el archivo startup-config de

todos los routers Router#erase startup-config

Volver a cargar todos los routers Router#reload

Tabla 23. Eliminacion de configuracion de inicio y recarga de los routers

Configuracion de parametros basicos en los routers (asignar nombres de equipos,
asignar claves de seguridad, habilitar el servicio de encriptacion de las
contrasefas e introducir un mensaje del dia):

Las tareas de configuracion para los routers incluyen las siguientes (Teniendo en
cuenta que el hostname es diferente para cada uno):

Elemento o tarea de

. Especificacién
configuracion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname MEDELLIN1
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g]?rgtégseﬁa de exec privilegiado MEDELLIN1(config)#enable secret class

MEDELLIN1(config)#line console 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

Contraserfia de acceso a la
consola

MEDELLIN1(config)#line vty 0 15
Contrasefia de acceso Telnet MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

Cifrar las contrasefias de texto | MEDELLIN1(config)#service password-
no cifrado encryption

MEDELLIN1(config)#banner motd $Se prohibe

Mensaje MOTD -
el acceso no autorizado$

Tabla 24. Configuracion parametros basicos en los routers

¢ Realizar la conexion fisica de los equipos con base en la topologia de red
Se realiza la implementacion de la topologia y se realizan las configuraciones de
direccionamiento de las interfaces de los routers siguiendo las redes indicadas en

la topologia.

Configuracion Router MEDELLIN1:

Elemento o tarea

) S Especificacion
de configuracion

MEDELLIN1(config)#int s0/0/0

Establezca la descripcion:
MEDELLIN1(config-ify#description Conexion a MEDELLIN2
Interfaz S0/0/0 Establecer la direccién IPv4:

MEDELLIN1(config-if)#ip add 172.29.6.1 255.255.255.252
Activar la interfaz:

MEDELLIN1(config-if)#no shutdown
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Interfaz S0/0/1

MEDELLIN1(config)#int s0/0/1

Establezca la descripcion:
MEDELLIN1(config-if)#description Conexion a MEDELLIN3
Establecer la direccion IPv4:

MEDELLIN1(config-if)#ip add 172.29.6.9 255.255.255.252
Activar la interfaz:

MEDELLIN1(config-ify#no shutdown

Interfaz S0/1/0

MEDELLIN1(config)#int s0/1/0

Establezca la descripcion:

MEDELLIN1(config-if)#description Conexion a ISP
Establecer la direccion IPv4:

MEDELLIN1(config-if)#ip add 209.17.220.1 255.255.255.252
Activar la interfaz:

MEDELLIN1(config-if)#no shutdown

Interfaz S0/1/1

MEDELLIN1(config)#int sO/1/1

Establezca la descripcion:
MEDELLIN1(config-ify#description Conexion a MEDELLIN3
Establecer la direccion IPvA4:

MEDELLIN1(config-if)#ip add 172.29.6.13 255.255.255.252
Activar la interfaz:

MEDELLIN1(config-ify#no shutdown

Tabla 25. Configuracion direccionamiento router MEDELLIN1

Configuracion Router MEDELLIN2:

Elemento o tarea
de configuracion

Especificacién

Interfaz S0O/0/0

MEDELLINZ2(config)#int s0/0/0

Establezca la descripcion:
MEDELLINZ2(config-if)#description Conexion a MEDELLIN1
Establecer la direccién IPv4:

MEDELLIN2(config-if)#ip add 172.29.6.2 255.255.255.252
Activar la interfaz:

MEDELLINZ2(config-if)#no shutdown
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Interfaz S0/0/1

MEDELLINZ2(config)#int sO/0/1

Establezca la descripcion:
MEDELLINZ2(config-if)#description Conexion a MEDELLIN3
Establecer la direccion IPv4:

MEDELLINZ2(config-if)#ip add 172.29.6.5 255.255.255.252
Activar la interfaz:

MEDELLINZ2(config-if)y#no shutdown

Interfaz GO/O

MEDELLINZ2(config)#int g0/0

Establezca la descripcion:
MEDELLINZ2(config-if)#description Conexion a PCO
Establecer la direccion IPvA4:

MEDELLIN2(config-if)#ip add 172.29.4.1 255.255.255.128
Activar la interfaz:

MEDELLINZ2(config-ify#no shutdown

Tabla 26. Configuracion direccionamiento router MEDELLIN2

Configuracion Router MEDELLINS:

Elemento o tarea
de configuracion

Especificacién

Interfaz S0/0/0

MEDELLIN3(config)#int s0/0/0

Establezca la descripcion:
MEDELLIN3(config-if)#description Conexion a MEDELLIN2
Establecer la direccion IPv4:

MEDELLIN3(config-if)#ip add 172.29.6.6 255.255.255.252
Activar la interfaz:

MEDELLIN3(config-if)#no shutdown

Interfaz S0/0/1

MEDELLIN3(config)#int s0/0/1

Establezca la descripcion:
MEDELLIN3(config-if)#description Conexion a MEDELLIN1
Establecer la direccion IPv4:

MEDELLIN3(config-if)#ip add 172.29.6.10 255.255.255.252
Activar la interfaz:

MEDELLIN3(config-if)y#no shutdown
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Interfaz S0/1/0

MEDELLIN3(config)#int s0/1/0

Establezca la descripcion:
MEDELLIN3(config-if)#description Conexion a MEDELLIN1
Establecer la direccion IPv4:

MEDELLIN3(config-if)#ip add 172.29.6.14 255.255.255.252
Activar la interfaz:

MEDELLIN3(config-if)#no shutdown

Interfaz GO/O

MEDELLIN3(config)#int g0/0

Establezca la descripcion:

MEDELLIN3(config-if)#description Conexion a PC1
Establecer la direccion IPvA4:

MEDELLIN3(config-if)#ip add 172.29.4.129 255.255.255.128
Activar la interfaz:

MEDELLIN3(config-ify#no shutdown

Tabla 27. Configuracion direccionamiento router MEDELLIN3

Configuracion Router BOGOTAL:

Elemento o tarea
de configuracion

Especificacién

Interfaz S0/0/0

BOGOTA1(config)#int sO/0/0

Establezca la descripcion:

BOGOTA1L(config-if)#description Conexion a ISP
Establecer la direccion IPv4:

BOGOTAI1(config-if)#ip add 209.17.220.5 255.255.255.252
Activar la interfaz:

BOGOTA1(config-if)#no shutdown

Interfaz S0/0/1

BOGOTA1(config)#int s0/0/1

Establezca la descripcion:
BOGOTAI1(config-if)#description Conexion a BOGOTA2
Establecer la direccion IPv4:

BOGOTAI1(config-if)#ip add 172.29.3.9 255.255.255.252
Activar la interfaz:

BOGOTAIL(config-ify#no shutdown
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Interfaz S0/1/0

BOGOTA1(config)#int sO/1/0

Establezca la descripcion:
BOGOTAI1(config-if)#description Conexion a BOGOTA3
Establecer la direccion IPv4:

BOGOTA1(config-if)#ip add 172.29.3.5 255.255.255.252
Activar la interfaz:

BOGOTA1(config-if)#no shutdown

Interfaz S0/1/1

BOGOTA1(config)#int sO/1/1

Establezca la descripcion:
BOGOTAI1(config-if)#description Conexion a BOGOTA3
Establecer la direccion IPvA4:

BOGOTAI1(config-if)#ip add 172.29.3.1 255.255.255.252
Activar la interfaz:

BOGOTA1(config-if)#no shutdown

Tabla 28. Configuracion direccionamiento router BOGOTAL

Configuracion Router BOGOTAZ2:

Elemento o tarea
de configuracion

Especificacién

Interfaz S0/0/0

BOGOTA2(config)#int s0/0/0

Establezca la descripcion:
BOGOTAZ2(config-if)#description Conexion a BOGOTAL
Establecer la direccion IPv4:

BOGOTA2(config-if)#ip add 172.29.3.10 255.255.255.252
Activar la interfaz:

BOGOTAZ2(config-if)#no shutdown

Interfaz S0/0/1

BOGOTA2(config)#int s0/0/1

Establezca la descripcion:
BOGOTAZ2(config-if)#description Conexion a BOGOTA3
Establecer la direccion IPv4:

BOGOTA2(config-if)#ip add 172.29.3.14 255.255.255.252
Activar la interfaz:

BOGOTAZ2(config-if)y#no shutdown
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Interfaz GO/O

BOGOTAZ2(config)#int g0/0

Establezca la descripcion:
BOGOTAZ2(config-if)#description Conexion a PC3
Establecer la direccion IPv4:

BOGOTA2(config-if)#ip add 172.29.1.1 255.255.255.0
Activar la interfaz:

BOGOTAZ2(config-if)#no shutdown

Tabla 29. Configuracion direccionamiento router BOGOTA2

Configuracion Router BOGOTAS3:

Elemento o tarea
de configuracion

Especificacion

Interfaz S0/0/0

BOGOTA3(config)#int s0/0/0

Establezca la descripcion:
BOGOTA3(config-if)#description Conexion a BOGOTA2
Establecer la direccion IPv4:

BOGOTA3(config-if)#ip add 172.29.3.13 255.255.255.252
Activar la interfaz:

BOGOTA3(config-if)#no shutdown

Interfaz S0/0/1

BOGOTA3(config)#int s0/0/1

Establezca la descripcion:
BOGOTA3(config-if)#description Conexion a BOGOTAL
Establecer la direccion IPv4:

BOGOTA3(config-if)#ip add 172.29.3.6 255.255.255.252
Activar la interfaz:

BOGOTA3(config-if)#no shutdown

Interfaz S0/1/0

BOGOTA3(config)#int s0/1/0

Establezca la descripcion:
BOGOTA3(config-if)#description Conexion a BOGOTAL
Establecer la direccion IPv4:

BOGOTA3(config-if)#ip add 172.29.3.2 255.255.255.252
Activar la interfaz:

BOGOTA3(config-if)y#no shutdown
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BOGOTA3(config)#int g0/0

Establezca la descripcion:
BOGOTA3(config-if)#description Conexion a PC2
Interfaz GO/O Establecer la direccion IPv4:

BOGOTA3(config-if)#ip add 172.29.0.1 255.255.255.0
Activar la interfaz:

BOGOTA3(config-if)#no shutdown

Tabla 30. Configuracion direccionamiento router BOGOTA3

Configuracion Router ISP:

Elemento o tarea

) . Especificacion
de configuracion P

ISP (config)#int s0/0/0

Establezca la descripcion:

ISP (config-if)#description Conexion a MEDELLIN1
Interfaz SO/0/0 Establecer la direccion IPvA4:

ISP(config-if)#ip add 209.17.220.2 255.255.255.252
Activar la interfaz:

ISP(config-if)#no shutdown

ISP(config)#int s0/0/1

Establezca la descripcion:

ISP (config-if)#description Conexion a BOGOTA1
Interfaz SO/0/1 Establecer la direccion IPv4:

ISP (config-if)#ip add 209.17.220.6 255.255.255.252
Activar la interfaz:

ISP(config-if)#no shutdown

Tabla 31. Configuracion direccionamiento router ISP
e Configurar la topologia de red de acuerdo con Ilas siguientes
especificaciones:
Parte 1: Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,

declare la red principal, desactive la sumarizacion automatica.
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Se realiza la configuracion del enrutamiento empleando OSPF v2 en cada uno de

los routers:

Configuracion de enrutamiento en router MEDELLIN1:

Elemento o
tarea de
configuracion

Especificacion

Configurar MEDELLIN1(config)#router ospf 1

OSPF version 2 | MEDELLIN21(config-router)#router-id 1.1.1.1

Anunciar  1as | \EDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 0
redes MEDELLINZ(config-router)#network 172.29.6.8 0.0.0.3 area 0
conectadas

directamente

MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 0

Tabla 32. Configuracion enrutamiento OSPF router MEDELLIN1

Configuracion de enrutamiento en router MEDELLIN2:

Elemento o
tarea de
configuracion

Especificaciéon

Configurar MEDELLINZ2(config)#router ospf 1

OSPF version 2 | MEDELLINZ2(config-router)#router-id 2.2.2.2

Anunciar  1as | \EDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 0
redes MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 0
conectadas

directamente

MEDELLINZ2(config-router)#network 172.29.4.0 0.0.0.127 area O

Establecer la
interfaz LAN
como pasiva

MEDELLINZ2(config-router)#passive-interface g0/0

Tabla 33. Configuracion enrutamiento OSPF router MEDELLIN2
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Configuracion de enrutamiento en router MEDELLIN3:

Elemento o
tarea de
configuracion

Especificacién

Configurar
OSPF version 2

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 3.3.3.3

Anunciar las
redes
conectadas
directamente

MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127
area 0

Establecer la
interfaz LAN
como pasiva

MEDELLIN3(config-router)#passive-interface g0/0

Tabla 34. Configuracion enrutamiento OSPF router MEDELLIN3

Configuracion de enrutamiento en router BOGOTAL:

Elemento o
tarea de
configuracion

Especificacién

Configurar BOGOTAI1(config)#router ospf 2

OSPF version 2 | BOGOTA1(config-router)#router-id 1.1.1.1

Anunciar  las | BOGOTA1L(config-router)#network 172.29.3.0 0.0.0.3 area 0
redes BOGOTAL(config-router)#network 172.29.3.4 0.0.0.3 area 0
conectadas

directamente

BOGOTA1(config-router)#network 172.29.3.8 0.0.0.3 area 0

Tabla 35. Configuracion enrutamiento OSPF router BOGOTAL
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Configuracion de enrutamiento en router BOGOTAZ2:

Elemento o
tarea de
configuracion

Especificacién

Configurar BOGOTA2(config)#router ospf 2

OSPF version 2 | BOGOTA2(config-router)#router-id 2.2.2.2

Anunciar  las | BOGOTA2(config-router)#network 172.29.3.8 0.0.0.3 area 0
redes BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 0
conectadas

directamente

BOGOTA2(config-router)#network 172.29.1.0 0.0.0.255 area 0

Establecer la
interfaz LAN
como pasiva

BOGOTAZ2(config-router)#passive-interface g0/0

Tabla 36. Configuracion enrutamiento OSPF router BOGOTA2

Configuracion de enrutamiento en router BOGOTAS:

Elemento o
tarea de
configuracion

Especificacién

BOGOTA3(config)#router ospf 2
BOGOTA3(config-router)#router-id 3.3.3.3

Configurar
OSPF version 2
Anunciar las
redes
conectadas

directamente

BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 0

Establecer la
interfaz LAN
como pasiva

BOGOTA3(config-router)#passive-interface g0/0

Tabla 37. Configuracion enrutamiento OSPF router BOGOTAS3

b. Los routers Bogotal y Medellinl deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.
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Ruta por defecto en el router Medellinl:

Elemento o
tarea de
configuracion

Especificacién

Configurar ruta
por defecto
hacia ISP

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate

Tabla 38. Configuracion ruta por defecto router MEDELLIN1

Ruta por defecto en el router Bogotal:

Elemento o
tarea de
configuracion

Especificacién

Configurar ruta
por defecto
hacia ISP

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6
BOGOTAI1(config)#router ospf 2
BOGOTA1(config-router)#default-information originate

Tabla 39. Configuracion ruta por defecto router BOGOTAL

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogotéd y Medellin para el caso se sumarizan las subredes de cada uno
a /22 (ver anexos 2y 3).

Ruta estética en el router ISP:

Elemento o tarea de
configuracion

Especificacion

Configurar ruta estatica hacia la | ISP(config)#ip route 172.29.4.0 255.255.252.0

zona Medellin

209.17.220.1

Configurar ruta estatica hacia la ISP(config)#ip route 172.29.0.0 255.255.252.0

zona Bogota

209.17.220.5

Tabla 40. Configuracion ruta estatica router ISP
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Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Vemos la tabla de direccionamiento del router Medellinl, por medio del comando
show ip route:

B MEDELLIN - O *

Physical Config CL Attributes
|

105 Command Line Interface

MEDELLINl1gshow ip route ~
Codes: L — loecal, C - connected, 5 - statiec, B - RIP, M - mobile, B -
BEE

o — EIGRP, EX - EIGRP external, O - OEPF, IL - OS5PF inter area

N1l - OS5PF NS5AR external type 1, N2 — OS5PF MSSR external type 2

El - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-IS
inter area

¥ — pandidate default, U - per—-user static route, o — QDR

P - periocdic downloaded static route
Fateway of last resort is 205.17.220.2 to network 0.0.0.0

172.25.0.0/1c is wariably subnetted, 5% subnets, 3 masks

#] 172.25_4 0725 [110/7€5] wia 172.25.€.2, 00:31:11, Seriald/0/0

O 172.25.4.128/,25 [110/€5] wia 172.2%.€.10, 00:2&:1l€,

Serialds/O0/1

c 172 .€6.0/30 is directly connected, Seriald/ /070

L 172 .€.1/32 is directly connected, Seriald/ 070

o 172 .6.4/730 [110/128]1 wia 172.2%.€.2, 00:2€:54, Serial0sOs0
[110/128] wia 172.25_&.10, .

Seriald/O0/1

c 172 .E.8/30 is directly connected, Seriald/ /071

L 172.25.€.9/32 is directly connected, Seriall/0/1

c 172.25%.6_.12/30 is directly connected, Serizld/ 1/1

L 172 .68.13/32 is directly connected, Seriald/s1/1

20%_17_220.0/24 is wariably subnetted, 2 subnets, 2 masks

[
(RIS
[ )
(YR Ta)

217.220.1732 is directly connected, Seriald/1/0
5% 0.0.0.0/0 [1/0] wia 205.17.220.2

Ctrl+F& to exit CLI focus Copy Paste

[ Top

Figura 30. Resultado show ip route en MEDELLIN1

En la tabla de direccionamiento se puede ver que el router Medellinl tiene
conecciones directas, asi:
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Con lared 172.29.6.0 /30 a través de la interfaz s0/0/0
Con lared 172.29.6.8 /30 a través de la interfaz s0/0/1
Con lared 172.29.6.12 /30 a través de la interfaz s0/1/1
Con la red 209.17.220.0 /30 a través de la interfaz s0/1/0
Y se conecta empleando OSPF a las redes:

172.29.4.0 /25 a través de la interfaz s0/0/0
172.29.4.128 /25 a través de la interfaz s0/0/1
172.29.6.4 /30 a través de las interfaces s0/0/0 y s0/0/1

Vemos la tabla de direccionamiento del router Medellin2, por medio del comando
show ip route:

¥ MEDELLINZ — O X

Physical Config CL Attributes
I

105 Command Line Interface

1 - 1o-1o, LI - 15-15 level-1, L - lo—-1o lewvel-2, 1a - lo-1o
inter area

¥ - rcandidate default, U - per-user static route, o — CDR

P - periocdic downloaded static route

]

Fateway of last resort is 172.2%.€.1 to network 0.0.0.0

172.29.0.0/1c is wariably subnetted, 9 subnets, 3 masks
172.25_.4.0/25 is directly connected, GigabitEthermet0/0
172.25.4.1/32 is directly connected, GigakitEthernetl/0
172.25.4.128/25 [1ll0/65] wia 172.25.6.6, 01:35:51,
eriald/ 071
172.25.
172.25.
172.25
172.25.
172.25.

.0/30 is directly connected, Seriald/s0s0

.2/32 is directly connected, Seriald/0/0

.4/30 is directly connected, Serialld/0/1

.5/32 is directly connected, Seriald/0/1

.8/30 [l10/128] wvia 172.2%.6.6, 01:40:35, Serial0/0/1
[110/128]1 wia 172.2%.6.1, 01:40:35, Seriald/a/0

o T2_29_&.12/30 [110/128] wia 172_2%_c.&, 01:-40:11,

Seriald/s0 1

L o o B e B O I e R

L= I I VI 1 ]

[110/128] wia 172.2%.€.1, 01:40:11,
Serialds0/ 0
O*E2Z 0.0.0.0/0 [11l0/1] wia 172.25%.€.1, 01l:15:4€, Serialdys0s0

MEDZLLIN2#| W

Ctri+F& to exit CLI focus Copy Paste

L] Top

Figura 31. Resultado show ip route en MEDELLIN2
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En la tabla de direccionamiento podemos ver que el router Medellin2 tiene
conecciones directas, asi:

Con lared 172.29.4.0 /25 a través de la interfaz g0/0
Conlared 172.29.6.0 /30 a través de la interfaz s0/0/0
Conlared 172.29.6.4 /30 a través de la interfaz s0/0/1

Y se conecta empleando OSPF a las redes:
172.29.4.128 /25 a través de la interfaz s0/0/1

172.29.6.8 /30 a través de las interfaces s0/0/0 y s0/0/1
172.29.6.12 /30 a través de las interfaces s0/0/0 y s0/0/1

Vemos la tabla de direccionamiento del router Medellin3, por medio del comando
show ip route:
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o — EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area a

N1 - QS5PF W55R external type 1, W2 - O5PF NS55R external type 2

El - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area

¥ — rcandidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Fateway of last resort is 172.2%.€.5% to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 10 subnets, 3 masks
172.25%.4.0/25 [11l0/€5] wia 172.25.€.5, 01:41:31, Serial0s0/0
172.25.4.128/25 is directly connected, GigakbitEthernet0/,0
172.25%.4.125%/32 is directly connected, GigabitEthernetid/s0
172.2%.€.0/30 [110/128] wvwia 172.25.€.5, 01:41:07, Seriald/s0/0

[110/128] wia 172.2%.€.5%, 01:41:07, Serialds0/1

c €.4/30 is directly connected, Serial0/0/0

L 172.25%.6.€/32 is directly connected, Seriald/ 0,0

c 172_.29_8.8/30 is directly connected, Serial0ys0/1

L 172.25%.6.10/32 is directly connected, Serialld/0/1

c €

L ©

] [

QD00

172.25.

172.25%_.6.12/30 is directly connected, Serialds1/0
172.25%.6.14/32 is directly connected, Serialld/1/0
YEZ 0.0.0.0/0 [110/1] wia 172.2%.€.%, 01:1€:25, Serial0/s0/1

HEDELLIN3§ A

Ctri+F& to exit CLI focus Copy Paste

(] Top

Figura 32. Resultado show ip route en MEDELLIN3

En la tabla de direccionamiento podemos ver que el router Medellin3 tiene
conecciones directas, asi:

Con lared 172.29.4.128 /25 a través de la interfaz g0/0
Con lared 172.29.6.4 /30 a través de la interfaz s0/0/0
Con lared 172.29.6.8 /30 a través de la interfaz s0/0/1
Conlared 172.29.6.12 /30 a través de la interfaz s0/1/0
Y se conecta empleando OSPF a las redes:

172.29.4.0 /25 a través de la interfaz s0/0/0
172.29.6.0 /30 a través de las interfaces s0/0/0 y s0/0/1

Vemos la tabla de direccionamiento del router Bogotal, por medio del comando
show ip route:

78



¥ poGoTAl — O hod

Phys=ical Config CLI Attributes
|

105 Command Line Interface

BOGOTAlgshow ip route s
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobkile, B -
BEE

oL — EIZRP, EX - EIGRP external, © - O5PF, IA - OSPF inter area

N1 — OS5PF NS55& extermal type 1, N2 - OSPF NS5A external type 2

El - O5PF external type 1, EZ2 - O5PF external type 2, E - EGF

i - Is-I5, L1 - IS-IS5 lewvel-l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area

¥ — rcandidate default, U - per—-user static route, o - QDR

P - periodic downloaded static route
Fateway of last resort is 205%.17.220.€ to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 5 subnets, 3 masks

o .0.0/24 [110/€5] wia 172.25.3.2, 00:20:00, Serialds1/1
o J1.0/24 [110/€5] wia 172.25%.3.10, 00:23:0&6, Serialdso/1
C .3.0/30 is directly connected, Serialld/1/1
L .3.1/32 is directly connected, Seriald/s1l/1
c .3.4/30 is directly connected, Serialdy/1/0
L .3.5/32 is directly connected, Seriald/1/0
c .3.8/30 is directly connected, Serialdys0/1
L .3.5/32 is directly connected, Serialldy o0/l
#] -3.12/30 [1ll0/128] wia 172.25.3.2, 00:20:21,
Seriald/sls1
[1l10/128] wia 172_25%.3.10, 00:-20:Z21,
Seriald 0 /1
20%9.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
C 20%.17_220.4/30 is directly connected, Serial0/ 070
L 205.17.220.5/32 is directly connected, Seriald/ 0,0
S* 0.0.0.0/0 [1/0] wia 205.17.220.¢ W
Ctri+F§ to exit CLI focus Copy Paste
[ Top

Figura 33. Resultado show ip route en BOGOTA1

En la tabla de direccionamiento podemos ver que el router Bogotal tiene
conecciones directas, asi:

Con lared 172.29.3.0 /30 a través de la interfaz s0/1/1
Conlared 172.29.3.4 /30 a través de la interfaz s0/1/0
Conlared 172.29.3.8 /30 a través de la interfaz s0/0/1
Con lared 209.17.220.4 /30 a través de la interfaz s0/0/0
Y se conecta empleando OSPF a las redes:

172.29.0.0 /24 a través de la interfaz s0/1/1

172.29.1.0 /24 a través de la interfaz s0/0/1
172.29.3.12 /30 a través de las interfaces s0/1/1 y s0/0/1
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Vemos la tabla de direccionamiento del router Bogota2, por medio del comando
show ip route:
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H1 - OSPF NS5R external type 1, H2Z - OS5PF NS5SA external type 2 4

E1l - OS5PF external type 1, EXZ - OS5PF external type 2, E — EGPF

i - I5-I5, Ll - I5-I5 level-l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area

¥ — rcandidate default, U - per-user static route, o — ODR

P - periocdic downloaded static route
Fateway of last resort is 172.25%.3.9% to nmetwork 0.0.0.0
172.25.0.0/1€ is wariably subnetted, % subnets, 3 masks
172.25%.0.0/24 [110/65] wia 172.25.3.13, 01:33:41, Seriald/0/1
172.25.1.0/24 is directly connected, GigabitEthernet0/0
172.25.1.1732 is directly connected, GigabitEthernetd/0
172.2%.3.0/30 [110/128] wia 172.2%.3.%, 01:34:01, Seriald/0/0
[110/128] wia 172.25.32.13, 01:34:01,

QP 0o

Seriszl0/ 0,1

&) 172.25%.3.4/730 [110/128] wia 172.25.3.%, 01:34:01, Seriald/s0/0
[110/128] wia 172.2%.3.13, 0l:34:01,

Serialo/0r 1

c 172.25.3.8/30 is directly connected, Seriall/0/0

L 172.25.3.10/32 is directly connected, Serialld/0/0

c 172.25.3.12/30 is directly connected, Serialld/0/1

L 172.25.3.14/32 is directly connected, Seriald/ 0/1

Q*EZ 0.0.0.0/0 [110/1]1 wia 172.25%.3.9, 01:16:15, Seriald/0s0

W
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Figura 34. Resultado show ip route en BOGOTA2

En la tabla de direccionamiento podemos ver que el router Bogota2 tiene
conecciones directas, asi:

Con lared 172.29.1.0 /24 a través de la interfaz g0/0
Conlared 172.29.3.8 /30 a través de la interfaz s0/0/0
Conlared 172.29.3.12 /30 a través de la interfaz s0/0/1

Y se conecta empleando OSPF a las redes:

172.29.0.0 /24 a través de la interfaz s0/0/1
172.29.3.0 /30 a través de las interfaces s0/0/0 y s0/0/1
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172.29.3.4 /30 a través de las interfaces s0/0/0 y s0/0/1

Vemos la tabla de direccionamiento del router Bogota3, por medio del comando
show ip route:
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D - EIGRF, EX - EIGRP external, & — O5PF, I& - QO5PF inter area a
N1 - OSPF MS5X external type 1, N2 - OS5PF NS554 external type 2
E1l - OS5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-IS lewel-l, L2z - IS-IS5 lewel-2, ia - IS5-IS
inter aresa

¥ - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is 172.25%.3.1 to network 0.0.0.0

172_.25_.0.0f1e is wariably submetted, 10 subnets, 3 masks

c 172.25.0.0/24 is directly connected, GigabitEthernetd/0
L 172.25.0.1/32 is directly connected, GigabitEthernetd/0
] 172.25%.1.0/24 [110/€5] wia 172.25.3.14, 01:34:28, Seriald/0/0
c 172.25.32.0/30 is directly connected, Seriall/1l/0
L 172_.25_.3_2/32 is directly connected, Seriald/1lys0
c 172.25.3.4/30 is directly connected, Seriald/ /071
L 172.29.3.€/32 is directly connected, Serialds0s1
] 172.25.2.8/30 [110/128] wia 172.2%.3.1, 01:34:28, Seriald/1/0
[110/128] wia 172.25.3.14, 01:34:28,
Seriala/s0s 0
c 172.259.3.12/30 is directly connected, Seriald/0/0
L 172.25.3.13/32 is directly connected, Serizld/0/0
O¥EZ 0.0.0.0/0 [110/1] wia 172.25%.32.1, 0l:1€:42, Seriald/s1/0
L
Cirl+F& to exit CLI focus Copy Paste
L] Top

Figura 35. Resultado show ip route en BOGOTA3

En la tabla de direccionamiento podemos ver que el router Bogota3 tiene
conecciones directas, asi:

Con lared 172.29.0.0 /24 a través de la interfaz g0/0
Conlared 172.29.3.0 /30 a través de la interfaz s0/1/0
Conlared 172.29.3.4 /30 a través de la interfaz s0/0/1
Conlared 172.29.3.12 /30 a través de la interfaz s0/0/0

Y se conecta empleando OSPF a las redes:
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172.29.1.0 /24 a traveés de la interfaz s0/0/0
172.29.3.8 /30 a través de las interfaces s0/0/0 y s0/1/0
b. Verificar el balanceo de carga que presentan los routers.
En todos los router se puede evidenciar que el balanceo de carga es:
[110/65] para las conexiones por OSPF hacia las redes de los PC’s:
y [110/128] para las conexiones por OSPF hacia las redes de los demas routers:
c. Obsérvese en los routers Bogotdl y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta

por defecto que manejan.

La ubicacion de los router Medellinl y Bogotal es muy similar, ya que son el
router que conecta las redes internas con el ISP.

Las rutas por defecto que manejan son muy similares ya que son 209.17.220.2

para Medellin y 209.17.220.6 para Bogota, &mbas son la conexion con el router
ISP.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.
Los routers Medellin2 y Bogota2 presentan la misma cantidad de redes
conectadas directamente (3) y recibidas mediante OSPF (3)
e. Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.

Los routers Medellin3 y Bogota3 presentan la misma cantidad de redes
conectadas directamente (4) y recibidas mediante OSPF (2)
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f. El router ISP solo debe indicar sus rutas estaticas
directamente conectadas.
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adicionales a las

1oFplulry LUull SLal

Destination filename [startup-config]?
Building configuration...

[CE]

ISPg#show ip route

BGE

inter area
P - periocdic downloaded static route

Fateway of last resocrt is not set

Codes: L - local, € - connected, 5 — static, B - RIPF, M - mobile, B -

0L - EIZRP, EX - EIGZRP external, & - O5PF, IR - OS5PF inter area
N1l - OSPF NSSL external type 1, N2 - OSPF NS5S5R external type 2
El - OS5PF external type 1, E2 - OQO5PF external type 2, E - EEP
i - I5-I5, Ll - I5-I5 level-l, LZ - I5-I5 lewel-2Z, ia - IS-IS

¥ — rcandidate default, U - per-user static route, o — CDR

172.259_.0.0/22 is submetted, 2 subnets
5 172.25.0.0/22 [1/0] wia 205.17.220.5
5 172.25.4.0/22 [1/0] wia 205.17.220.1
2059.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
c 20%_17. -0/30 is directly connected, S5eriald/ 0,0
L 20%_17. -2/32 is directly connected, Seriald/s0/0
c 205.17.220.4/30 is directly connected, Seriall/0/1
L 2059.17.220.6/32 is directly connected, Serialld/0/1 v
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Figura 36. Resultado show ip route en ISP
Aparte de las redes conectadas directamente:

209.17.220.0 /30 a través de la interfaz s0/0/0
209.17.220.4 /30 a través de la interfaz s0/0/1

EL router ISP presenta 2 rutas estaticas:

172.29.0.0 /22 a través de la direccion 209.17.220.5 del router Bogotal
172.29.4.0 /22 a través de la direccion 209.17.220.1 del router Medellinl
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIAL0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

Medellinl SERIALO0/0/0; SERIALO/0/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere

Tabla 41. Interfaces que no necesitan desactivacion

Para no propagar el protocolo OSPF, basta con generar el comando passive-
interface a las interfaces que no requieran dicha configuracion:

Elemento o tarea de
configuracion

Especificacion

Desactivar la propagacion
del protocolo OSPF en
MEDELLIN1 interfaz S0/1/0

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface s0/1/0

Desactivar la propagacion
del protocolo OSPF en
MEDELLIN3 interfaz S0/1/1

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface s0/1/1

Desactivar la propagacion
del protocolo OSPF en
BOGOTAL1 interfaz S0/0/0

BOGOTA1L(config)#router ospf 2
BOGOTA1L(config-router)#passive-interface s0/0/0

Desactivar la propagacion
del protocolo OSPF en
BOGOTAS3 interfaz S0/1/1

BOGOTA3(config)#router ospf 2
BOGOTA3(config-router)#passive-interface s0/1/1

Tabla 42. Desactivacion propagacion protocolo OSPF
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Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF vy las interfaces que participan de la publicacion entre otros datos.

Verificamos las opciones de enrutamiento configuradas y el puerto configurado
como passive-interface para conexion con ISP y demas informacion solicitada por
medio de los comandos show ip protocol y show running-config | section ospf

¥ MEDELLIMI — O *
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HMEDELLIN1§ S
MEDELLINl1gshow ip protocol

Bouting Protococl is "ospf 1"
Outgoing update f£ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 1.1.1.1
It is an autonomous system boundary router
Bedistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Routing for Networks:
172.25%.€.0 0.0.0.3 area 0

L=
172.25.€.8 0.0.0.2 area 0
172.25.€.12 0.0.0.3 area 0
Passive Interface(s):
Serialds1l/s0
Routing Information Sources:
Fateway Distance Last TUpdate
1.1.1.1 11a 00:03:51
z.z2.2.2 11a 00:03:51
3.3.3.3 11a 00:03:4¢
Distance: (default is 110)
MEDELLIN1$ b
Ctrl+F& to exit CLI focus Copy Paste

[ Top
Figura 37. Resultado show ip protocol en MEDELLIN1
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"

Se prohibke el acceso no autorisado
User Zccess WVerification
Password:
Password:
HMEDELLIN1=en

Password:
MEDELLINlgshow running-config | section ospf

router ospf 1

router—-id 1.1.1.1

log-adjacency-changes

passive—-interface Seriald/1/s0

network 172.2%_.€.0 0.0.0.3 area 0

network 172.2%.€.8 0.0.0.3 area 0

network 172.2%.€.12 0.0.0.3 area 0

default-information ocriginate
MEDEZLLIN1g o

Ctri+F& to exit CLI focus Copy Paste

L] Top
Figura 38. Resultado show running-config | section ospf en MEDELLIN1
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Password:
BOGOTRlgshow ip protocol
Routing Protocol is "ospf 2™
Cutgoing update £filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Router ID 1.1.1_.1
It is an autonomous system bkoundary router
Redistributing External Boutes from,
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Haximum path: 4
Routing for Hetworks:
172.25%.3.0 0.0.0.23 area O
172.25%.3.4 0.0.0.3 area O
172.2%.3.8 0.0.0.23 area O
Passiwve Interface(s):
Seriala/s0s0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 11a 00:05:3%9
z2.2.2.2 11a 00:05:3%
2.3.2.3 11a 00:05:3%9
Distance: (default is 110}
BOGOTRLE
Ctri+F§ to exit CLI focus Copy Paste

L] Top

Figura 39. Resultado show ip protocol en BOGOTAL
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User BAccess Verification A

Dassword:
00:00:10: %0SPF-5-ADJCHE: Process 2, Mbr 3.3.3.3 on Serizld/l/]l from
LOARDINE to FULL, Loading Done

00:00:10: %05PF-5-ADJCHG: Process 2, Nbr 2.32.32.2 on Seriald/l/0 from
LOADING to FULL, Loading Done

BOGOTRL=

00:00:11: %0SPF-5-BDJCHG: Process 2, Nbr 2_.2_2_.2 on Serialds0/1 from
LOADING to FULL, Loading Done

en

Password:

BOFOTAlfshow running-config | section ospf

F 9

router ospf 2

router-id 1.1.1.1
log-adjacency-changes
passive-interface Seriald/s0/0

network 172.25%_.3.0 0.0.0.3 area 0
network 172.2%.3.4 0.0.0.3 area 0
network 172.25%.3.8 0.0.0_.3 area 0
default-information originate
EOGOTRLE] W
Ctri+F5 to exit CLI focus Copy Paste
[] Top

Figura 40. Resultado show running-config | section ospf en BOGOTA1

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Para verificar la informacién anterior podemos emplear los comandos show ip ospf
interface y show ip ospf database.
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Serialdy/0/0 is up, line protocol is up

Internet address is 172.25%.€.1/30, Area 0

Process ID 1, Bouter ID 1.1.1.1, Wetwork Type PBOINT-TO-POINT, Cost:
4

Transmit Delay is 1 sec, State POINT-TO-POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:07
Index 1/1, flood gueue length 0O
Hext 0x0(0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Weighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
Serialdy/1/1 is up, line protocol is up
Internet address is 172Z.25%_.€.13/30, Area 0
Process ID 1, Bouter ID 1.1.1.1, Wetwork Type PBOINT-TO-POINT, Cost:
4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:03

Index 2/2, flood gueue length 0O

Wext 0x0(0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Weighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

Seriald/0/1 is up, line protocol is up

Ctrl+F8§ to exit CLI focus Copy Paste

[ Top

Figura 41. Resultado show ip ospf interface en MEDELLIN1
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S5e prohikbe el acecesoc no autorizado
User Access Verification
Dassword:
MEDELLINl1>en
Dassword:
MEDELLINlfshow ip ospf database
QOSPF Router with ID (1.1.1.1) (Process ID 1)
BEouter Link States (Zrea 0)
Link ID LDV Bouter Lge Segt Checksum Link
count
1.1.1.1 1.1.1.1 1184 0x80000008 Oxd0aeal ©
2.2.2.32 2.2.2.32 1124 0x2000000€ 0x00282dc 5
2.3.3.3 2.3.3.3 1175 0x230000008 0xddaac3 7
Type—-5 AS External Link States
Link ID ADW Router Zge Seqgt Checksum Tag
0.0.0.0 1.1.1.1 1154 0x80000001 Oxddfecf 1
MEDEZLLIN1g
Ctrl+F& to exit CLI focus Copy Paste

[ Top

Figura 42. Resultado show ip ospf database en MEDELLIN1
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Seriald/s0/1 is up, line protocol is up

Internet address is 172.25.3.5%/30, Rrea 0

Process ID 2, Bouter ID 1.1.1.1, Wetwork Type POINT-TO-POINI, Cost:
g4

Transmit Delay is 1 sec, State POINI-TC-POINT,

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmitc

o

Hello due in 00:00:00
Index 1/1, £flood gueue length O
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 1 , Rdjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighboris)
Seriald/1/1 is up, line protocol is up
Internet address is 172.25.3.1/30, Rrea 0
Process ID 2, Router ID 1.1.1.1, Network Type BOINI-TO-BOINT, Cost:
g4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit
5
Hello due in 00:00:00
Index 272, flood gueue length 0O
MNext 020 (0) /0:x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
2djacent with neighbor 3.3.3_3
Suppress hello for 0 neighboris)

Ctrl+F& to exit CLI focus Copy Paste

[ Top
Figura 43. Resultado show ip ospf interface en BOGOTA1
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S5e prohikbe el acecesoc no autorizado
User Access Verification
Dassword:
BOZOTRl>en
Dassword:
BOE0OTRlishow ip ospf database
OSPF Router with ID (1.1.1.1) (Process ID 2)
BEouter Link States (Zrea 0)
Link ID LDV Bouter Lge Segt Checksum Link
count
1.1.1.1 1.1.1.1 1220 0x20000008 0xd0=494 ©
2.2.2.32 2.2.2.32 1215 0x2000000€ 0xd0dlfk 5
2.3.3.3 2.3.3.3 1215 0x30000008 0xd0£cSs 7
Type—-5 AS External Link States
Link ID ADW Router Zge Seqgt Checksum Tag
0.0.0.0 1.1.1.1 1223 0x80000001 Oxddfecf 1
BOCOTALE
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Figura 44. Resultado show ip ospf database en BOGOTAL
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Se confirma que se puede hacer ping entre los router de las dos zonas, asi:

¥ MEDELLIMZ — O by
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MEDELLINZ>ping 172.25.2.2 A

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.2%.3.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/favg/maxz = 11/19/52
ms

MEDELLINZ>ping 172_.25%.3_.14

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.2%.3.14, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/fawvg/max = 5721742
ms

MEDELLINZ>ping 172.25%.3.&
Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.29%.3.&, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 11/22/45

ms

MEDELLINZ:= W
Ctri+F& to exit CLI focus Copy Paste

L] Top
Figura 45. Resultados ping de MEDELLIN2 a BOGOTA2 y BOGOTA3
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BOGOTRZ»ping 172.29.6.5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.25%.€.5, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 12/15/33
ms

BOZOTRAZ=ping 172 .29 _c6.14

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.2%.€.14, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 11/11/12
ms

BOROTRAZ=ping 172_.2%_&.10

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.€.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4,/3/12 ms

BOGOTRI = L

Ctri+F5 to exit CLI focus Copy Paste

(] Top
Figura 46. Resultados ping de BOGOTA2 a MEDELLIN2 y MEDELLIN3

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAP.

Configuracion en el router MEDELLIN1:
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Elemento o tarea de
configuracion

Especificacién

Configurar encapsulamiento
ppp con autenticacion PAP

MEDELLIN1(config)#username isp password cisco
MEDELLIN1(config)#int sO/1/0
MEDELLIN1(config-ify#encapsulation ppp
MEDELLIN1(config-if)#ppp authentication pap
MEDELLIN1(config-if)y#ppp pap  sent-username
medellinl password cisco

Tabla 43. Encapsulamiento ppp autenticacion PAP en MEDELLIN1

Configuracion en el router ISP:

Elemento o tarea de
configuracion

Especificacion

Configurar encapsulamiento
ppp con autenticacion PAP

ISP(config)#username medellinl password cisco
ISP (config)#int s0/0/0

ISP(config-ify#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)y#ppp pap sent-username isp password
cisco

Tabla 44. Encapsulamiento ppp autenticacién PAP en ISP

b. El enlace Bogotal con ISP se debe configurar con autenticaciéon CHAP.

Configuracion en el router BOGOTAL:

Elemento o tarea de
configuracion

Especificacion

Configurar encapsulamiento
ppp con  autenticacion
CHAP

BOGOTAIL(config)#username isp password cisco
BOGOTA1L(config)#int sO/0/0
BOGOTAL(config-ify#encapsulation ppp

Tabla 45. Encapsulamiento ppp autenticacion CHAP en BOGOTAL1
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Configuracion en el router ISP:

Elemento o tarea de

. ., Especificacién
configuracion

_ _ ISP (config)#username bogotal password cisco
Configurar encapsulamiento ISP (config)#int s0/0/1

glll)—|pAP con  autenticacion ISP (config-ify#encapsulation ppp
ISP (config-if)#ppp authentication chap

Tabla 46. Encapsulamiento ppp autenticacion CHAP en ISP

Verificamos la configuraciéon de inicio de los routers en la seccién ppp:

¥ MEDELLIN — O X
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Press RETURN to get started. .

Se prohike el accesoc no autorisado
User Access Verification
Dassword:

MEDELLINl>en
Dassword:
MEDELLINlgshow run | section ppp
encapsulation ppp
ppp authentication pap
EEPR pap sent-username medellinl password 0 cisco
MEDELLIN1g

Ctri+F& to exit CLI focus Copy Paste

[ Top
Figura 47. Resultados show run | section ppp en MEDELLIN1
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(LINEFROTO-5-UPDOWM: Line protocol on Interface Seriald/0/0, changed
s5tate to up

00:00:10: %0SPF-5-ADJCHEZ: Process 2
LOADING to FULL, Loading Done

Nkr

[

.2 on Seriald/0/1 from

00:00:10: %05PF-5-ADJCHE: Process 2, Nbr 3.3.32.3 on Serialldys1l/1 from
LOADING to FULL, Loading Done

00:00:10: %0SPF-5-ADJCHEZ: Process 2
LOADING to FULL, Loading Done
Se prohibe el acceso no autorizado

, Hbr 3.3.3.3 on Seriald/1l/0 from

User Access Verification

Dassword:
Dassword:

BOGOTRLl=en

Dassword:

BOFOTAlgshow run | section ppp
encapsulation ppp

ppp authentication chap
BOGOTRL

Ctri+F& to exit CLI focus Copy Paste

(] Top

Figura 48. Resultados show run | section ppp en BOGOTA1
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™y

SLINE-5-CHEWNZED: Interface Serialld/0/0, changed state to up
2LINE-5-CHRNGED: Interface Seriall0y 0,1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/s0/0, changed
state to up

(LINEPROTO-5-UPDOWM: Line protocol on Interface Serialds0/1, changed
state to up

Se prohibe £l acceso no autori=zado
User Access Verification

Password:

ISP=en

Dassword:

ISPgshow run | section ppp

encapsulation ppp

ppp authentication pap

PEE pap sent-username isp password 0 cisco

encapsulation ppp

ppp authentication chap

15P4 v
Ctri+F& to exit CLI focus Copy Paste

L] Top

Figura 49. Resultados show run | section ppp en ISP

Parte 6: Configuracion de PAT.
a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los

routers internos en el otro extremo, sélo existird comunicacion hasta los
routers Bogotal, ISP y Medellinl.

Configuracion en el router MEDELLIN1:
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Elemento o tarea de
configuracion

Especificacién

Crear una ACL que permita
acceso a las redes internas
de la zona Medellin

MEDELLIN1(config)#access-list 1 permit 172.29.4.0
0.0.3.255

Crear una NAT de | MEDELLIN1(config)#ip nat inside source list 1 int

sobrecarga s0/1/0 overload
MEDELLIN1(config)#int sO/1/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/0

Asignar las interfaces | MEDELLIN1(config-if)#ip nat inside

internas y externas

MEDELLIN1(config-if)#int s0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int sO/1/1
MEDELLIN1(config-if)#ip nat inside

Tabla 47. Configuracion PAT en MEDELLIN1

Configuracion en el router BOGOTAL:

Elemento o tarea de
configuracion

Especificacién

Crear una ACL que permita
acceso a las redes internas
de la zona Bogota

BOGOTA1(config)#access-list 1 permit 172.29.0.0
0.0.3.255

Crear una NAT de | BOGOTAL(config)#ip nat inside source list 1 int

sobrecarga s0/0/0 overload
BOGOTA1L(config)#int s0/0/0
BOGOTAI1(config-if)#ip nat outside
BOGOTAIL(config-if)#int sO/0/1

Asignar las interfaces | BOGOTAL(config-if)#ip nat inside

internas y externas

BOGOTAL(config-if)#int sO/1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1L(config-if)#int sO/1/1
BOGOTA1L(config-if)#ip nat inside

Tabla 48. Configuracion PAT en BOGOTA1

99




b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida autométicamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal,
como diferente puerto.

Comprobamos la traduccién de las direcciones, para lo cual, primero hacemos
ping del router MEDELLINZ2 al router BOGOTAL:

¥ MEDELLINZ — O ¥
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Se prohibe el acceso no autorizado
User Access Verification

Dassword:

MEDELLINZ>en

Dassword:

MEDELLINZ#ping 20%_17_220_.5

Type escape seguence to abort.

Sending 5, 100-kyte ICMP Echos to 20%.17.220.5, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip minf/avg/max = 3/5/30 ms
MEDELLINZE W
Ctri+Fé to exit CLI focus Copy Pazte
[ Top

Figura 50. Resultado ping de MEDELLIN2 a BOGOTA1
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Y luego comprobamos la traduccion de direcciones en el router MEDELLIN1:
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Se prohibe el accesc no autorizado Fs
User Access Verification
Password:

MEDELLIN]1>en

Password:

Password:

MEDELLINlgshow ip nat translations
MEDELLINlgshow ip nat translations

Pro Inside globkal Inside local Cutside loecal Cutside
glokal

icmp 205%.17_.220.1:15 172_.25_6.2:15 205.17.220.5:15
205.17.220.5:15

icmp 205.17.220.1:1% 172.25.6.2:1¢ 209.17.220.5:1¢
205.17.220.5:1¢

icmp 205.17.220.1:17 172.25.6.2:17 205.17.220.5:17
205.17.220.5:17

icmp 205.17.220.1:18 172.25.6.2:18 205.17.220.5:18
205.17.220.5:18

icmp 20%.17.220.1:1% 172.25.6.2:1% 205.17.220.5:15
205.17.220.5:158

MEDELLINLE hd
Ctri+F5 to exit CLI focus Copy Paste

[ Top
Figura 51. Resultado show ip nat translations en MEDELLIN1

En el cual podemos ver que el router BOGOTAL realizé la traduccion de la
direccion 172.29.6.2 a la direccién 209.17.220.1.
Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

Configuracion en el router MEDELLIN2:
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Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 2 direcciones
IP. (Red 172.29.4.0)

MEDELLINZ2(config)#ip dhcp excluded-
address 172.29.4.1 172.29.4.2

Reservar las primeras 2 direcciones
IP. (Red 172.29.4.128)

MEDELLINZ2(config)#ip dhcp excluded-
address 172.29.4.129 172.29.4.130

Crear un pool
172.29.4.0)

de DHCP (Red

Nombre: MED2:

MEDELLINZ2(config)#ip dhcp pool MED2
MEDELLINZ2(dhcp-config)#network
172.29.4.0 255.255.255.128

Servidor DNS: 10.10.10.10:

MEDELLINZ2(dhcp-config)#dns-server
10.10.10.10

Establecer el gateway predeterminado:
MEDELLINZ2(dhcp-config)#default-router
172.29.4.1

Crear un pool
172.29.4.128)

de DHCP (Red

Nombre: MED3:

MEDELLINZ2(config)#ip dhcp pool MED3
MEDELLINZ2(dhcp-config)#network
172.29.4.128 255.255.255.128

Servidor DNS: 10.10.10.10:

MEDELLINZ2(dhcp-config)#dns-server
10.10.10.10

Establecer el gateway predeterminado:
MEDELLINZ2(dhcp-config)#default-router
172.29.4.129

Tabla 49. Configuracion DHCP en MEDELLIN2

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

Configuracion en el router MEDELLINS:
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Elemento o tarea de
configuracién

Especificacién

Habilitar el paso de los mensajes
broadcast hacia la IP de
MEDELLIN2

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address
172.29.6.5

Tabla 50. Configuracion DHCP en MEDELLIN3

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

Configuracion en el router BOGOTAZ2:

Elemento o tarea de
configuracién

Especificacion

Reservar las primeras 2 direcciones
IP. (Red 172.29.0.0)

BOGOTA2(config)#ip dhcp excluded-
address 172.29.0.1 172.29.0.2

Reservar las primeras 2 direcciones
IP. (Red 172.29.1.0)

BOGOTA2(config)#ip dhcp excluded-
address 172.29.1.1 172.29.1.2

Crear un pool de DHCP (Red

172.29.0.0)

Nombre: BOG3:

BOGOTA2(config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0
255.255.255.0

Servidor DNS: 10.10.10.10:

BOGOTA2(dhcp-config)#dns-server
10.10.10.10Establecer el
predeterminado:

BOGOTA2(dhcp-config)#default-router
172.29.0.1

gateway
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Crear un pool
172.29.1.0)

de DHCP (Red

Nombre: BOG2:

BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0
255.255.255.0

Servidor DNS: 10.10.10.10:

BOGOTA2(dhcp-config)#dns-server
10.10.10.10

Establecer el gateway predeterminado:
BOGOTA2(dhcp-config)#default-router
172.29.1.1

Tabla 51. Configuracion DHCP en BOGOTA2

d. Configure el router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Configuracion en el router BOGOTAS:

Elemento o tarea de
configuracion

Especificacion

Habilitar el paso de los mensajes
broadcast hacia la IP de
MEDELLINZ2

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address
172.29.3.14

Tabla 52. Configuracion DHCP en BOGOTA3

Mediante los siguientes pasos realizamos la prueba del funcionamiento de DHCP:

Prueba

Resultados

Verificar que la PCO haya adquirido
informacion de IP del servidor de DHCP

PCO0 adquirio la direccion 172.29.4.3 /25

Verificar que la PC1 haya adquirido
informacion de IP del servidor de DHCP

PC1 adquirio la direccion 172.29.4.131
125

Verificar que la PC2 haya adquirido
informacion de IP del servidor de DHCP

PC2 adquiri6 la direccion 172.29.0.3 /124

Verificar que la PC3 haya adquirido
informacion de IP del servidor de DHCP

PC3 adquirio la direccion 172.29.1.3 /124
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Verificar que la PCO pueda hacer ping a

OK
la PC1
Verificar que la PC2 pueda hacer ping a

OK
la PC3

Tabla 53. Verificacion DHCP

¥ pco — O >

Physical Config Desktop Programming Attributes
|

Command Prompt

Ping statistics fo

Hinimum = lms, Maximum = 3ms,

time=1lms
time=1lms
time=1lms

Minimum = lms,

Figura 52. Resultado ping de PC0O a PC1
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Phy=ical Config Desktop Programming Attributes
|
Command Prompt

Pinging 1

iate round trip times in milli-:
Minimim = 3ms, Maximum = 1l5ms, Awver

ping 1

Pinging 1

time=lms
time=1lms
time=lms

ost
iate round trip times in milli-:
Minimim = lms, Maximum = Zms

. W
, Average

Figura 53. Resultado ping de PC2 a PC3
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CONCLUSIONES

Configurar PAT brinda mayor ahorro de IP’'s que NAT, debido a que con
una direccion IP, pueden salir innumerables direcciones Privadas,
asignandoles a cada salida el mismo IP, pero con diferente nimero de
Puerto.

Al configurar DHCP es importante reservar direcciones IP, de modo que las
direcciones asignadas por DHCP no generen conflicto con las establecidas
previamente en la red.

Las ACL sirven para permitir o denegar accesos a diferentes usuarios de
una red, lo cual puede ayudar a aumentar la seguridad de la red.

EL servicio DHCP, nos ayuda a facilitar la asignacion de direcciones ip, de
modo que optimizamos el tiempo y eliminamos errores en la configuracion

del direccionamiento de la red.

La sumarizacion de redes nos permite disminuir el tamafio de la tabla de
enrutamiento, al igual que facilita y agiliza el proceso de configuracion.
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ANEXOS

Anexo 1: sumarizacion de las redes LAN loopback en R3:

192.166.4.0 /24 192.168. 00000100. 00000000
192.168.5.0 /24  192.168.00000101. 00000000
192.168.6.0 /24 192.168.00000110. 00000000

Con lo cual la red sumarizada queda: 192.168.4.0 /22

Anexo 2: sumarizacion de las redes de la zona Medellin:

172.29.6.0/30 172.29.00000110. 00000000
172.29.6.4 /30 172.29. 00000110. 00000100
172.29.6.8 /30 172.29. 00000110. 00001000
172296.12/30 172.29.00000110. 00001100
172.29.4.0/25 172.29. 00000100. 00000000
172.29.4126 /25 172.29.00000100. 10000000

Con lo cual la red sumarizada (Medellin) es: 172.29.4.0 /22

Anexo 3: sumarizacion de las redes de la zona Bogoté:

172.29.3.0/30 172.29.00000011. 00000000
172.29.34/30 172.29.00000011. 00000100
1722938 /30 172.29.00000011. 00001000
172.29.3.12/30 172.29.00000011. 00001100
172.29.0.0 /24 172.29. 00000000. 00000000
172.291.0 /24 172.29. 00000001. 00000000

Con lo cual la red sumarizada (Bogota) es: 172.29.0.0 /22
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