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INTRODUCCION

Durante el desarrollo de este trabajé realizaremos la aplicacién de los conocimientos
adquiridos a lo largo del curso para configurar los deferentes dispositivos de red y equipo
de cOmputo para hacer posible sus respectivas interconexiones y transferencia de datos.
Realizaremos el respectivo disefio para cada uno de los casos propuestos, con sus
equipos de computo, router, switches y tendido del cableado adecuado para cada una de
las conexiones. Ejecutaremos comandos pertinentes para configurar protocolos ipv4 e
ipv6 para cada uno de los equipos, emitiremos comando para comprobar las
configuraciones y asi analizar el funcionamiento. Realizaremos la configuracion y
habilitacion de protocolo DHCP en los router para que asignen automaticamente
direccion ip a los equipos de computo instalados en la red.



OBJETIVOS
General

1. Poner en préctica las codificaciones vistas a lo largo del curso para hacer posibles la
interconexién entre diferentes dispositivos de red para simular redes Lan, Wan.

Especificos

1. Disefar la estructura fisica de la topologia propuesta empleando router, switches,
servidores y computadores para crear redes de tipo LAN y WAN.

2. Configurar los parametros basicos para los equipos, tanto de configuracion como de
seguridad para poder garantizar el correcto funcionamiento de estos. Por medio de
estas configuraciones estaremos restringiendo el acceso a las configuraciones de los
equipos.

3. Simular la interconexion entre los diferentes equipos de red y terminales por medio de
comando ping y de navegador para probar el acceso a los servidores. Verificar las
rutas y las traducciones que tiene la red por medio de los dispositivos.



ESCENARIO 1

Se debe configurar unared pequefia para que admita conectividad IPv4 e IPv6, seguridad
de switches, routing entre VLAN, el protocolo de routing dindmico RIPv2, el protocolo de
configuracion de hosts dinamicos (DHCP), la traduccidn de direcciones de red dindmicas
y estéticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los comandos
comunes de CLI.

Figura 1. Disefio de la topologia escenario 1

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99  192.168.99.0/24 Administracion

Internet

209.165.200.238 -

2001:DB8:ACAD:Az3g  |209-165:200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los dispositivos.
v Eliminar el archivo startup-config de todos los routers

Router#erase startup-config
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v Eliminar el archivo startup-config de todos los switches y eliminar la base de datos de
VLAN anterior

Router#erase startup-config
Router#delete vlan.dat

v Volver a cargar ambos switches
Router#Reload

v" Verificar que la base de datos de VLAN no esté en la memoria flash en ambos switches
Router#dir flash

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Tabla 1. Direccionamiento IPV4 e IPV6

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings
se realicen correctamente en partes posteriores de esta practica de laboratorio.

Paso 2 Configuracion Inicial R1
Las tareas de configuracion para R1 incluyen las siguientes:

v Desactivar la busqueda DNS
Router(config)#no ip domain-lookup

v' Nombre del router R1
Router(config)#hostname R1

v’ Contrasefa de exec privilegiado cifrada class
R1(config)#enable secret class

v' Contrasefa de acceso a la consola cisco
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R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

v Cifrar las contrasefias de texto no cifrado
R1(config)#service password-encryption

v' Mensaje MOTD
R1(config)#banner motd $Se prohibe el acceso no autorizado!$

v' Interfaz S0/0/0: Establezca la descripcion
Establecer la direccion IPv4 Consultar el diagrama de topologia para conocer la
informacion de direcciones
Establecer la direccion IPv6 Consultar el diagrama de topologia para conocer la
informacion de direcciones
Establecer la frecuencia de reloj en 128000
Activar la interfaz
R1(config)#int s0/0/0
R1(config-if)y#description Conecta con R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64
R1(config-if)#clock rate 128000
R1(config-if)y#no shutdown

v Rutas predeterminadas
Configurar una ruta IPv4 predeterminada de S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Paso 3 Configuracion inicial R2
La configuraciéon del R2 incluye las siguientes tareas:

v Desactivar la busqueda DNS
Router(config)#no ip domain-lookup

v' Nombre del router R2
Router(config)#hostname R2
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v Contrasefia de exec privilegiado cifrada class
R2(config)#enable secret class

v' Contrasefia de acceso a la consola cisco
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

v Contrasefa de acceso Telnet
Cisco
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

v’ Cifrar las contraserias de texto no cifrado
R2(config)#service password-encryption

v' Mensaje MOTD

R2(config)#banner motd $Se prohibe el acceso no autorizado!$

v' Interfaz S0/0/0: Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama de topologia para conocer la

informacion de direcciones.

Establecer la direccion IPv6 Consultar el diagrama de topologia para conocer la

informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

R2(config)#int s0/0/0

R2(config-if)y#description Conecta con R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#clock rate 128000

R2(config-if)y#no shutdown
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v Rutas predeterminadas: Configurar una ruta IPv4 predeterminada de S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 g0/0
Configurar una ruta IPv6 predeterminada de S0/0/0
R1(config)#ipv6 route ::/0 g0/0

Paso 4 Configuracion inicial R3
La configuracién del R3 incluye las siguientes tareas:

v Desactivar la busqueda DNS
Router(config)#no ip domain-lookup

v' Nombre del router R3
Router(config)#hostname R3

v Contrasefa de exec privilegiado cifrada class
R3(config)#enable secret class

v Contrasefia de acceso a la consola cisco
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

v Contrasefia de acceso Telnet cisco
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

v’ Cifrar las contrasefias de texto no cifrado
R3(config)#service password-encryption

v' Mensaje MOTD
R3(config)#banner motd $Se prohibe el acceso no autorizado!$

v' Interfaz S0/0/1: Establecer la descripcion
Establezca la direccion IPv4.
Utilizar la siguiente direccion disponible en la subred.
Establezca la direccion IPv6.
Consulte el diagrama de topologia para conocer la informacion de direcciones.

Activar la interfaz
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R3(config)#int sO/0/1

R3(config-if)j#description Conecta con R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64

R3(config-if)j#no shutdown

v' Interfaz loopback 4: Establezca la direccion IPv4
disponible en la subred.
R3(config-ify#int lo4
R3(config-if)#ip address 172.16.4.1 255.255.255.0
R3(config-if)j#no shutdown

v' Interfaz loopback 5: Establezca la direccion IPv4
disponible en la subred.
R3(config-if)#int 105
R3(config-if)#ip address 172.16.5.1 255.255.255.0
R3(config-if)y#no shutdown

v' Interfaz loopback 6: Establezca la direccién IPv4
disponible en la subred.
R3(config-if)#int 106
R3(config-if)#ip address 172.16.6.1 255.255.255.0
R3(config-if)y#no shutdown

v' Interfaz loopback 7: Establezca la direcciéon IPv6
para conocer la informacién de direcciones.
R3(config-if)#int lo7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)y#no shutdown

Paso 5 Configuracion inicial S1

. Utilizar la primera direccién

. Utilizar la primera direccion

. Utilizar la primera direccion

. Consulte el diagrama de topologia

La configuracién del S1 incluye las siguientes tareas:

v Desactivar la busqueda DNS
Switch(config)#no ip domain-lookup

v" Nombre del Switch S1
Switch(config)#hostname S1

15



v Contrasefa de exec privilegiado cifrada class
S1(config)#enable secret class

v Contrasefia de acceso a la consola cisco
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

v Contrasefa de acceso Telnet cisco
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

v' Cifrar las contrasefias de texto no cifrado
S1(config)#service password-encryption

v' Mensaje MOTD
S1(config)y#banner motd $Se prohibe el acceso no autorizado!$

Paso 6 Configuracion inicial S3
La configuraciéon del S3 incluye las siguientes tareas:

v’ Desactivar la busqueda DNS
Switch(config)#no ip domain-lookup

v' Nombre del router
Switch(config)#hostname S3

v Contrasefia de exec privilegiado cifrada class
S3(config)#enable secret class

v Contrasefia de acceso a la consola cisco
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

v' Contrasefa de acceso Telnet

S3(config)#line vty 0 4
S3(config-line)#password cisco

16



S3(config-line)#login

v Cifrar las contrasefias de texto no cifrado
S3(config)#service password-encryption

v' Mensaje MOTD
S3(config)#banner motd $Se prohibe el acceso no autorizado!$

Paso 7 Verificacion de la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Figura 2 ping desde R1 a R2

Rl$ping 172.16.1.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/7 ms

R1g

Figura 3. ping desde R2 a R3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is I seconds:

Success rate 1s 100 percent (5/%), round-trip min/avg/max = 1/2/7 ms
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Imagen 4. ping desde PC a Gateway

Packet Tracer SERVEE 1.0
\Nrping 20%.1

Pinging 20%.165.200.233 with 32 byte:

from 20

s
'_I
L

o

=]

from 2

I
'_I
e

from 2

|II |}I
—

i i o

e
]

Reply
e

(-

from 2

o

o
'_I

L=

Ping statistics for 20%9.1e5 3:
Packets: Sent = 4, Beceived = 4, Lost

Minimum = Oms, Maximum =

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings
se realicen correctamente.

Parte 3 Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1Configuracion VLANS1
La configuraciéon del S1 incluye las siguientes tareas:

v’ Crear la base de datos de VLAN: Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las VLAN que se indican.
Si(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

v Asignar la direccién IP de administracion: Asigne la direccion IPv4 a la VLAN de

administracién. Utilizar la direccion IP asignada al S1 en el diagrama de topologia
S1(config)#vlan 99

S1(config-vlan)#ip addres 192.168.99.2 255.255.255.0
S1(config-vlan)#no shutdown
v Asignar el gateway predeterminado: Asigne la primera direccién IPv4 de la subred
como el gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1
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v Forzar el enlace troncal en la interfaz FO/3: Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int fa0/3
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vlian 1

v Forzar el enlace troncal en la interfaz FO/5: Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int fa0/5
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vian 1

v Configurar el resto de los puertos como puertos de acceso: Utilizar el comando
interface range
S1(config)#int range fa0/1-2, fa0/4, fa0/6-24, g0/1-2
S1(config-if-range)#switchport mode access

v Asignar F0/6 a la VLAN 21
S1(config)#int fa0/6
S1(config-int)#switchport mode access
S1(config-int)#switchport access vlan 21

v Apagar todos los puertos sin usar
S1(config)#int range fa0/1-2, fa0/4, fa0/7-24, g0/1-2
S1(config-if-range)#shutdown

Paso 2 Configuracion Vlan en el S3
La configuraciéon del S3 incluye las siguientes tareas:

v’ Crear la base de datos de VLAN: Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se indican Dé nombre a cada VLAN.
S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

v’ Asignar la direccion IP de administracion: Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al S3 en el diagrama de topologia
S3(config)#vlan 99
S3(config-vlan)#ip addres 192.168.99.3 255.255.255.0
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S3(config-vlan)#no shutdown

v" Asignar el gateway predeterminado: Asignar la primera direccién IP en la subred
como gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

v Forzar el enlace troncal en la interfaz FO/3: Utilizar la red VLAN 1 como VLAN nativa
S3(config)#int fa0/3
S3(config)#switchport mode trunk
S3(config)#switchport trunk native vlian 1

v Configurar el resto de los puertos como puertos de acceso: Utilizar el comando
interface range
S3(config)#int range fa0/1-2, fa0/4, fa0/6-24, g0/1-2
S3(config-if-range)#switchport mode access

v' Asignar F0/18 a la VLAN 23
S3(config-if-range)#int fa0/18
S3(config-if)#switchport access vlan 23

v Apagar todos los puertos sin usar
S3(config-if)#int range fa0/1-2, fa0/4-17, fa0/19-24, g0/1-2
S3(config-if-range)#shutdown

Paso 3: Configuracion Vlan de R1
Las tareas de configuracion para R1 incluyen las siguientes:

v’ Configurar la subinterfaz 802.1Q .21 en G0/1:
Descripcion: LAN de Contabilidad
Asignar la VLAN 21
Asignar la primera direccién disponible a esta interfaz
R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21 Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
v' Configurar la subinterfaz 802.1Q .23 en G0/1
Descripcion: LAN de Ingenieria
Asignar la VLAN 23
Asignar la primera direccién disponible a esta interfaz
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R1(config)#int g0/1.23

R1(config-subif)#description VLAN 23 Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

v" Configurar la subinterfaz 802.1Q .99 en G0/1
Descripcion: LAN de Administracion
Asignar la VLAN 99
Asignar la primera direccion disponible a esta interfaz
R1(config)#int g0/1.99
R1(config-subif)#description VLAN 99 Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

v" Activar la interfaz G0/1
R1(config)#int g0/1
R1(config-if}#no shutdown

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Figura 5. ping desde S1 a R1 Vlan 99

Sl#ping 132.16%.93.1

Iype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1c2.9%.1, timeout is 2 seconds:
Sl

Success rate is 20 percent (4/5), round-trip minfavg/maxz = 0/0/0 ms

514

21



Figura 6. ping desde S3 a R1 Vlan 99
S3fping 192.168.59.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.18.599.1, timeout is 2 seconds:
L

Success rate is 30 percent (4/5), round-trip min/avg/max = 0/1/3 ms
Figura 7. ping desde S1 a R1 Vlan 21

Sliping 1592.1€8.21.1

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 152.162.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/3 ms

Figura 8. ping desde S3 a R1 Vlan 23

S3fping 192.1€8.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.1¢2.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Parte 4. Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

v Configurar RIP version 2
R1(config)#router rip
R1(config-router)#version 2

v' Anunciar las redes conectadas directamente: Asigne todas las redes conectadas

directamente.
R1(config-router)#do show ip route connected
C 172.16.1.0/30 is directly connected, Serial0/0/0
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C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99
R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

v' Establecer todas las interfaces LAN como pasivas
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

v' Desactive la sumarizacion automatica
R1(config-router)#no auto-summary

Paso 2: Configurar RIPv2 en el R2
La configuracion del R2 incluye las siguientes tareas:

v’ Configurar RIP version 2
R2(config)#router rip
R2(config-router)#version 2

v" Anunciar las redes conectadas directamente: Nota: Omitir la red GO/O.
R2(config-router)#do show ip route connected
C 10.10.10.0/24 is directly connected, GigabitEthernet0/1
C 172.16.1.0/30 is directly connected, Serial0/0/0
C 172.16.2.0/30 is directly connected, Serial0/0/1
C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

v’ Establecer la interfaz LAN (loopback) como pasiva
R2(config-router)#passive-interface 100

v' Desactive la sumarizacion automatica.
R1(config-router)#no auto-summary
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Paso 3: Configuracion RIPv3 en el R3
La configuracién del R3 incluye las siguientes tareas:

v Configurar RIP version 2
R3(config)#router rip
R3(config-router)#version 2

v Anunciar redes IPv4 conectadas directamente
R3(config-router)#do show ip route connected
C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

v’ Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#passive-interface s0/0/1

v' Desactive la sumarizacion automatica.
R3(config-router)#no auto-summary

Paso 4: Verificacion de la informacion de RIP
Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI

adecuado para obtener la siguiente informacion:

v' ¢ Con qué comando se muestran la ID del proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas en un router?
R3#show ip protocols
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Figura 9. Verificacion protocolos

RE3fshow ip protocols
Routing Protocol is "rip™

Redistributing: rip

Interface Send Recwv Triggered BRIPF
Seriald O 1 2 2
Dutomatic network summarization is not in effect
Maximim path: 4
Routing £for MNetworks:
17z.1le.0.0
1z _1€2_4_0
1laz_1€2_5_0
1z . 1s2.s.0
Dassive Interface(s):
Loopkback4
Loopbacks
Loopbacke
RBouting Imformation Sources:

172.1€.2.2 120 a0:00:04
Distance: {(default is 120)

Figura 10. Verificacion Rip

RE3fshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

Figura 11. Verificacion secciones rip

BEZfshow rurmn | section rDNouber
router Tipx
Trersicorn 2
passiwve—imnterface Loopslaclkd
passive—imterface LooplkhacksS
passive—imtcterface Looplhacks
metwork 172 1l _0_ 0

metwork 152 _ 1= .4 _ 0
metwork 192 _ 12 5.0
metwork 152 _l1l&=2 & .0

1 R SuUuC o SIS T 5

Parte 5: Implementar DHCP y NAT para IPv4

Default wersion control: send wersiom 2, receiwve 2

=] 10.10.10.10 [120/1] wia 172.1€.2.2, 00:00:11,
172.1€.0.0/16 is wariabkly subnetted, 3 subnets,

Sending updates ewvery 30 seconds, next due in 15 seconds
Inmvalid after 180 seconds, hold down 180, flushed after Z40
Outgoing update f£filter list for all interfaces is not set
Incoming update f£filter list for all interfaces is not set

Eey—chain

Fatceway Distance Last Update

Serialds /1
2 masks

2 masks

00:00:11, Seri=l0/ 0/l
00:00:11, Seriald/0/s1
00:00:11, Seriald /01

=] 172.1€.1.0/30 [120/1] wia 172.1€.2.2, 00:00:11, Seriald o /1
132 .1e8.6.0/24 is wariably subnetted, 2 subnets,

=] 192 1€8.21 0724 [120/2] wia 172.1€£.2.2,

=] 1%2.1e8.23.0/724 [120/2] wia 172.1€.2.2,

=] 152 _.1€8.59%.0/724 [120/2] wia 172.1%.2.2

b gy =

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:
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v Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones estaticas
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

v Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones estaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

v' Crear un pool de DHCP para la VLAN 21:
Nombre: ACCT
Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool AACT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

v Crear un pool de DHCP para la VLAN 21
Nombre: ENGNR
Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

Paso 2: Configurar la NAT estética y dindmica en el R2
La configuraciéon del R2 incluye las siguientes tareas:

v' Crear una base de datos local con una cuenta de usuario
Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15
R2(config)#user webuser privilege 15 secret cisco12345

v' Habilitar el servicio del servidor HTTP
R2(config)#ip http server
N
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% Invalid input detected at ' marker.
“Comando no soportado”

Configurar el servidor HTTP para utilizar la base de datos local para la autenticacion
R2(config)#ip http authentication local A

% Invalid input detected at ' marker.

“Comando no soportado”

Crear una NAT estética al servidor web: Direccién global interna: 209.165.200.229
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

Asignar la interfaz interna y externa para la NAT estética
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int sO/0/0

R2(config-if)#ip nat inside

R2(config-if)#int s0O/0/1

R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de una ACL privada: Lista de acceso: 1 Permitir la
traduccion de las redes de Contabilidad y de Ingenieria en el R1

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

Permitir la traduccion de un resumen de las redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas utilizables. Nombre del conjunto:
INTERNET
El conjunto de direcciones incluye: 209.165.200.233 — 209.165.200.236

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT dinamica
R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de las
computadoras para que los pings se realicen correctamente.
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Figura 12. Verificacion DHCP PC-A
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Figura 13. Verificacion DHCP PC-C
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v Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la PC.
Figura 14. ping desde PC-A hasta PC-C
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[ Top
Utilizar un navegador web en la computadora de Internet para acceder al servidor web
(209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la contrasefia cisco12345

Figura 15. probar acceso al servidor web
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Parte 6: Configurar NTP
v Ajuste la fecha y hora en R2. “5 de marzo de 2016, 9 a. m.”
R2#clock set 09:00:00 5 mar 2019

v Configure R2 como un maestro NTP: Nivel de estrato: 5
R2(config)#ntp master 5

v Configurar R1 como un cliente NTP: Servidor: R2
R1(config)# ntp server 10.10.10.1

v Configure R1 para actualizaciones de calendario peridédicas con hora NTP.
R1(config)# ntp update-calendar

v Verifique la configuracion de NTP en R1.
R1#show ntp associations

Figura 16. Verificacion de NTP

Rlg¢show ntp associations

address ref clock st when poll reach delay offset disp
~10.10.10.1 -INIT. 1€ - €4 o] 0.00 0.00 0.42
~127.127.1.1 -LOCL. 4 4g €4 377 0.00 0.00 0.4z
~172_1€e.1.2 127.127.1.1 5 &2 £4 377 4.00 30237001 .00 0.48
¥ sys peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

nlgl

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

v Configurar una lista de acceso con nombre para permitir que solo R1 establezcauna
conexion Telnet con R2: Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-MGT

v Aplicar la ACL con nombre a las lineas VTY
R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in

v Permitir acceso por Telnet a las lineas de VTY
R2(config-std-nacl)#permit host 172.16.1.1

v' Verificar que la ACL funcione como se espera
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Figura 17. Prueba de conexion telnet de R1y R2
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Physical CLI Attributes
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Dassword:

Rlremabe
Translating "emabe"
% Unknown command or computer name, or unable to find computer address
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Password:

Rlgtelnet 172.16.1.2

Trying 172.1€.1.2 ...CpenSe prohibe el acceso no autorizado!
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Password:
Rirenable
Password:
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[Connection to 172_1€_1.2 closed by foreign host]
R1g v

Ctri+F& to exit CLI focus Copy Paste
[ Top

Paso 2: Introducir el comando de CLI
Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

v Mostrar las coincidencias recibidas por una lista de acceso desde la Ultima vez que se
restableci6
R2#show access-list
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))
v" Restablecer los contadores de una lista de acceso
R2#clear access-list counters

R2#clear ip access-list counters
N

% Invalid input detected at '* marker.
Comando no compatible con Packet Tracer

v' ¢ Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la direccién en

gue se aplica?
R2#show ip interface
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GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.233/29
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled

GigabitEthernet0/1 is up, line protocol is up (connected)
Internet address is 10.10.10.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
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Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled

IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Network address translation is disabled

BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
Serial0/0/0 is up, line protocol is up (connected)

Internet address is 172.16.1.2/30

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

33



ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled
Serial0/0/1 is up, line protocol is up (connected)
Internet address is 172.16.2.1/30
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
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IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled
Vlanl is administratively down, line protocol is down
Internet protocol processing disabled

v ¢ Con qué comando se muestran las traducciones NAT?
Nota: Las traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a esos equipos en el paso 2. Si hace ping
a la computadora de Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacion de Internet en la red.
R2#show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.229 10.10.10.10

Figura 18. Solucion Escenario 1

iversidad Nacional Abierta y a Distancia\Unad 2020-\Diplomado Cisco\Final\Prueba de habilidades CCNA 2020.pkt

FAP@FI QRAAOEE=E 2
HoaQ@E /s rmed Mm
QUKD ( Physical)x sy 22 wor(_ )(D)C DHC O nesa))

209.165.200.238
2001:DBB:ACAD:A:38/64 sovaoami
,NTERNH 1010101
Servidro de Internet
209.165.200.232129
2001:DBBIACAD:A /64
1721611130 17216.2.1130
2001:DB8:ACAD:1 1l64 2001:DBBACAD:2::/84

. Lo 192.168.4.1124
‘ 105 192.168.5.1/24

106 192.168.6.1/24.
107 2001:DBBACAD:3:1/64
80210
troncal

ron
102168902 (R = 192.168.99.3
i
VLAN 21 VLAN23

D)
Bdmswe s

I
d mom g & Router-PT |

35



ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia

Figura 19. Imagen Escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando
gue se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento
PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propiared LANy a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Como trabajo inicial se debe realizar lo siguiente. Realizar las rutinas de diagnostico y
dejar los equipos listos para su configuracion (asignar nombres de equipos, asignar
claves de seguridad, etc).
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Paso 1 Configuracion Inicial Router ISP

Router>enable

Router#configure terminal
Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#service password-encryption
ISP(config)#banner motd $Se prohibe el acceso no autorizado$

ISP(config)#

Paso 2 Configuracion Inicial Router Medellin 1

Router>enable

Router#configure terminal
Router(config)#hostname Medellinl
Medellin1(config)#enable secret class
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#line vty 0 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#service password-encryption
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Medellin1(config)#banner motd $Se prohibe el acceso no autorizado$

Paso 3 Configuracion inicial Router Medellin 2

Router>enable

Router#configure terminal
Router(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd $Se prohibe el acceso no autorizado$

Medellin2(config)#

Paso 4 Configuracion inicial Router Medellin 3

Router>enable

Router#configure terminal
Router(config)#hostname Medellin3
Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#line vty 0 15
Medellin3(config-line)#password cisco

Medellin3(config-line)#login
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Medellin3(config-line)#service password-encryption

Medellin3(config)#banner motd $Se prohibe el acceso no autorizado$

Paso 5 Configuracion inicial Router Bogota 1

Router>enable

Router#configure terminal
Router(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#line vty O
Bogotal(config-line)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#service password-encryption

Bogotal(config)#banner motd $Se prohibe el acceso no autorizado$

Paso 6 Configuracion inicial Router Bogota 2

Router>enable

Router#configure terminal
Router(config)#hostname Bogota2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#line vty O

Bogota2(config-line)#line vty 0 15
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Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#service password-encryption

Bogota2(config)#banner motd $Se prohibe el acceso no autorizado$

Paso 7 Configuracion inicial Router Bogota 3

Router>enable

Router#configure terminal
Router(config)#hostname Bogota3
Bogota3(config)#enable secret class
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#line vty 0
Bogota3(config-line)#line vty 0 15
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#service password-encryption

Bogota3(config)#banner motd $Se prohibe el acceso no autorizado$

Paso 8 Conexiones Fisicas

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

40



Tabla 2. Topologias de red

Dispositivo

MEDELLIN1

MEDELLIN2

MEDELLIN3

ISP

Bogotal

Bogota2

Bogota3

Interfaz

S0/0/1
S0/1/0
S0/1/1
S0/0/0
S0/0/1
S0/0/0
GO0/0
S0/0/0
S0/1/0
S0/1/1
GO0/0
S0/0/0
S0/0/1
S0/0/1
S0/0/0
S0/1/1
S0/1/0
S0/0/0
S0/1/1
S0/0/1
GO0/0
S0/1/0
S/0/0/1
GO0/0

Direccion Ip

172.29.6.1
172.29.6.9
172.29.6.13
209.17.220.1
172.29.6.2
172.29.6.5
172.29.4.1
172.29.6.6
172.29.6.10
172.29.6.14
172.29.4.129
209.17.220.2
209.17.220.5
172.29.3.8
172.29.3.0
172.29.3.4
172.29.3.8
172.29.3.2
172.29.3.6
172.29.3.13
172.29.0.1
172.29.3.10
172.29.3.14
172.29.1.1

Parte 1. Configuracion del enrutamiento

Paso 1 Enrutamiento Router Medellinl

Medellin1(config)#int s0/0/1

Medellin1(config-ify#description Conexion con Medellin2

Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252

Medellin1(config-if)#clock rate 128000

Medellin1(config-if)#no shutdown

Medellin1(config)#int s0/1/0
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Mascara de
subred
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.128
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.128
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.242
255.255.255.242
255.255.255.242
255.255.255.0
255.255.255.252
255.255.255.252
255.255.255.0



Medellin1(config-if)#description Conexion con Medellin3
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellin1(config)#int sO/1/1

Medellin1(config-if)#description Conexion con Medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config)#int s0/0/0

Medellin1(config-if}#description Conexion con ISP

Medellin1(config-if)#ip address 209.17.220.1 255.255.255.252

Paso 2 Enrutamiento Router Medellin2

Medellin2(config)#int s0/0/0

Medellin2(config-ify#description Connection to Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config)#int s0/0/1

Medellin2(config-if)y#description Connection to Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config)#int g0/0

Medellin2(config)#description Conexion con PC-A
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128

Medellin2(config-if)# no shutdown
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Paso 3 Enrutamiento Router Medellin3

Medellin3(config)#int s0/0/0

Medellin3(config-if}# description Conexion con Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if}#no shutdown

Medellin3(config)#int s0/1/0

Medellin3(config-if}#description Conexion con Medellinl
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if}#no shutdown

Medellin3(config)#int sO/1/1

Medellin3(config-if)#description Conexion con Medellinl
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if}#no shutdown

Medellin3(config)#int g0/0

Medellin3(config-ify#description Conexién con PC-B
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128

Medellin3(config-if)#no shutdown

Paso 4 Enrutamiento Router ISP

ISP(config)#int s0/0/0

ISP(config-if)#description Conexion con Medellinl
ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown
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ISP(config)#int s0/0/1

ISP (config-if)#description Conexion con Bogotal
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

Paso 5 Enrutamiento Router Bogotal

Bogotal(config)#int s0/0/1

Bogotal(config-if)#description Conexion con ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config)#int s0/0/0

Bogotal(config-if)#description Conexion con Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int s0/1/1
Bogotal(config-if)#description Conexion con Bogota2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#int s0/1/0
Bogotal(config-if)#description Conexion con Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown
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Paso 6 Enrutamiento Router Bogota2

Bogota2(config)#int s0/0/0

Bogota2(config-if)#description Conecta con Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)y#no shutdown

Bogota2(config-if)#int s0/1/1
Bogota2(config-if)#description Conexion con Bogotal
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)y#no shutdown

Bogota2(config)#int s0/0/1

Bogota2(config-if)#description Conexion con Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)y#no shutdown

Bogota2(config-if)#int g0/0

Bogota2(config-if)#description Conexion con el PC-C
Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0

Bogota2(config-if)#no shutdown

Paso 7 Enrutamiento Router Bogota3

Bogota3(config)#int s0/1/0

Bogota3(config-if)#description Conexion con Bogotal
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)#no shutdown
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Bogota3(config)#int s0/0/1

Bogota3(config-if)#description Conexion con Bogota2
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)y#no shutdown

Bogota3(config-if)#int g0/0

Bogota3(config-if)#description Conexion con PC-D
Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0

Bogota3(config-if)y#no shutdown

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare la
red principal, desactive la sumarizacion automatica.

Paso 8 Configuracion OSPF Router Medellinl

Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 1.1.1.1
Medellin1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
Medellin1(config-router)#network 172.129.6.0 0.0.0.3 area 0
Medellinl(config-router)#network 172.129.6.8 0.0.0.3 area 0
Medellinl(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellinl(config-router)#network 209.17.220.0 0.0.0.3 area 0
Paso 9 Configuracion OSPF Router Medellin2

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2

46



Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, Serial0/0/0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)# network 172.29.6.4 0.0.0.127 area O
Medellin2(config-router)#

00:50:39: %OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/0 from LOADING to FULL,
Loading Done

Paso 10 Configuracion OSPF Router Medellin3

Medellin3(config)#router ospf 1

Medellin3(config-router)#router 3.3.3.3
Medellin3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0

C 172.29.6.4/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0

02:03:19: %0OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from LOADING to FULL,
Loading Done

Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area O
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#

02:03:41: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/1/0 from LOADING to FULL,
Loading Done
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Medellin3(config-router)#

02:03:49: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/1/1 from LOADING to FULL,
Loading Done

Paso 11 Configuracion OSPF Router Bogotal

Bogotal(config)#router ospf 1
Bogotal(config-router)#router 4.4.4.4
Bogotal(config-router)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/1/0

C 209.17.220.4/30 is directly connected, Serial0/0/1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area 0

Paso 12 Configuracion OSPF Router Bogota2

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 5.5.5.5
Bogota2(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.12/30 is directly connected, Serial0/0/1
Bogota2(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 0

Bogota2(config-router)#
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00:06:00: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/0 from LOADING to FULL,
Loading Done

Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 0

Paso 13 Configuracion OSPF Router Bogota3

Bogota3(config)#router ospf 1

Bogota3(config-router)#router-id 6.6.6.6

Bogota3(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/1/0

C 172.29.3.12/30 is directly connected, Serial0/0/1

Bogota3(config-router)#network 172.29.1.0 0.0.0.255 area 0
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 0

Bogota3(config-router)#

00:18:50: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/1/0 from LOADING to
FULL, Loading Done

Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0

Bogota3(config-router)#

00:19:11: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING to
FULL, Loading Done

Paso 14 Configuracion OSPF Router ISP

ISP(config)#router ospf 1

ISP(config-router)#router-id 7.7.7.7

ISP(config-router)#do show ip route connected

C 209.17.220.0/30 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0

ISP(config-router)#

07:22:11: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING to FULL,
Loading Done

ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0

07:22:11: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/1 from LOADING to FULL,
Loading Done

b. Los routers Bogotal y Medellinl deberan afiadir a su configuracion de enrutamiento

una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones
de OSPF.
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Paso 15 Configuracion OSPF Router Medellinl

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate

Paso 16 Configuracion OSPF Router Bogotal

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota
y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Paso 17 Configuracion Ruta Estatica Router ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y Sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién, por
tener dos enlaces de conexion hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Figura 20. Verificacion route en Medellinl
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172_.2% _€_0/30 is directly connected, Seriald/0/1
172.25_€.1/32 SerialdsOs1
2_25_€_4/30 14, 00:-08:40,
Z, 00:08:-40,

is directly connected,
[110/128] wia 172_25_.&.
[110/128] wia 172_25_.&.

CHOO0O0

Seriall/1/1
Serial0y/0/1

172.
172.

.€.8/30 is directly connected,
.€.59/32 is directly connected,

172.

172.
2058_17.
205 .

205

205.

* o.0.0.0/0

.€.12/30 is directly connected,
.8.13/32 is directly connected,
0.0/24 is wariably subnetted, 3
.220.0/30 is directly connected,
220.1/32 is directly connected,
SZ20.4/30 [1ll0/128]

[1/0] via 205.17.220.2

[N ]
[T S R ]
[T

L=l ]
o
S |

Medellinlg|

wvia 205.17.220.2,

Seriald/sLls0
Seriald/Lls0
Seriald/sls1
Seriald/l/1
subnets, 2 masks
Serialdysas0
Serial0sa/0
00:08:40,

Serial0/0/0

Ctrl+F& to exit CLI focus

[ Top
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Figura 21 verificacion route Medellin2

Physical CcLI Atftributes
I

105 Command Line Interface

El - OS5PF external type 1, EZ - OSPF external type 2, E - EGP A
i - I5-Is, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia - I5-IS5 inter
area
¥ - randidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is 172.2%.€.¢ to network 0.0.0.0
172.259.0.0/1¢ is wariably subnetted, 14 subnets, 4 masks
0 172.29.0.0/24 [110/321] wia 1l72.29.€.€, 00:04:51, Seriall/s/0/0
o] 172.2%.3.0/30 [110/320] wia 172.2%.€.6, 00:04:51, Serialls0/0
0 172.29.23.4/30 [110/220] wia 172.25%.8.€, 00:04:51, Seriall/s/0/0
0 172.25.32.8/30 [110/320] wia 172.25.€.€, 00:04:51, Seriall/s/0/0
0 172.29.3.12/30 [110,/384] wia 172.25.€.€, 00:04:51, Seriald/0/0
c 172.25.4.0/25 is directly connected, GigabitEthernet(/0
L 172.259.4.1/32 is directly connected, GigabitEthernetl/0
0 172.25.4.128/25 [110/€5]1 wia 172.25.€.€, 00:1€:08, Seriald/s0/0
c 172.25%.€.0/30 is directly comnnected, Seriald/0/1
L 172.29.6.2/32 is directly connected, Seriall/s0/1
[ 172.25%.€.4/30 is directly comnected, Seriald/0/0
L 172 _.2%_€.5/32 is directly connected, Serialds0/0
0 172.2%.€.8/30 [110/128] wia 172.25.€.€, 00:15:44, Seriall/0/0
0 172.29.8.12/30 [110/128] wia 172.25.€.€, 00:15:34, Seriald/0/0
205.17.220.0/30 is subnetted, 2 subnets
0 20%.17.220.0/30 [110/1%2] wia 172.2%.6.€, 00:15:34, Seriald/0/0
0 209.17.220.4/30 [1l0/25€] wia 172.25.6.€, 00:05:02, Serialo/sO0/s0
O*EZ 0.0.0.0/0 [110/1] wvia 172.25.€.€, 00:03:33, Serialososa
MedellinZg v
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 22. Verificacion route Medellin3

Physical CLI Adftributes
|

0% Command Line Interface

Gateway of last resort is 172.29.6.13 to network 0.0.0.0 "
172.25.0.0/1% is wariably subnetted, 15 subnets, 4 masks

o 172.259.0.0/24 [110/257] wia 172.25%.€.13, 00:08:00, Seriall/l/1

[+ 172.29.3.0/30 [ll0/25€] wia 172.25%.€.13, 00:0€:00, Seriall/1l/1

[+ 172.29.3.4/30 [ll0/25€] wia 172.25%.€.13, 00:0€:00, Seriall/l/1

o 172.259.3.8/30 [ll0/25€] wia 172.25%.€.13, 00:08:00, Seriall/l/1

[+ 172.25.3.12/30 [110/320] wia 172.2%.€.13, 00:0€:00, Serialdsl/1

[+ 172.25.4.0/25 [l10/€5] wia 172.2%.€.5, 00:17:18, Serialds0/0

c 172.25.4_128/25 is directly connected, GigabitEthernet(/0

L 172.25.4_125/32 is directly connected, GigabitEthernet(/0

[+ 172.29.6.0/30 [l1l0/128] wia 172.25%.€.5, 00:17:1%, Seriald s0/0

c 172.259.€.4/30 is directly connected, Seriald/0/0

L 172.25.€.6/32 is directly connected, Seriald/0/0

c 172.259.€.8/30 is directly connected, Seriald/1l/0

L 172.259.6.10/32 is directly connected, Seriald/1l/0

c 172.29.€.12/30 is directly connected, Seriald/l/1

L 172.25.6.14/32 is directly connected, Serialld/1l/1
205.17.220.0/30 is subnetted, 2 subnets

[+ 205.17.220.0/30 [110/128] wia 172.2%.€.13, 00:1€:44, Seriald/1l/1

[+ 209.17.220.4730 [110/1%2] wia 172.2%.€.13, 00:0€:10, Seriald/1l/1

QYE2Z 0.0.0.0/0 [110/1] wia 172.2%.€.13, 00:04:43, Seriald/1l/1

Medellin3g| W

Cirl+F& to exit CLI focus Copy Paste

(] Top
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Figura 23. Verificacion route ISP

Physzical CLI Aftributes
I

|05 Command Line Interface

ISPi¢show ip route -~
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - BEP

D - EIGRP, EX - EIZRP external, O — O5PF, IX - OSPF inter area

N1 — OSPF NS5Z external type 1, M2 - OSPF MNS554 external type 2

El — OS5PF external type 1, EZ — O5PF external type 2, E - EEP

i - IS-I5, L1 - I5-IS5 lewvel-l, LZ - I5-IS lewvel-2, ia — I5-IS5 inter area

* - candidate default, U - per-user static route, o — QDR

P - periocdic downloaded static route

Zateway of last resort is 205.17.220.1 to network 0.0.0.0

172.25.0.0/1€ is wariskly subnetted, 13 subnets, 4 masks

5 172.25.0.0/22 [1/0] wia 205.17_220.¢

[+] 172.25.0.0/24 [110/12%] wia 209.17.22Z0.€, 00:07:07, Serialdsod/1

o] 172_.25_.3.0/30 [110/128] wia 205.17_220.¢€, 00:07:07, Serialdso/1

[+] 172.2%_.3_4/30 [110/128] wia 20%_17_220_€, 00:07:07, Seriald/o/1

[+] 172.25.3.8/30 [110/128] wia 205.17.22Z0.¢€, 00:07:07, Serialdsod/1

[+] 172.2%.3.12/30 [110/1%2] wia 20%.17_.220.&, 00:07:07, Seriall0so/1

5 172.25.4.0/22 [1/0] wia 205.17.220.1

[+] 172.2%.4.0/25 [110/1593] wia 20%_.17.220.1, 00:07:17, Serialoysas0

[} 172.25.4.128/25 [110/125] wvwia 205%.17.220.1, 00:07:17, Seriald/0/0

o] 172_.25%_€.0/30 [110/25€] wia 205.17_220.1, 00:07:17, Serialdso/0

o 172.2%.€.4/30 [110/1%2] wia 209.17.220.1, 00:07:17, Seriald/0/0

[+] 172.25.€.8/30 [110/152] wia 205.17.220.1, 00:07:17, Serialds/0/0

[+] 172.2%.6.12/30 [110/128] wia 20%.17.220.1, 00:07:17, Serial0 070
2059.17.220.0/24 is wvariably subnetted, 4 subnets, 2 masks

C 209_17.220.0/30 is directly connected, Seriall0y/0/0

L 209.17.220.2/32 is directly connected, Seriall/s0/ 0

[ 20%.17.220.4/30 is directly connected, Seriald/a/1

L 209.17.220.5/32 is directly connected, Seriall/s0/1

O*EZ 0.0.0.0/0 [110/1] wia 205.17_.220.1, 00:05:40, Seriall/ a/0

[110/1] +wia 20%_17.220.&6, 00:04:41, Serial0/ 071

Ctrl+F& to exit CLI focus Copy Paste

(] Top
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Figura 24. Verificacion route Bogotal

Physical CLI Adftributes
—
105 Command Line Interface
Bogotalf#show ip route -
Codes: L - local, € - connected, 5 - static, B - RIP, M - mobile, B - BGP
D — EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
Hl - OSPF NS55A extermnal type 1, HZ - OSPF NS5A external type 2
El - OS5PF external type 1, EZ - 0O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 lewel-2, ia — I5-I5 inter area
* — pandidate default, U - per-user static route, o - QDR
P - periocdic downloaded static route
Fateway of last rescort is 209.17.220.5 to network 0.0.0.0
172.29_0.0/1€ is wvariably submnetted, 14 subnets, 4 masks
[v] 172.25.0.0/24 [1l1l0/€5]1 wia 172.25.32.2, 00:11:22, Serialds0/0
C 172.29.3.0/30 is directly connected, Seriald/s0/0
L 172.25.2.1/32 is directly connected, Seriald/0/0
C 172.29.3.4/30 is directly connected, Seriald/s1l/s1
L 172.259.3.5/32 is directly connected, Serialid/l/1
c 172.29.3.8/30 is directly connected, Seriald/s1ls0
L 172.29 .3 _.8/32 is directly connected, Seriald/1/0
[v] 172.25.3.12/30 [11l0/128] wia 172.25.3.2, 00:11:22, Seriald/s0/0
[+] 172.25%.4.0/25 [110/257] wia 20%.17.220.5, 00:08:02, Serialds0/1
[v] 172.25.4.128/25 [110/153]1 wia 205.17.220.5, 00:08:02, Seriald/s0/1l
[+] 172.25%.€.0/30 [110/320] wia 20%.17.220.5, 00:08:02, Serialds0/1
[+] 172.259.€.4/30 [ll0s25€] wvia 209.17.220.5, 00:08:02, Serialds0/1
[+] 172.25.€.8/30 [110/25€] wia 20%.17.220.5, 00:08:02, Serialds0/1
[+] 172.25%.€.12/30 [110/192] wia 205.17.220.5, 00:08:02, Seriald/0/1
209.17.220.0/24 is wvariskly subnetted, 2 subnets, 2 masks
[+] 20%.17.220.0/30 [110/128] wia 20%.17.220.5, 00:08:02, Seriald/f0/1
c 209.17.220.4/30 is directly connected, Seriald/ 0/1
L 209 _17.220.€/32 is directly connected, Serialdys0/1
S 0.0.0.0/0 [1/0] wia 205.17.220.5 W
Ctrl+F& to exit CLI focus Copy Paste
[ Top
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Figura 25. Verificacion route Bogota2

L* Bogota2

Physical cu Attributes
I
105 Command Line Interface
Bogotalfshow ip route [

Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BGEP
D - EIGRF, EX - EIGRF external, & - O5PF, IR - QS5PF inter area
N1l - OS5PF NS5 external type 1, N2 - O5PF NS55LZ external type 2
El1 - OS5PF external type 1, E2 - OS5PF external type 2, E — EGF
i - I5-Is, L1 - IS-I5 lewvel-l, L2 - IS-I5 lewvel-2, ia - I5S-I5 inter
area
¥ - pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is 172.25.3.1 to metwork 0.0.0.0

172.25%.0.0/1€ is wariably subnetted, 15 subnets, 4 masks

c 172.25.0.0/24 is directly connected, GigabitEthernetd/0

L 172.25.0.1/32 is directly connected, GigabitEtherneti/0

c 172.25.3.0/30 is directly connected, Seriald/s0/70

L 172.25.2.2/32 is directly connected, Seriald/0/0

[ 172.25.3_4/30 is directly connected, Seriald/ 171

L 172.25_.2.8/32 is directly connected, Serialld/s1/1

[+] 172.25_.3.8/30 [110/128] wia 172.25_.3.1, 00:12:30, Serialdysas 0

c 172.25.2.12/30 is directly connected, Serialld/ o071

L 172.25_.3_.13/32 is directly connected, Seriald/a/1

[¢] 172.25.4.0/25 [110/321] wia 172.25.3.1, 00:08:57, Serialdysos 0

[+] 172.25.4.1258/725 [110/257] wia 172.25%.3.1, 00:08:57, Seriald/0/0

[¢] 172.25%.€.0/30 [110r324] wia 172.25.3.1, 00:08:57, Serialdysos 0

[+] 172.25_€.4/30 [110/320] wia 172.25%_.3.1, 00:08:57, Serialdysa 0

[¢] 172.25%.&6.8/30 [110s320] wia 172.25.3.1, 00:08:57, Serialdysos 0

[+] 172.25%_.€.12/30 [110/25€] wia 172.25%.3.1, 00:08:57, Serialds0/0
20%.17.220.0/30 is subnetted, 2 subnets

[+] 20%.17.220.0/30 [110/1%2] wia 172.25%.3.1, 00:08:57, Seriald/0/0

[¢] 20%.17.220.4/30 [110/128] wia 172.25%.3.1, 00:12:30, Seriald/0/0

OYE2 0.0.0.0/0 [110/1] wia 172.25_.3.1, 00:07:44, Serialdys0/0 W

Ctri+F& to exit CLI focus Copy Paste:

] Tep
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Figura 26. Verificacion route Bogota3

Physical CLI Aftributes.
I
0% Command Line Interface
Bogotaid#show ip route L]

Codes: L - local, C - commected, 8§ - static, R — RIP, M - mobile, B - BGP
D - EIGRP, E¥ - EIGRP external, O - OSPF, IZ - O5PF inter area
W1l - OSPF MS55R external type 1, W2 - OSPF N55A external type 2
El - OS5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 level-2, ia — I5-I5 inter area
¥ — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 172.25.3.5 to network 0.0.0.0

172 .23.0.0/1¢ is wariabkly subnetted, 15 subnets, 4 masks

v] 17 .0.0/24 [110/€5] wvia 172.25.3.13, 00:02:1%, Serialds0/1

c 17 .1.0/24 is directly connected, GigabitEthernetl/0

L 17 .1.1/32 is directly connected, GFigabitEthernetl/O

] 17 .3.0/20 [11l0/128] wia 172.25.3.9, 00:02:1%, SerialdsLls0

[110/128] wia 172.2%.3.13, 00:02:1%, Serialdsos1

] 172 -3.4/30 [110/128] wia 172_.25.3.%5, 00:02:1%, Seriald/1l/0

C 172 -3.8/30 is directly connected, Seriald/s1ls 0

L 7 23.10/32 is directly connected, Seriall/ 1/ 0

c -3.12/30 is directly connected, Seriall/s0/1

L .3.14/32 is directly connected, Serialld/s0/1

] .4.0/25 [110/321] wia 172 .3.9, 00:02:1%, SerialdsLls 0

] -4.128/25 [110/257] wia 172.2%.3.9, 00:02:1%, Serialds1ls0

O 6. 0/30 [110/384] wia 172.2%.3.%, 00:02:1%, Seriald/s1l/s0

] _E_4/30 [110/320] wia 172_.25.3.%, 00:02:1%, Seriald/1l/0

] 29 _6_8/30 [110/320] wia 172.25.3.%, 00:02:1%, Serialds1ls0

] 172.25_.6_12/30 [110/25€] wia 1T72.25.3.5, 00:0Z2:15%, Serialds1s0
205_17. 0730 is subnetted, 2 subnets

] 209, 0.0/30 [110/152]1 wia 172.2%.3.5%, 00:02:1%, Serial0s1/70

o 205.17.220.4/30 [110/128] wia 172.23.3.%, 00:02:1%, SerialdsLl/0
O¥*E2 0.0.0.0/0 [110/1] wia 172.23.3.%, 00:02:15%, Serialls1l/0

Ctrl+F8 to exit CLI focus Copy Paste

(] Top

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.
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Tabla 3. Interfaces a deshabilitar.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota? SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Paso 1 Deshabilitar Interfaz Router Bogotal

Bogotal(config)#router ospf 1

Bogotal(config-router)#passive-interface s0/0/0

Paso 2 Deshabilitar Interfaz Router BogotaZ2

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface g0/0

Paso 3 Deshabilitar Interfaz Router Bogota3

Bogota3(config)#router ospf 1

Bogota3(config-router)#passive-interface g0/0

Paso 4 Deshabilitar Interfaz Router Medellinl

Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface s0/1/0

Paso 5 Deshabilitar Interfaz Router Medellin2

Medellin2(config)#router ospf 1
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Medellin2(config-router)#passive-interface g0/0

Paso 6 Deshabilitar Interfaz Router Medellin3

Medellin3(config)#router ospf 1

Medellin3(config-router)#passive-interface g0/0

Parte 4: Verificacion del protocolo OSPF.
a Verificar y documentar las opciones de enrutamiento configuradas en los routers,

como el passive interface para la conexion hacia el ISP, la versibn de OSPF y las
interfaces que participan de la publicacion entre otros datos.

Figura 27. Verificacion protocolos Medellinl

* Medellinl

Physical CLI Attributes
I

|05 Command Line Interface

Incoming update filter list for all interfaces is not set e
Router ID 1.1.1.1
It is an autonomous system boundary router
Redistributing External Routes from,
Humber of areas in this router is 1. 1 nmormal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.12%.€.0 0.0.0.32 area 0

-€.82 0.0.0.3 area 0

12 0.0.0.3 area 0

205.17.220.0 0.0.0.2 area 0
Passive Interface(s):
Seriald/1l/0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:26:5%6
2.2.2.2 110 00:05:28
3.3.3.3 110 00:08:5%
4.4.4.4 110 00:10:37
5.5.5.5 110 00:10:37
E.E.€E.6 110d 00:11:33
7.7.7.7 110d 00:05:43
Distance: (default is 110}
Medellinlg W
Ctrl+F§ to exit CLI focus Copy Paste

[ 1op
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Figura 28. Verificacion protocolos Medellin2

Physical CLI Attributes
|

105 Command Line Interface

HMHedellinZgshow ip protocols [

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID 2.2.2.2
Numkzer of areas in this router is 1. 1 normal O stubk 0 nssa
Maximum path: 4
Bouting for WNetworks:
172.2%.4.0 0.0.0.127 area 0
172.2%.€.0 0.0.0.3 area 0
172.2%.€.0 0.0.0.127 area 0O
Passive Interface(s):

GigakitEthernetl,0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 11ad 00:-27:35
2.2.2.2 11a 00:10:07
3.3.3.3 11a 00:0%5:38
4.4.4.4 11ad 00:11:1¢
5.5.5.5 11a 00:11:1¢
E.E.E.E 11a 0od:-1z2:12
I Y 11ad 00:-10:27
Distance: (default is 114)
MedellinZ§ W
Ctri+F& to exit CLI focus Copy Paste

[ Top
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Figura 29. Verificacion protocolos Medellin3

Physical CLI Attributes
I

105 Command Line Interface

MHedellin2¢show ip protocols ~

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Routing for Wetworks:
172.25.4_.128 0.0.0.127 area 0
172.25.€.4 0.0.0.3 area 0
172.259.€.8 0.0.0.3 area 0
172.259.€.12 0.0.0.3 area O
Passive Interface(s):

GigabitEthernetd/0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 o0:28:12
2.2.2.2 110 00:10:44
3.3.3.3 110 00:10:14
4.4.4.4 110 00:11:52
5.5.5.5 110 00:11:52
E.E.6.€ 110 00:12:43
T7.7.7.7 110 00:11:04
Distance: (default is 1104)
Hedellinit ]
Ctri+F& to exit CLI focus Copy Paste
[ Top
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Figura 30. Verificacion protocolos ISP

Physical CLI Aftributes
I

105 Command Line Interface

Password: ™

ISP-enable
Password:
IS5Ffshow ip protocols

Routing Protocol is "ospf 1™
Outgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 7.7.7.7
Humbker of areas in this router is 1. 1 normal O stubk 0 nssa
Maxirum path: 4
Routing for Wetworks:
209.17.220.0 0.0.0.3 area 0
205%.17.220.4 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 11d 00:28:52

2.z2.2.2 11d 00:11:25

3.3.3.3 110a 00:10:5¢

4.4.4.4 11d 00:12:33

5.5.5.58 110 00:12:33

E.E.6.6€ 11d 00:13:25

T.T.T.T 11d 00:11:45

Distance: (default is 110)

ISP# LY
Ctrl+F& to exit CLI focus Copy Paste

(] Top

62



Figura 31. Verificacion protocolos Bogotal

L* Bogotal

Physical cu Attributes
I
|05 Command Ling Interface
Bogotal#show ip protocols A

Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 4.4 4.4
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Routing for Networks:
172.25.3.0 0.0.0.3 area 0
172.25.3.4 0.0.0.3 area 0
172.25.3.8 0.0.0.3 area 0
20%.17.220.4 0.0.0.3 area 0
Routing Information Sources:

Fateway Distance Last Update

1.1.1.1 11a 00:25:55

2.2.2.2 11a oo:la:32

3.3.3.3 11a 00:l2:02

4.4.4.4 11a 00:13:41

5.5.5.5 11a 00:13:40

E.€.€.€ 11a 00:1l4:3¢

T.7.7.7 11a 00:12:52

Distance: (default is 110)

Bogntal#| W
Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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Figura 32. Verificacion protocolos Bogota2

¥ Bogotal

Physical CLI Attributes
I

105 Command Line Interface

Password: .
Bogotalfshow ip protocols

Bouting Protocol is "ospf 1"
futgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.%5
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximam path: 4
Bouting for Wetworks:
172.29.0.0 0.0.0.255 area 0
172.29.3.0 0.0.0.3 area 0
172.25.3.12 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 11ad 00:00:55

2.2.2.2 11ad 00:13:28

3.3.3.3 11ad 00:-12:58

4.4.4.4 110 00:14:36

5.5.5.5 11ad 00:14:36

E.E.E.€ 11ad 00:15:32

T.RTUT 11ad 00:13:-48

Distance: (default is 110)
Hogotazﬂl hd
Ctri+F§ to exit CLI focus Copy Paste
[ Top
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Figura 33. Verificacion protocolos Bogota3
¥ Bogotad = O X

Physical CLI Attributes
I

105 Command Line Interface

Bogotaf#Show ip protocols ~

Routing Protocol is "ospf 1™
Outgoing update £filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID €. €.€.6
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximim path: 4

Bouting for Networks:

172.25%.1.0 0.0.0.255 area 0
172.25.3.8 0.0.0.3 area 0
172.25.3.12 0.0.0.3 area 0

Passive Interface(s):
GigabitEthernetl/0
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:22:27
2.2.2.2 110 a0:04:5%
3.3.3.3 110 ad-04:-29
4.4 .4 4 110d ad:-0€:-08
5.5.5.5 110 QQ:0€:07
E.€E.€E. € 110 a0:05:13
T.7.7.7 110 ad-05:-20
Distance: (default is 110)
W
Ctrl+F§ to exit CLI focus Copy Paste
O Top
b. Verificar y documentar la base de datos de OSPF de cada router, donde se informa

de manera detallada de todas las rutas hacia cada red.
Este paso fue resuelto en el punto anterior con el comando show ip route.
Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Paso 7 Autenticacion Chat Router Medellinl

Medellin1(config)#int s0/1/1
Medellin1(config-if)#encapsulation ppp
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1, changed state to down
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00:00:49: %0OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/1/1 from FULL to DOWN,
Neighbor Down: Interface down or detached

Medellin1(config-if}#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#username ISP secret cisco

Medellin1(config)#int sO/1/1

Medellin1(config-if)}#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellin password cisco
Medellin1(config-if)#ppp pap sent-username Medellin password cisco

Paso 8 Autenticacion Chat Router Bogotal

Bogotal(config)#int s0/0/0

Bogotal(config-if)#encapsulation ppp

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#username ISP secret cisco

Bogotal(config)#int s0/0/0

Bogotal(config-if)#ppp authentication chap

Paso 9 Autenticacion Chat Router ISP

ISP(config)#int s0/0/0
ISP (config-ify#encapsulation ppp
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

11:27:15: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from FULL to DOWN,
Neighbor Down: Interface down or detached

ISP(config-if)#no shutdown
ISP (config-if)#exit
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ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to down
ISP(config-if)#no shutdown

ISP (config-if)#exit

ISP(config)#username medellin secret cisco
ISP(config)#int s0/0/0

ISP (config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco
ISP (config-if)#exit

ISP(config)#username bogota secret cisco

ISP(config)#int s0/0/1

ISP(config-if)#ppp authentication chap

Parte 5: Configuracion de PAT.
a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los

routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl. Compruebe que la traduccion de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellinl, como
diferente puerto.

Medellinl(config)#ip access-list standard host
Medellinl(config-std-nacl)#permit 172.29.4.0 0.0.0.127
Medellin1(config-std-nacl)#exit

Medellinl(config)#ip nat inside source list host interface s0/1/1 overload
Medellin1(config)#int s0/0/0

Medellinl(config-if)#ip nat inside
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Medellin1(config-if)#exit
Medellin1(config)#int sO/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#int s0/1/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#int s0/1/1
Medellin1(config-if)#ip nat outside
%SYS-5-CONFIG_I: Configured from console by console
Medellin1#show ip nat translation

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz serial
0/1/0 del router Bogotal, como diferente puerto.

Bogotal(config)#ip access-list standard host
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255
Bogotal(config-std-nacl)#exit

Bogotal(config)#ip nat inside source list host interface s0/0/0 overload
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit

Bogotal(config)#int s0/1/0

Bogotal(config-if)#ip nat inside
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Bogotal(config-if)#exit
Bogotal(config)#int sO/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#exit
Bogotal#
%SYS-5-CONFIG_I: Configured from console by console
Bogotal#show ip nat translation
Figura 34. Ping Desde Medellinl a Medellin2 y Medellin3
Medellinléping 172.25_&.10
Type escape segquence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max

Hedellinlé#ping 172.259 _c.14

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25.c_14

Success rate is 0 percent (0/5)

Medellinlg

Sending 5, 100-byte ICHMP Echos to 172.2%.&6.10, timeout is 2 seconds:

1/5/14 ms

, bimeout is 2 seconds:

Figura 35. Ping desde Bogotal a Bogota2 y Bogota3

Bogotaldping 172 _.25_.3_2

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMF Echos to 172_25%_.2_.2, timecut is 2 seconds:
LU I

Success rate is 0 percent (0/5)

Bogotalfdping 172 .25 .32 _.%

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 172_25%_3_&€, timeout is 2 seconds:
LI

Success rate is 100 percent (5/5), round-trip minSavg/max = 174,132

Bogotalfping 172 .25 .2 .10

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 172_25_32_10, timeout is 2 seconds:

Success rate is 100 percemnt (5/5), round—-trip minfavg/max = 1/4/14 ms
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Parte 6: Configuracién del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1
Medellin2(config)#ip dhcp pool medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5

Nota: Es necesario configurar “ip helper” el cual permitir4 ser un router de transito para
llegar al router con el rol de DHCP. Por lo anterior utilizamos el comando ip helper-
addres para atrapar los broadcasts y redireccionarlos hacia la IP del router de Medellin2
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Figura 36. Verificacion Dhcp PC-A
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|
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|
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Figura 37. Verificacion Dhcp PC-B
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C. Configurar lared Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

Bogota2(config)#ip dhcp excluded-address 172.29.0.1
Bogota2(config)#ip dhcp pool bogota?2
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.1.1
Bogota2(config)#ip dhcp pool bogota3
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

Bogota3(config)#int g0/0
Bogota3(config-if)#ip helper-address 172.29.3.13

Nota: Es necesario configurar “ip helper” el cual permitira ser un router de transito para
llegar al router con el rol de DHCP. Por lo anterior utilizamos el comando ip helper-addres
para atrapar los broadcasts y redireccionarlos hacia la IP del router de bogota2
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Figura 38 Verificacion Dhcp PC-C
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Figura 39. Verificacion Dhcp PC-D
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Comando Guardar

Para cada uno de los router una vez finalizadas las configuraciones se debe ejecutar el
siguiente comando para guardar las configuraciones y evitar que al apagarlos se reinicien
las configuraciones.

Bogotal#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogota2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogota3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Medellin1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Medellin2#copy running-config startup-config

Destination filename [startup-config]?
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Building configuration...

[OK]

Medellin3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

ISP#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Figura 40. Estructura Escenario 2
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CONCLUSIONES

. Pusimos en practica las configuraciones basicas de seguridad para brindar
confiabilidad a cada uno de los dispositivos, cerrando la puerta a posibles
manipulaciones indeseadas de las configuraciones de los dispositivos.

. Estudiamos e implementamos la codificacion necesaria para configurar las VLAN en
los Switches para posteriormente configurar un router como servidor DHCP para que
los equipos tomen una direccion ip disponible de manera automética.

. Disefiamos la estructura propuesta para el caso, realizamos la adicion de interfaces
necesarias para lograr la conexion entre los dispositivos por medio de cables serial,
configuramos el direccionamiento Ipv4 e Ipv6 para finalmente realizar la prueba del
comando ping.

. Realizamos la configuracién del comando para hacer posible el enrutamiento por el
protocolo OSPF, para especificar rutas predeterminadas para lograr la interconexion,
habilitamos el encapsulamiento y su respectiva autenticacion.

. Ejecutamos los comandos necesarios para consultar las rutas de la red y las

respectivas traducciones, estableceremos algunas interfaces como pasivas y
finalmente validamos que las conexiones se establezcan de manera correcta.

76



BIBLIOGRAFIA

. Alex Alvarez. (2009). Comandos Basicos de un Router Cisco. mayo 17 de 2009, de Wordpress
Sitio web: https://alexalvarez0310.wordpress.com/category/comandos-basicos-de-un-router-
cisco/

. Cisco. (2006). NAT: Definiciones locales y globales. Agosto 24 del 2006, de Cisco Sitio web:_
https://www.cisco.com/c/es mx/support/docs/ip/network-address-translation-nat/4606-8.html

. Cisco. (2020). Configurar ACL de IP de uso general. Abril 29 del 2020, de Cisco Sitio web: _
https://www.cisco.com/c/es mx/support/docs/ip/access-lists/26448-ACLsamples.html

. Cisco. (2005). Guia de disefio de OSPF. Agosto 10 del 2005, de Cisco Sitio web:_
https://www.cisco.com/c/es mx/support/docs/ip/open-shortest-path-first-ospf/7039-1.html

. Cisco. (2005). Configuracion dinamica de las opciones del servidor DHCP. Octubre 12 del
2005, de cisco Sitio web: https://www.cisco.com/c/es mx/support/docs/ip/dynamic-address-
allocation-resolution/22920-dhcp-ser.html

77


https://alexalvarez0310.wordpress.com/category/comandos-basicos-de-un-router-cisco/
https://alexalvarez0310.wordpress.com/category/comandos-basicos-de-un-router-cisco/
https://alexalvarez0310.wordpress.com/category/comandos-basicos-de-un-router-cisco/
https://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/es_mx/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/es_mx/support/docs/ip/open-shortest-path-first-ospf/7039-1.html
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/22920-dhcp-ser.html
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/22920-dhcp-ser.html
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/22920-dhcp-ser.html

