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RESUMEN

Vivimos en un mundo en constante desarrollo tecnoldgico encontramos redes
complejas como redes de alta capacidad, con la llegada de (www) World Wide Web;
esto hace a su vez que los dispositivos de redes como los Switch, Routers, Satélites,
computadores, celulares, entre otros; evolucionen en sus funcionalidades,
capacidad, conectividad y en su ancho de banda, ahora encontramos las redes
(Wifi) inaldmbricas, que se han vuelto muy popular en pleno siglo XXI; ya que el
nuimero de usuarios de Internet a nivel mundial creci6 de una manera bastante
rapida por lo que las empresas mas grandes que manejan las redes vieron la
necesidad de crear el internet de las cosas, asi como el direccionamiento que se
manejaba de IPv4 a IPv6.

Entre mas crece la red mayor sera la inseguridad y vulnerabilidad ante los ataques
informaticos; por lo que los dispositivos cambian sus estrategias en seguridad, por
esta razobn se crean nuevos software de IOS que se adaptan a las nuevas
tecnologias para mantener la seguridad de sus clientes al conectarse a Internet
como en seguridad de cifrado en los paquetes que viajan a través de la red,
conexiones remotas con claves cifradas, NAT, PAT, DHCP que es una manera que
manejan las compafias de redes para mantener la escalabilidad dentro de la red
LAN y WAN, asi como se implementa PPP, PAP, CHAP, ACL, NTP, VLANSs para
separar dependencias, seguridad de puertos, RIPv2; ademas encontramos la
Inteligencia en el flujo de datos y redes automatizadas.

Los protocolos como OSPF, permiten mejorar el ancho de banda, el costo, por
donde se va a transmitir el mensaje, asi como proporcionar sus rutas por medio de
un algoritmo que separa las redes segun su area configurada, dando como prioridad
la ruta mas rapida y menos congestionada para que el Router envié el paquete hasta
llegar a su destino final.

Con la evolucion de la tecnologia, encontramos la fibra éptica que es el Unico medio
hasta el momento, el mas rapido en envi6é de datos; pero las compafiias siempre
estardn en constante desarrollo y pronto naceran nuevas tecnologias para
adaptarse a las necesidades de los usuarios y de seguridad a nivel mundial; ya que
el mundo de las redes es el futuro.

PALABRAS CLAVE: Redes, Cisco, CCNA.



ABSTRACT

We live in a world in constant technological development, we find complex networks
such as high capacity networks, with the arrival of (www) World Wide Web; This in
turn makes network devices such as switches, routers, satellites, computers, cell
phones, among others; evolve in their functionalities, capacity, connectivity and
bandwidth, now we find wireless (Wi-Fi) networks, which have become very popular
in the 21st century; Since the number of Internet users worldwide grew quite quickly,
the largest companies that manage networks saw the need to create the Internet of
Things, as well as the addressing that was handled from IPv4 to IPv6. .

The more the network grows, the greater the insecurity and vulnerability to computer
attacks; As devices change their security strategies, for this reason new 10S
software is created that adapt to new technologies to maintain the security of their
clients when connecting to the Internet, as well as encryption security in the packets
that travel through network, remote connections with encrypted keys, NAT, PAT,
DHCP which is a way that network companies manage to maintain scalability within
the network LAN and WAN, as well as PPP, PAP, CHAP, ACL, NTP is implemented,
VLANs to separate dependencies, port security, RIPv2; In addition we find
Intelligence in the data flow and automated networks.

Protocols such as OSPF, allow to improve bandwidth, cost, where the message will
be transmitted, as well as provide their routes through an algorithm that separates
networks according to their configured area, giving priority to the fastest route and
less congested for the Router to send the packet until it reaches its final destination.

With the evolution of technology, we find fiber optics which is the only medium so
far, the fastest in sending data; but companies will always be in constant
development and new technologies will soon be born to adapt to the needs of users
and security worldwide; since the world of networks is the future.

KEY WORDS: Networks, Cisco, CCNA.



1. INTRODUCCION

En el presente informe se realizar4 dos tipos de escenarios, el primero aborda los
temas de seguridad de redes implementados en VLANs, ACL, DHCP, NAT, NTP,
RIPv2; para ser implementado en direcciones de IPv4 e IPv6, calculando rutas
resumidas para su direccionamiento.

En el segundo escenario se abordaran los temas sobre el protocolo de enrutamiento
de OSPF, para configurar una red de Medellin y Bogota que conecta con ISP;
ademas se implementara otras configuraciones de requerimiento como DHCP por
Router, NAT, PAT, PPP, PAP y CHAP; donde se calculara el direccionamiento de
cada red, con sus repectivas rutas resumidas y de wildcard.

El tema principal es configurar los dispositivos como Routers, Switch y computadores
de acuerdo con los requerimientos asignados para cada escenario, asumiendo el rol
de administrador de red se cumpliré los objetivos del presente informe y se abordaran
los temas de lo aprendido a lo largo del curso de CISCO CCNA, para aplicarlo a los
escenarios y asi llegar a su solucion.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Desarrollar los diferentes escenarios de redes de datos, aplicando los conocimientos
adquiridos durante el curso de Cisco CCNA.

2.2 OBJETIVOS ESPECIFICOS

e Analizar los escenarios propuestos para asi llegar a su solucion.

e Demostrar las habilidades en la configuracion de dispositivos de red
implementadas en Cisco Packet Tracer de acuerdo con las topologias.

14



3. DESARROLLO DE LOS DOS ESCENARIOS

3.1 ESCENARIO 1

Escenario: Se debe configurar una red pequefa para que admita conectividad 1Pv4
e IPv6, seguridad de Switches, Routing entre VLAN, el protocolo de Routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dindmicas y estéaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia de red.

Figura 1. Topologia escenario 1.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™=
2001:DB8:ACAD:A::38

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3
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Dispositivos:

v' 3 Routers 1941 series.

v' 1 Servidor.

v/ 2 Switch Catalyst 2960 Series.
v' 2 Computadores.

Parte 1: Inicializar dispositivos

Se inicia con la topologia en el programa de Cisco Packet Tracer version 7.2.1; se
cambian los nombres para cada uno de los dispositivos de acuerdo con la topologia.

Luego se debe incluir a cada Router sus respectivos puertos WAN, por lo tanto, se
apaga los Routers y se adicionan sus tarjetas de interfaz WAN para los enlaces
seriales, ya que por defecto el Router 1941 series no lo trae incluido.

Figura 2. Topologia de red en Cisco Packet Tracer escenario 1.

B Cisco Packet Tracer - C:\Users\Alex\Documents\1.UNAD\DIPLOMADO DE PROFUNDIZACION CISCO CCNA\Tarea'1-E T11_Prueba_
File Edt Options View Tools Extensions Help

EEREOrL i @3 QaaaQaoE BFE ?
TQa@X /s med B

Physical)x: 1124. y: 278

lyHernandez\Escenario 1_Sindy kt = X

SU N
CiSCO .

Sindy A, Hernandez R.

4

PC-C

L NSRS/

911 | B1910X BIHGW | 829 | | 1240  [PrAcur| Premy | 1841 | 262004 262004 | 2811

EJZ- A UG G G e e e G e G G G e e )
" i 21 | 10a1 | 2901

(Select a Device to Drag and Drop to the Workspace)

Paso 1: Inicializar y volver a cargar los Routers y los Switch

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifigue la inicializacion de los
dispositivos.
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Antes de configurar una red, se debe realizar un previo reinicio para quitar
configuraciones anteriores que puedan afectar el funcionamiento de la red que se va
a configurar.

Tabla 1. Comandos para inicializacion y carga de los dispositivos.

Tarea Comando de I0S
Eliminar el archivo startup-config | Router>en
de todos los routers Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
Volver a cargar todos los routers | rRouter#reload

Proceed with reload? [confirm]

Eliminar el archivo startup-config | Switch>en

de todos los switches y eliminar la | Switch#erase startup-config

base de datos de VLAN anterior | Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

Switch#delete flash:vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
Volver a cargar ambos switches | Switch#reload

Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria flash | Switch#show flash
en ambos switches

Parte 2: Configurar los parametros basicos de los dispositivos

Primero, analizando la topologia se realiza la tabla para verificar sus respectivas
direcciones IP utilizables y mascaras para cada red.

Para las redes de IPv4

Tabla 2. Célculo para las redes de IPv4 Routers.

Address: 172.16.1.0 10101100.00010000.00000001.000000 00
Netmask: 255.255.255.252=30 11111111.11111111.11111111.111111 00
Network: 172.16.1.0/30 10101100.00010000.00000001.000000 00
HostMin: 172.16.1.1 10101100.00010000.00000001.000000 01
HostMax: 172.16.1.2 10101100.00010000.00000001.000000 10
Broadcast: 172.16.1.3 10101100.00010000.00000001.000000 11



Address: 209.165.200.232 11010001.10100101.11001000.11101 110
Netmask: 255.255.255.248 =29 11111111.11111111.11111111.11111 OO0
Network: 209.165.200.232/29 11010001.10100101.11001000.11101 000

HostMin:  209.165.200.233 11010001.10100101.11001000.11101 001
HostMax:  209.165.200.238 11010001.10100101.11001000.11101 110
Broadcast: 209.165.200.239 11010001.10100101.11001000.11101 111

R
Address:  172.16.2.0 10101100.00010000.00000010.000000 00
Netmask:  255.255.255.252=30  11111111.11111111.11111111.111111 00
Network:  172.16.2.0/30 10101100.00010000.00000010.000000 00
HostMin:  172.16.2.1 10101100.00010000.00000010.000000 01
HostMax:  172.16.2.2 10101100.00010000.00000010.000000 10
Broadcast: 172.16.2.3 10101100.00010000.00000010.000000 11

Tabla 3. Célculo para las redes de IPv4 Switch.

Address:  192.168.21.0 11000000.10101000.00010101. 00000000
Netmask: 255.255.255.0 =24 11111111.11111111.11111111. 00000000

Address:  192.168.23.0 11000000.10101000.00010111. 00000000
Netmask: 255.255.255.0 =24 11111111.11111111.11111111. 00000000

Address:  192.168.99.0 11000000.10101000.01100011. 00000000
Netmask: 255.255.255.0 =24 11111111.11111111.11111111. 00000000

Tabla 4. Célculo para las interfaces de loopback R1.

Address: 10.10.10.10 00001010.00001010.00001010.00001010
Netmask: 255.255.255.255 =32 11111111.11111111.11111111.11111111
Wildcard: 0.0.0.0 00000000.00000000.00000000.00000000

Tabla 5. Célculo para las interfaces de loopback en R3.

Address: 192.168.4.0 11000000.10101000.00000100. 00000000
Netmask: 255.255.255.0 = 24 11111111.11111111.11111111. 00000000
Wildcard: 0.0.0.255 00000000.00000000.00000000. 11111111
.~ looppack5
Address: 192.168.5.0 11000000.10101000.00000101. 00000000
Netmask: 255.255.255.0 = 24 11111111.11111111.11111111. 00000000

Wildcard: 0.0.0.255 00000000.00000000.00000000. 11111111
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Address: 192.168.6.0 11000000.10101000.00000110. 00000000
Netmask: 255.255.255.0 =24 11111111.11111111.11111111. 00000000
Wildcard: 0.0.0.255 00000000.00000000.00000000. 11111111

Para las redes de IPv6

Tabla 6. Célculo para las redes de IPv6 Routers.

2001:0DB8:ACAD:0001:0000:0000:0000:
0000
2001:0DB8:ACAD:0001:0000:0000:0000:
0001

Address: 2001:DB8:ACAD:1::/64

Address: 2001:DB8:ACAD:1:1

2001:0DB8:ACAD:000a:0000:0000:0000:
0000
2001:0DB8:ACAD:000a:0000:0000:0000:
0001

Address: 2001:DB8:ACAD:A::38/64

Address: 2001:DB8:ACAD:A:1

2001:0DB8:ACAD:0002:0000:0000:0000:
0000
2001:0DB8:ACAD:0002:0000:0000:0000:
0001

Address: 2001:DB8:ACAD:2::/64

Address: 2001:DB8:ACAD:2::1

Tabla 7. Célculo para las interfaces de loopback en R3.

Address:  2001-DBS8-ACAD:3:-1/64 c2)88%:ODBS:ACAD:0003:0000:0000:0000:
Paso 2. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Teniendo en cuenta la tabla de direcciones para las redes de IPV6 e IPV4 se
proporciona las direcciones en la tarjeta de red del servidor de internet.
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Tabla 8. Direccidnes IP para servidor de Internet.

Elemento o tarea de Especificacion
configuracion
Direccién IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de laboratorio.

Del Paso 3 al Paso 7, los comandos emitidos en los dispositivos de red para Routers
y Switch; hacen parte de la configuracion inicial de los dispositivos de red,
proporcionando claves, cifrado, acceso remoto, local y lineas de configuraciones; asi
como también se emiten menajes del dia para evitar posibles accesos no autorizados
al dispositivo, se nombran los dispositivos y se describen para no confundir al
momento de emitir o realizar alguna prueba de conectividad.

Es necesario nombrar los dispositivos ya que se debe tener un orden en la topologia
para asi llegar a una solucién; en caso de tener una falla en alguna red sea LAN o
WAN se puede verificar mas rapidamente que dispositivo es el que requiere la
atencion del administrador de red y asi corregir rapidamente.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 9. Comandos iniciales en R1.

Elemento o tarea de
configuracion
Desactivar la busqueda DNS | Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1
Contrasefia de exec
privilegiado cifrada

Especificacidon

R1(config)#enable secret class

R1(config)#line console 0
Contrasefia de acceso a la R1(config-line)#password cisco
consola R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 15
R1(config-line)#password cisco

Contraseria de acceso Telnet
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R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

R1(config)#banner motd &
Mensaje MOTD Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

R1

R1(config)#int sO/0/0
R1(config-if)#description WANSO connection to

Interfaz SO/0/0 R1(config-if)#ip add 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 add 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shut

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Paso 4. Configurar R2

Se proporcionan las direcciones de loopback, asi como las rutas predeterminadas

parala red IPv4 e IPV6.

La configuracion del R2 incluye las siguientes tareas:

Tabla 10. Comandos iniciales en R2.

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contraseria de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contraseria de acceso Telnet

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
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R2(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)#banner motd &

Enter TEXT message. End with the
character '&'.

Se prohibe el acceso no autorizado &

Interfaz S0/0/0

R2(config)#int s0/0/0
R2(config-if)#description WANSO
connection to R2

R2(config-if)#ip add 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 add
2001:DB8:ACAD:1::2/64
R2(config-if)#no shut
R2(config-if)#exit

Interfaz S0/0/1

R2(config)#int s0/0/1
R2(config-if)#description WANS1
connection to R2

R2(config-if)#ip add 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 add
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shut
R2(config-if)#exit

Interfaz GO/O (simulacion de
Internet)

R2(config)#int g0/0
R2(config-if)#description Servidorinternet
connection to R2

R2(config-if)#ip add 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 add
2001:DB8:ACAD:A::1/64
R2(config-if)#no shut

Interfaz loopback O (servidor web
simulado)

R2(config-if)#int loopback 0
R2(config-if)#ip add 10.10.10.10
255.255.255.255
R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0
R2(config)#end

22




Paso 5: Configurar R3

Se proporcionan las direcciones de loopback, asi como las rutas predeterminadas

paralared IPv4 e IPV6.

La configuracién del R3 incluye las siguientes tareas:

Tabla 11. Comandos iniciales en R3.

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd &

Enter TEXT message. End with the character
‘&'

Se prohibe el acceso no autorizado &

Interfaz S0/0/1

R3(config)#int s0/0/1
R3(config-if)#description WANS1 connection
to R3

R3(config-if)#ip add 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 add
2001:DB8:ACAD:2::1/64

R3(config-if)#no shut

Interfaz loopback 4

R3(config-if)#int loopback 4
R3(config-if)#ip add 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5
R3(config-if)#ip add 192.168.5.1
255.255.255.0.
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Interfaz loopback 6

R3(config-if)#int loopback 6
R3(config-if)#ip add 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#int loopback 7
R3(config-if)#ipv6 add
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 sO/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Paso 6: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 12. Comandos iniciales del switch S1.

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

cifrada

Contrasefia de exec privilegiado

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefnas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd &
Enter TEXT message.
character '&'.

Se prohibe el acceso no autorizado &

End with

the

Paso 7. Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:
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Tabla 13. Comandos iniciales del switch S3.

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefia de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd &
Enter TEXT message.
character '&'.

Se prohibe el acceso no autorizado &

End with the

Paso 8:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 14. Verificar la conectividad de la red.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Success
R2 R3, S0/0/1 172.16.2.1 Success
PC de Internet Gateway 209.165.200.233 Success
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.
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De acuerdo con la tabla anterior, se realiza capturas de las pruebas de conectividad
entre Routers mediante ping, asi como en PC de Internet.

Figura 3. Ping de conectividad del Router R1 hacia R2 serial 0.

Physical  Config  CLI  Aftributes
—

105 Command Line Interface.

~
ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to down

%LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to down

&LINEPROTO-S-UPDOWN: Line protocol on Inte: Serial0/0/0, changed state to up

ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to down

%LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

Se prohibe el acceso no autorizads

User Access Verification

Password:

Rl>en

Dassword:

Rlgping 172.16.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/3 ms

R1# v

Ciri+F8 to exit CLI focus. Copy Paste.

Figura 4. Ping de conectividad del Router R2 hacia R3 serial 1.

® R2 - X
Physical Config CLI Altributes
10S Command Line Interface
~
SLINEPROTO-5-UPDOWN: Line protoccl on Interface Serial0/0/0, changed state to down
SLINEPROTO-§-UPDOWN: Line protoccl on Interface Serial0/0/1, changed state te down
SLINEDRGTO-3-UPDOWN: Line protoccl on Interface Seriald/0/0, changed state to up
ALINZSROTO-S-UBDOWN: Line protoccl on Interface Serial0/0/1, changsd state to up
LINEPRCTO-5-UPDOWN: Line prosoccl on Interface Serial0/0/0, changed state to down
LLINEPRGTO-5-UPDOWN: Line prosoccl on Interface Serial0/0/1, changed state to down
SLINEPROTO-5-UPDOWN: Line protoccl on Interface Seriald/0/1, changed state to up
SLINEPROTO-§-UPDOWN: Line protoecl on Interface Seriald/0/0, changed state To up
Se prohibe el acceso no autcrizado
User Access Verification
Password:
R2ren
Passuor
R2gping 172.16.2.1
Type escape sequence to abort.
Sending S, 100-byte ICMP Echos o 172.1€.2.1, timeout is 2 secomds:
i
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/€ ms
Rzg v
Ctri+F8 to exit CLI focus Copy Paste

26



Figura 5. Ping desde Servidor Internet hacia GO/0 del Router R2.

B Servidor de Intemet - *

Physical ~ Config  Services  Deskio Programming  Attributes.
—

Command Prompt

Parte 3: Configurar la seguridad del Switch, las VLAN y el Routing entre VLAN
En el paso 9 al paso 10; se configuran los dispositivos del Switch en S1y S3, creando
sus VLANs correspondientes, asi como configurando sus puertos de acceso y
troncales para llevar una mejor administracion de los datos que viajan a través de la
red; ademas se apagan los puertos que no estan en uso para evitar posibles
vulnerabilidades en la red, esto con el fin de proporcionar mayor seguridad.

Paso 9: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 15. Comandos VLAN Switch S1.

Elemento o tarea de e
. ) Especificacién

configuracion

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan 23

Crear la base de datos de VLAN | S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion

S1(config-vlan)#exit
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Asignar la direccion IP de
administracion.

S1(config)#int vlan 99
S1(config-if)#ip add 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el Gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#int range f0/1-2,f0/4,f0/6-24,90/1-
2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2,f0/4,f0/7-24,90/1-
2
S1(config-if-range)#shut

Paso 10: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 16. Comandos VLAN Switch S3.

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administraciéon

S3(config)#int vlan 99
S3(config-if)#ip add 192.168.99.3
255.255.255.0

S3(config-if)#exit

Asignar el Gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

S3(config-if)#int range f0/1-2,f0/4-17,f0/19-
24,90/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2,f0/4-17,f0/19-
24,90/1-2
S3(config-if-range)#shut

Paso 11: Configurar R1

Se realiza la configuraciéon de las subinterfaces para establecer una red IP,
especificando las VLAN a la cual se asocia las subinterfaces para no confundir al
momento de verificar y proporcionar las direcciones de enrutamiento para intra-

VLAN.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Comandos subinterfaz 802.1Q en R1.

Elemento o tarea de
configuracion

Especificaciéon

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#int g0/1.21
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip add 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config-subif)#int g0/1.23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip add 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config-subif)#int g0/1.99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip add 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config-subif)#int g0/1
R1(config-if)#no shut
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Paso 12: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 18. Verificar la conectividad de redes VLAN.

Desde A

Direcciéon IP

Resultados de ping

S1 R1, direccién VLAN 99

192.168.99.1

Success

S3 R1, direccién VLAN 99

192.168.99.1

Success

S1 R1, direccién VLAN 21

192.168.21.1

Success

S3 R1, direccién VLAN 23

192.168.23.1

Success

De acuerdo con la tabla anterior, se realiza capturas de las pruebas de conectividad
hacia las VLANs emitidas en los Switch S1 y S3 mediante ping.

Figura 6. Conectividad hacia VLANs mediante ping Switch S1 Y S3 a R1.

» »
Physical  Config _ CLI_ Aftributes Physical  Config Ll Attributes
10S Command Line Interface 10S Command Line Interface
SI(config-if-range)send 7
SLINK-S-CHANGED: Interface VlanSS, changed
Press RETURN to g a
ALINEPROTO-5-UBDOWN: Line protocol on In hernet0/3, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Im rnet0/3, changed up
SLINEPROTO-S-UBDOWN: Line protocol on Interface VlanSS, changed stat up
s1g
3SYS-5-CONFIG_I: Configured frem console by console
SLINK-S-CHANGED: Inter: hanged up
ALINEPROTO-5-UBDOWN: Line protocol on Interface FastZthernet0/5, changed state to up
Se prohibe el n
Slgping 192.1€8.99.1
User Access Verification
Type escape sequence to abort.
Sending 5, 100-byte ICMP to 192.1€8.99.1, timeout is 2 seconds: .
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Password:
Sltping 192.1€8.95.1 S3gping 152.1€5.95.1
Type escape sequence to abort.
Ol 92 e e ST e M Ly S L T Sending 5, 100-byte ICMP Echos to 192.1€8.99.1, timeout is 2 seconds:
§/8), round-trip min/avg/max = 0/0/0 ms Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
S3ping 192.16€8.23.1
Type escape sequence to a
s to 192.1€8.21.1, vimeout is 2 s Sending 5, 100-byte ICMP Echos to 1392.1€8.23.1, timeout is 2 seconds:
i
R L) Sy A0 O L Su 100 percens ound-trip min/avg/max = 0/0/2 ms
sig s3t N
Ciri+F6 to exit CLI focus Copy Paste Ctri+F6 to exit CLI focus Copy. Paste
O wop O wp

7:42 pm.
oy N3

A 7z D
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Parte 4: Configurar el protocolo de routing dinamico RIPv2

Del paso 13 al paso 15; se activa el protocolo de RIPv2; ya que la topologia tiene
las direcciones IP en VLSM por lo tanto se requiere la version 2, asi que se
verifican las redes directamente conectadas y ademas se desactivan las interfaces
gue no requieren el protocolo de RIPv2 por no tener conexiones adyacentes.

Paso 13: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 19. Comandos para RIPv2 en R1.

Elemento o tarea de configuracion Especificacion

R1(config)#router rip

Configurar RIP version 2 R1(config-router)#version 2

R1(config-router)#do show ip
route connected

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 192.168.21.0/24 is directly
connected,

Anunciar las redes conectadas directamente GigabitEthernet0/1.21

C 192.168.23.0/24 is directly
connected,
GigabitEthernet0/1.23

C 192.168.99.0/24 is directly
connected,
GigabitEthernet0/1.99

R1(config-router)#passive-
interface g0/1.21
Establecer todas las interfaces LAN como R1(config-router)#passive-
pasivas interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

R1(config-router)#no auto-

Desactive la sumarizacién automatica
summary

Paso 14: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 20. Comandos para RIPv2 en R2.

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.
R2(config-router)#do show ip
route connected

C 10.10.10.10/32 is directly
connected, LoopbackO

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 209.165.200.232/29 is
directly connected,
GigabitEthernet0/0

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)#passive-
interface loopback 0

Desactive la sumarizacion automatica.

R2(config-router)#no auto-
summary

Paso 15: Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 21. Comandos para RIPv2 en R3.

Elemento o tarea de configuracion

Especificacidon

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas directamente

R3(config-router)#do show ip
route connected

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 192.168.4.0/24 is directly
connected, Loopback4

C 192.168.5.0/24 is directly
connected, Loopback5

C 192.168.6.0/24 is directly
connected, Loopback6

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-
interface loopback 4
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R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6

Desactive la sumarizacién automatica.

R3(config-router)#no auto-
summary

Paso 16: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 22. Comandos show para RIP.

Pregunta Respuesta
¢, Con qué comando se muestran la ID del proceso
RIP, la ID del Router, las redes de Routing y las show ip protocols
interfaces pasivas configuradas en un Router?
¢, Qué comando muestra solo las rutas RIP? show ip route rip
¢, Qué comando muestra la seccion de RIP de la show run | section router rip
configuracion en ejecucion? show run

De acuerdo con la tabla anterior, se realiza capturas de pruebas de los comandos

emitidos en los Routers R1, R2 y R3.

Figura 7. Verificacion show ip protocols en R1y R2.
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Figura 8. Verificacion show ip protocols en R3.
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Interface Send Recv Triggered RIP Key-chain
Serialo/0/1 2 2
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
5.
Passive Interface(s
Loopbacks
Loopbacks
Loopbacké
Routing Information Sources:
Cateway Distance Last Update
172.16.2.2 120 00:00:25
Distance: (default is 120)
R3t v

Ctri+F6 to exit CLI focus. Paste

Owp

00 p.m.
8/04/2020

03

L ]
Physical  Config Ll Aftributes Physical  Config Attributes
e
10S Command Line Interface 10S Command Line Interface
TLINEPROTO-5-UPDOWN: Line protoccl on Interface Serial0/0/0, changed state ©o up 7 7
SLINEPROTO-S-UBDOWN: Line protocol on Interface Serial0/0/1, changed state to up
Rlgshow ip protocols
Routing Protocol is "rip" R2gshow ip protocols
Sending updates every 30 seconds, next due in 9 seconds Routing Protocol is "rip"
Invalid after 180 seconds, hold down 180, flushed after 240 Sending updates every 30 seconds, next due in 14 seconds
Outgoing update filter list for all interfaces is not set Invalid after 180 seconds, hold down 180, flushed after 240
Incoming update filter list for all interfaces is not set Outgoing update filter list for all interfaces is not set
Redistributing: rip Incoming update filter list for all interfaces is not set
Default version control: send version 2, receive 2 Redistributing: rip
Interface Send Recv Triggered RIP Key-chain Default version control: send version 2, receive 2
Serialo/o0/0 2 2 Interface Send Recv Triggered RIP Key-chain
Automatic network summarization is not in effect Serialn/0/0 2 2
Mazimum Serialo/0/1 2 2
Routing £ Automatic network summarization is not in effect
Mazimum
Routing
Passive Interface(s):
GigabitEthernet0/1.21 Passive
GigabitEthernet0/1.23
GigabitZthernet0/1.39 Routing
Routing Information Scurces: Last Update
Gateway Distance Last Update 00:00:13
172.16.1.2 120 00:08:21 00:00:14
Distance: (default is 120) Distance: (default is 120)
Rl#Show ip route rip R2#$Show ip route rip
10.0.0.0/32 is subnetted, 1 subnets 172.1€.0.0/1€ is variably subnetted, 4 subnets, 2 masks
R 10.10.10.10 [120/1] via 172.1€.1.2, 00:00:28, Seriald/0/0 R 192.168.4.0/24 [120/1] via 172.16.2.1, 00:00:07, Serial0/0/1
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks R 152.1€8.5.0/24 [120/1] via 172.16.2.1, 00:00:07, Serial0/0/1
R 172.16.2.0/30 [120/1] via 172.1€.1.2, 00:00:28, Seriald/0/0 R 152.1€8.€.0/24 [120/1] via 172.16.2.1, Serialo/0/1
R 152.1€8.4.0/24 [120/2] via 172.1€.1.2, 00:00:28, Serial0/0/0 R (120711 via 172.1€.1.1, 00:00:05, Serial0/0/0
R 152.1€8.5.0/24 [120/2] via 172.1€.1.2, 00:00:28, Serial0/0/0 R 192.168.23.0/24 [120/1] via 172.1€.1.1, 00:00:05, Serial0/0/0
R 152.1€8.€.0/24 [120/2] via 172.1€.1.2, 00:00:28, Seriald/0/0 R 1592.168.99.0/24 [120/1] via 172.16.1.1, 00:00:05, Serial0/0/0
192.1€8.99.0/24 is variably subnetted, 2 subnets, 2 masks 209.1€5.200.0/24 is variably subnetted, 2 subnets, 2 masks
Rl v R2% v
Ciri+F6 to exit CLI focus Copy Paste Ctri+F6 to exit CLI focus Copy. Paste
O wop O wop

&01 p.m.
8/04/2020

03

34



Figura 10. Verificacion Show ip route rip en R3.
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Figura 12. Verificacion show run en R3.
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Se realiza la configuracion en el Router R1 para proporcionar direccionamiento por
DHCP para las VLAN 21 y VLAN 23, estableciendo las primeras 20 direcciones IP
como reserva para cada VLAN; ya que cada VLAN maneja diferentes subredes se
requiere configurar 2 pool diferentes para asi asignar las direcciones a cada una.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 23. Comandos para DHCP y NAT en R1.

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
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R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
Crear un pool de DHCP para la R1(dhcp-config)#domain-name ccna-sa.com
VLAN 23 R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Paso 18: Configurar la NAT estéatica y dinamica en el R2

Se establece configuracion NAT para rutas estaticas de una IP privada hacia una
IP publica en este caso para conectarse al servidor web, asi también se define las
listas de acceso de forma dinamica dentro de la ACL privada.

Se realiza la sumarizacion de las redes de Loopback; para establecer una red
resumida junto con la Wildcard, para crear la lista de acceso e incluirla en la NAT
dinamica del Router R2.

Tabla 24. Célculo de sumarizacién para las interfaces de Loopback.

Address: 192.168.4.0 11000000.10101000.00000100. 00000000
Address: 192.168.5.0 11000000.10101000.00000101. 00000000
Address: 192.168.6.0 11000000.10101000.00000110. 00000000
.~ Nuevared
Network  192.168.4.0/22 11000000.10101000.00000100. 00000000
Wildcard: 0.0.3.255 00000000.00000000.00000011. 11111111

La configuracion del R2 incluye las siguientes tareas:

Tabla 25. Comandos para NAT estética y dinamica en R2.

Elemento o tarea de
configuracion
Crear una base de datos
local con una cuenta de

usuario
Habilitar el servicio del
servidor HTTP

Especificaciéon

R2(config)#username webuser privilege 15 password
ciscol2345

R2(config)#lp http server

37



Configurar el servidor
HTTP para utilizar la
base de datos local para
la autenticacion

R2(config)#lp http authentication local

Crear una NAT estatica | R2(config)#ip nat inside source static 10.10.10.10
al servidor web. 209.165.200.237

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside

Asignar la interfaz
interna y externa para la
NAT estética

Configurar la  NAT | R2(config)#access-list 1 permit 192.168.21.00.0.0.255
dindmica dentro de una | R2(config)#access-list 1 permit 192.168.23.00.0.0.255
ACL privada R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de | oo qnfigip nat pool INTERNET 209.165.200.233

direcciones IP publicas | ,,97 65500 236 netmask 255.255.255.248
utilizables.

Definir la traduccion de

NAT dinamica R2(config)#ip nat inside source list 1 pool INTERNET

Paso 19: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 26. Verificar el protocolo DHCP y la NAT estatica.

Prueba Resultados

Verificar que la PC-A haya adquirido

informacion de IP del servidor de success

DHCP

Verificar que la PC-C haya adquirido

informacion de IP del servidor de success

DHCP

Verificar que la PC-A pueda hacer ping

alapPC-C success

Nota: Quiza sea necesario deshabilitar

el firewall de la PC.

Utilizar un navegador web en la N(.) Se.ha logrado porque al realizar la
activaciéon en http server en el Router el

computadora de Internet para acceder comando no es compatible con Packet

al servidor web (209.165.200.237) Tracer
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Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisc012345

De acuerdo con la tabla anterior, se realiza capturas de DHCP establecidas en las
tarjetas de red de los host y pruebas de conectividad emitidas de Host y servidor.

Figura 13. PC-A informacion de IP del servidor de DHCP.
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Figura 14. PC-C informacion de IP del servidor de DHCP.
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Figura 15. PC-A ping hacia PC-C.
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Figura 16. Servidor Web del Servidor Internet.
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Parte 6: Configurar NTP

Se establece NTP para proporcionar la hora automéaticamente a los hosts
conectados al mismo y asi es mas factible llevar un control del tiempo sobre el
acceso de los hosts conectados a la red.

Tabla 27. Comandos para NTP en R2.

Elemento o tarea de configuracién Especificacién

. R2#clock set 6:53:00 9
Ajuste la fecha y hora en R2. apr 2020

Nivel de estrato: 5
R2#ntp master 5
Servidor: R2

Configurar R1 como un cliente NTP. R1(config)#ntp server
172.16.1.2

Configure R2 como un maestro NTP.

Configure R1 para actualizaciones de calendario

periodicas con hora NTP. Ntp update-calendar

Show ntp association
Show ntp status

Verifique la configuracion de NTP en R1.

Figura 17. Configuracion NTP en R1y R2.
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guration commands, one per line. End with CNTL/Z.

Rl(config) $ntp server 172.16.1.2

Rl(config) $ntp update-calendar

Rl(config) gend

Rl

$SYS-5-CONFIG_I: Configured from console by console
Se prohibe el e d SEEREE
User Access Verification 9.00
Password: Sty
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Password: 2ni24
R2gclock set €:53:00 9 apr 2020
R2gntp master S
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4 Invalid input detected at '~' marker.
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 20: Restringir el acceso a las lineas VTY en el R2

Se realiza la configuracion ACL para que solo se permita conexién mediante Telnet
a R1 con R2 y asi restringir el acceso a esa conexion a otros dispositivos de la red.

Tabla 28. Comandos para lineas VTY en R2.

Elemento o tarea de configuracion

Especificacién

Nombre de la ACL:

. . ... | ADMIN-MGT
Configurar una lista de acceso con nombre para permitir | . .
que solo R1 establezca una conexion Telnet con R2 Ip access-list standard
ADMIN-MGT
permit host 172.16.1.1
Aplicar la ACL con nombre a las lineas VTY Line vty 0 15

Permitir acceso por Telnet a las lineas de VTY

access-class ADMIN-
MGT in
transport input telnet

Verificar que la ACL funcione como se espera

telnet 172.16.1.2

De acuerdo con la tabla anterior, se realiza capturas de pruebas Telnet establecidas
para R1ly R2, ademas se verifica que ACL restrinja el acceso del Router R3 a Telnet.

Figura 18. Configuracion NTP en R2 y verificacion ACL Telnet R1.
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Figura 19. Verificacion Telnet en R3.
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Paso 21: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Tabla 29. Comandos de CLI.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
ultima vez que se restablecio

show access-list

Restablecer los contadores de una
lista de acceso

clear ip access-list counters

¢, Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la
direccion en que se aplica?

show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-A vy la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer
ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde
la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

show ip nat translations
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¢ Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

clear ip nat translations *

De acuerdo con la tabla anterior, se realiza capturas de prueba de comandos Show
y Clear en el Router, asi como pruebas de conectividad emitidos en los Host.

Figura 20. Comandos lista de acceso, restablecer acceso y ACL para R2.
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Figura 22. Conectividad PC-A y PC-C hacia el Servidor de Internet.
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Figura 23. Traducciones NAT en R2 de las redes de PC-A y PC-C emitidas.

Physical  Config

Attributes

10S Command Line Interface
R2gshow ip nat translations

Pro Inside global Inside local Outside local
--- 209.1€5.200.237 10.10.10.10 -—

tcp 209.165.200.235:1025192.1€8.23.21:1025 209.1€5.200.238:80 209.1€5.200.238:80
tep 209.16€5.200.23€:1025192.1€8.21.21:1025 209.1€5.200.238:80 209.1€5.200.238:80

~
Outside global

R2#show ip nat translations
Inside local Outside local Outside global
192.1€8.23.21:5  209.1€5.200.238:5 209.1€5.200.238:5
152.168.23. 209.165.200.238:€ 209.1€5.200.238:€
icmp 209.1€5.200.235:7 192.168.23. 209.165.200.238:7 209.1€5.200.238:7
icmp 209.165.200.235:8 192.1€8.23. 205.165.200.238:8 209.1€5.200.238:8
icmp 209.165.200.23€:10192.1€8 209.165.200.238:10 209.1€5.200.238:10
icmp 209.165.200.23€:11192.1€8 209.1€5.200.238:11 209.1€5.200.238:11
icmp 209.1€5.200.23 209.165.200.238:12 209.1€5.200.238:12
icmp 209.1€5.200.23 205.165.200.238:9 209.1€5.200.238:9
--- 209.1€5.200.237 10.10.10.10 -
23.2 209.165.200.238:80 209.1€5.200.238:80
209.1€5.200.238:80 209.1€5.200.238:80
tep 209.165.200.235:1027192.168.23.21:1027 209.1€5.200.238:80 209.1€5.200.238:80
tep 209.165.200.23€:1025192.168.21.21:1025 209.1€5.200.238:30 209.165.200.238:80
tcp 209.165.200.23€:1026192.168.21.21:102€ 209.1€5.200.238:80 209.165.200.238:80
Tep 209.165.200.23€:1027192.1€8.21.21:1027 209.1€5.200.238:80 209.165.200.238:80

R2gclear ip nat translations *

% Invalid input detected at '~' marker.
R2#clear ip nat translations

% Invalid input detected at '~' marker.

R2#clear ip nat translations?

% Unrecognized command

R2¢clear ip nat translation *

R2gshow ip nat translations

Pro Inside global Inside local Outside local

Outside glcbal
--- 209.165.200.237 10.10.10.10 -

Ctri+F6 to exit CLI focus. Copy Paste

[ 7p
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3.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red.

Figura 24. Topologia escenario 2.

FETPAT

RBEIN

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
Dispositivos:

v' 7 Routers 1941 series.

v' 4 Computadores.
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e Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

Configuracion inicial de los Routers

Se establece contrasefias de acceso a las lineas, asi como el nombre de los
disporistivos , el mensaje del dia para advertir sobre el acceso no autorizado y se
encripta las contrasefas de acceso para establecer la seguridad en la red.

ISP

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#enable secret class

ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd &

Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

Medellin 1

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Medellinl
Medellin1(config)#enable secret class
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#line vty 0 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
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Medellin1(config-line)#exit
Medellin1(config)#service password-encryption
Medellin1(config)#banner motd &

enter text message. end with the character '&'.
se prohibe el acceso no autorizado &

Medellin 2

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#service password-encryption
Medellin2(config)#banner motd &

Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

Medellin 3

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Medellin3
Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3config-line)#exit
Medellin3(config)#line vty 0 15
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#exit
Medellin3(config)#service password-encryption
Medellin3(config)#banner motd &
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Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

Bogota 1

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit

Bogotal(config)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit
Bogotal(config)#service password-encryption
Bogotal(config)#banner motd &

Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

Bogota 2

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Bogota2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#exit

Bogota2(config)#line vty 0 15
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#exit
Bogota2(config)#service password-encryption
Bogota2(config)#banner motd &

Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &
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Bogota 3

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Bogota3
Bogota3(config)#enable secret class
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#exit

Bogota3(config)#line vty 0 15
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#exit
Bogota3(config)#service password-encryption
Bogota3(config)#banner motd &

Enter TEXT message. End with the character '&'.
Se prohibe el acceso no autorizado &

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Figura 25. Topologia de red en Cisco Packet Tracer escenario 2.
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e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Para realizar la configuracion mediante las redes de IPV4 dadas, se realiza una
previo calculo de las redes para hallar e identificar las IP utilizables correspondientes
para cada red, asi como la mascara de subred, Boadcast, Wildcard, etc.

ISP (Clase C)

Tabla 30. Célculo para la red para seriales de ISP.

‘Address: 111010001.00010001.11011100.000000 00
Netmask:  255.255.255.252=30 11111111.11111111.11111111.111111 00
Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network:  209.17.220.0 11010001.00010001.11011100.000000 00
Broadcast: 209.17.220.3 11010001.00010001.11011100.000000 11
HostMin:  209.17.220.1 11010001.00010001.11011100.000000 01
HostMax:  209.17.220.2 11010001.00010001.11011100.000000 10
‘Address: 111010001.00010001.11011100.000001 00
Netmask:  255.255.255.252=30 11111111.11111111.11111111.111111 00
Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network:  209.17.220.4 11010001.00010001.11011100.000001 00
Broadcast: 209.17.220.7 11010001.00010001.11011100.000001 11
HostMin:  209.17.220.5 11010001.00010001.11011100.000001 01
HostMax:  209.17.220.6 11010001.00010001.11011100.000001 10

Medellin (Clase B)

Tabla 31. Célculo para la red seriales de Medellin.

Netmask: 255.255.255.252=30 11111111.11111111.11111111.111111 00

Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network: 172.29.6.0 10101100.00011101.00000110.000000 00
Broadcast: 172.29.6.3 10101100.00011101.00000110.000000 11
HostMin: 172.29.6.1 10101100.00011101.00000110.000000 01
HostMax: 172.29.6.2 10101100.00011101.00000110.000000 10

Netmask: 255.255.255.252=30 11111111.11111111.11111111.111111 OO0

Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network: 172.29.6.4 10101100.00011101.00000110.000001 00
Broadcast: 172.29.6.7 10101100.00011101.00000110.000001 11

51



HostMin:
HostMax:
~Address:
Netmask:
Wildcard:
Network:
Broadcast:
HostMin:
HostMax:
‘Address:
Netmask:
Wildcard:
Network:
Broadcast:
HostMin:
HostMax:

172.29.6.5
172.29.6.6

255.255.255.252=30
0.0.0.3

172.29.6.8
172.29.6.11
172.29.6.9
172.29.6.10

255.255.255.252=30
0.0.0.3

172.29.6.12
172.29.6.15
172.29.6.13
172.29.6.14

Medellin LAN (Clase B)

10101100.00011101.00000110.000001 01
10101100.00011101.00000110.000001 10

11111111.11111111.11111111.111111 00
00000000.00000000.00000000.000000 11
10101100.00011101.00000110.000010 00
10101100.00011101.00000110.000010 11
10101100.00011101.00000110.000010 01
10101100.00011101.00000110.000010 10
110101100.00011101.00000110.000011 00
11111111.11111111.11111111.111111 00
00000000.00000000.00000000.000000 11
10101100.00011101.00000110.000011 00
10101100.00011101.00000110.000011 11
10101100.00011101.00000110.000011 01
10101100.00011101.00000110.000011 10

Tabla 32. Célculo para la redes LAN de Medellin.

Netmask:
Wildcard:
Network:
Broadcast:
HostMin:
HostMax:
‘Address:

Netmask:
Wildcard:
Network:
Broadcast:
HostMin:
HostMax:

255.255.255.128=25
0.0.0.127

172.29.4.0
172.29.4.127
172.29.4.1
172.29.4.126

255.255.255.128=25
0.0.0.127
172.29.4.128
172.29.4.255
172.29.4.129
172.29.4.254

Bogota Seriales (Clase B)

11111111.11111111.11111111.1 0000000
00000000.00000000.00000000.0 1111111
10101100.00011101.00000100.0 0000000
10101100.00011101.00000100.0 1111111
10101100.00011101.00000100.0 0000001
10101100.00011101.00000100.0 1111110

11111111.11111111.11111111.1 0000000
00000000.00000000.00000000.0 1111111
10101100.00011101.00000100.1 0000000
10101100.00011101.00000100.1 1111111
10101100.00011101.00000100.1 0000001
10101100.00011101.00000100.1 1111110

Tabla 33. Célculo para la redes seriales de Bogota.

Netmask:
Wildcard:

255.255.255.252=30
0.0.0.3

11111111.11111111.11111111.111111 OO
00000000.00000000.00000000.000000 11
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Network: 172.29.3.0 10101100.00011101.00000011.000000 00
Broadcast: 172.29.3.3 10101100.00011101.00000011.000000 11
HostMin: 172.29.3.1 10101100.00011101.00000011.000000 01
HostMax:  172.29.3.2 10101100.00011101.00000011.000000 10
‘Address:
Netmask:  255.255.255.252=30 11111111.11111111.11111111.111111 0O
Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network: 172.29.3.4 10101100.00011101.00000011.000001 00
Broadcast: 172.29.3.7 10101100.00011101.00000011.000001 11
HostMin: 172.29.3.5 10101100.00011101.00000011.000001 01
HostMax:  172.29.3.6 10101100.00011101.00000011.000001 10
‘Address:
Netmask:  255.255.255.252=30 11111111.11111111.11111111.111111 0O

Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network: 172.29.3.8 10101100.00011101.00000011.000010 00
Broadcast: 172.29.3.11 10101100.00011101.00000011.000010 11
HostMin: 172.29.3.9 10101100.00011101.00000011.000010 01
HostMax:  172.29.3.10 10101100.00011101.00000011.000010 10
‘Address:
Netmask:  255.255.255.252=30 11111111.11111111.11111111.111111 0O
Wildcard:  0.0.0.3 00000000.00000000.00000000.000000 11
Network: 172.29.3.12 10101100.00011101.00000011.000011 0O
Broadcast: 172.29.3.15 10101100.00011101.00000011.000011 11
HostMin: 172.29.3.13 10101100.00011101.00000011.000011 01
HostMax:  172.29.3.14 10101100.00011101.00000011.000011 10

Bogota LAN (Clase B)

Tabla 34. Célculo para la redes LAN de Bogota.
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Netmask:  255.255.255.0=24  11111111.11111111.11111111. 00000000
Wildcard:  0.0.0.255 00000000.00000000.00000000. 11111111
Network:  172.29.0.0 10101100.00011101.00000000. 00000000
Broadcast: 172.29.0.255 10101100.00011101.00000000. 11111111
HostMin:  172.29.0.1 10101100.00011101.00000000. 00000001
HostMax:  172.29.0.254 10101100.00011101.00000000. 11111110
‘Address:  172.29.1.0 10101100.00011101.00000001. 00000000
Netmask:  255.255.255.0=24  11111111.11111111.11111111. 00000000
Wildcard:  0.0.0.255 00000000.00000000.00000000. 11111111
Network:  172.29.1.0 10101100.00011101.00000001. 00000000
Broadcast: 172.29.1.255 10101100.00011101.00000001. 11111111
HostMin:  172.29.1.1 10101100.00011101.00000001. 00000001



HostMax:  172.29.1.254 10101100.00011101.00000001. 11111110

Luego de calcular cada red correspondiente antes de empezar con la parte 1; se
realiza la configuracion de cada router para Bogota, Medellin e ISP con su
respectivas direcciones IP de acuerdo con la topologia dada.

ISP

ISP>en

Password:

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#int s0/0/0

ISP(config-if)#description SO0ISP connection to S010Med1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#exit

ISP(config)#int s0/0/1

ISP(config-if)#description SO01ISP connection to SO00Bogl
ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#end

Medellin 1

Medellin1>en

Password:

Medellinl#en

Medellin1#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#int s0/1/0

Medellin1(config-if)#description S010Med1 connection to SO00ISP
Medellin1(config-if)#ip add 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000

Medellin1(config-if)#no shut

Medellin1(config-if)#exit

Medellin1(config)#int s0/0/0

Medellin1(config-if)#description SO00Med1 connection to SO01Med2
Medellin1(config-if)#ip add 172.29.6.1 255.255.255.252
Medellin1(config-if)#no shut

Medellin1(config-if)#exit

Medellin1(config)#int s0/0/1

Medellin1(config-if)#description SO01Med1 connection to S001Med2
Medellin1(config-if)#ip add 172.29.6.9 255.255.255.252
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Medellin1(config-if)#no shut

Medellin1(config-if)#exit

Medellin1(config)#int s0/1/1

Medellin1(config-if)#description SO11Med1 connection to S010Med3
Medellin1(config-if)#ip add 172.29.6.13 255.255.255.252
Medellin1(config-if)#no shut

Medellin1(config-ify#end

Medellin 2

Medellin2>en

Password:

Medellin2#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#int s0/0/1

Medellin2(config-if)#description SO01Med2 connection to SOOMed1
Medellin2(config-if)#ip add 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000

Medellin2(config-if)#no shut

Medellin2(config-if)#exit

Medellin2(config)#int s0/0/0

Medellin2(config-if)#description SO00Med?2 connection to SO00Med3
Medellin2(config-if)#ip add 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000

Medellin2(config-if)#no shut

Medellin2(config-if)#exit

Medellin2(config)#int g0/0

Medellin2(config-if)#description GOOMed2 connection to FAOPC50HOST
Medellin2(config-if)#ip add 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shut

Medellin2(config-if)#end

Medellin 3

Medellin3>en

Password:

Medellin3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int s0/0/0

Medellin3(config-if)#description SO00Med3 connection to SO00Med2
Medellin3(config-if)#ip add 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#exit

Medellin3(config)#int s0/0/1

Medellin3(config-if)j#description SO01Med3 connection to SO01Med1
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Medellin3(config-if)#ip add 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000

Medellin3(config-if)#no shut

Medellin3(config-if)#exit

Medellin3(config)#int s0/1/0

Medellin3(config-if)#description S010Med3 connection to S011Med1
Medellin3(config-if)#ip add 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000

Medellin3(config-if)#no shut

Medellin3(config-if)#exit

Medellin3(config)#int g0/0

Medellin3(config-if)#description GOOMed3 connection to FAOPC40HOST
Medellin3(config-if)#ip add 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shut

Medellin3(config-if)#end

Bogota 1

Bogotal>en

Password:

Bogotal#en

Bogotal#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#int s0/0/0

Bogotal(config-if)#description SO00Bogl connection to SO01ISP
Bogotal(config-if)#ip add 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shut

Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#description S001Bogl connection to S001Bog3
Bogotal(config-if)#ip add 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shut

Bogotal(config-if)#exit

Bogotal(config)#int s0/1/0

Bogotal(config-if)#description S010Bogl connection to S010Bog3
Bogotal(config-if)#ip add 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shut

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#description S011Bogl connection to S001Bog?2
Bogotal(config-if)#ip add 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shut

Bogotal(config-if)#end
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Bogot4 2

Bogota2>en

Password:

Bogota2#en

Bogota2#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#int s0/0/0

Bogota2(config-ify#description SO00Bog2 connection to SO00Bog3
Bogota2(config-if)y#ip add 172.29.3.13 255.255.255.252
Bogota2(config-if}#no shut

Bogota2(config-if)#exit

Bogota2(config)#int sO/0/1

Bogota2(config-if)y#description S001Bogl connection to S001Bogl
Bogota2(config-if)y#ip add 172.29.3.10 255.255.255.252
Bogota2(config-if)#clock rate 128000

Bogota2(config-if}#no shut

Bogota2(config-if)#exit

Bogota2(config)#int g0/0

Bogota2(config-if}#description GOOBog2 connection to FOOPC200HOST
Bogota2(config-if)#ip add 172.29.1.1 255.255.255.0
Bogota2(config-if)#no shut

Bogota2(config-if)#end

Bogota 3

Bogota3>en

Password:

Bogota3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int s0/0/0

Bogota3(config-if)#description SO00Bog3 connection to SO00Bog?2
Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)#no shut

Bogota3(config-if)#exit

Bogota3(config)#int s0/0/1

Bogota3(config-if)#description S001Bog3 connection to S001Bogl
Bogota3(config-if)#ip add 172.29.3.6 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)#no shut

Bogota3(config-if)#exit

Bogota3(config)#int s0/1/0

Bogota3(config-if)#description S010Bog3 connection to S010Bogl
Bogota3(config-if)#ip add 172.29.3.2 255.255.255.252
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Bogota3(config-if)#no shut

Bogota3(config-if)#exit

Bogota3(config)#int g0/0

Bogota3(config-if}#description GOOBog3 connection to FAOPC150HOST
Bogota3(config-if)#ip add 172.29.0.1 255.255.255.0
Bogota3(config-if)#no shut

Bogota3(config-ify#end

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Por ser OSPF no requeire desactivar sumarizacion automatica; ya que este no
realiza sumarizacion, OSPF utiliza otro medio como ABR que es para sumarizacion
y por lo tanto se requiere configurar manualmente, asi se quisiera implementar el
router utilizado no reconoce el comando por lo tanto la desactivacion de sumarizacion
automatica en OSPF para este caso se omite.

Para declarar la red principal se require realizar la sumarizaciéon de las redes
principales de Bogota y Medellin, asi como se muestra en la siguiente tabla:

Tabla 35. Sumarizacion para hallar la red principal.

Bogota 172.29.00 1010 1100. 0001 1101. 0000 0000. 0000 0000

Medellin 172.29.40 1010 1100. 0001 1101. 0000 0100. 0000 0000
~New Network

Red 172.29.00 1010 1100. 0001 1101. 0000 0000. 0000 0000

121 255.255.248.0 1111 1111. 1111 1111. 1111 1000. 0000 0000

wildcard 0.0.7.255 0000 0000. 0000 0000. 0000 0111. 1111 1111

Luego de hallar la red principal se procede a realizar la configuracion en los
dispositivos de red declarando la red principal junto con la Wildcard teniendo en
cuenta cada red establecida y el calculo previo realizado al comienzo para establecer
OSPF en area 0.

Bogota 1

Bogotal>en

Password:

Bogotal#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#router ospf 1
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Bogotal(config-router)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.8/30 is directly connected, Serial0/1/1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.0.0 0.0.7.255 area 0
Bogotal(config-router)#default-information originate
Bogotal(config-router)#end

Bogota 2

Bogota2#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#router ospf 1

Bogota2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
Bogota2(config-router)#network 172.29.1.0 0.0.0.255 area 0
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area O
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#network 172.29.0.0 0.0.7.255 area O
Bogota2(config-router)#default-information originate

Bogota 3

Bogota3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#router ospf 1

Bogota3(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
Bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area0
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.0.0 0.0.7.255 area 0
Bogota3(config-router)#default-information originate
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Medellin 1

Medellin1(config)#router ospf 1

Medellin1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/1/0
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area0
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin1(config-router)#network 172.29.0.0 0.0.7.255 area 0
Medellin1(config-router)#default-information originate

Medellin 2

Medellin2#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#router ospf 1

Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, Serial0/0/0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin2(config-router)#network 172.29.0.0 0.0.7.255 area O
Medellin2(config-router)#default-information originate
Medellin2(config-router)#end

Medellin 3

Medellin3>en

Password:

Medellin3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#router ospf 1

Medellin3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
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Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area O
Medellin3(config-router)#network 172.29.0.0 0.0.7.255 area O
Medellin3(config-router)#default-information originate
Medellin3(config-router)#end

b. Los routers Bogota 1 y Medellin 1 deberdn afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Se establece la ruta por defecto en Bogota y Medellin hacia una IP publica ISP, para
redistribuir la informacion entre los routers adyacentes al protocolo OSPF se
establece el comando default-information originate asi el router actualiza el mapeo
de rutas estableciendo la nueva configuracion.

Bogota l

Bogotal#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate

Medellin 1

Medellin1#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Se organiza la infomacion de acuerdo con los datos que nos da la topologia:
Cidr: /22

Clase: B

Subnet Mask: 255.255.252.0

Tabla 36. Sumarizacion de redes internas para ruta estatica de ISP.

172.29.0.0 1010 1100. 0001 1101. 0000 O000. OO0O0 OOOO
172.29.1.0 1010 1100. 0001 1101. 0000 0001. OO0O0 OOOO
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172.29.3.0 1010 1100. 0001 1101. 0000 0011. 0000 OOOO

172.29.3.4 1010 1100. 0001 1101. 0000 0011. 0000 0100
172.29.3.8 1010 1100. 0001 1101. 0000 0011. 0000 1000
172.29.3.12 1010 1100. 0001 1101. 0000 0011. 0000 1100
172.29.0.0 1010 1100. 0001 1101. 0000 0000. 0000 0000
255.255.252.0 1111 1111. 1111 1111. 1111 1100. 0000 0000

- Network Medellin
172.29.4.0 1010 1100. 0001 1101. 0000 0100. 0000 0000
172.29.4.128 1010 1100. 0001 1101. 0000 0100. 1000 0000
172.29.6.0 1010 1100. 0001 1101. 0000 0110. 0000 0000
172.29.6.4 1010 1100. 0001 1101. 0000 0110. 0000 0100
172.29.6.8 1010 1100. 0001 1101. 0000 0110. 0000 1000
172.29.6.12 1010 1100. 0001 1101. 0000 0110. 0000 1100
172.29.4.0 1010 1100. 0001 1101. 0000 0100. 0000 0000
255.255.252.0 1111 1111. 1111 1111. 1111 1111. 1111 1000

Se establece la configuracion de ruta estética por defecto de ISP mediante OSPF
hacia las redes internas de Bogota y Medellin.

ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6
ISP(config)#router ospf 1
ISP(config-router)#default-information originate
ISP(config-router)#exit

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Para verificar se implementa el siguiente comando:
ISP

ISP#show ip route

62



Figura 26. Verificacion de Redes y rutas Router ISP.

Physical  Config Atributes

10S Command Line Interface

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to up

SLINK-S-CHANGED: Interface Serial0/0/1, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

SLINZDROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
Se prohibe el acceso no autorizado

User Access Verification

Password:

IsP>en
Password:
ISPgshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - SIGRP exvernal, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, 52 - OSPF external type 2, E - ZGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.25.0.0/22 is subnetted, 2 subnets
172.29.0.0/22 [1/0] via 205.17.220.€
172.29.4.0/22 [1/0] via 209.17.220.2

209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
205.17.220.0/30 is directly connected, Serial0/0/0
209.17.220.1/32 is directly connected, Serial0/0/0
205.17.220.4/30 is directly connected, Serial0/0/1
205.17.220.5/32 is directly connected, Seriald/0/1

w

Bora

Ispz v

Ciri+F6 to exit CLI focus Copy Paste
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Bogota
Bogota#show ip route

Figura 27. Verificacion de Redes y rutas Router Bogota 1.

Attributes

Physical  Config

10S Command Line Interface

Se prohibe el acceso no autorizado
User Access Verification

Password:
Password:

Bogotal>en
Password:
Bogotal#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGD
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, 52 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.25.0.0/1€ is variably subnetted, § subnets, 3 masks
172.25.0.0/24 [110/€S] via 172.29.3.€, 00 Serialo/o/1
172.29.1.0/24 [110/€5] via 172.29.3.10, O Serialo/1/1
172.29.3.0/30 is directly connected, Serial0/1/0
172.29.3.1/32 is directly connected, Seriald/1/0
172.25.3.4/30 is directly connected, Serial0/0/1
172.25.3.5/32 is directly connected, Serial0/0/1
172.25.3.8/30 is directly connected, Serial0/1/1
172.29.3.9/32 is directly connected, Serial0/1/1
172.29.3.12/30 ([110/128] via 172.29.3.€, 00:02:35, Seriald/0/1
[110/128] via 172.29.3.10, 00:02:35, Seriald/1/1
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
209.17.220.4/30 is directly connected, Serial0/0/0
L 209.17.220.€/32 is directly connected, Serial0/0/0
§*  0.0.0.0/0 [1/0] via 209.17.220.5

oHOBOHOO0O

Bogotals
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial/l/1, changed state to down v

Ctri+F6 to exit CLI focus Copy Paste.
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Figura 28. Verificacién de Redes y rutas Router Bogota 2.

Physical  Config Aftributes

10S Command Line Interface

TLINEPROIO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up R
00:00:40: $0SPF-S-ADJCHG: Process 1, Nbr 205.17.220.€ on Seriald/0/1 from LOADING to FULL, Loading Done
00:00:40: SOSPF-S-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/0/0 from LORDING to FULL, Loading Done
Se prohibe el acceso no autorizado
User Access Verification
Password:

Bogotazren
Password:
Bogota2gshow ip route
Codes: L - local, C - comnected, S - static, R - RIP, M - mobile, B - BGP
- EIGRP, - SIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSEF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, S subnets, 3 masks
o 172.25.0.0/24 [110/€5] via 172.25.3.14, 00:00:37, Seriald/0/0
c 172.29.1.0/24 is directly connected, GigabitEthernet0/0
L 172.29.1.1/32 is directly connected, GigabitEthernetd/0
o 172.29.3.0/30 [110/128] via 172.25.3.9, 7, Serial0/0/1
[110/128] via 172.29.3.14, 37, Serialo/0/0
o 172.29.3.4/30 [110/128] via 172.25.3.9, 7, Serialo/0/1
[110/128] via 172.29.3.14, 37, Serialo/0/0
c 172.25.3.8/30 is directly connected, Serial0/0/1
L 172.29.3.10/32 is directly connected, Serial0/0/1
c 172.29.3.12/30 is directly connected, Seriald/0/0
L 172.29.3.13/32 is directly connected, Seriald/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:00:37, Serial0/0/1
v
Cirl+F6 to exit CLI focus

Copy Paste
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Physical  Config Atributes

10S Command Line Interface

ToUT T ST TTEETT = = 7 T =
0:40: $0SPF-S-ADJCHG: Process 1, Nbr 172.25.3.13 on Serial0/0/0 from LOADING to FULL, Loading Done
0:40: $OSPF-S-ADJCHG: Process 1, Nbr 205.17.220.€ on Serial0/1/0 from LOADING to FULL, Loading Done

Se prohibe el acceso no autorizado
User Access Verification
Password:
Bogota3en
Password:
Bogota3gshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
EX - EIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSDF NSSA exvernal type 2
E1 - OSEF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-Is, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.23.3.5 to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
c 172.25.0.0/24 is directly connected, GigabitEthernet0/0
L 172.25.0.1/32 is directly connected, GigabitEthernet0/0
o 172.25.1.0/24 [110/€5] via 172.29.3.13, 00:00:5€, Seriald/0/0
c 172.25.3.0/30 is directly connected, Serial0/1/0
L 172.29.3.2/32 is directly connected, Seriald/1/0
c 172.25.3.4/30 is directly connected, Serial0/0/1
L 172.25.3.6/32 is directly connected, Serial0/0/l
o 172.25.3.8/30 [110/128] via 172.25.3.5, 00:00:56, Serial0/0/1
[110/128] via 172.29.3.13, 00:00:S€, Serial0/0/0

c 172.29.3.12/30 is directly connected, Serial0/0/0

L 172.25.3.14/32 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.29.3.5, 00:00:5€, Serial0/0/1

v

Cirl+F8 to exit CLI focus

Copy Paste
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Medellin
Medellin#show ip route

Figura 30. Verificacion de Redes y rutas Router Medellin 1.

B Medellin - X
Physical Config Attributes
10S Command Line Interface
~
Se prohibe el acceso no autorizado

User Access Verification
Password:

Medellinl>en

Password:

Medellinlgshow ip route

Codes: L - local, C - connected, § - static, R - RIP, M — mobile, B - BGP
ICRP, EX - ZICRP external, O - OSPF, IA - OSEF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF exvernal type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0

172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
172.25.4.0/25 [110/€5] via 172.25.€.2, 00:01:51, Serial0o/0/0
172.25.4.128/25 [110/€S] via 172.29.6.10, 00:01:51, Serial0/0/1
172.29.€.0/30 is directly connected, Serial0/0/0
172.25.€.1/32 is directly connected, Serial0/0/0
172.25.€.4/30 [110/128] via 172.29.€.2, 00:01:51, Serial0/0/0

[110/128] via 172.29.6.10, 00:01:51, Serial0/0/1

172.25.€.8/30 is directly connected, Serial0/0/1
172.25.€.9/32 is directly connected, Serial0/0/1
172.25.€.12/30 is directly connected, Serial0/1/1
172.25.6.13/32 is directly connected, Serial0/1/1

209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
209.17.220.0/30 is directly connected, Serial0/1/0

L 209.17.220.2/32 is directly connected, Seriald/1/0

S+ 0.0.0.0/0 [1/0] via 209.17.220.1

ota0oo

GG

Medellinl®

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

Ctri+F to exit CLI focus Copy Paste.
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Figura 31. Verificacion de Redes y rutas Router Medellin 2.

B Medellin 2 . X
Physical Config L Attributes
e
10S Command Line Interface
00:01:09: %0SPF-S-ADJCHG: Process 1, Nbr 209.17.220.2 on Seriald/0/1 from LOADING to FULL, Loading Done o)

00:01:10: $0SPF-5-ADJCHG: Process 1, Nbr 172.29.€.14 on Serial0/0/0 from LOADING to FULL, Loading Done

Se prohibe el acceso no autorizado
User Access Verification
Password:

Medellin2>en

Password:

Medellin2gshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EZIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
EL - OSDF external type 1, E2 - OSPF external © =-z
i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2,
*+ - candidate default, U - per-user static route,
P - periodic downloaded static route

ype 2, E - EGP

13

ia - IS-IS inter area
© - ODR

Gateway of last resort is 172.29.€.1 to network 0.0.0.0

172.29.0.0/16€ is variably subnetted, S subnets, 3 masks

c 172.25.4.0/25 is directly connected, GigabitEthernet0/0

L 72.29.4.1/32 is directly connected, GigabitEthernet0/0

o 172.29.4.128/25 [110/€5] via 172.29.€.€, 00:01:S8, Serial0/0/0

c 172.25.€.0/30 is directly connected, Serial0/0/1

L 172.29.€.2/32 is directly connected, Serial0/0/1

c 172.25.€.4/30 is directly connected, Serial0/0/0

3 172.25.€.5/32 is directly connected, Serial0/0/0

o 172.29.€.8/30 [110/128] via 172.29.€.1, 00:01:58, Serial0/0/1
[110/128] via 172.29.6.€, 00:01:58, Serial0/0/0

o 172.25.€.12/30 [110/128] via 172.29.€.1, 00:01:58, Serial0/0/1

[110/128] via 172.25.6.€, 1:58, Seriald/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.€.1, 00:02:08, Seriald/0/1

Medellin2g

Ctri+F8 to exit CLI focus. Copy Paste

O 7op
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Figura 32. Verificacion de Redes y rutas Router Medellin 3.

Physical  Config c Attributes
10S Command Line Interface
Se prohibe el acceso no autorizade
User Access Verification
Password
Medellin3>en
Password
Medellin3gshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - ZIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.€.9 to network 0 0
172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
3 172.29.4.0/25 [110/€5] via 172.29.€.5, 00 27, Seriald/0/0
c 172.29.4.128/25 is directly connected, GigabitEthernet0/0
L 172.29.4.129/32 is directly connected, thernet0/0
o 172.29.€.0/30 [110/128] via 172.25.6.5, . Serialo/o/1
[110/128] via 172.29.€.5, 00:02:27, Serial0/0/0
& 172.29.€.4/30 is directly connected, Serial0/0/0
L 172.29.€.€/32 is directly connected, Serial0/0/0
c 172.29.€.8/30 is directly connected, Serial0/0/1
L 172.29.6.10/32 is directly connected, Serial0/0/1
c 172.29.€.12/30 is directly connected, Seriald/1/0
L 172.29.€.14/32 is directly connected, Serial0/1/0
O*E2 0.0.0.0/0 [110/1] via 172.29.€.5, 00:02:27, Serial0/0/1
Madallinos S
Ctrl+F6 to exit CLI focus

Copy Paste

O

b. Verificar el balanceo de carga que presentan los Routers.

Para verificar se implementa el siguiente comando en los Routers:

ISP
ISP#Show ip route

Figura 33. Verificacion balanceo de carga del Router ISP.

Physical  Config Attributes.

10S Command Line interface

Se prohibe el acceso no autorizade
User Access Verification
Password:
1SPren
Password:
ISP#Shov ip ospf interface
ISPgshow ip route
Codes: L - local, C - connected, S - static, R -
D - EIGRE, - EIGRP external, O - OSPE,
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, 52 - OSPF external type 2, £ - EGP
i - Is-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o —
P - periodic downloaded static route
Gateway of last rescrt is not set
172.25.0.0/22 is subnetted, 2 subnets
s 172.25.0.0/22 [1/0] via 205.17.220.€
s 172.29.4.0/22 [1/0] via 209.17.220.2
205.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
c 209.17.220.0/30 is directly connected, Serial0/0/0
£ 205.17.220.1/32 is directly connected, Serial0/0/0
c 205.17.220.4/30 is directly connected, Seriald/0/1
¥ 205.17.220.5/32 is directly connected, Serial0/0/1
1sp2 v
Ciri+F6 to exit CLI focus.

Copy Paste

(mp

627 p.
15/04/2020

66



Bogota
Bogota#Show ip route

Figura 34. Verificacién balanceo de carga del Router Bogoté 1.

Physical  Config | Aftributes
10S Command Line Interface
Timer intervals configured, Hello 10, Dead 40, Wait 40, TS 73
Hello due in 00:00:07

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
djacent with neighbor 172.29.3.14

Suppress hello for 0 neighbor(s)
Bogotals
Bogotalg
Bogotalgshow ip route

L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRE, - SIGRE external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
+ - candidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.§ to network 0.0.0.0

.0.0/1€ is variably subnetted, S subnets, 3 masks
25.0.0/24 [110/€5] via 1 00:0€:15, Seriald/0/1
.29.1.0/24 [110/€5] via 172.29.3.10, 00:0 . Serialo/l/1
25.3.0/30 is directly connected, Seriald/1/0

-25.3.1/32 is directly connected, Seriald/1/0

25.3.4/30 is directly connected, Seriald/0/1

.25.3.5/32 is directly connected, Serial0/0/1

25.3.8/30 is directly connected, Seriald/1/1

-25.3.59/32 is directly connected, Seriald/l/1

2.25.3.12/30 [110/128] via 172.25.3.10, €:15, Serialo/1/1
[110/128] via 172.29.3.€, 00:06:15, Serial0/0/1

.3.€

I

ornEORNOO

205.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
c 205.17.220.4/30 is directly connected, Serial0/0/0

b3 205.17.220.€/32 is directly connected, Seriald/0/0

st 0.0, {1701 via 209.17.220.5

Bogotalg

CHri+F6 to exit CLI focus. Copy Paste

O e

Figura 35. Verificacion balanceo de carga del Router Bogota 2.

Physical  Config _ CLI_ Aftributes

10S Command Line Interface

Se prohibe el acceso no autorizado
User Access Verification
Password:

Bogota2>en

Password:

Bogota2gshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EZIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.3.% to network 0.0.0.0

172.25.0.0/1€ is variably subnetted, $ subnets, 3 masks
172.29.0.0/24 [110/€5] via 172.29.3.14, Serialo/o0/0
172.29.1.0/24 is directly connected, GigabitEthernet0/0
172.25.1.1/32 is directly connected, GigabitEthernet0/0
172.29.3.0/30 [110/128] via 172.25.3.14, 7:04, Serial0/0/0
[110/128] via 172.25.3.9, 00:07:04, Serial0/0/1
172.29.3.4/30 [110/128] via 172.29.3.14, 7:04, Serialo/0/0
[110/128] via 172.29.3.9, 00:07:04, Serial0/0/1
172.25.3.8/30 is directly connected, Serialo/0/1
172.29.3.10/32 is directly connected, Seriald/0/1
172.29.3.12/30 is directly connected, Seriald/0/0
172.29.3.13/32 is directly connected, Serial0/0/0
*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:07:04, Serial0/0/1

orno

©
o

ot Ot a

Bogota2s
Bogota2d

Ctri+F6 to exit CLI focus Copy Paste
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Figura 36. Verificacion balanceo de carga del Router Bogota 3.

r

Physical  Config Ll Attributes.
——

10S Command Line Interface

=
User Access Verification
Password:
Bogota3>en
Password:
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.5 to network 0.0.0.0
c 25.0.0/24 is directly connected, GigabitEthernet(/0
° 172.29.1.0/24 [110/€5] via 172.25.3.13, 00:08:01, Serial0/0/0
c 172.29.3.0/30 is directly connected, Serial0/1/0
c 172.29.3.4/30 is directly connected, Serial0/0/1
° 172.29.3.8/30 [110/128] wvia 172.29.3.5, 00:08:01, Serial0/0/1
[110/128] via 172.25.3.13, 00:08:01, Serial0/0/0
L 172.29.3.14/32 is directly connected, Serial0/0/0
o 0.0.0.0/0 [110/1] via 172.25.3.5, 00:0 1, Serial0/0/1
Bogota3g v
Ctri+F6 to exit CLI focus Copy Paste
[ 7op
6:30 p.m.
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Medellin
Figura 37. Verificacion balanceo de carga del Router Medellin 1
Physical Config Attributes
10S Command Line Interface
2
Password:
Medellinl>en
Medellinlgshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF - OSPF external type EGP
* - candidate default, U - per-user static route, o - ODR
Gateway of last resort is 205.17.220.1 to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
o 172.29.4.0/25 [110/€S] via 172.25.€.2, 00:09:34, Serial0/0/0
o 172.29.4.128/25 [110/€5] via 172.29.€.14, 00:09:34, Serial0/1/1
c 172.29.€.0/30 is directly connected, Serial0/0/0
o 172.29.€.4/30 [110/128] via 172.29.€.14, O :34, Serial0/l/1
[110/128] wvia 172.29.€.2, 00:09:34, Serial0/0/0
L 172.29.€.9/32 is directly connected, Serial0/0/1
c 172.29.€.12/30 is directly connected, Serial0/1/1
L 172.29.€.13/32 is directly connected, Serial0/1/1
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
L 209.17.220.2/32 is directly connected, Serial0d/1/0
s* 0.0.0.0/0 ([1/0] wvia 209.17.220.1
Medellinlg v
Ctri+F6 to exit CLI focus Copy Paste
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Figura 38. Verificacidon balanceo de carga del Router Medellin 2.

Aftributes

Physical  Config

10S Command Line Interface

2y
Se prohibe el accesc no autorizado
User Access Verification
Password:
Medellin2>en
Password:
Medellin2gshow ip route
Codes: L - local, C - connected, S - static, R - RIP, ¥ - mobile, B - BGP
D - EIGRP, EX - ZIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, Z2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.€.1 to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, S subnets, 3 masks
c 172.29.4.0/25 is directly connected, GigabitEthernet0d/0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0
° 172.29.4.128/25 [110/€5] via 172.29.6.€, 00:10:21, Seriald/0/0
c 172.29.€.0/30 is directly connected, Serial0/0/1
L 172.29.€.2/32 is directly connected, Serial0/0/1
c 172.29.€.4/30 is directly connected, Serial0/0/0
L 172.29.€.5/32 is directly connected, Seriald
o 172.29.€.8/30 [110/128] via 172.29.€.1, Serialo/0/1
[110/128] via 172.29.€.6, Serialo/0/0
) 172.29.€.12/30 [110/128] via 172.29.6.1, 00:10:21, Serial0/0/1
[110/128] via 172.25.€.€, 00:10:21, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.€.1, 00:10:21, Seriald/0/1
Medellin2g v

Ctri+F6 to exit CLI focus. Copy Paste
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Physical  Config Aftributes

10S Command Line Interface

~
Se prohibe el accesc no autorizado
User Access Verification
Password:
Medellin3>en
Password:
Medellin3gshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - ZIGRP, ZX - SIGRP external, O - OSPF, IA — OSPF inter area
N1 - OSDF NSSA external type 1, N2 - OSDF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway last resort is 172.29.€.13 to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
° .29.4.0/25 [110/€5] via 172.29.€.5, 00:10:57, Serial0/0/0
c 2.25.4.128/25 is directly connected, GigabitSthernesd/0
L 25.4.125/32 is directly connected, GigabitSthernecd/0
o 172.25.€.0/30 ([110/128] wia 172.29.€.13, 00:10:57, Serial0/1/0
(110/128] wvia 172.29.€.5, 00:10:57, Seriald/0/0
c -29.€.4/30 is directly connected, Serial0/0/0
L 29.€.€/32 is directly connected, Serial0/0/0
c 25.6.8/30 is directly connected, Serialo/0/1
L .29.€.10/32 is directly connected, Serial0/0/1
c 29.€.12/30 is directly connected, Seriald/1l/0
L .29.€.14/32 is directly connected, Seriald/1/0
©O*E2 0.0.0.0/0 [110/1] via 172.29.€.13, 00:10:57, Seriald/1/0
Medellin3g v
CIrisF8 to extt CLI focus Copy Paste
Owp
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c. Obsérvese en los Routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro Router y por la ruta por defecto que

manejan.

Para verificar se emite el siguiente comando show ip route en los Routers.

Figura 40. Verificacidn de rutas para Bogota 1 y Medellin 1.

» = »
Physical  Config Atributes Physical  Config _CLI _ Aftributes
10S Command Line Interface 10S Command Line interface
= Timer TRtesvals Senil HeITs 10, Dead 40, Wait 40, == =
Hello due in 00:00:07
Index 3/3, flood queue length O
Nextt 030(0) /020 (0)
Se'prolibelel scceso.So;sutor Last od scan length is 1, maximum is 1
eicavion Last flood scan time is 0 msec, maximum is 0 msec
e Neighbor Count is 1 , Adjacent neighbor count is 1
s djacent with neighbor 172.25.3.14
Suppress hello for 0 neighbor(s)
Medellinl>en Bogocal
Password: Bogorais
; Bogotaltshow ip route
Medellinlgshow ip zoute
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
M el s s N ol D - SIGRP, X - SIGRP external, O - OSPF, IA — OSPF inter area
NI - OSPF NSSA excernal type 1 - OSPF NSSA excernal type 2 o o U M i g A
ELruoons extornl tvoe 1o B2 EoiReR i - 15-18 L3 - TS.TS levelos, ia - IS-T8 incer area
i - Is-Is, L1 - Is-Is level-1, . ia - IS-IS inter area > 2 7
* - candidate default, U - per-user static route, o - ODR “iraniidace Mofadie ~GPEE UIEE Sarroouveor 08
£ - periodic downloaded static route il A S e s
Gateway of last resort is 209.17.220.1 to network 0.0.0.0 Gateway of lasv. xdsare:1s.309:17.230: 5o mecwerk 020-0-0
172.25.0.0/1¢ is variably subnetted, S subnets, 3 mask e e g e S
o 172.25.4.0/25 [110/€S] via 172.25.€.2, 00:09: Serialo/0/0 2 17222 0:0/20 Fizorenl o 18oSexia10L001
o 17303504 128/28 [110/85] wia 175 29 6,14, 00 serilierin 2 Lralas 1,0/5¢ Hilo/en) ¥ doc2 10 Bocdesis, el
c -0/30 is directly connected, Serial0/0/0 g s satatiy s ieedie et cocizicrica
b 25.6.1732 is directly connected, Serial0/0/0 i ot
° J€la/30 (110/128] via 172.25.6.1a, 00:05:34, Serialo/1/1 s g e il s
[110/128] via 172.25.6.2, 00:05:34, Serial0d/0/0 3 So 5 e e mz&tuz Haciaioriia
e 29:€:9030 Saidiziceldiconnicted; Se=lalojo)s L 172.25.305/32 1s dizectly comnecved, Sesialo/i/l
% % © 172.25.3.12/30 [110/128] via 172.29.3.10, 00:0€:1S5, Serial0/l/1
c 12/30 is directly connecved, Serialo/l/l T s S e e
- . 205.17.220.0/24 iz varianly submeceed, 2 subnets, 2 masis
- Mot e 4 ¥ 2 2 z c 209.17 0.4/30 is directly connected, Seriald/0/0
c 205.17.220.0/30 is directly connected, Sexialo/1/0 g 0o QT 2a0 N30 ( iTeely counaciadt Secialbnug
T 208.17. 2 is directly connected, Seriald/1/0 o Pt L o
s* 0.0.0.0/0 [1/0] wvia 205.17.220.1 — S—
v v
Ctri+F6 to exit CLI focus Copy Paste Ciri+F6 to ext CLI focus Copy Paste
O e O wp
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d. Los Routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Para verificar se emite el siguiente comando show ip route en los Routers.

Figura 41. Verificacion de rutas para Bogota 2 y Medellin 2.

w ] w T
Physical  Config _ CLI_ Attributes Physical  Config LI Attributes
105 Command Line Interface 10S Command Line Interface
~
prohibe el acceso no autorizade Se prohibe el acceso no autorizado
User Access Verification User Access Veriricavion
Password Password
Medellin2>en Bogotaz-en
Password Password
Medellin2gshow ip route Bogotazgshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP Codes local, C - connected, § - static, R - RIP, M - mobile, B ~ BGP
D - EIGRP, EX - EIGRD external, O - OSPF, IA - OSPF inter area D - EIGRE, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 — OSPF NSSA extvernal type 2 NL - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF extermal type 2, = - EGP ElL - OSPF external type 1, E2 - OSPF exvernal type 2, E - EGP
i - IS-IS, Ll - I5-I5 level-l, L2 - IS-I5 level-2, - IS-15 inter area i - I8-IS, Ll - IS-IS level-l, L2 - IS-1S level-2, ia - IS-IS inver area
- candidate default, U - pex-user static route, © - ODR * - candidate default, U - per-user stavic route, ©
P - pericdic downloaded static route P - pericdic downloaded svavic route
Gateway of last resort is 172.29.6.1 to network 0 a Gateway of last resort is 172.29.3.9 to network 0.0.0.0
172.29.0.0/1€ is variably subnected, 9 subnets, 3 masks variably subnetted, S subnets, 3 mask
c 172.25.4.0/26 is directly connected, GigabitEthernet/0 o (110/€5] via 172.25.3.14, 00:07:14, Serialo/0/0
L 172.258.4.1/32 is directly connected, GigabitEthernetd/o c is directly connected, GigabitEthernetd/0
o 172.25.4.128/26 (110/€8] via 172.29.€.€, 00:10:21, Serialo/0/0 5 is directly connected, GigabitEthernet0/0
c 172,25 €. Serialo/o/L o {110/128] via 172.25.3.14, 00:07:04, Serial0/0/0
L 172.35.6. Serialo/o0/L [110/128) via 172.29.3.9, 00:07:04, Serial0/0/1
c 172.25.€. Serialo/o/0 o (110/128) via 172.25.3.14, 00:07:04, Serial0/0/0
z 172.25.€.5/32 1= directly connected, Serialo/0/0 (1107128 via 172.29.3.9, 00:07:04, Serialo/0/1
o 172.29.€.8/30 [110/128] i 0:21, Seria10/0/1 € is directly connected, Serial0/0/1
11071281 €, 00:10:21, Serial0/0/0 L is directly connected, Serial0/0/1
° 172.29.€.12/30 [110/128] .€.1, 00:10:21, Serial0/0/1 c 172.29.3.12/30 is directly connected, Serial0/0/0
t110/1281 €.€, 00:10:21, Serial0/0/0 L 172.29.3.13/32 is directly connected, Serial0/0/0
©*E2 0.0.0.0/0 [110/11 via 172 21, Serial0/0/1 ©4£2 0.0.0.0/0 [110/1) via 172.28.3.9, 7:04, Serial0/0/1
CHrieF6 to ext CLI focus Copy Paste CHrleF6 10 ext CLI focus Copy Past
O e O wp
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e. Las tablas de los Routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Para verificar se emite el siguiente comando show ip route en los Routers.

Figura 42. Verificacion de rutas para Bogota 3 y Medellin 3.

® : ® C
Prysical  Config _cu_ Atriutes Prysical  confg Atriutes
105 Command Line Interface 105 Command Line nterface
Se prohibe el acceso no autorizade
Se pronibe’ el acceso no autorisade EACINCI—
User Access Verificavion ——
Passuora: I
e siiieial
SRimenl Bogota3sshow ip route
SRS Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
Hedellin3gehow ip zoute 5 _ Zicap, Ix - S1owe awrernal, O - OSPT, Ia - OSPE ince: azea
Codes ; = 1;;;; c - cn;;;;tad. s -1§:::xcési o ;1\'1’ :S;F"‘Db‘13> B N1 - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
= ety BRR exranaliiOs . = AnTexiacen 1 - OSPF external type 1, 52 - OSPF external type 2, £ - EGP
N1~ OSPE NoSA extermal type 1, N2 - OSPE NSSA exvernal tvpe 3 e R Ty s . N
; 1:S§§ Ez;e“‘;; ;‘S’P: _“'1—1 "LZSPFI:“;EZ;"} ;YPE 2, X ;s“?: * - candidate default, U - per-user static route, o — ODR
. eFal=ly SvEl-S inser area P - periodic downloaded static route
§ D linaihate defauie, U - per-user seavic seave, o - oDA
Vi ROTADCIC dospIDRaRd SRS  FouTa Gateway of last resort is 172.25.3.5 to network 0.0.0.0
R s 172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
s —— T o .| — ] c 17302500 0/4 15 diseccly commected, GigabitEchernes0/0
e e e Ul s e z 1720250001732 1s dizectly connected, GigabitZtherneco,
2 2.29.4.0/25 [110/€5] wia 172.25.6.5, 00-10:57, Sexislo/o/o s 172.25.100/24 {110/51 via 173.25.9.13, 00:08.01, Sesial0/0/0
< P e s e e 172125 3 0/20 is dizectly conmecrad, Seriai0/i/o
22204 125/32 ie dizectiy connecved, CigabirEshermes:
= L 17212575 72/52 12 aicecely commected, Serisio/1/
s 1721251610730 (130/126) vix 173 35-e is, G3:30:37. Sersadossso g e e
IR 172-29 -5, 00-10-57, 05k IaL0/070, L 172.25.3.€/32 is directly connected, Serial0/0/1
< +6:4/30 is dizectly comnected, Serial0/o/o H 1920220500050 LS LTI TN SR semianoon
o s e e s AL [110/128] via 172.25.3.13, 5:01, Serial0/0/0
£ 172-£3.6-8/30) ;e ciract Ty conuactad, Joectaln/0/ c 172.29.3.12/30 is directly connected, Serial0/0/0
L e 5 17303505114/35 is directly commecved, Seriai0/o/o
112730 it Airectly commeceed, Seriai0/i/o Zan : =
b 29.€.14/32 is directly connected, Serial0/1/0 E 020205000/t TI0/ LY = 2358 R 0000205 204072
22 0.0:0.0/0 [110/11 via 173.25.6.13, 00110:57, Seriaio/1/0 i
I < Line:protoesl on Tnterfate” Sexial0/0/L; hanged-state to'dovs |9
CiioFs o ext CL focus copy Paste Cirers to ex CL focus copy Paste
O O

D) 1570472020

f. El Router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Para verificar se emite el siguiente comando show ip route en el Router.

Figura 43. Verificacion de rutas para ISP.

Physical  Config Attributes.

10S Command Line Interface

Se prohibe el acceso no autorizade
User Access Verification
Password:
1sPeen
Password:
ISPgshow ip route
L - local, C - comnected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPE,
N1 - OSPF NSSA external type 1, N2
Z1 - OSPF external type 1, 22 - Of
i - IS-IS, L1 - IS-IS level-1, L2 A
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resorc is not set
172.29.0.0/22 is subnetted, 2 subnets
172.29.0.0/22 [1/0] via 205.17.220.€
172.29.4.0/22 [1/0] via 209.17.220.2
209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
= 205.17.220.0/30 is directly connected, Serialo/0/0
S 209.17.220.1/32 is directly connected, Serial0/0/0
c 209.17.220.4/30 is directly connected, Serial0o/0/1
s 209.17.220.5/32 is directly connected, Serial0o/0/1
1sp2 v
Ciri+F6 to exit CLI focus

Copy Paste

O wp
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada Router que no necesitan desactivacion.

Tabla 37. Interfaces que no requieren desactivacion en OSPF.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota?2 SERIALO0/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere

Teniendo en cuenta la tabla, se configura las interfaces a pasivas desactivando
seriales que no presentan alguna conexion fisica, asi como las interfaces de Gigabit
Ethernet que traen los Routers por defecto, para las redes de Bogota y Medellin.

Bogota 1

Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface serial0/0/0
Bogotal(config-router)#passive-interface gigabitethernet 0/0
Bogotal(config-router)#passive-interface gigabitethernet 0/1
Bogotal(config-router)#default-information originate

Bogota 2

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface gigabitethernet 0/1
Bogota2(config-router)#passive-interface gigabitethernet 0/0
Bogota2(config-router)#passive-interface serial0/1/0
Bogota2(config-router)#passive-interface serial0/1/1
Bogota2(config-router)#default-information originate

Bogota 3
Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface gigabitethernet 0/1

Bogota3(config-router)#passive-interface gigabitethernet 0/0
Bogota3(config-router)#passive-interface serial0/1/1
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Bogota3(config-router)#default-information originate
Medellin 1

Medellin1#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface gigabitethernet 0/0
Medellin1(config-router)#passive-interface gigabitethernet 0/1
Medellin1(config-router)#passive-interface serial0/1/0
Medellin1(config-router)#default-information originate

Medellin 2

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface gigabitethernet 0/1
Medellin2(config-router)#passive-interface gigabitethernet 0/0
Medellin2(config-router)#default-information originate
Medellin 3

Medellin3(config)#router ospf 1

Medellin3(config-router)#passive-interface gigabitethernet 0/1
Medellin3(config-router)#passive-interface gigabitethernet 0/0
Medellin3(config-router)#passive-interface serial0/1/1
Medellin3(config-router)#default-information originate

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los Routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF vy las
interfaces que participan de la publicacion entre otros datos.

Para verificar se emite el siguiente comando show ip protocols en los Routers.

Bogota

show ip protocols
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Figura 44. Verificacién del protocolo OSPF en Bogota 1.

Physical  Config _ CLI_Aftributes
e—
10S Command Line Interface

Password:
Bogotal#config ©

Enter configuration commands,
Bogotal (config) $router ospf 1
Bogotal (config-router) gpassive-interface seriald/0/0
Bogotal (config ) #passive-i gigabi: 0/0
Bogotal (config-router) #p: gigabi: 071
Bogotal (config-router) ¢default-information originate

Bogotal (config-router) gend

Bogotalgshow ip protocols

4SYS-5-CONFIG_I: Configured from conscle by console

one per line. End with CNTL/Z.

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205.17.220.€
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is 1. 1 normal
Maxzimum path: 4
Routing for Networks:
172.29.3.0 0.0.0.3 area 0
172.29.3.4 0.0.0.3 area 0
172.29.3.8 0.0.0.3 area 0
172.29.0.0 0.0.7.255 area 0
Passive Interface(s):
GigabitEthernet0/0
GigabitEthernet0/l
Serialo/0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.3.13 110 00:09:5:
172.29.3.14 110
209.17.220.€ 110 00:00:00
Distance: (default is 110)

0 stub 0 nssa

Bogotals

Ctri+F6 to exit CLI focus.

O 7wp

Attrioutes

Physical  Config
10S Command Line Interface

Copy Paste

7:05 p.m.
D) 15042020 B3

Password:

Bogota2gconfig ©

Enter configuration commands, one per line.
Bogota2 (config) #router ospf 1

Bogota2 (config-router) #p:

Bogota2 (config-router) #p:

(config-router) ¢passive-interface seriald/1/0
Bogota2 (config-router) $passive-interface seriald/l/1
Bogota2 (config-router) #default-information originate
Bogota2 (config-router) gend

Bogota2sshow ip protocols

b: 0/1
b: 0/0

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.13
Number of areas in this router is 1. 1 normal
Maximum path: 4
Routing for Networks:
172.29.1.0 0.0.0.255 area 0
172.29.3.8 0.0.0.3 area 0
172.29.3.12 0.0.0.3 area 0
172.29.0.0 0.0.7.255 area 0
Passive Interface(s):
GigabitEthernet0/0
GigabitEthernet0/1
Serialo/1/0
Serialo/1/1
Routing Information Sources:
Gateway Distance Last Update
172.29.3.13 110 00:10:00
172.29.3.14 110 00:05:59

209.17.220.€ 110 00:00:00

0 stub 0 nssa

--More—-
4SYS-5-CONFIG I: Configured from console by console
Distance: (default is 110)

Bogota2s

Ctri+F6 to exit CLI focus.

O 7p
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Figura 46. Verificacion del protocolo OSPF en Bogota 3.

Aftributes

Physical  Config
—

10S Command Line Interface

Bogota3ren
Password:

Bogota3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3 (config) $router ospf 1

Bogota3 (config )#passive-interface gigabi /1
Bogota3 (config-router) #pi gigabi 0/0
Bogota3 (config-router) ¢passive-interface seriald/1/1

Bogota3 (config-router) ¢default-information originate

Bogota3 (config-router) gend

Bogota3gshow ip protocols

$SYS-5-CONFIG_I: Configured from console by console

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.14
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.29.0.0 0.0.0.255 area 0
172.29.3.0 0.0.0.3 area 0
172.29.3.4 0.0.0.3 area 0
172.29.3.12 0.0.0.3 area 0
172.29.0.0 0.0.7.255 area 0
Passive Interface(s):
GigabitZthernet0/0
GigabitEthernet0/l
Serialo/1/1
Routing Information Scurces:
Gateway Distance Last Update
172.29.3.13 110 00:10:00
172.29.3.14 110 00:09:59
209.17.220.€ 110 00:00:00
Distance: (default is 110)

Bogota3s

Ctri+F6 to exit CLI focus. Copy Paste

O 7p
7:06 p.m.
15/04/2020

AWz Q)

Medellin

Figura 47. Verificacion del protocolo OSPF en Medellin 1.

Attributes

Physical  Config

10S Command Line Interface

Medellinl (config-router) $passive-interface serial0/1/0
Medellinl (config-router) #default-information originate
Medellinl (config-router) gend

Medellinlg

£5YS-S-CONFIG_I: Configured from console by console

Medellinlgshow ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 209.17.220.2
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.25.6.0 0.0.0.3 area 0

172.29.6.8 0.0.0.3 area 0

172.29.6.12 0.0.0.3 area 0

172.29.0.0 0.0.7.255 area 0
Passive Interface(s):

GigabitZthernet0/0

GigabitEthernet0/1

Serialo/1/0
Routing Information Sources:

Gateway Distance Last Update

172.29.6.5 110 00:05:33

172.29.6.14 110

209.17.220.2 110
Distance: (default is 110)

Medellinl®
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

19:43:41: $OSPF-S-ADJCHG: Process 1, Nbr 172.29.€.5 on Seriald/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/l/l, changed state to down <

Ctri+F6 to exit CLI focus. Copy Paste

[ 7p

7:07 p.m.

15/04/2020
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Figura 48. Verificacion del protocolo OSPF en Medellin 2.

Physical  Config

Aftributes

10S Command Line Interface

Password: @)

Medellin2>en

Password:

Medellin2gconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2 (config) grouter ospf 1

Medellin2 (config-router)#passive-interface gigabitethernet 0/1
Medellin2 (config-router) #passive-interface gigabitethernet 0/0
Medellin2 (config-router) #default-information originate
Medellin2 (config-router) fend

Medellin2gshow ip protocols

£SYS-5-CONFIG_I: Configured from console by console

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.€.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Passive Interface(s):

GigabitZthernet0/0
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
172.29.6.5 110 00:10:00
172.29.6.14 110 00:09:59
209.17.220.2 110 00:09:55
Distance: (default is 110)
Medellin22
Medellin2g

Ctri+F6 to exit CLI focus. Copy Paste

O 7p

7 pm.

Z )
A E D) 50000

Physical  Config _C Attributes

10S Command Line Interface

Medellin3>en @)
Password:
Medellin3gconfig ©
ter configuration commands, one per line. End with CNIL/Z.
Medellin3 (config) $router ospf 1
Medellin3 (config-router) $passi gigabi 0/1
Medellin3 (config-router) #p: interface gigabi; 0/0

Medellin3 (config-router) #passive-interface serial0/1/1
Medellin3 (config-router) #default-information originate
Medellin3 (config-router) gend

Medellin3gshow ip protocols

$SYS-S-CONFIG_I: Configured from console by comsole

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.29.€.14
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
path: 4

GigabitZthernet0/0
GigabitEthernet0/l
Serialo/1/1

Routing Information Sources:
Gateway Distance Last Update
172.29.6.5 110 00:10:00
172.29.€.14 110
209.17.220.2 110

Distance: (default is 110)

Medellin3s

Ctri+F6 to exit CLI focus. Copy Paste

O e
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b. Verificar y documentar la base de datos de OSPF de cada Router, donde se

informa de manera detallada de todas las rutas hacia cada red.

Para verificar se emite el siguiente comando show ip route ospf en los Routers.

Bogota

Figura 50. Verificacion de las bases de datos de OSPF en Bogota 1.

Physical ~ Config _CLI _ Aftributes.
—

10S Command Line Interface

S LINK-5-CHAN

Interface Serialo/0/0, changed state ©o up

S LINK-5-CHAN

D: Interface Serialos0/l, changed state £o up

SLINK-S-CHANGED: Interface Serial0sl/0, changed state to up

S LINK-5-CHAN

=D: Interface Serialisls1l, changed state ©o up
SLINEPROTG-S-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to up
ROTO-5-UPDOWN: Line protocol on Interface Serial/0/0, changed state to up

ROTO-5-UPDOWN: Line protocol on Interface Serials1l/1, changed state to up

ROTO-5-UPDOWN: Line protocol on Interface Serials0/1, changed state to up

5.3.13 on Serial0/1/1 from LOADING to FULL, Loading Done

00:00:10: $OSPF-S-ADJCHG: Process 1, Nbr 1

$.%.14 on Serial0/1/0 from LOADING to FULL, Loading Done

00:00:10: $OSPF-S-ADJCHG: Process 1, Nbr 1

9.%.14 on Serial0/0/1 from LOADING to FULL, Loading Done

00:00:10: $OSPF-S-ADJCHG: Process 1, Nbr 1

Se prohibe el acceso no autorizade
User Recess Verification
Password:

Bogotal>en
Passwozd:
Bogotalgshow ip route ospf
172.25.0.0/1€ is variably subnetted, S subnets, 3 masks
o 172.29.0.0 [110/6S] via 172.25.3.€, 00:04:55, Serialo/o/l
o 172.25.1.0 [110/65] via 172.25.3.10, 00:04:55, Seriald/1/1
172.29.3.12 [110/128] via 172.2%.3.€, 00:04:55, Seriald/o/l
[110/128] via 172.29.3.10, 00:04:55, Serial0/L/l

Bogosalg

Ciri+F8 to exit CLI focus.

(k)

Copy. Faste

Figura 51. Verificacion de las bases de datos de OSPF en Bogota 2.

®
Physical  Config Attributes
10S Command Line interface
— o = Tz e = 2 7
00:00:10: 3OSPF-S-ADJCHG: Process 1, Nbr 172.25.3.14 on Serial0/0/0 from LOADING to FULL, Loading Done
ALINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down
19:46:25: 30SPF-S-ADJCHG: Process 1, Nbr 172.25.3.14 on Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to down
19:4€:25: 30SPF-5-ADJCHG: Process 1, Nbr 205.17.220.€ on Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached
ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
15:4€:35: $OSPF-S-ADJCHG: Process 1, .3.14 on Serial0/0/0 from LOADING to FULL, Loading Done
19:4€:35: 30SPF-5-ADJCHG: Process 1, Nbr 209.17.220.€ on Serial0/0/1 from LOADING to FULL, Loading Done
Se prohibe el acceso no autorizads
User Access Verification
Password:
Bogota2ren
Password:
Password
Bogota2#show ip route ospf
172.29.0.0/1€ is variably subnetted, S subnets, 3 masks

o 29.0.0 [110/€5] via 172.25.3.14, 00:0| Serialo/0/0
o 29.3.0 [110/128] via 172.29.3.14, Serialo/0/0

[110/128] via 172.29.3.9, Serialo/o/1
o 172.29.3.4 [110/128] via 172.25.3.14, Serialo/0/0

[110/128] via 172.29.3.9, 3, Serialo/o/1
O*E2 0.0.0.0/0 [110/1] via 172.25.3.5, 00:00:53, Serial0/0/1

v

Bogotazs

Ciri+F6 to exit CLI focus

O op

Copy

Paste

1p.m.
15/04/2020
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Figura 52. Verificacion de las bases de datos de OSPF en Bogoté 3.

Attributes

Physical ~ Config _ CLI
—

105 Command Line Interface

~
19:46:25: S0SPF-S-ADJCHG: Prasess 1, Nior 209.17.220.€ on Serial0/1/0 Zzem FULL tc DOWN, Neighber Dewn: Intesface dewn or detached
SLINEPRCTO-S5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to down
15:46:25: 30SPF-5-ADJCHE: Process 1, Nbr 205.17.220_€ on Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached
SLINEPAOTO-S-UPDOWN: Line prosocol on Interface Serial0/0/0, changed stase o doun
40SPF-5-ADJCHG: Process 1, Nbr 172.23.3.13 on Serial0/0/0 from FULL 5o DOWN, Neighbor Down: Interface down or desached
®LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
SLINEPROTO-S-UPDORN: Line protocol on Interface Serial/1/0, changed state to up
SLINEPROTO-5-UPDORN: Line protocol on Interface Serial0/0/1, changed state to up
PBrocess 1. Nbr 172.29.3.13 on Serial0/0/0 £rom LOADING to FULL, Loading Dome
Process 1, Nbr 205.17.220.€ on Serial0/1/0 from LORDING to FULL, Loading Done
EBrocess 1, Nbr 205.17.220.€ on Serial0/0/1 from LOADING to FULL, Loading Done
Se prohibe el acceso no autorizado
User Access Verificasion
Password:
Bogotassen
Passwezd:
Bogota3tshow ip route ospf
172.2%.0.0/1€ is wvariably subnetted, 10 subnets, ¥ masks
o 172.25.1.0 [110/65) wia 172.293.13, 00:01:25, Serial0/0/0
o 172.29.3.8 [110/128] wia 172.25.3.13, 00:01:25, Serial0/0/0
[110/128] via 172.25.3.1, 00:01:25, Serial0/1/0
0%E2 0.0.0.0/0 [110/1] via 172.25.3.1, 00:01:25, Serial0s1/0
Bogota3g hd
Ctri+F6 to exit CLI focus Copy Paste
(R

Medellin

Figura 53. Verificacion de las bases de datos de OSPF en Medellin 1.

Physical  Config _ CLI_ Aftributes

10S Command Line Interface

Medellinl con0 is now available

Press RETURN to get started.

Se prohibe el acceso no autorizado
User Access Verification
Password:

Medellinl>en

Password:

Medellinlgshow ip route ospf

172.25.0.0/1€ is variably subnetted, 9 subnets, 3 masks

o 172.29.4.0 [110/€S] via 172.29.€.2, Serial0/0/0

o 172.29.4.128 [110/€5] via 172.25.€.10, :3€, Serialo/0/1

o 172.29.€.4 [110/128] via 172.29.€.10, , Serialo/0/1
[110/128] via 172.29.€.2, 00:00:3€, Serial0/0/0

Medellinlg v

Ctri+F6 to exit CLI focus Copy Paste

[ wop

713 pm.

15/04/2020
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Figura 54. Verificacion de las bases de datos de OSPF en Medellin 2.

Physical ~ Config  CLI  Aftributes.
—

105 Command Line Interface

~
15:46:35: %0SPF-5-ADJCHE: Process 1, Nbr 208.17 2 on Serial(/0/1 from LOADING to FULL, Loading Done
15:4€:35: $0SDF-5-ADJCHE: Process 1, Nbr 172.2% €.14 on Serial/0/0 from LORDING to FULL, Loading Done
SLINEPROTO-5-UBDOWN: Line protocol on Interface Seriall/0/1, changed state to down
15:43:24: $0SDF-5-ADJCHE: Process 1, Nbr 20%.17.220.2 on Serial/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached
*LINEPROTO-5-UPDOWN: Line protocsl on Interface Serial0/0/0, changed state to down
19:48:24: $OSDF-5-ADJCHE: Process 1, Nbr 172.25.6.14 on Serial0/0/0 from FULL tc DOWN, Neighbor Down: Interface down or detached
*LINEPROTO-5-UPDOWN: Line protoeol on Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protoccl on Interface Seriall/0/0, changed state to up
19:48:54: %0SPF-5-ADJCHG: Process 1, Nbr 209.17 on Serial0/0/1 from LOADING to FULL, Loading Done
19:48:54: $OSDF-5-ADJCHE: Process 1, Nbr 172.25.6.14 on Serial0/0/0 from LORDING te FULL, Loading Dome
Se prohibe el acceso no autorizado
User Rocess Verification
Password:
MedellinZ>en
Password
Medellinzgshow ip route ospf
172.25.0.0/1€ is variably subnetted, S subnets, 3 masks
[} 172.29.4.128 [110/65] via 172.29.6.6, 00:01:07, Serial0/0/0
[} 172.29.€.8 [110/128] wia 172.29.6.1, 00:01 Serialo/0s1
[110/128] wia 172.29.€.6, 00:01:07, Serialo/0/0
o 172.25.6.12 [110/128] via 172.25 6.1, Serial0/0/1
[110/128]1 via 172.29.€.€, 00:01:07, Seriall/0/0
O*E2 0.0.0.0/0 [110/1] via 172.28.€.1, 00:01:17, Serialo/0/1
Medellin2g v

Ciri+F& to exit CLI focus Copy Paste.

[ 7op

Figura 55. Verificacion de las bases de datos de OSPF en Medellin 3.
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—

105 Command Line Interface

~
15:48:44: %0SPF-5-ADJCHE: Process 1, Nbr 209.17.220.2 on Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached
$LINEPROTO-5-UPDOWN: Line protocol on Iaterface Serial0/0/0, changed state to down
15:48:44: SOSPF-5-ADICHE: Process 1, Nbr 172.25.€.5 on Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached
%LINEPROTO-5-UPDOWN: Line protocol on Imterface Serial0/1/0, changed state to down
15:48:44: SOSPF-5-ADICHE: Process 1, Nbr 205.17. on Serial0/1/0 from FULL to DOWN, Neighbor Down: Interface down or detached
SLINEPROTO-5-UPDOWN: Line protocol on Imterface Serial0/0/1, changed state to up
*LINEPROTO-5-UPDOWN: Line protocol on Iaverface Serial0/1/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
15:43:54: %0SDF-5-ADJCHE: Process 1, Nbr 205.17.220.2 on Seriald/0/1 from LOADING to FULL, Loading Done
15:48:54: SOSPF-5-ADICHE: Process 1, Nbr 205 on Serial0/1/0 from LOADING to FULL, Loading Done
:54: 30SPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/0/0 from LORDING to FULL, Loading Done
Se prohibe el accesc no autorizado
User Access Verification
Password:
Medellin3>en
Password:
Medellindsshow ip route ospf
172.25.0.0/1€ is variably submetted, 10 subnets, 3 masks
o 172.25.4.0 [110/65] via 172.28.€.5, 00:02:08, Seriald/0/0
o 172.25_6.0 [110/128] via 172.25.£.5, 00:02:08, Seriald/0/1
[110/128] via 172.25.€.5, 00:02:08, Serial0/0/0
0*E2 0.0.0.0/0 [110/1] via 172.29.6€.9, 00:02:08, Serial0/0/1
Medellinig v

Cirl+Fé to exit CLI focus Copy. Paste

O mp

Tldp.m.
15/04/2020

a
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

Se activa PPP con autenticacion PAP para crear un enlace punto a punto se
proporciona un usuario y contrasefa para los dos Routers Medellin 1 e ISP.

Medellin 1

Medellin1(config)#int sO/1/0

Medellin1(config-ifyj#encapsulation ppp

Medellin1(config-ify#ppp authentication pap

Medellin1(config-ify#ppp pap sent-username Medellinl password ciscol123
Medellin1(config-if)#exit

Medellin1(config)#username ISP password cisco123

ISP

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco123
ISP(config-if)#exit

ISP(config)#username Medellinl password cisco123

Para verificar la conectividad de PPP, se realiza un ping entre los dos Routers,
ademas de proporciona la captura de los resultados al implementar la prueba.

Comandos utilizados para realizar el ping entre ISP y Medellin 1.:
ISP#ping 209.17.220.2

Medellin1#ping 209.17.220.1
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Figura 56. Verificacion PAP mediante ping de Medellin 1 e ISP.

» »
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10S Command Line Interface 10S Command Line
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=N
to 209.17.220.2, timeout is 2 seconds: to 209.17.220.1, timeout is 2 seconds:

round-trip min/avg/max = 1/2/7 ms , round-trip min/avg/max = 1/2/€ ms

1sp8 v Medellinls v

Ctri+F6 to exit CLI focus Copy. Paste Ctri+F6 to exit CLI focus Copy. Paste

O e O e

A 7D

7:23 p.
a0 3

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Se activa PPP con autenticacion CHAP para crear una conexion, proporcionando un
usuario y contrasefia para los dos Routers Bogota 1 e ISP.

Bogota 1

Bogotal(config)#int s0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit

Bogotal(config)#username ISP password ciscol123

ISP

ISP(config)#int s0/0/1

ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

ISP(config)#username Bogotal password ciscol23

Para verificar la conectividad de CHAP, se realiza un ping entre los dos Routers,
ademas de proporciona la captura de los resultados al implementar la prueba.

Comandos utilizados para realizar el ping entre ISP y Bogota 1.:
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ISP#ping 209.17.220.6
Bogotal#ping 209.17.220.5

Figura 57. Verificacion CHAP mediante ping de Bogota 1 e ISP.

» Ls
Physical  Config _ CLI_ Atributes Physical  Config _CLI_ Aftributes
10S Command Line Interface
= £ 570 frem TOLL T =

5P o 1ab1
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/l/1, changed state to up
ALINZPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Int e Serial0/1/0, changed state to up

Dress RETURN to g 5 05:02:02: SOSPF-S-ADJCHG: Process 1, Nbr 205.17.220.5 on Serial0/0/0 £rom LOADING to
FULL, Loading Dene
05:02:12: %0SPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Seriald/0/1 from LOADING to
E Loading Dene
05:02:12: SOSPF-5-ADJCHG: Process 1, Nbr 172.29.3.13 on Seriald/1/1 from LOADING to
FULL, Loading Dene
05:02:12: %0SPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Seriald/1/0 from LOADING to
FULL, Loading Dene
e pron:

to 209.17.220.€, timecut is 2 seconds:
, round-trip min/avg/max = 1/2/€ ms
1see v v
Ciri+F6 to ext CLI focus Copy Paste Ctri+F6 to exit CLI focus Copy Paste
(mh [ wp

A~ gy 2PM

18/04/2020

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los Routers internos de una ciudad no podran llegar hasta los Routers internos en el
otro extremo, solo existira comunicacion hasta los Routers Bogotal, ISP y Medellinl.

Activamos NAT para cada Router, para que sea PAT se adiciona el overload en las
interfaces.

Ahora se activa NAT en Bogota 1, teniendo en cuenta su interfaz de salida.
Bogota 1

Bogotal#config t

Enter configuration commands, one per line. End with CNTL/Z.

Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload

Se hace el mismo procedimiento para Medellin 1, teniendo en cuanta su interfaz de
salida.
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Medellin 1

Medellin1#config t
Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el Router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del Router
Medellinl, cémo diferente puerto.

Teniendo en cuenta la parte 1 seccion c; donde las redes cambiaron su netmask a
122, ahora antes de activar NAT; debemos encontrar la Wildcard para la red Medellin

Medellin ->172.29.4.0/22 Class B

Tabla 38. Hallar Wildcard para la red Medellin.

Address: 172.29.4.0 10101100.00011101.000001 00.00000000
Netmask: 255.255.252.0=22 11111111.11111111.111111 00.00000000
Wildcard: 0.0.3.255 00000000.00000000.000000 11.11111111

Ahora, ya teniendo las Wildcard para cada red, se activan las NAT en Medellinl, asi
como se especifican sus interfaces de entrada y salida.

Medellin 1

Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int s0/1/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int SO/0/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int S0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int S0/1/1

Medellin1(config-if)#ip nat inside

Se hace ping desde Medellin3 hacia fuera de la red, para verificar que la serial0/1/0
de Medellinl realicen las traducciones configuradas para NAT.

83



Medellin3#ping 209.17.220.1

Medellinl#show ip nat translations

Figura 58. Verificacion mediante ping para NAT en Medellin 1.

c. Proceda a configurar el NAT en el Router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz

L4 Lg
Physical  Config _CLI _ Atributes Physical ~ Config _CLI_ Adtributes
10S Command Line Interface 10S Command Line Interface
T Tine protocol on Int Serialo/1/1, changed state o dowm =
17:28:41: $OSPF-5-ADJCHG: Process 1, Nbr 172.25.€.14 on Seriald/1/1 from FULL to DOWN, Medellin3 con0 is now available
Neighbor Down: Interface down or detached
17:28:41: %0SPF-5-ADJCHG: Process 1, Nbr 209.17.220.5 on Serialo/1/0 from FULL to
DOWN, Neighbor Down: Dead timer expired
17:28:41: SOSPF-5-ADJCHG: Process 1, Nbr 209.17.220.5 on Serialo/1/0 from FULL to
DOWN, Neighbor Down: Interf wn or detached Press RETURN to get started.
SLINEPROTO-S-UPDOWN: Line protoc erialo/1/1, changed state to up
SLINEEROTO-5-UPDOWN: Line protocel on I r1al0/0/0, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Inf ce Serialo/0/1, changed state to up
17:28:41: $0SPF-S-ADJCHG: Process 1, Nbr 209.17.220.5 on Serial/1/0 from LOADING to
FULL, Loading Done
17:28:51: SOSPF-5-ADJCHG: Process 1, Nbr 172.29.€.5 on Seriald/0/0 from LOADING to
FULL, Loading Done
17:28:51: 30SPF-S-ADJCHG: Process 1, Nbr 172.29.€.14 on Seriald/1/1 from LOADING to
FULL, Loading Done
17:28:51: S0SPF-S-ADJCHG: Process 1, Nbr 172.25.€.14 on Serial/0/1 from LOADING to
FULL, Loading Done
©o 209.17.220.1, timeout is 2 seconds:
$), round-trip min/avg/max = 2/5/8 ms
v
Copy Paste Ciri+F6 to exit CLI focus. Copy
(m

A 7@

serial 0/1/0 del Router Bogotal, como diferente puerto.

Teniendo en cuenta la parte 1 seccion ¢ donde las redes cambiaron su netmask a
/22, ahora antes de activar NAT; debemos encontrar la Wildcard para la red Bogota.

Bogota -> 172.29.0.0/22 Class B

Tabla 39. Hallar Wildcard para la red Bogota.

10101100.00011101.000000 00.00000000
1111171711.11111111.111111 00.00000000
00000000.00000000.000000 11.11111111

Address:
Netmask:
Wildcard:

172.29.0.0

0.0.3.255

Ahora, ya teniendo las Wildcard para cada red, se activan las NAT en Bogotal, asi

255.255.252.0 =

22

como se especifican sus interfaces de entrada y salida.
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Bogota 1

Bogotal#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255

Bogotal(config)#int sO/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#int SO/0/1
Bogotal(config-if)y#ip nat inside
Bogotal(config-if)#int SO/1/0
Bogotal(config-if)y#ip nat inside
Bogotal(config-if)#int S0/1/1
Bogotal(config-if)y#ip nat inside

Se realiza ping desde Bogota2 hacia fuera de la red, para verificar que la serial0/0/0
de Bogotal realicen las traducciones configuradas para NAT.

Bogota2#ping 209.17.220.5

Bogotal#show ip nat translations

Figura 59. Verificacion mediante ping para NAT en Bogota 1.

AWz

L4 L4
Physical  Config Attributes Physical  Config Attributes.
10S Command Line Interface 10S Command Line Interface
SYS-5-CONFIG_I: Configured from console by conmso e ~
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down
Bogotalgping 209.17.220.5
SLINEPROTO-S-UBDOWN: Line prot Serialo/0/1, changed state to down
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.5, timecut is 2 seconds: 17:00:35: $0SPF-S-ADICH 2206 on Serial0/0/1 from FULL to
teeee DOWN, Neighbor Down: Inter:
Success rate is 100 percent (5/S), round-trip min/avg/max = 1/7/31 ms
SLINZPROTO-S-UPDOWN: Line protocol o 410/0/0, changed state o up
Bogotaltping 205.17.220.5
SLINEPROTO-S-UPDOWN: Line protocol o 1a10/0/1, changed state to up
Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 205.17.220.§, timeout is 2 seconds: 17:00:44: SOSPF-§-ADJCHG: Process r1al0/0/1 £rom LOADING to
FULL, Loading Done
< ), round-trip min/avg/max = 1/2/5 ms
T sequence to abort.
Se: 00-byte ICMP Echos to 209.17.220.2, timeout is 2 seconds:
'
te is 100 percent (5/5), round-trip min/avg/max = 2/€/11 ms
side global
17. o
is 100 percent (5/5), o
Bogota2g#ping 209.17.220.5
sequence to abort.
, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds:
is 100 percent (5/5), round-trip min/avg/max = 2/3/€ ms
Bogotazg v
Ctrl+F6 to exit CLI focus Copy Paste Ctri+F8 to exit CLI focus Copy Paste
O e O wp

%28 a.m.
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Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el Router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.

Medellin 2 Servidor DHCP
Se realiza la configuracion de DHCP utilizando como DNS IBM Quad 9.

Medellin2>en

Password:

Medellin2#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
Medellin2(config)#ip dhcp pool M2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#dns-server 9.9.9.9
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool M3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#dns-server 9.9.9.9
Medellin2(dhcp-config)#default-router 172.29.4.129

Para verificar se emite el siguiente comando:

Medellin2#show ip dhcp pool

Figura 60. Verificacion servidor DHCP en Medellin 2.
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b. El Router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del Router Medellin2.

Ya que la red LAN esta configurada en diferentes rangos de IP mediante ip-helper
solicitamos al servidor Medellin2 emitiendo su IP y luego emitiendo la interfaz de
salida del cliente GO/0 para solicitar la configuracion de DHCP.

Medellin 3 es donde esta el cliente

Medellin3>en

Password:

Medellin3#

Medellin3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

Luego de realizar la configuracion DHCP, se verifica que las direcciones de los
hosts estén proporcionadas a sus tarjetas de red emitidas desde el servidor:

Figura 61. Verificacion IP por DHCP 50HOST de Medellin 2.
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Figura 62. Verificacion IP por DHCP 40HOST de Medellin 3.

B 172.29.4.128/25 - X

Physical ~ Config  Deskiop  Programming  Atributes

Interface FastEtherneto

P Configuration
(@) DHCP

IP Address
Subnet Mask

Defautt Gateway

DHS Server

IPVE Configuration

() DHeP () Auto Config @ Static

IPvB Address [ ]

Link Local Address [Feso:20c:8sFFFE2CT 119

|
|
IPv6 Gateway [ |
|

P8 DNS Server [

B0Z.1X
[ use 802.1X Securty

Authentication MD5

c. Configurar lared Bogota2 y Bogota3 donde el Router Bogota2 debe ser el servidor
DHCP para ambas redes LAN.

Bogota 2 Servidor DHCP
Se realiza la configuracion de DHCP utilizando como DNS Level13.

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota2(config)#ip dhcp pool B2

Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 209.244.0.3
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp pool B3

Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 209.244.0.3
Bogota2(dhcp-config)#end

Para verificar se emite el siguiente comando:
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Bogota2#show ip dhcp pool

Figura 63. Verificacion servidor DHCP en Bogota 2.
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d. El Router Bogota3 para que habilite el paso de los mensajes Broadcast hacia la
IP del Router Bogota2.

Ya que la red LAN esta configurada en diferentes rangos de IP mediante ip-helper
solicitamos al servidor Bogota2 emitiendo su IP y luego emitiendo la interfaz de salida
del cliente GO/0 para solicitar la configuracion de DHCP.

Bogota 3 es donde esta el cliente

Bogota3>en

Password:

Bogota3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.13
Bogota3(config-if)#exit

Bogota3(config)#

Luego de realizar la configuracion DHCP, se verifica que las direcciones de los
hosts estén proporcionadas a sus tarjetas de red emitidas desde el servidor:
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Figura 64. Verificacion IP por DHCP 200HOST de Bogota 2.
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Figura 65. Verificacion IP por DHCP 150HOST de Bogota 3.

¥ 1722910724

Physical ~ Config  Desks Programming  Aftributes

= <]

Interface FastEthernetd

P

P Configuration

(® DHCP Q) Static
P Address
Subnet Wask
Default Gateway

DNS Server

IPv6 Configuration

(O DHCP () Auto Config @ static
IPS Address. [

|
Link Local Address [Fes0. 200:28FF FETE:ADS |
PuE Gateway [ |

|

IPv6 DNS Server [

802.1%

[ use 8021 Security
Authentication DS
Usemame

Password

O mp

90




Para entrar mas en detalle sobre los pings emitidos hacia ISP, se verifica
realizando pruebas en cada uno de los hosts para las redes de Bogota y Medellin.

Figura 66. Conectividad hacia ISP desde

los Hosts de Bogota.
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CONCLUSIONES

En el presente informe se realiz6 dos tipos de escenarios, abordando los temas de
seguridad de redes en VLANs, ACL, DHCP, NAT, NTP, RIPv2 en direccionamiento
IPv4 e IPV6.

Ademas, se realizo la configuracion de requerimiento en OSPF, DHCP por medio de
Router implementando NAT, PAT, PPP, PAP y CHAP; para las redes de Medellin y
Bogot4, para ser conectadas hacia ISP.

Asumiendo el rol de administrador para los escenarios, se muestran las destrezas y
habilidades adquiridas durante el curso de CISCO CCNA implementadas en cada
escenario; por lo que se requiere un orden preciso, paciencia y responsabilidad.

Es importante implementar el orden, como el mapa sobre lo que se va a trabajar, que
rutas y que interfaces conectan con las redes especificamente para dar sus
direcciones IP correspondientes a cada equipo como Routers, Switches, Servidores
y PC’s; llegando a los resultados de conectividad entre redes para asi cumplir con
los objetivos del presente informe y del curso.
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