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GLOSARIO

OSPF: Open Shortest Path First (OSPF), Primer Camino Mas Corto, es un
protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas
corta entre dos nodos.

EIGRP: (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en
espafol) es un protocolo de encaminamiento vector distancia avanzado,
propiedad de Cisco Systems, que ofrece lo mejor de los algoritmos de vector de
distancias y del estado de enlace.

BGP: El protocolo de puerta de enlace de frontera (BGP) es un ejemplo de
protocolo de puerta de enlace exterior (EGP). BGP intercambia informacion de
encaminamiento entre sistemas autbnomos a la vez que garantiza una eleccion
de rutas libres de bucles. Enrutamiento intrautbnomo.

VTP: ElI VLAN Trunk Protocol (VTP) reduce la administracién en una red de
switch. Al configurar una VLAN nueva en un servidor VTP, se distribuye la
VLAN a través de todos los switches del dominio.

DTP: (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco
Systems que opera entre switches Cisco, el cual automatiza la configuraciéon de
trunking (etiguetado de tramas de diferentes VLAN's con ISL o 802.1Q) en
enlaces Ethernet.

Ancho de Banda - Bandwidth: Cantidad de datos que puede ser enviada o
recibida durante un cierto tiempo a través de un determinado circuito de
comunicacién. Técnicamente, es la diferencia en hertzios (Hz) entre la
frecuencia mas alta y mas baja de un canal de transmision.

Direccion IP: Direccion de protocolo de Internet, la forma estandar de
identificar un equipo que esta conectado a Internet, de forma similar a como un
namero de teléfono identifica un aparato de teléfono en una red telefonica. La
direccion IP consta de cuatro numeros separados por puntos, en que cada
namero es menor de 256; por ejemplo 64.58.76.178. Dicho Numero IP es
asignado de manera permanente o temporal a cada equipo conectado a la red.



RESUMEN

En el siguiente trabajo, se desarrollardn dos escenarios propuesto en
diplomado de profundizacion CISCO CCNP, estos son SWITCH y ROUTE.
Tiene como objetivo de evaluar las competencias y habilidades adquiridas
durante todo el curso. Comprender el funcionamiento de los dispositivos que
conforman las nuevas tecnologias es esencial en el funcionamiento de las
REDES de comunicaciones y de NETWORKING, la forma de mejorarlas y hacer
que se adapten a cada necesidad en particular. Para constancia del trabajo se
evidencias las configuraciones de cada dispositivo en los simuladores GNS3 y
Packet Tracer

Palabras Clave: CISCO, CCNP, SWITCH, ROUTE, REDES, NETWORKING,
GNS3, Packet Tracer.

ABSTRACT

In the following work, two proposed scenarios will be developed in CISCO
CCNP diploma of deepening, these are SWITCH and ROUTE. Its objective is to
evaluate the competences and skills acquired during the whole course.
Understanding the operation of the devices that make up new technologies is
essential in the operation of communications networks and networking, how to
improve them and make them adapt to each particular need. For proof of the
work, the configurations of each device in the GNS3 and Packet Tracer
simulators are shown

Keywords: CISCO, CCNP, SWITCH, ROUTE, NETWORKING, GNS3, Packet
Tracer.



INTRODUCCION

Por medio del presente trabajo escrito se pretende dejar evidencia de las
actividades requeridas para el trabajo final pruebas de habilidades practicas
CCNP, indicadas en la guia de actividades cuyo objetivo es que apliquemos
los conocimientos y destrezas aprendidos durante el desarrollo presente
diplomado como son:

En el médulo CCNP ROUTE protocolos de enrutamiento EIGRP, OSPF,
BGP, redistribucién de rutas, entre otros, asi como nuevos e interesantes
temas, como Dynamic Multi VPN, VRF Lite y protocolos en IPv6.

En el médulo CCNP SWITCH como operaciones y puertos de swtiches,
VLANs y troncales, Spanning Tree, entre otros, asi como nhuevos e
interesantes temas, como manejo de ataques de spoofing y configuracion de
usuarios.

Lo esencial es poner a prueba los niveles de comprension y solucion de
problemas relacionados con diversos aspectos de Networking, como
estrategia de aprendizaje que garantizara la asimilacion de los conceptos se
desarrollaron las siguientes actividades para el logro de los objetivos.
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Tabla 1. Informacion para configuracion de los Routers

Interfaz Direcciéon IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.01 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0
M |nterfaz Direccion IP Mascara
Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
¥ |nterfaz Direccion IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
A Interfaz Direccién IP Mascara
1 Loopback O 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0
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BGP. Codifique los ID para los routers BGP como 22.22.22.22 para R1y
como 33.33.33.33 para R2. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

R1

Router#configure terminal

R1(config)# interface Loopback 0

R1(config-if)# ip address 1.1.1.1 255.0.0.0
R1(config-if)# exit

R1(config)# interface Loopback 1

R1(config-if) # ip address 11.1.0.1 255.255.0.0
R1(config-if) # exit

R1(config)# interface Serial 1/1

R1(config-if)# description AS1 -> AS2

R1(config-if)# ip address 192.1.12.1 255.255.255.0
R1(config-if) # clock rate 128000

R1(config-if) # no shutdown

R1(config-if) # exit

R1(config)# router bgp 1

R1(config-router) #bgp router-id 22.22.22.22
R1(config-router) # network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router) # network 192.1.12.0 mask 255.255.255.0
R1(config-router) # neighbor 192.1.12.2 remote-as 2

R2

R2#configure terminal

R2(config)# interface Loopback O

R2(config-if) # ip address 2.2.2.2 255.0.0.0
R2(config-if) # exit

R2(config)# interface Loopback 1

R2(config-if) # ip address 12.1.0.1 255.255.0.0
R2(config-if) # exit

R2(config)# interface Serial 1/1

R2(config-if)# description AS2 -> AS1

R2(config-if) # ip address 192.1.12.2 255.255.255.0
R2(config-if) # clock rate 128000

R2(config-if) # no shutdown

R2(config-if) # exit

R2(config)# interface fastethernet 0/0

R2(config-if)# description AS2 -> AS3

R2(config-if) # ip address 192.1.23.2 255.255.255.0
R2(config-if) # no 10hutdown

R2(config-if) # exit

R2(config)# router bgp 2

R2(config-router)#bgp router-id 33.33.33.33

10



R2(config-router) # network 2.0.0.0 mask 255.0.0.0
R2(config-router) # network 12.1.0.0 mask 255.255.0.0
R2(config-router) # network 192.1.12.0 mask 255.255.255.0
R2(config-router) # neighbor 192.1.12.1 remote-as 1

Figura 2. Resultado aplicar comando show ip route R1

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia
estar configurado en AS2 y R3 deberia estar en AS3. Anuncie las
direcciones de Loopback de R3 en BGP. Codifique el ID del router R3
como 44.44.44.44. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R2

R2# configure terminal

R2(config)# router bgp 2

R2(config-router)# network 192.1.23.0 mask 255.255.255.0
R2(config-router)# neighbor 192.1.23.3 remote-as 3
R2(config-router)#exit

R2(config)#exit

R3

R3# configure terminal

R3(config)# interface Loopback O

R3(config-if) # ip address 3.3.3.3 255.0.0.0
R3(config-if) # exit

R3(config)# interface Loopback 1

R3(config-if) # ip address 13.1.0.1 255.255.0.0
R3(config-if) # exit

R3(config)# interface fastethernet 0/0

R3(config-if)# description AS3 -> AS2

R3(config-if) # ip address 192.1.23.3 255.255.255.0

11



R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# interface Serial 1/1

R3(config-if)# description AS3 -> AS4

R3(config-if) # ip address 192.1.34.3 255.255.255.0
R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router) # network 3.0.0.0 mask 255.0.0.0
R3(config-router) # network 13.1.0.0 mask 255.255.0.0
R3(config-router) # network 192.1.23.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.23.2 remote-as 2

Figura 3. Resultado aplicar comando show ip route R2

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia
estar configurado en AS3 y R4 deberia estar en AS4. Anuncie las
direcciones de Loopback de R4 en BGP. Codifique el ID del router R4
como 66.66.66.66. Establezca las relaciones de vecino con base en las
direcciones de Loopback 0. Cree rutas estaticas para alcanzar la
Loopback O del otro router. No anuncie la Loopback 0 en BGP. Anuncie
la red Loopback de R4 en BGP. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

R3

R3#configure terminal

R3(config)# router bgp 3

R3(config-router) # network 192.1.34.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.34.4 remote-as 4
R3(config-router) #exit

12



R3(config)#exit
R4

R4#configure terminal

R4(config)# interface Loopback 0

R4(config-if) # ip address 4.4.4.4 255.0.0.0
R4(config-if) # exit

R4(config)# interface Loopback 1

R4(config-if) # ip address 14.1.0.1 255.255.0.0
R4(config-if) # exit

R4(config)# interface Serial 1/1

R4(config-if)# description AS4 -> AS3

R4(config-if) # ip address 192.1.34.4 255.255.255.0
R4(config-if) # no shutdown

R4(config-if) # exit

R4(config)# router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router) # network 4.0.0.0 mask 255.0.0.0
R4(config-router) # network 14.1.0.0 mask 255.255.0.0
R4(config-router) # network 192.1.34.0 mask 255.255.255.0
R4(config-router) # neighbor 192.1.34.3 remote-as 3
R4(config-router) #exit

R4(config)#exit

R3

R3#configure terminal

R3(config)# ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router) # no neighbor 192.1.34.4
R3(config-router) # no network 3.0.0.0 mask 255.0.0.0
R3(config-router) # neighbor 4.4.4.4 remote-as 4
R3(config-router) # neighbor 4.4.4.4 update-source Loopback 0
R3(config-router) # neighbor 4.4.4.4 ebgp-multihop
R3(config-router) #exit

R3(config)#exit

R4

R4#configure terminal

R4(config)# ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router) # no neighbor 192.1.34.3

R4(config-router) # neighbor 3.3.3.3 remote-as 3
R4(config-router) # neighbor 3.3.3.3 update-source Loopback 0
R4(config-router) # neighbor 3.3.3.3 ebgp-multihop
R4(config-router) #exit

13



R4(config)#exit

Figura 4. Resultado aplicar comando show ip route router R3

14



Escenario 2

Figura 6. Escenario 2
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1. Todos los switches se configuraran para usar VTP para las
actualizaciones de VLAN. El switch SW-BB se configurard como el
servidor. Los switches SW-AA y SW-CC se configuraran como clientes.
Los switches estaran en el dominio VPT llamado CCNP y usando la
contrasefia cisco.

SW-AA> Enable

SW-AA#configure terminal

SW-AA(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)# vtp Password cisco

Setting device VLAN database password to cisco

SW-BB> Enable

SW-BB#configure terminal

SW-BB(config)# vtp mode server

Setting device to VTP SERVER mode.
SW-BB(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP

15



SW-BB(config)# vtp Password cisco
Setting device VLAN database password to cisco

SW-CC> Enable

SW-CC#configure terminal

SW-CC(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)# vtp Password cisco

Setting device VLAN database password to cisco

2. Verificar las configuraciones mediante el comando Show vtp status

Figura 7. Show vpt status switch SW-AA

>
~
Physical Config 1 Attributes
———
105 Command Line Interface
SW-AA (config) sEXIT ~
SW-AAs
$SYS-5-CONFIC_I: Configured from conscle by conscle
SW-AASWRITE
Building configuraction. ..
[OK]
SW-AAe
SW-AA®
SW-AAs
SW-AAgShow vip status
VIP Version : 2
Configuration Revision : 0
Maximum VLANs supported locally : 255
Number of existing VLANs : 8
VIP Operating Mode : Client
VIP Domain Name : CCNP
VIP Pruning Mode : Disabled
VIP VI Mode : Disabled
VTP Traps Generazion : Disabled
MDS digest : OxDA OxBF Ox42 O0x0D Ox90 OxBC OxBE
0x4l
Configuration last modified by 0.0.0.0 ar 0-0-00 00:00:00
SW-AAs ¢

Figura 8. Show vpt status switch SW-BB

¥ sw-BB - () >3

Physical Config Li Attributes

10S Command Line Interface

$SYS-5-CONFIC_T Configured from console by console ~

sw-Bas

SW-BBgwrite

Building configuration
(oK1

SwW-BBg

SW-BBe

SwW-BBEs

Sw-BEBs

SW-BBgShow vtp status

VTP Vexrsion 2

Configuration Revision : 0

Maximum VLANs supported locally : 255

Number of existing VLANs : 8

VIP Operating Mode : Sezver

VTP Domain Name : ccNp

VIP Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIP Traps Generation : Disabled

MDE digest : OxDA OXBF 0x42 OxO0D 0x%S0 OxBC OxBE
Ox4l

Configuration last modified by 0.0.0.0 at 0=0=00 00:00:00

Local updater ID is 0.0.0.0 (no valid interface found)

sw-2B8| v
Ctri+F8 to exit CLI focus Copy Paste
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Figura 9. Show vpt status switch SW-CC

¥ sw-cc — ] x

Physical Config L Attributes
[e——

10S Command Line Interface

SW-CCs ~
SW-CCe

SW-CCs

SW-CCs

SW-CCe

SW-CCs

SW-CCse

SW-CCgshow v

SW-CCgshow v?

version vlian vIp

SW-CCgshow vtp st

SW-CCsshow vIp status

VTP Version : 2
Configuration Revision : 0
Maximum VILANs supported locally : 2
Number of existing VLANs : 8
VIP Operating Mode : Clientc

VIP Domain Name : CCNpP

VTP Pruning Mcde : Disabled

VIP V2 Mode : Disabled

VIP Traps Generation : Disabled

MDS digest : OxDA OxBF Oxd42 0x0D 0x50 OxBC OxBE
0x41

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

sw-ccs| v

A. Configurar DTP (dynamic Trunking protocol)

4. Configure un enlace troncal ("trunk") dindmico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del
enlace debe configurarse como dynamic desirable.

SW-BB> Enable

SW-BB#configure terminal

SW-BB(config)# interface fastEthernet 0/1
SW-BB(config-if)# switchport mode dynamic desirable

5. Verifique el enlace "trunk" entre SW-AAy SW-BB usando el
comando show interfaces trunk.

Figura 10. show interface trunk FO/1 SW-AA

¥ sw-AA - (m} X

Physical Config CLI Attributes
LR

I0S Command Line Interface

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEtherneto/l1, ~
changed state to down

SLINEPROTC-5-UPDOWN: Line protoceol on Interface FastEZthernet(/1,
changed state to up

SW-AA~

SW-AA>

SW-AA>enable

SW-AAs

SW-AAgshow interfaces trunk

Pore Mode Encapsulation Status Native wvlan
Fa0O/1 auto n-802.1q trunking 1

Portc Vlians allowed on trunk

FalO/1 1-100%

Port Vlians allowed and active in management domain

FalO/1l 1
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Figura 11. show interface trunk F 0/1 SW-BB

¥ sw-gB

Physical Config cLl Attributes
—_—

I0S Command Line Interface

=]

s

SW-BB (config-if)$

SW-BB (config—-1if)8END

SW-EB2

SSYS-S5-CONFIG_I: Configured from console by conscle

SW-BEgow interfaces trunk
® Invalid input detected at '"' marker.
SW-BEBgshow in

SW-BEgshow interfaces tr
SW-BEBgshow interfaces Trunk

Port Mode Encapsulation Status

FaQs1l desirable n-202.1q trunking 1
Porc Vlians allowed on trunk

FaO/1 1-1008%

Porc Vlians allowed and active in management domain
FaO/1l 1

6. Entre SW-AA y SW-CC configure un enlace
utilizando el comando switchport mode trunk en la interfaz FO/3

de SW-AA.

SW-AA> Enable

SW-AAf#configure terminal
SW-AA(config)# interface fastEthernet 0/3
SW-AA(config-if)# switchport mode trunk

Native vlan

"trunk" estatico

7. Verifique el enlace "trunk”™ el comandoshow interfaces

trunk en SW-AA.

Figura 12. show interface trunk F 0/3 SW-AA

B sw-aa

Physical Config CLI Attributes
e

I0S Command Line Interface

= =]

Building configuration...

[OK]

SW-AAS

SW-AAsz

SW-AAs

SW-AAz

SW-AAsz

SW-AAgshow interfaces trunk

Pore Mode Encapsulation Status
FaO/1 auco n-802.1q trunking
Fad/3 on 802.1q trunking
Port Vlians allowed on trunk

Fad/l 1-1008

Fald/3 1-1005

Port Vlians allowed and active in management
Fao0/1 1

Fao/3 1
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8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC> Enable

SW-CC#configure terminal
SW-CC(config)# interface fastEthernet 0/1
SW-CC(config-if)# switchport mode trunk

Validacion enlace “trunk” entre SW-BB y SW-CC

Figura 13. Validacion modo trunk SW-BB
¥ sw-ee — O b4

Physical Config CLI Attributes
I

I0S Command Line Interface

[Changed state To up =~
SW-BE=>
SW-BB>renakle
SW-BEBéshow in
SW-BBfshow interfaces tr
SW-BEBgshow interfaces trunk
Port Hode Encapsulation Status Natiwve wvlan
Fal/s1 desirable n-302.1g srunking 1
Fal/3 auto n-302.1g trunking 1
Port Vlans allowed on trunk
Fal/1 1-1005
Fal/3 1-1005
Figura 13:
. . e
Figura 14. Validacion modo trunk SW-CC
¥ sw-CC - ] K
Physical Config CLI Attributes
s z=—
10S Command Line Interface
A

SW-CCg
SW-CCgwricte
Building configuration...

[CK]

SW-CCs

SW-CCs

SW-CCg#show interfaces trunk

Pore Mode Encapsulation Status Native vlan
Fal/1l on 802.1q trunking 1
FaQ/3 auto n=-802.1q trunking 1
Port Vlans allowed on trunk

Fad/1 1-1005

Fao0/3 1-1008

Poze Vlians allowed and active in management domain
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B. Agregar VLANs y asignar puertos

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las
VLANS Compras (10), Personal (25), Planta (30) y Admon (99).

SW-AA> Enable

SW-AA#configure terminal

SW-AA(config)# vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name planta
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#exit

10. Verifigue que las VLANSs han sido agregadas correctamente.

Figura 15. Validacion Creacion de Vlans en SW-BB

» ow-nn [}

Py sionl Contg Attriutes
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Figura 16. Validacion Creacion de Vlans en SW-AA

¥ sw-AA - =]

Physical Config Attributes
———

10S Command Line interface

11.Asocie los puertos a las VLAN y configure las direcciones IP de
acuerdo con la siguiente tabla.

Tabla 2. Escenario 2

Interfaz VLAN Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.X / 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

X = numero de cada PC particular
Tabla 5 enrutamiento PC

12.Configure el puerto FO/10 en modo de acceso para SW-AA, SW-
BB y SW-CC y asignelo a la VLAN 10.

13.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-
BB y SW-CC. Asigne las VLANs y las direcciones IP de los PCs de
acuerdo con la tabla de arriba

SW-AA# configure terminal

SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vian 10 / Compras
SW-AA(config-if)#exit

SW-AA(config)# interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25 / Personal
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SW-AA(config-if)#exit

SW-AA(config)# interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30 / Planta
SW-AA(config)#end

SW-BB#configure terminal

SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10 / Compras
SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25 / Personal
SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)y#switchport access vlan 30 / Planta
SW-BB(config)#end

SW-CC#configure terminal

SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10 / Compras
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25 / Personal
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30 / Planta
SW-CC(config)#end
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Tabla 3. Escenario 2

Interfaz

VLAN N

Direcciones IP de los PCs

O

FO0/10

VLAN 10

190.108.10.1/ 24

190.108.10.2 / 24

190.108.10.3 / 24

FO/15

VLAN 25

190.108.20.1 /24

190.108.20.2 /24

190.108.20.3 /24

F0/20

VLAN 30

190.108.30.1 /24

190.108.30.2 /24

olo|r|lo|la|Nv|N|S|lw|s

190.108.30.3 /24

¥ pch

Tabla 6 enrutamiento PC segtiin Vlan

Figura 17. Validacion direccionamiento PC1

o X
Physcal Deshtop Programenng Afrtutes
GLOBAL FasEmerned
Settngs Port Status & on
Algorathm Settings Bandw i £ aute
INTERFACE Duplex « B4 auto
FostEthernet0 | | MAC Address 0003 E412 B2E9 |
Bluetooth
¥ Configuration
O once
(®) Stanc
P Address 190.108 30.1 ]
Subnat Mash 2945 245 245 0
. . . . . . .
Figura 18. Validacion direccionamiento PC2
® pc2 o
Physical Desitop Programemng Allrbutes
GLOBAL FastEthernetd
Settings Port Status B4 0a
Algorithm Settings Bandwath & Auto
INTERFACE Duplex A Aute
| FastEthernet0 MAC Address 0000 BC11074C
Bluetooth

P Configuration

) DHCP

®) Statc

P Address 190.108.20.1
Subnet Mask 2552552550
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Figura 19. Validacion direccionamiento PC3

On
o) 100Mbps 10 Maps B Auto
Malt Dupeex *  Ful Duplex Auto

Address 0009.7C85 ABAY

P Acdress 190.103.10.1

Sabnet Mask 2652652550

Pvé Configuration
M nurn

Figura 20. Validacion direccionamiento PC4

- o x
Aftributes
£ 0n
5 190 Mbps 10 Mops £ Auto
: Halt Duplex & Full Duplex [ Auto
astEtherr Address {0000 0399 4CS7
O puce
[OF="1"
P Address 160 108,102
Subeet Mask 2552552550
Figura 21. Validacion direccionamiento PC5
¥ pcs - o >
Physcal ;ﬁ- Deskiop Programming Attroutes
GLOBAL ~ FastEthernes0 =
— : Eon
garthm Settings P e L e S e
!iit!L:@w Mar Duplex @ 'uC\AmuM
Ethernett Acdress [oot0.nEE 9233 |
Bluetooth ¥ Configuration
O ouer
@®) Stasc
P Address 190108202
Subnet Mask 246 266 265 0
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Figura 22. Validacion direccionamiento PC6

- =)
FastEthemetd —
Status On
> 100 Mbps 10 Mups B4 Auto
Hadt Duplex ) Ful Duplex £ Auto
Address |0001.c964 5797
P Configueaton
O oHep
@) Static
PAddress 150.108.30.2
Suboet Mask 285285285 0

Figura 23. Validacion direccionamiento PC7

o _7 = 100 Wops | 10 Meps £ Auto
~ INTERFACE | | Duplex Halt Duplex (=) Ful Duplex £ Auto
MAC Address | 0000 BOC1 £295

—— Blustooth ¥ Configuraton

O owee

@ Static

P Address 190.108.10.3

Suboet Mask 2552552650

Figura 24:

Figura 24. Validacion direccionamiento PC8

GLOBAL all FastEthernet) -
 settings | | pousems Bon
Algorithm Settings © 100Mbps 10 Moos [ Aute
 INTERFACE Half Duglex ‘= Full Dulex [ Auto

Adaress | 0005 5ED7 EBEY

Bluetooth e

O pher

@) State

P Address 150.108.20.3
Subnet Uask 2652652550
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Figura 25. Validacion direccionamiento PC
¥ pco -

Physical Desitop Programming Aftributes
——

4 on
M Aste
X [Z Auto

GLOBAL FastEthernet0
Settings Port Status
Algorithm Settings Bandwidth
INTERFACE Duplex
FastEthernet0 MAC Address 0001 C751 9619
Bluetooth
P Configuration
_) DHCP
) Static
PAddress 190.108 30.3
Sutnet Mask 2582582550

C. Configurar las direcciones ip en los switches.

14.En cada uno de los Switches asigne una direccién IP al SVI
(Switch Virtual Interface) para VLAN 99 de acuerdo con la
siguiente tabla de direccionamiento y active la interfaz.

Tabla 4. Enrutamiento Switches

Direccion
Equipo | Interfaz | IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0

SW-CC [ VLAN 99 [ 190.108.99.3 | 255.255.255.0

SW-AA>

SW-AA# configure terminal

SW-AA(config)# interface vlan 99

SW-AA(config-if)# ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)# exit

SW-BB>

SW-BB# configure terminal

SW-BB(config)# interface vlan 99

SW-BB(config-if)# ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)# exit

SW-CC>

SW-CC# configure terminal

SWT3(config)# interface vlan 99

SW-CC(config-if)# ip address 190.108.99.3 255.255.255.0
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SW-CC(config-if)# exit.

D. Verificacién de conectividad Extremo a Extremo

15.Ejecute un Ping desde cada PC a los demas. Explique por qué el
ping tuvo o no tuvo éxito.

El ping entre cada una de las PC es éxitos, siempre y cuando estén
dentro de la misma vlan. En caso de tratar de hacer ping entre una vian
10 con otra, el resultado es no exitoso.

Figura 26. Validacion ping PC1 a Pc 6

Prysical  Config Programmng  Aftributes

Physcal  Coafy Programmng  Alrbutes
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Figura 28. Validacion ping Pc3 a Pc4

R R

Physcal  Config 3 Programmng  Altrbutes
1=

28



Figura 30. Validacién ping Pc8 a Pc2

Figura 31. Validacion ping Pc9 a Pcl

Pryscs Confiy Programmng  Alrbetes

Figura 32. Validacioén ping Pcl a Pc8

S W 1 L e B S—— —

¥ pC1

Physical Config Programming Attributes
FTm—————rY
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Figura 33. Validacion ping Pc9 a Pc2

Physical Config Programmng Attrbutes
T E———11

Command Prompt

16.Ejecute un Ping desde cada Switch a los demas. Explique por qué
el ping tuvo o no tuvo éxito.

Cuando se envia el ping entre los Switches es exitoso, los Switches estan
configuradas en modo troncal, estas comparten el mismo tipo de
encapsulamiento donde se validé con el comando show interfaces
trunk y estas se encuentran en modo compatible.

Figura 34. Validacion ping SW-AA a SW-BB y SW-CC
B sw-AA = O

Physical Config Aftributes
e

I0S Command Line interface

SW-AAgping 190.108.95.2

Type escape sequence to aborec.
Sending 5, 100-byte ICMP Echos to 190.108.99.2, timeocut is 2 seconds:
Trer

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms
SW-AAgping 150.108.95.3

Type escape seguence to abort.
Sending 5, l100-byte ICMP Echos to 150.108.55.3, timeocut is 2 seconds:
NERE]

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

Figura 35:
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Figura 35. Validacion ping SW-BB a SW-AAy SW-CC
¥ sw-gs - O

Physical  Config CL. Attributes
—_

10S Command Line Interface
SW-BBgping 190.108.959.1 l

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos %o 150.108.95.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
SW-BBg#ping 190.108.585.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.595.3, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/4/20 ms

Figura 36:

Figura 36. Validacion ping SW-CC a SW-AAy SW-BB
¥ sw-CC - 0

Physical Config B Attributes
e

I0S Command Line Interface

SW-CCgping 190.108.%895.1

Type escape sequence to abore.
Sending 5, 100-byte ICMP Echos to 1%0.102.99.1, timecut is 2 secconds:
trees

Success rate is 100 percent (5/5), round-Ttrip min/avg/max = 0/0/1 ms
SW-CCgping 190.108.55.2

Type escape seguence Tto aboret.
Sending S5, 1l00-byte ICMP Echos to 150.108.85.2, timeocout is 2 seconds:
IR RN

Success rate is 100 perxcent (5/5), round-Trip min/avg/max = 0/1/3 ms

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el
ping tuvo o no tuvo éxito.

Al realizar ping desde los switches a los PC este no es exitoso, debido a
gue no se tiene configurada una direccion ip y una mascara de sured en
cada una de las interfaces Vlan de los switches, para que el ping tenga
exito se debe realizar esta asignacion a cada una de las Vlans con una
direccion ip del mismo.
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Figura 37. Validacion ping SW-AA a Pc 1-Pc2 y Pc3

B sw-aAa -

Physical Config cL Attributes
—

10S Command Line Interface

=]

Success rate ias O percent (O0/8)
SW-AASPING 150.108.30.1

Type escape seguence to abores.
Sending S, l00-byte ICMP Echos to 1%0.100.30.1, timecut is 2

Success rate is O percent (0O/8)
SW-AASPING 190.100.20.2

Type = Aape seguence to aboxrt.
Sending &5, 100-byte ICMP Echos To 1%90.109.230.1, simecuts is 2

Success rate is O perxcent (0/5)

SW-AAZPING 150.1082.10.1
Type escape segquence To abors.

Success rate is O percent (0/5)

seconds

seconds

Sending 5, 100-byte ICMP Echos Tto 1S0.109.10.1, Timeout is 2 seconds:

Figura 38. Validacion ping SW-BB a Pc 1-Pc2y Pc3

» sw.ss

Physical Config Attributes

10S Command Line interface

e —
SW-BBsPING 1590 .109.10.3

TYP® escape seguence to abore.
Sending §, 100-byve ICHMP Echos o 150.108.10.2, mimeous is

Success ratste is O percent (O/6)
SW-BB2PING 190.1090.30.23

Type escape seguence to abort.
Sending S5, 100-byte ICHMP Echos o 150,108 .230.3, mimeous is

Sucoess xrate is O percenc tOs%)>

SWBBgPING 190.100.320.2

Tyre escape seguence to abozrt.
Sending & L00-byte ICHMP Echos to AP0 . 100 .30.3, simecouts is

Success rate is O pescent (O/8)

2

-

seconds

seconds

seconds :

Figura 39. Validacion ping SW-CC a Pc7-Pc8 y Pc9

® sw.ccC

Physical Config (=8} Attributes
e e e

1I0S Command Line Interface

SW-CCsPING 1S0.108.10.3

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos Tto 15S0.108.10.3, timesout is

Success rate is O percent (0/5)
SW-CCsPING 150.108.20.3

Type e aAape seguence To aborw.
Sending 5, 100-byte ICMP Echos To 1S50.108.20.3, timeocur is

Success rate is O percent (0/5)

SW-CCsPING 150.108.30.3

Type escape segquence To abort.
Sending 5, 100-byte ICMP Echos Tto 150.108.30.3, ctimeocurt is

Success rate is O percent (O/5)
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CONCLUSIONES

Con el desarrollo del presente trabajo colaborativo se repasaron muchos
comandos de configuracion de switches y routers vistos anteriormente y fue
necesario aprender muchos mas. Fue necesario estudiar gran parte de la
tematica vista durante el curso.

La temética del presente curso es muy amplia y dificil de sintetizar.

Los routers y switches CISCO tienen una gran variedad de opciones de
configuracion dependiendo de la topologia de la red y requerimiento del usuario,
son muy versatiles.

Con el presente trabajo se aprendieron muchos temas super importantes para
aplicar en nuestra labor como futuros administradores de red y configuradores
de equipos de comunicacion.

Por medio de este trabajo se permite comprender como se puede implementar
y configurar una red que este soportada por VLANS con el uso de los protocolos
VTP y STP, donde se pueda disefiar las plantillas de configuracion para su uso
en multiples dispositivos, configurar troncales y vlan usando el protocolo VTP,
los EtherChannel Link en red de switch’s interconectados, entro otros usos.

Con el desarrollo del trabajo de habilidades practicas se pudo poner a prueba
la capacidad de disefiar y configurar una red en los escenarios propuestos, en
tal sentido se establecieron los direccionamientos I[P, protocolos de
enrutamiento y seguridad.

Los escenarios propuestos afianzaron las capacidades en configuracion de

dispositivos como router y switches, configuracion de Vlan, puertos troncales,
configuracion de redes primarias y secundarias.
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