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GLOSARIO

CCNP: (Cisco Certified Network Professional) certificacion intermedia de los
diferentes cursos entregados por CISCO, tanto Enrutamiento (ROUTE) como en
Conmutacion (SWITCH).

Networking: Es la integracion de dos o mas redes con la finalidad de compartir o
vincular dos o mas dispositivos informéticos con el proposito de compartir datos.
Las redes estan construidas con una mezcla de hardware y software incluyendo el
cableado necesario para conectar los equipos.

DTP: (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco
Systems que opera entre switches Cisco, el cual automatiza la configuracién de
trunking (etiquetado de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces
Ethernet.

Protocolos de Enrutamiento: Son el conjunto de reglas utilizadas por el Router
cuando se comunica con otro Router con el fin de compartir informacion y tablas de
enrutamiento. Un protocolo de enrutamiento es la aplicaciéon de un algoritmo de
enrutamiento en el software o hardware.

Vlan: Es un método para crear redes logicas independientes dentro de una misma
red fisica, su acronimo de virtual LAN (red de &rea local virtual). Varias Vlan pueden
coexistir en un tnico conmutador fisico o en una Unica red fisica.



RESUMEN

El Diplomado de profundizacion Cisco CCNP entrega a los aprendices los
conocimientos necesarios para las configuraciones de Conmutacion basadas en
switches, mediante el uso de diferentes protocolos y evaluando el desempefio de
Enrutamiento mediante el uso de comandos de administracion en escenarios de red
corporativos para desarrollar competencias en la soluciéon de problemas que se
puedan encontrar en el mundo laboral.

Es de esta forma que el desarrollo de los siguientes laboratorios ponen en practica
los conocimientos adquiridos durante el desarrollo del diplomado y prueba el nivel
que se tiene en la solucién de problemas relacionados en Redes y Electrénica en el
mundo del Networking.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The Cisco CCNP Deepening Diploma provides trainees with the knowledge needed
for Switch-Based commutation configurations, using different protocols and
evaluating routing performance using management commands in corporate network
environments to develop competencies in solving problems you may encounter in
the world of work.

Itis in this way that the development of the following laboratories will put into practice
the knowledge acquired during the development of the diploma and test the level
that one has in solving problems related to networks and electronics in the world of
Networking.

Keywords: CISCO, CCNP, Commutation, Routing, Networking, Electronics.



INTRODUCCION

La administracion de redes abarca diferentes disciplinas como lo es la gestidon
adecuada de los recursos disponibles, implementacion de la topologia necesaria, la
seguridad, entre otros.

En el presente informe se evidencia en resumen los conocimientos adquiridos en el
diplomado de profundizacién CCNP, con la elaboracién de dos escenarios en los
cuales se detalla el paso a paso para la respectiva configuracion de BGP, VTP y
DTP.

Particularmente se us6 dos herramientas GNS3 y Packet Tracer para la simulacion
de los escenarios, demostrando que los comandos utilizados son iguales y los
resultados son tangibles como en la implementacion de topologias reales.
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Tabla 1. Informacion para configuracion de los Routers

Interfaz Direccion IP Mascara

R1 Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0
Interfaz Direccion IP Mascara

R2 Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
Interfaz Direccion IP Mascara

R3 Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
Interfaz Direccién IP Mascara

R4 Loopback 0 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

1. Configure una relacion de vecino BGP entre R1y R2. R1 debe estar en ASly
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1(config)#router bgp 1

R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.1.1.1 mask 255.0.0.0
R1(config-router)#network 11.1.0.1 mask 255.255.0.0
R1(config-router)#bgp router-id 22.22.22.22
R2(config)#router bgp 2

R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#network 2.2.2.2 mask 255.0.0.0
R2(config-router)#network 12.1.0.1 mask 255.255.0.0
R2(config-router)#bgp router-id 33.33.33.33



Figura 3. Salida del comando show ip route

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.,
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R2(config)#router bgp 2

R2(config-router)#neighbor 192.1.23.3 remote-as 3
R3(config)#router bgp 3

R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#network 3.3.3.3 mask 255.0.0.0
R3(config-router)#network 13.1.0.1 mask 255.255.0.0
R3(config-router)#bgp router-id 44.44.44.44
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Figura 4. Relacion de vecinos BGP entre R2 y R3. Comando Show ip route
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3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie
la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el
paso a con los comandos utilizados y la salida del comando show ip route.

R3(config)#router bgp 3

R3(config-router)# neighbor 4.4.4.4 remote-as 4
R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R4(config)#router bgp 4

R4(config-router)#neighbor 3.3.3.3 remote-as 3
R4(config-router)#network 14.1.0.1 mask 255.255.0.0
R4(config-router)#bgp router-id 66.66.66.66
R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
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Figura 5. Relacion de vecinos BGP entre R3 y R4. Comando Show ip route

2. ESCENARIO 2
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Figura 7. Simulacion Escenario 2
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A. Configurar VTP
1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA 'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.
Switch1(config)#hostname SW-AA
SW-AA (config)#vtp mode client
SW-AA (config)#vtp domain CCNP
SW-AA (config)# vtp password cisco
Switch2(config) hostname SW-BB
SW-BB (config)#vtp domain CCNP
SW-BB (config)#vtp mode server
SW-BB (config)#vtp password cisco
Switch3(config)#hostname SW-CC
SW-CC (config)#vtp mode client
SW-CC (config)#vtp domain CCNP
SW-CC (config)# vtp password cisco
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2. Verifique las configuraciones mediante el comando show vtp status.

Figura 8. Configuracion VTP en 3 switch, comando show vtp status

¥ sw-an - O % B sw-es - o X
Physical  Config ~ CLI Physical  Config ~ CLI
10S Command Line Interface 10S Command Line Interface
~ ~
SW-EB>
SW-ERren
SW-AA> SW-EB#
SW-Ahven| SW-BBEvip s
SW-RAZ SW-BB#show wtp

SW-BB#show wep  sta
SW-BBgshow wop status

VIP Versicn : 2
Configuration Revision s o
LANs supported locally : 255
existing VLANs :s

SW-AAg#show vip sta
SW-AAgshow vip status

VIE Versicn

Configuration Rewision B

g Mode : Client Mode : Server
VIP Domain Name : cone - coNp
VIP Pruning Mode : Disabled - Disabled
VIP V2 Mode : Disabled : Disabled
VTP Traps Generation : Disabled VIP Traps Generation : Disabled
MDS digest : OxDR OxBF Ox42 0x0D 0x90 OxBC OxBE Ox4l MDS digest : 0xDR OxBF 0x42 0x0D 0x30 0xBC OxBE Oxdl

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Lecal updater ID is 0.0.0.0 (no valid interface found)

SW-ARE#
SW-RA# v SW-3Bg

Copy Paste Copy. Paste

B sw-cc - m} X
Physical  Config = CLI

10S Command Line Interface

A

SW-CC=
SW-CCren
SW-CC#
SW-CCgsho
SW-CC#show vip st

: 0
Maximum VLENs supported locally : 25§
Number of existing VLANSs -5
VIP Operating Mode : Client
VIP Domain Name : CCHP
VTP Pruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps Generation : Disabled
MD5 digest : OxDR OxBF 0Ox42 0x0D Ox90 OxBC OxBE Ox4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SW-CC#
sw-ccs| v

Copy Paste

B. Configurar DTP (Dynamic Trunking Protocol)

3. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BBT. Debido
a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-BB (config)#interface fastEthernet 0/1
SW-BB (config-if)#switchport mode dynamic desirable

4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.
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Figura 9. Configuracion DTP entre SW-AA y SW-BB
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SW-ARg#show inter SW-BB#show inter
SW-ARgshow interfaces tru SW-BEBgshow interfaces tru
SW-AR#shov interfaces trunk SW-BB#show interfaces trunk
Poxt Mode Encapsulation Status Wative vlan Port Mode Encapsulation Status Native wlan
Fao/1 auto n-802.1q trunking 1 Fad/1 desirable  n-802.1g crunking
Poxt Vlans allowed on trunk Port Vlans allowed on trunk
Fad/1 1-1008 Fad/1 1-1005
Dort Vlans allowed and active in management domain Port Vlans allowed and active in management domain
Fa0/1 1 Fad/1 1
Poxrt Vlans in spanning tree forwarding state and not pruned Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1 Fad/1 none
SW-LRE| hd SW-EB# ¥

Copy Paste

Copy

Paste

5. Entre SW-AA y SW-BB debe ser SW-CC configure un enlace "trunk" estatico
utilizando el comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA (config)#interface fastEthernet 0/3
SW-AA (config-ify#switchport mode trunk

6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 10. Enlace trunk entre SW-AA y SW-CC, comando interfaces trunk
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SW-ARgshow int

SW-AAg#show interfaces tru

SW-ARgshow interfaces trunk

Port Hode Encapsulation Status Mative wlan

Fad/l auto n-902.1g trunking

Fa0/3 on 802.1g trunking 1

Port Vlans allowed on trunk

Fa0/1 1-1005

Fad/3 1-1005
Port Vlans allowed and active in management domain
Fad/l
Fa0/3 1
Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1
Fa0/3 none
SH-AAE] v

Copy
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7. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB (config)#interface fastEthernet 0/3
SW-BB (config-ify#switchport mode trunk
SW-CC (config)#interface fastEthernet 0/1
SW-CC (config-if)#switchport mode trunk

C. Agregar VLANSs y asignar puertos.

8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Mercadeo (20), Planta (30) y Admon (99)

SW-BB (config)#vlan 10

SW-BB (config-vlan)#name Compras
SW-BB (config-vlan)#vlan 20

SW-BB (config-vlan)#name Mercadeo
SW-BB (config-vlan)#vlan 30

SW-BB (config-vlan)#name Planta
SW-BB (config-vlan)#vlan 99

SW-BB (config-vlan)#name Admon

9. Verifique que las VLANs han sido agregadas correctamente.

Figura 11. Verificacién de VLAN usando comando show VLAN

B sw-ge — [m] >
Physical  Config  CLI

10S Command Line Interface

WS (contig) femit "
SW-EE#
%5YS-S—CONFIG_I: Configured from console by conso le

SW-2B#
SW-BBg#show vla
SW-BBgshow vlan

VLAN Name

1 enet 100001 1800 - - - - - a
10 enet 100010 1500 - - - - - o
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10.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Tabla 2. Informacién para asociar los puertos a las VLAN

Interfaz | VLAN Direcciones IP de los PCs

FO0/10 VLAN 10 | 190.108.10.X / 24

FO/15 VLAN 20 | 190.108.20.X /24

F0/20 VLAN 30 | 190.108.30.X /24
X = numero de cada PC particular

11.Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

SW-AA (config)#interface fastEthernet 0/10
SW-AA (config-if)#switchport mode access
SW-AA (config-if)#switchport access vlan 10
SW-BB (config)#interface fastEthernet 0/10
SW-BB (config-if)#switchport mode access
SW-BB (config-if)#switchport access vlan 10
SW-CC (config-if)#interface fastEthernet 0/10
SW-CC (config-if)#switchport mode access
SW-CC (config-if)#switchport access vilan 10

12.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

SW-AA (config-if)#interface fastEthernet 0/15
SW-AA (config-if)#switchport mode access
SW-AA (config-if)#switchport access vlan 20
SW-AA (config-if)#interface fastEthernet 0/20
SW-AA (config-if)#switchport mode access
SW-AA (config-if)#switchport access vlan 30
SW-BB (config-if)#interface fastEthernet 0/15
SW-BB (config-if)#switchport mode access
SW-BB (config-if)#switchport access vlan 20
SW-BB (config-if)#interface fastEthernet 0/20
SW-BB (config-if)#switchport mode access
SW-BB (config-if)#switchport access vlan 30
SW-CC (config-if)#interface fastEthernet 0/15
SW-CC (config-if)#switchport mode access
SW-CC (config-if)#switchport access vian 20
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SW-CC (config-if)#interface fastEthernet 0/20
SW-CC (config-if)#switchport mode access
SW-CC (config-ify#switchport access vlan 30

D. Configurar las direcciones IP en los Switches.

13.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Tabla 3. Informacioén direccionamiento VLAN 99

Equipo | Interfaz | Direccion IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0

SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0

SW-CC | VLAN 99 | 190.108.99.3 | 255.255.255.0

SW-AA (config)#interface vlan 99

SW-AA (config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA (config)#no shutdown

SW-BB (config)#interface VLAN 99

SW-BB (config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB (config)# no shutdown

SW-CC (config)#interface vlan 99

SW-CC (config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC (config)# no shutdown

E. Verificar la conectividad Extremo a Extremo

14. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.
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El ping no fue exitoso entre equipos que se encuentran en otras VLAN.

Figura 12. Ping entre equipos de otras VLAN
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El ping fue exitoso cuando se hizo ping a los equipos de la misma vlan.

Figura 13. Ping entre equipos de la misma VLAN
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15.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 no tuvo éxito.

El ping es exitoso porque se encuentran dentro de la misma VLAN y red.

Figura 14. Ping entre cada switch

B sw-an - O =
Physical  Config ~ CLI

I10S Command Line Interface

~

SH-22>

SW-RA>

SW-2R>en

SW-2A2

SW-ARgping 190.108.55.2

Type escape sequence to abort.

Sending S, l00-byte ICMP Echos to 190.108.99.2, timecut is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

SW-RR#ping 150.108.55.3

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 150.108.99.3, timecut is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/svg/max = 0/0/1 ms

SW-2az] v
Copy Paste

16.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.

El ping no es exitoso porque no se encuentran en la misma VLAN ni la misma red.

Figura 15. Ping desde cada switch a cada PC

B sw-aa - O b% ¥ sw-se - [} %
Physical Config CLI Physical Config CLI
105 Command Line Interface 10S Command Line Interface
~ ~
SH-RA>
SH-RA> SH-BB>
SH-Ah>en SW-BB>en
SH-RAE SW-BB#
SW-Ah#ping 180.108.10.1 SW-BBSping 150.108.10.4
Type escape sequence to abort. Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 190.108.10.1, timeout is 2 seconds: Sending 5, 100-byte ICMP Echos to 150.108.10.4, timeout is 2 seconds:
Success rate is 0 percent (0/5) Success rate is 0 percent [0/5)

SW-AAtping 190.108.20.2

SW-BB#ping 150.108.20.5

Type escape sequence o abors. Type escape seguence to abort.

Sending 5, l00-byte ICMP Zchos to 190.108.20.2, timecut is 2 seconds: Sending 5, l00-byte ICMP Zches te 190.109.20.5, timeout is 2 seconds:

Suecess rate is 0 percent (075] Success rate is 0 percent (075

SW-ARtping 190.108.30.3 SW-BBgping 150.108.30.¢€

Type escape sequence to abort. Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 150108 30.3, timeout is 2 seconds: Sending 5, L0O-byte ICMP Zchos te 130.102.30.¢, timeout is 2 seconds:

Suscess rate is 0 percemt (/5] Success rate is 0 persent (0/5)

sw-ang] v sw-284] v
Copy Paste Copy Paste
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CONCLUSIONES

El uso de herramientas como Packet tracer, GNS3 o SMARTLAB fortalecen las
habilidades en las configuraciones de switches y routers, permitiendo que se
entienda la l6gica en la ejecucion de cada comando.

Simular topologias de red afianza y complementan los conocimientos en
configuraciones como BGP, VTP, DTP, VLANSs entre otros, porque de la misma
forma se realiza en topologias reales.

Los inconvenientes que se presentaron durante la ejecucion de los laboratorios

ponen a prueba los niveles de comprension y solucion de problemas
relacionados con diferentes aspectos de Networking.
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