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GLOSARIO

TOPOLOGIA: es la rama de las matematicas dedicada al estudio de aquellas
propiedades de los cuerpos geométricos que permanecen inalteradas por
transformaciones continuas, disciplina que estudia las propiedades de los
espacios topolégicos y las funciones continuas.

CISCO SYSTEMS: empresa global principalmente dedicada a la fabricacion,

venta, mantenimiento y consultoria de equipos de telecomunicaciones.

NETWORKING: es una estrategia que consiste en ampliar nuestra red de
contactos profesionales con el empleo de redes sociales de tipo profesional,
haciendo que el Networking sea una estrategia muy usada por empresas, por
ejemplo: en Linkedin las empresas buscan nuevas alianzas estratégicas o

profesionales.

ENRUTAMIENTO: o ruteo es la funciéon de buscar un camino entre todos los

posibles en una red de paquetes cuyas topologias poseen una gran conectividad.



RESUMEN

En el desarrollo del presente trabajo, se ejecutara la evaluacién final de
habilidades practicas del curso de profundizacion CISCO CCNA 2. En los que se
desprende tender el cableado de red y verificar la configuracion predeterminada
del switch, configurar los parametros basicos de los dispositivos de red, verificar y
probar la conectividad de red y administrar la tabla de direcciones. Se armara una
topologia simple mediante cableado LAN Ethernet y accedera a un switch Cisco
utilizando los métodos de acceso de consola y remoto; buscando identificar el
grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de

Networking.

PALABRAS CLAVES: Redes, Telecomunicaciones, Packet Tracer, simulacion,

laboratorios.



1. INTRODUCCION

Debido a la gran importancia de las redes de internet en el diario vivir de las
personas, por eso, en el contenido de este trabajo se presenta a detalle el modo
en que se debe configurar una red pequefa para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL)

y el protocolo de tiempo de red (NTP) servidor/cliente.

En este sentido, durante el desarrollo de los 2 escenarios, se plantea la
problematica y se dan las herramientas necesarias para que se administre una
red, es decir, se configurara cada uno de los dispositivos e interconectaran entre
si, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de

una red.
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1. OBJETIVOS

2.1 OBJETIVO GENERAL

Llevar a cabo el desarrollo de la prueba de habilidades practica, como
actividad final para el diplomado de grado CISCO CNNA2 para poner
en practica la temética llevada a cabo durante el transcurso del

programa.

2.2 OBJETIVOS ESPECIFICOS

= Desarrollar actividades de representacion de red, que incluyenla

exploracion, conexion y configuracion de dispositivos.

= Revision de procesos de configuracion de un sistema operativo de red e

identificacion de su funcionalidad y proposito.

= |dentificacion de los protocolos y comunicaciones de red.

= Exploracion de las propiedades fisicas y logicas de los dispositivos de red.

13



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Durante el desarrollo del presente trabajo, se articulan en su contenido diversas
tematicas que permiten abordar el nucleo problémico: Gestion de Sistemas y
Servicios de Telecomunicaciones en funcion del nucleo integrador del problema:
Las telecomunicaciones como herramienta para la competitividad global con vision
socio humanistica, en donde hay un aprendizaje mediante la creacion de una red
empresarial eficaz y escalable; asi como a través de instalar, configurar,
supervisar, y solucionar problemas en los equipos pertenecientes a la
infraestructura de una red convergente.

3.2 JUSTIFICACION

Con el desarrollo de esta prueba de habilidades, se puede decir que ya contamos
con herramientas de gran experiencia efectiva como la configuracion de sistemas
operativos de red, protocolos de comunicacién, mecanismos de acceso al medio y
caracteristicas de la capa de red la capa de transporte, asignacion de direcciones
IP, subnetting y capa de aplicacion, también analizamos la forma adecuada de
disefiar y configurar soluciones soportadas en el uso de dispositivos de
conmutacion acorde con las topologias de red requeridas bajo el uso de
protocolos basados en STP y VLANS bajo una arquitectura jerarquica.

En el entorno en el cual los futuros ngenieros de la UNAD se van a desenvolver,
es muy importante estar en la capacidad de solucionar problemas que responder a
la demanda creciente de personal especializado en el area de las Tecnologias de
la Informacion, acompafado de un alto componente practico, mediante el uso de
herramientas de simulacion y laboratorios remotos.

Asi mismo, contamos con la orientacion para utilizar el enrutamiento estatico,
enrutamiento dinamico, enrutamiento mediante protocolos de estado enlace, listas
de acceso, asignacion dindmica de direcciones IP y traducciones de direcciones IP
mediante NAT.

14



4. DESARROLLO DE LOS ESCENARIOS

4.1 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Gréfica 1. Topologia — Escenario 1

Definiciones de VLAN
VLAN Direccion IPv4d Nombre
21  192.16821.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64
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4.1.1 Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 1. Configuracion basica del router y switches

Tarea Comando de I0S

Eliminar el archivo startup-config de | Ejecutamos el siguiente cédigo:

todos los routers Erase startup-config
Volver a cargar todos los routers Introducimos el codigo:
Reload
Eliminar el archivo startup-config de | Para borrar introducimos este cédigo
todos los switches y eliminar la Delete vlan.dat
base de datos de VLAN anterior
Volver a cargar ambos switches Ejecutamos: no shutdown
Verificar que la base de datos de Utilizamos el siguiente codigo Show

VLAN no esté en la memoria flash vlan brief
en ambos switches

4.1.2 Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Configuracién del servidor de Internet segun topologia

Elemento o tarea de
configuracion Especificacién

Se ingresa al server en la pestafia desktop y
ubicamos la ip configuracion buscamos la
pestafia o casilla de IPV4

Direccion IPv4 Introducimos la ruta 209.165.200.238




Ingresamos al server en la pestafia desktop y
ubicamos la ip configuracibn buscamos la
Mascara de subred para | pestafa o casilla de subred Mask Introducimos
IPv4 la ruta: 255.255.255.248

Ingresamos al server en la pestafia desktop y
ubicamos la ip configuracibn buscamos la
Gateway pestafia o casilla Default Gateway Introducimos
predeterminado la ruta: 209.165.200.225

Ingresamos al server en la pestafia desktop y
ubicamos la ip configuracién buscamos la
pestafia o casilla IPV6 Address Introducimos la
Direccién IPv6/subred ruta: 2001:DB8:ACAD:A::38

Ingresamos al server en la pestafia desktop y
ubicamos la ip configuracion buscamos la
Gateway pestafia o0 casila Gateway de IPV6
predeterminado IPv6 Introducimos la ruta: 2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracién del Router 1

Elemento o
tarea de
configuracion Especificacion
Desactivar la Se ingresa el codigo: Router(config)#no ip domain-
busqueda DNS lookup
Nombre del router Se ingresa el codigo: hostname R1
Contrasefia de exec
privilegiado cifrada Se ingresa el codigo: enable secret Class
Contrasefia de Se ingresa el codigo: line con 0

acceso a la consola password cisco

Contrasefia de Se ingresa el codigo: line vty 0 4
acceso Telnet password Cisco




Cifrar las contrasefias | Se ingresa el codigo: service password-encryption
de texto no cifrado R1(config)#service password-encryption

Se ingresa el cédigo: banner motd

) Se prohibe el acceso no autorizado.

Mensaje MOTD R1(config)#banner motd #se prohibe el acceso no
autorizado#

Establezca la descripcion: se hace con este
codigo: interface serial 0/0/0 description 1

Establecer la direccién IPv4 Consultar el diagrama de
topologia para conocer la informacién de direcciones
es: 172.16.1.0/30

Establecer la direccion IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones
es: 2001:DB8:ACAD:1::/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Int sO/0/0

Clock rate 128000

Interfaz S0/0/0

Configurar una ruta Ipv4 predeterminada de S0/0/0
El codigo es

interface serial 0/0/0

ip address 172.16.1.2 255.255.255.0

Configurar una ruta Ipv6 predeterminada de S0/0/0
interface Serial0/0/0

ipv6 address 2001:DB8:ACAD:1::1/64

Rutas
predeterminadas

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 4. Configuracién del Router 2

Elemento o tarea de
configuracion Especificacién
Desactivar la busqueda DNS Se ingresa el codigo: no ip domain-lookup
Nombre del router Se ingresa el codigo: hostname R2
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Contrasefia de exec
privilegiado cifrada

Se ingresa el cédigo: enable secret Class

Contrasefia de acceso a la
consola

Se ingresa el cédigo:
line con 0

password Cisco

Contrasefia de acceso Telnet

Se ingresa el cédigo: line vty 0 4 password
Cisco

Cifrar las contrasefas de texto
no cifrado

Se ingresa el cédigo:
service password-encryption

Habilitar el servidor HTTP

Como no se pueden utilizar los
comandos ip http server se emplea un
servidor dentro de la topologia

ip nat inside source static 10.10.10.10
209.165.200.229

int f0/0

ip nat outside int

fo/1

ip nat inside

Mensaje MOTD

Se ingresa el codigo:

banner motd! jSe prohibe el acceso no
autorizado!

Interfaz S0/0/0

Establezca la descripcion interface serial
0/0/0

description R2 a R1
Establezca la direccion IPv4. Utilizar la

siguiente direccion disponible en la subred.

ip address 172.16.1.2 255.255.255.0
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz int
s0/0/0

ipv6 address 2001:DB8:ACAD:2::/64

19



Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
int sO/0/1

ip address 172.16.2.1 255.255.255.0
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

ipv6 address 2001:DB8:ACAD:3::/64
Establecer la frecuencia de reloj en
128000.

clock rate 128000

Activar la interfaz

Interfaz GO/O (simulacion de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
ip address 209.165.200.236
255.255.255.250

Bad mask OxFFFFFFFA for address
209.165.200.236

int g0/0

ip address 209.165.200.236
255.255.255.248

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
int GO/O

ipv6 address 2001:DB8:ACAD:A::/64
Activar la interfaz

Interfaz loopback O (servidor
web simulado)

Establecer la descripcion.

Establezca la direccion IPv4.

Entramos al desktop y seleccionamos ip
Configuracion y escribimos en las casillas
Ip address 10.10.10.10

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.

ip address 172.16.1.3 255.255.255.0

Configure una ruta IPv6 predeterminada de
G0/0.

ipv6 address 2001:DB8:ACAD:A: :/64

20



Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5. Configuracién del Router 3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Se ingresa el cédigo: no ip domain-look

Nombre del router

Se ingresa el cédigo: hostname R3

Contrasefia de exec privilegiado
cifrada

Se ingresa el codigo: line con 0
password Cisco

Contrasefia de acceso a la consola

Se ingresa el
codigo: line con 0
password Cisco

Contrasefia de acceso Telnet

Se ingresa el codigo:
line vty O password Cisco

Cifrar las contrasenas de texto no
cifrado

Ingresamos el cédigo:
service password-encryption

Mensaje MOTD

Se ingresa el codigo: banner motd
ISe prohibe el acceso no autorizado!

Interfaz S0/0/1

Establecer la descripcion
interface serial 0/0/0 description 1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred: 172.16.2.0/30

Se utiliza int s0/0/1
ip address 172.16.2.6 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

2001:DB8:ACAD:2::/64

Se utiliza
ipv6 address 2001:DB8:ACAD:2::/64
Activar la interfaz
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Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

int lo4

ip address 192.168.4.2 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

int [05

ip address 192.168.5.2 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

int l06

ip address 192.168.6.2 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

int l07

ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Ip route 0.0.0.0.0.0.0.0 s0/0/1

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 6. Configuraciéon swith 1

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

Ingresamos el Codigo: no ip
domain-look up

Nombre del switch

Ingresamos el Codigo: hostname
S1

Contrasefia de exec privilegiado cifrada

Se ingresa el codigo: enable
secret Class

Contrasefia de acceso a la consola

Se ingresa

el codigo:

line con 0
password Cisco
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Contrasefia de acceso Telnet

Se ingresa el codigo: line vty 0 4
password Cisco

Cifrar las contrasenas de texto no cifrado

Se ingresa el cédigo: service
password-encryption

Mensaje MOTD

Se ingresa el cédigo: banner motd
#Se prohibe el acceso no
autorizado#

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Configuraciéon swith 3

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

Se ingresa el Codigo: no ip
domain-lookup

Nombre del switch

Se ingresa el codigo: hostname
S3

Contrasefia de exec privilegiado cifrada

Se ingresa el codigo: enable
secret Class

Contrasefia de acceso a la consola

Se ingresa el codigo:
line con 0

password Cisco

Contrasefia de acceso Telnet

Se ingresa el codigo: line vty 0 4
password Cisco

Cifrar las contrasefas de texto no cifrado

Se ingresa el codigo: service
password-encryption

Mensaje MOTD

Se ingresa el codigo: banner
motd

#Se prohibe el acceso no
autorizado#
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Paso 7: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Verificacion de la red

Desde A Direccion IP Resultados
de ping
R1 R2, S0/0/0 172.16.1.1 Efectivo
R2 R3, S0/0/1 172.16.2.2 Efectivo
PC de Internet Gateway 209.165.200.229 | Efectivo
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Grafica 2. Verificacion Ping de R1 a R2

Rlgping 172.16.1.1

Iype escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/5/10 ms

R1] v

Grafica 3. Verificacién Ping de R2 a R3

Rifping 172.1g.2.2

Type escape sequence to zbort.

Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/maxz = 4/5/% ms

Rl
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4.1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 9. Seguridad del switches 1 de VLAN

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indicant

vlan 21 name Contabilidad

vlan 23 name Ingenieria

vlan 99 name Administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia
Ingresamos el siguiente codigo

int vlan 99
ip address 192.168.99.1 255.255.255.0
int vlan 21
ip address 192.168.21.1 255.255.255.0
int vlan 23

ip address 192.168.23.1 255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

Escribimos el siguiente cédigo:
ip default-Gateway 192.168.199.3

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native
Utlizamos el siguiente cédigo:

int f0/3

switchport mode trunk

switchport trunk native vian 1
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Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN native
utilizamos el siguiente codigo:

int f0/5

switchport mode trunk

switchport trunk native vian 1

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range
int range f0/2, f0/4, f0/6-23

switch mode access

int fO/1

Asignar FO/6 a la VLAN 21

Utilizamos los siguientes

codigos interface f0/6
switchport mode access
switchport access vlan 21

Apagar todos los puertos sin usar

Ingresamos el siguiente codigo:
interface range f0/1-24

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Seguridad del switches 3 de VLAN

Elemento o tarea de configuracion

Especificaciéon

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion
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Asignar la direccion IP de
administracion

Asigne la direccién IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

int vlan 99
ip address 192.168.99.2 255.255.255.0
int vlan 21
ip address 192.168.21.2 255.255.255.0
int vlan 23

ip address 192.168.23.2 255.255.255.0

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la
subred como gateway predeterminado.
ip default-gateway 192.168.199.2

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
native

int f0/3
switchport trunk native vian 1

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range
int range fa0/1-2, fa0/4-24
switchport mode access

Asignar FO/18 a la VLAN 21

Ingresamos el

siguiente cédigo: int
f0/18

switchport mode access
switchport access vlan 21

Apagar todos los puertos sin usar

Ingresamos el siguiente codigo:
int range f0/1-2, f0/4-17, f0/19-24

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 11. Configuracién del Router de la subinterfaz

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q .21
en GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Ingresamos el siguiente codigo:
int g0/1.1

description LAN de Contabilidad
encapsulation dot1Q 21

Asignar la primera direccion disponible a
esta interfaz

encapsulation dot1Q 21
ip address 192.168.21.4 255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcion: LAN de Ingenieria
Introducimos el siguiente

codigo

int g0/1.2

Asignar la VLAN 23

Asignar la primera direccién disponible a
esta interfaz

encapsulation dot1Q 23

ip address 192.168.23.4 255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO/1

Descripcidon: LAN de Administracion
Asignar la VLAN 99

int g0/1.3
description LAN de Administracion
encapsulation dot1Q 99

Asignar la primera direccién disponible a
esta interfaz

ip address 192.168.99.4 255.255.255.0

Activar la interfaz G0/1

No shutdown
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada

dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 12. Verificacion de la conectividad de la red

Desde A Direccién IP Resultados
de ping
S1 R1, direccién VLAN 99 192.168.99.2 | efectivo
S3 R1, direccion VLAN 99 192.168.99.2 | efectivo
S1 R1, direccion VLAN 21 192.168.21.1 | efectivo
S3 R1, direccién VLAN 23 192.168.23.2 | efectivo

Gréafica 4. Verificacion de conectividad en S1 al R1

Ping de S1 al R1

Slfping L1492, LeH.44.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1¢8.55.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/9 ms

ol
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Gréfica 5. Verificacion de conectividad en S3 al R1

Ping de S3 al R1

S33ping 192.168.99.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.168.959.2, timeout is 2 seconds:
Y

Success rate is €0 percent (3/3), round-trip min/avg/max = 0/0/0ms

4.1.4 Parte 4: Configurar el protocolo de routing dindmico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configuracién el protocolo de routing 1, dinamico RIPv2

Elemento o tarea de
configuracion Especificaciéon

Configurar RIP version 2 Ejecutamos el siguiente codigo: router ospf 1

Asigne todas las redes conectadas
directamente.

router-id 2.2.2.2

network 192.168.21.0 0.0.0.255 area 0

Anunciar las redes conectadas network 192.168.23.0 0.0.0.255 area 0

directamente network 192.168.99.0 0.0.0.255 area 0
Utilizamos el cadigo:

Establecer todas las interfaces passive-interface g0/1.1

LAN como pasivas passive-interface g0/1

Desactive la sumarizacion Utilizamos el cédigo:

automatica router rip No auto-summary




Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configuracién del protocolo de routing 2, dindmico RIPv2

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2 router ospf 1
Anunciar las redes conectadas
directamente Nota: Omitir la red GO0/O.
. router ospf 2
Elstat:)IecEr la mterfaz_ LAN router-id 2.2.2.2
(loopback) como pasiva network 172.16.1.0 0.0.0.3 area 0

network 172.16.2.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.255 area 0
passive-in

passive-interface g0/1

Desactive la sumarizacion

automatica. no auto-summary

Paso 3: Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 15. Configuracién del protocolo de routing 2, dindmico RIPv3

Elemento o tarea de configuracion

Especificaciéon

Configurar RIP version 2

router ospf 1

Anunciar redes IPv4 conectadas
directamente

network 172.16.3.0 0.0.0.3 area
0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Network 192.168.4.0 0.0.3.255
area 0
passive-interface 104

passive-interface 105
passive-interface 106
passive-interface lo7

Desactive la sumarizacién automatica.

no auto-summary
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Paso 4: Verificar lainformacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificar lainformacion de RIP

Pregunta

Respuesta

pasivas configuradas en un router?

¢,Con qué comando se muestran la ID del proceso RIP, | show ip ospf neig
la ID del router, las redes de routing y las interfaces

¢, Qué comando muestra solo las rutas RIP?

show ip ospf interface

configuracion en ejecucion?

¢, Qué comando muestra la seccion de RIP de la Show ip protocols

4.1.5 Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Implementacion DHCP y NAT para IPv4 en el router 1

Elemento o tarea de configuracion

Especificaciéon

Reservar las primeras 20 direcciones IP en
la VLAN 21 para configuraciones estéaticas

ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP en
la VLAN 23 para configuraciones estéticas

ip dhcp excluded-address
192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway
predeterminado

Introducimos el

siguiente cédigo

ip dhcp pool ACCT
dns-server 10.10.10.10

ip domain-name

ccha.com

ip dhcp pool ACCT
default-router 192.168.21.1

network 192.168.21.0
255.255.255.0

Crear un pool de DHCP para la VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway
predeterminado

ip dhcp pool ENGNR
dns-server 10.10.10.10
default-router 192.168.23.1
network 192.168.23.0
255.255.255.0

ip domain-name ccna.com

33



Paso 2 Configurar la NAT estaticay dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracién de la NAT estatica y dinamica en el R2

Elemento o tarea de configuracion

Especificacién

Crear una base de datos local con una cuenta
de usuario

Nombre de usuario: webuser
Contrasefa: cisc012345

Nivel de privilegio: 15

user webuser privilege 15 secret
Cisco

Habilitar el servicio del servidor HTTP

No soporta el codigo HTTP

Configurar el servidor HTTP para utilizar la
base de datos local para la autenticacion

access-list 1 permit 192.168.21.0
0.0.0.255
access-list 1 permit 192.168.23.0
0.0.0.255

access-list 1 permit 192.168.99.0
0.0.0.255

Crear una NAT estatica al servidor web.

Direccion global interna:
209.165.200.229

Asignar la interfaz interna y externa para la
NAT estatica

ip nat inside source static
10.10.10.10 209.165.200.229

Configurar la NAT dinamica dentro de una
ACL privada

Lista de acceso: 1

Permitir la traduccién de las
redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3
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Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones
incluye:

209.165.200.225 —
209.165.200.228

Definir la traducciéon de NAT dinamica

ip nat pool Internet
209.165.200.229
209.165.200.228 netmask
255.255.255.248

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificacion el protocolo DHCP y la NAT estéatica

Prueba

Resultados

servidor DHCP

Phys=ical Config De=sk

Grafica 6. Verificacion de la PC-A Informacion de IP del

top Programming Adtribute

IP Configuration

Verificar que la PC-A
haya adquirido @ phce
informacion de IP del IP Address
servidor de DHCP Subnet Mask

Default Gateway

DMS Server

IPwS Configuration

IR Addrecs

IP Configuration

Interface FastEthernetl

() Static

192 168.21.21
255 255 2550

152 168 21 .1

10.10.10.10

(®) DHCP () Auto Config () Static
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Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

Gréfica 7. Verificacion de la PC-C Informacion IP del

servidor DHCP

B pCC
Phy=ical Config De=zktop Programming Attributes
——
IP Configuration
Interface FastEthernet0

IP Configuration
(®) DHCP () Static

IP Address

Subnet Mask 25

Default Gateway 192.168.23.1
DNS Server
IPw& Configuration

() DHCP () Auto Config (@) Static

IPvS Address [

Link Local Address

| FE&0:.2D0:58FF.FEC5.T3B

Verificar que la PC-A
pueda hacer ping a
la PC-C

Nota: Quiza sea
necesario
deshabilitar el firewall
de la PC.

Gréafica 8. Verificacion de la PC-A al PC-C
¥ pca

Physical Config Desktop Programming Aftributes
|

Command Prompt

t Tracer PC Command Line 1.0
ing 192 21

Pinging 152

Bequest timet

-

Eppro
Minimum = Oms, Maximum = Oms, Rwverage
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Utilizar un navegador
web en la
computadora de
Internet para acceder
al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webusery la
contrasefa
cisco012345

¥ Serverl

Physical  Config

Services Dezktop

Grafica 9. Iniciamos sesion desde el servidor web
- U X

Programming  Aftributes

4.1.6 Parte 6: Configurar NTP

Tabla 20. Configuracion NTP

Elemento o tarea de configuracion

Especificacidon

Ajuste la fecha y hora en R2.

clock set 09:00:00 mar 05
2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

configure R1 para actualizaciones de calendario
dicas con hora NTP.

ntp server 209.165.200.229

Verifique la configuracion de NTP en R1.

show ntp associations

Grafica 10. Verifique la configuraciéon de NTP en R1.

Blé#show ntp associations

address ref clock st
offsetc disp

~Z059 _1€5.200_.229 _INIT. 1& -
a._aa 0.1z

¥ sys _peer, # selected, + candidate,

configured

when

— outlyer, =

poll reach delay
cd a .00

falseticker, -
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4.1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 21. Configuracién y verificacion las listas de control de acceso (ACL)

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT

Aplicar la ACL con nombre a las lineas
VTY

permit host 172.16.1.1

Permitir acceso por Telnet a las lineas de
VTY

access-class ADMIN-MGT in

Verificar que la ACL funcione como se
espera

show access-lists

Grafica 11. Verificar que la ACL funcione como se espera

RZg

RZg show access—-lists

Standard IP access list 1
10 permit 152.1€2_21.0 0_.0._0.
20 permit 192 .1€8_.23.0 0.0.0.
30 permit 152 _.1€8_55%_.0 0_0_0._

Standard IPF access list ADMIN-MET
10 permit host 172.1€.1.1

Extended IF access list 100

[
o
o

[i}}
n

RZ2§

-

10 permit tcp any host Z05_1&€5_200_22% eg wwWww
20 permit icmp any any echo-—-reply

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente
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Tabla 22. Comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecié

Router(config)#show access-list

Restablecer los contadores de una lista
de acceso

Router(config)#clear access-list
counters

¢, Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccion
en que se aplica?

ip access-list standard 2 18 permit
172.22.1.1

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-A
y la PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos en
el paso 2. Si hace ping ala
computadora de Internet desde la
PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al
modo de simulacion de Internet en la
red.

¢, Qué comando se utiliza para eliminar las
traducciones de NAT dinamicas?

clear ip nat translation *

39




4.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

Gréfica 12. Topologia de red

‘_MEDELLIN- -

v W@.&W’?

BOGOTA = 12230071

~|

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2,
declare la red principal, desactive la sumarizacién automatica.

b.Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

c.El router ISP deberéa tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Parte 2: Tabla de Enrutamiento.

a Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obseérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existirA comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida.

42



Al realizar una prueba de ping, la direccion debe ser traducida
autométicamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automéaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.
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Comenzamos con el desarrollo del escenario 2 de acuerdo a la problemética
planteada.

Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
4.2.1 Parte 1: Configuracion del enrutamiento

a.Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacion automatica.

b.Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

c.El router ISP deberéa tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Comandos ejecutados en el Router ISP:
Router>en

Router#conf t
Router(config)#hostname ISP

Configuramos interfaz

s0/0

ISP(config)#int sO/0

ISP(config-if)y#description ISP-MEDELLIN1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shu

ISP(config-if)#exit

Configuramos la otra interfaz

s0/1

ISP(config)#int sO/1

ISP(config-if)y#description ISP-BOGOTAL
ISP(config-if)#ip add 209.17.220.5 255.255.255.252
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ISP(config-if)#clock rate 128000
ISP(config-if)#no shu
ISP(config-if)#exit

Configuramos el Protocolo OSPF V2
ISP(config-router)#router ospf
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0

Desactivamos la Sumarizacién automatica
ISP(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN1:

Router>en
Router#conf t
Router(config)#hostname MEDELLIN1

Configuramos interfaz s0/0 (Ruta por defecto al ISP)
MEDELLINZ1(config)#interface Serial0/0
MEDELLIN1(config-if)#description MEDELLIN1-ISP

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000

MEDELLINZ1(config-if)#shutdown
MEDELLIN1(config-if)#exit

Configuramos interfaz s0/1

MEDELLINZ1(config)#interface Serial0/1

MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shu

MEDELLIN1(config-if)#exit

Configuramos interfaz s0/2

MEDELLINZ1(config)#interface Serial0/2
MEDELLIN1(config-if)# description MEDELLIN-MEDELLIN1
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLIN1(config-if)#no shu
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MEDELLIN1(config-if)#exit

Configuramos interfaz s0/3

MEDELLIN1(config)#interface Serial0/3
MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLIN1(config-if)#no shu
MEDELLIN1(config-if)#exit

Configuramos el Protocolo OSPF V2
MEDELLIN1(config-router)#router ospf
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN1(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLINZ2:

Router>en
Router#conf t
Router(config)#hostname MEDELLIN2

Configuramos interfaz s0/0

MEDELLIN2(config)#interface Serial0/0
MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#shutdown

MEDELLIN2(config-if)#exit

Configuramos interfaz s0/1
MEDELLIN2(config)#interface Serial0/1

MEDELLIN2(config-if)# description MEDELLIN2-MEDELLIN
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000

MEDELLIN2(config-if)#no shu
MEDELLIN2(config-if)#exit

Configuramos interfaz fa0/0
MEDELLIN2(config)#interface fa0/0
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MEDELLIN2(config-if)# description MEDELLIN2-PC2
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#clock rate 128000

MEDELLIN2(config-if)#no shu
MEDELLIN2(config-if)#exit

Configuramos el Protocolo RIP V2
MEDELLIN2(config-router)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN2(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN:

Router>en
Router#conf t
Router(config)#hostname MEDELLIN

Configuramos interfaz s0/0

MEDELLIN(config)#interface Serial0/0
MEDELLIN(config-if)y#description MEDELLIN-MEDELLIN1
MEDELLIN(config-ify#ip address 172.29.6.14 255.255.255.252
MEDELLIN(config-if)#clock rate 128000
MEDELLIN(config-if)#shutdown

MEDELLIN(config-if)#exit

Configuramos interfaz s0/1
MEDELLIN(config)#interface Serial0/1
MEDELLIN(config-if)y#description MEDELLIN1-MEDELLIN
MEDELLIN(config-ify#ip address 172.29.6.10 255.255.255.252
MEDELLIN(config-if)#clock rate 128000
MEDELLIN(config-if)#no shu

MEDELLIN(config-if)#exit

Configuramos interfaz s0/2
MEDELLIN(config)#interface Serial0/2
MEDELLIN(config-if)y#description MEDELLIN-MEDELLIN2
MEDELLIN(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN(config-if)#clock rate 128000
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MEDELLIN(config-if)#no shu

MEDELLIN(config-if)#exit

Configuramos interfaz fa0/0

MEDELLIN(config)#interface fa0/0
MEDELLIN(config-if)#description MEDELLIN-PC3
MEDELLIN(config-if)#ip address 172.29.4.2 255.255.255.128
MEDELLIN(config-if)#clock rate 128000

MEDELLIN(config-if)#no shu
MEDELLIN(config-if)#exit

Configuramos el Protocolo OSPF V2
MEDELLIN(config-router)#router ospf
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#network 172.29.0.0

Desactivamos la Sumarizacion automatica
MEDELLIN(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTA1:

Router>en Router#conf t
Router(config)#hostname BOGOTA1

Configuramos interfaz s0/0 (Ruta por defecto al ISP)
BOGOTA1(config)#interface Serial0/0
BOGOTA1L(config-if)#description

BOGOTAL-ISP

BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#clock rate 128000

BOGOTA1L(config-if)#shutdown
BOGOTA1(config-if)#exit

Configuramos interfaz s0/1

BOGOTAI1(config)#interface Serial0/1
BOGOTA1(config-if)#description BOGOTA1-BOGOTA2
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shu

BOGOTA1(config-if)#exit



Configuramos interfaz s0/2

BOGOTAL(config)#interface Serial0/2
BOGOTA1L(config-if)#description BOGOTA2-BOGOTAL
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shu

BOGOTA1(config-if)#exit

Configuramos interfaz s0/3

BOGOTAL(config)#interface Serial0/3
BOGOTAZL(config-if)#description BOGOTA1-BOGOTA
BOGOTA1L(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTAZL(config-if)#no shu

BOGOTAL(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTAIL(config-router)#router rip
BOGOTA1L(config-router)#version 2
BOGOTA1L(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
BOGOTAIL(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTAZ:
Router>en

Router#conf t

Router(config)#hostname BOGOTA2

Configuramos interfaz s0/0

BOGOTA2(config)#interface Serial0/0
BOGOTA2(config-if)#description BOGOTA2-BOGOTAL
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#shutdown

BOGOTA2(config-if)#exit

Configuramos interfaz s0/1
BOGOTAZ2(config)#interface Serial0/1
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BOGOTA2(config-if)#description BOGOTA1-BOGOTA2
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shu

BOGOTA2(config-if)#exit

Configuramos interfaz s0/2

BOGOTA2(config)#interface Serial0/2
BOGOTA2(config-if)#description BOGOTA2-BOGOTA
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shu

BOGOTA2(config-if)#exit

Configuramos interfaz fa0/0
BOGOTA2(config)#interface fa0/0
BOGOTA2(config-if)#description BOGOTA2-PCO
BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shu

BOGOTA2(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTAZ2(config-router)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTA2(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
BOGOTAZ2(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTA:
Router>en

Router#conf t

Router(config)#hostname BOGOTA

Configuramos interfaz s0/0
BOGOTA(config)#interface Serial0/0

BOGOTA(config-if)y#description BOGOTA-BOGOTAL
BOGOTA(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-if)y#shutdown
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BOGOTA(config-if)#exit

Configuramos interfaz s0/1

BOGOTA(config)#interface Serial0/1
BOGOTA(config-if)#description BOGOTA-BOGOTA2
BOGOTA(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA(config-if)#clock rate 128000
BOGOTA(config-if)#no shu

BOGOTA(config-if)#exit

Configuramos interfaz fa0/0
BOGOTA(config)#interface fa0/0
BOGOTA(config-if)#description BOGOTA-PC1
BOGOTA(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-if)y#no shu
BOGOTA(config-if)#exit

Configuramos el Protocolo OSPF V2
BOGOTA(config-router)#router ospf
BOGOTA(config-router)#version 2
BOGOTA(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
BOGOTA(config-router)#no auto-summary

Comandos usados para la ruta estéatica en ISP:

ISP>en

ISP#conf t

ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0s0/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/1
ISP(config)#exit

Comandos usados para la ruta estatica predeterminada hace la
red de MEDELLIN:

MEDELLIN1>en
MEDELLIN1#conf t
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MEDELLIN1(config)#p route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit

4.2.2 Parte 2.Tabla de enrutamiento

Enrutamiento de MEDELLIN: Desde PC2 a PC3

Gréfica 13. Enrutamiento

Phy=ical Config cL Attributes
I

105 Command Line Interface

Medellinl (config) $gexi
Medellinlg
E5Y¥YS5-5—CONFI=_I: Configured from consocle by console

MedellinlgShow ip route

Codes: L — local, T — comnected, 5 — static, B — BIF, M — mokile, B -—
BEP
oD — EIGRP, E¥ - EIZEPF external, & — Q5PF, Ik — OS5PF intcer area
N1l — OSPF MNS52 external type 1, HZ2 — O5PF M55A extermnal type 2
El — OS5PF extermal type 1, EZ — OSPF external type 2, E — EEZP
i — I5-I5, L1 - IS5-I5 lewel-1l, L&z — I5-IS level—-2Z, ia — IS-IS
inter area
¥ — candidate default, T - per—-user static route, o — ODR
F — periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/1€ is wariakbly subnetted, 5% subnets, 2 masks
= 172.25_4_0/25 [120/1] ~wdia 172.25_&.Z2, 00:00:21, Seriald/ 0/ 1
= 172 _.25_4_128,/25 [120/2] wia 172_25_&_2, 00:00:-21, Seriald/ 0,1
- 17 29 . &.0/30 is directly connected, Serialdy 0,1
L 172.25%_6.1/32 is directly connected, Seriald/ 0,1
= 172 .25 _&€.4,/30 [1l20/1] ~wia 172.25%_&.Z, 00:00:21, Seriald/ 0/ 1
c 172.25_&€.8/3230 is directly connected, Seriald/ 1l/;0
L 172 .29 _&6.9/32 is directly connected, Seriald/s 1l/;0
- 17 29 . €.12/30 is directly connected, Seriald/s1/ 1
L 172.25_.6.13/322 is directly connected, Seriald/s1l/s1
Medellinlg|
Ctri+F§ to exit CLI focus Copy Paste
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Comandos usados para la ruta estética predeterminada hace la red de
BOGOTA:

BOGOTA1>en

BOGOTA1#conf t

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#exit

Gréfica 14. Prueba de ping realizadas en la red de BOGOTA: Desde PC0O a PC1

Physical Cn!.ﬂg Desktop Custom Interface

r 1 r— T —— — I"_iﬂ

Simbolo del Sistema

ret Tracer PC Command Line 1.0

(100% loss),

2 with 32

from S1.2:
from
from

from -1.2: byte: time=1lms

Ping statistics for 17 - 2:
ed = 4

, Lost = 0 (0% loss),

times in milli-seconds:

4.2.3 Parte 3: Deshabilitar la propagacién del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican
las interfaces de cada router que no necesitan desactivacion.
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R// Comando usados para evitar la propagacion del protocolo OSPF
innecesario por ciertas interfaces de cada Router de la red:

En router MEDELLIN1:

MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#router rip
MEDELLIN1(config)#version 2
MEDELLIN1(config-router)#Passive-interface s0/1

En router MEDELLIN2:

MEDELLIN2>en

MEDELLIN2#conf t

MEDELLIN2(config)#router rip
MEDELLIN2(config)#version 2
MEDELLIN2(config-router)#Passive-interface fa0/0

En router MEDELLIN:

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#router rip
MEDELLIN(config)#version 2
MEDELLIN(config-router)#Passive-interface fa0/0
MEDELLIN(config-router)#Passive-interface s0/2

En router BOGOTAL:

BOGOTA1>en

BOGOTA1#conf t

BOGOTA1L(config)#router rip
BOGOTA1L(config)#version 2
BOGOTAIL(config-router)#Passive-interface s0/0

En router BOGOTAZ2:

BOGOTA2>en

BOGOTA2#conf t

BOGOTA2(config)#router rip
BOGOTA2(config)#version 2
BOGOTAZ2(config-router)#Passive-interface fa0/0
BOGOTA2(config-router)#Passive-interface S0/2
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En router BOGOTA:

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)# router rip

BOGOTA(config)# version 2
BOGOTA(config-router)#Passive-interface fa0/0

4.2.4 Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF y las interfaces que participan de la publicacién entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Se verifica con el comando show ip route en cada router:

Grafica 15. MEDELLIN1#show ip route

&* MEDELLIM1

Physical Config CLI

105 Command Line Interface

MEDELLINl=>en
MEDELLINl1gshow ip route
Codes: C — connected, 5 - static, I - IEFRP, R - RIF, M — mokile, B - BEP
D — EIGRF, EX - EIGZRF external, © - OQO5PF, IR - OSPF inter area
Ml - OSPF HN55R external type 1, W2 - OSPF NS55R external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i — I5-I5, L1 — I5-IS5 lewvel-1l, LZ — I5-I5 lewel—-2Z, ia — I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
P — periocdic downloaded static route

Fateway of last resort is Z05%.17.220.1 to nmetwork 0.0.0.0

172.25%.0.0/1¢ is wariably subnetted, € subnets, 2 masks

i =3 172_25_4 0725 [120/1] wia 172_25_€.Z, 00:00:05, Serialdys3
=3 172.259.4.128,/25 [1l20/1] wia 172.25.&.14, 00:00:08, Seriallds1l
[120/1] wia l72.2%.€.10, 00:00:08, Seriald/Z2
c 172.25%.6.0/30 is directly connected, Seriald/s3
=3 TZ_29_6€_.4,30 [120/1] wia 172_.25_.€_.14, 00:00:08, Serialdys1l
[ [l20/1] wia 172.2%.€.10, 00:00:08, Serialld/sZ2
[120/1] wia 172.25%.€.2, 00:00:05, Seriald/s3
c 172.2%.6.8/30 is directly connected, Seriald/s2
c 172 .25 .6€.12/30 is directly connected, Seriald/1
205%.17.220.0/20 is subnetted, 1 subnets
c 20%_.17.220.0 is directly connected, Serialds 0

5% Q.0.0.050 [1/0] wia 205.17.220.1
MENET.T.TH1 #
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Gréfica 16. MEDELLIN2#show ip route
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CTINE S~ CIENeED . IIICErCare TrI=IOr I, CII=SNgeN SCECE O UD

SLINE-5-CHAMNEZED: Interface Serialdys0, changed state to up
SLINEPROTO-S5—UPDOWN: Line protocol on Interface Serialdy/1l, changed state to u
SLINEFROTO-5-UPDCOWN : Line protocol on Interface Serialdys0, changed state to u
MEDELLINZ>show ip route

Codes: ©C — connected, 5 — static, I — IZRP, R — RIP, M — mobile, B — BGP

I — EIGRP, EX - EIGRP external, © — OSPF, IR — OSPF inter area
N1l - OSPF M55SR external type 1, N2 - OSPF HNS5R external type 2

El — OSPF external type 1, — OSPF external type Z, E — EGP

i — IS-I5, Ll - I5S-IS5 lewel-l, L2 — IS-IS5 lewel-2, ia — IS5-I5 inter ar
¥ — pandidate default, U - per-user static route, o — ODR

P — periodic downloaded static route

Cateway of last resort is not set
17z .0_.071& is wariably subnetted, & subnets, 2 masks

9.4 _0/25 is directly connected, FastEthernetd/,0

25.4.122/25 [120/2] ~wia 172.25.&6.1, 00:00:02, Seriallds0

€.0/230 is directly connected, Seriald/ 0

-4/30 is directly connected, Seriald/s1

-8/320 [120/1]1 wia 17 25.€.1, 00:00:02, Serizld/s0

-12/30 [120/1] wia 17 29 .&€.1, 00:00:02, Seriallds0

momom

Grafica 17. MEDELLIN#show ip route

EDELLIM
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I S oI . IIICEL e Er TSI L, oIsged SC=ECe oo ur

SLINEPROTO-S5-UPDOWH : Line protocol on Interface Serizlds 2, changed state tc
SLINEFROTO-S-UFDOWH: Line protocol on Interface Serialds0, changed state tc
SLINEPROTO-S-UPFDOWN : Line protocol on Interface Serialdsl, changed state tc
HEDELLIN=show ip route

Codes: © — connected, 5§ - static, I - IGRF, R - RIF, M - mokile, B - EGF
I — EIGRP, EX — EIGRP extermnal, © — O5PF, IA — OSPF inter area

N1l — OSPF NS55ARA external type 1, N2 — OSPF NS55R external type 2

E1l — OS5PF extermnal type 1, E2 — QOS5PF external type 2, E — EGP

i — I5-I5, L1 — I5-I5 lewel-1l, LZ — I5-I5 lewel—-2, ia — IS5-IS5 inter
* — candidate default, U - per—-user static route, o — ODR

P - pericdic downlocaded static route

FZateway of last resort is mnot set

172.2%_.0.0/1€ is wariably subnetted, € subnets, 2 masks
25.4.0/25 [120/1] wia 172.25%.€.5, 00:00:12, Seriald/2
9.4_.128/25 is directly connected, FastEthernetd,0
-0/30 [120/1] wia 172.25%_.€.3%, 00:00:1%, Serialds1l
[120/1] wia 172.2%_€.5, 00 0:18, Serialdsz
-4/320 is directly connected, Serialld
-8/230 is directly connected, Seriall/ 1
212730 is directly connected, Serialdsd

mom
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Gréfica 18. BOGOTAL# show ip route
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SLINEPROTO-5-UPDOWN: Line protocol om Inmterface Serialdys0, changed state to up

BOGOTRAl>show ip route

Codes: C — connected, 5 - static, I — IGRPF, B - RIPF, M — mobkile, B - BEP
DD — EIGRP, EX - EIGRP extermnal, © — O5PF, IA — O5PF inter area
H1l — OS5PF HNSSRE external type 1, N2 — OSPF MSSh external type 2
El — O5PF external type 1, EZ — OSPF external type 2, E - EGP
i - I5-Is5, L1 - I5-I5 lewvel-1l, LZ — I5-I5 lewel-2, ia — I5-I5 inter are
* — pcandidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is Z05_.17.220.5 to nmnetwork 0.0.0.0

.0.0/1€ is wariably subnetted, € subnets, 2 masks

=3 25.0.0/24 [120/1]1 wia 17 25.2.2, 00:00:14, Serialo/S1l
[120/1]1 wia 172_.25.3.§¢, Serial0/s2

R 17 [120/1] wia 172.25.3.10, 0Q00:00:13, Serialld/ 3

c 17 is directly connected, Seriald/ 1

c 17 is directly connected, Serizald/s2

c 17 is directly connected, Seriald/,3

=1 17 [120/1] wia 00:00:12, Seriald/s3
[120/1]1 wia aa 0:14, Seriallds1l
[12Z0,1]1 wia , 00:00:14, SerialldsZ

205_.17.220.0/30 is subnetted, 1 subnets
c 0.4 is directly connected, Seriald/0
=1 0O.0_.0.0/0 [150] wia 205.17.220.5

Grafica 19. BOGOTA2#show ip route
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TINMEERTT T W Ol DIOCOCDI O INCEL D=0 SELI=ITr o, CH=ngeT SC=CE oo ur

SLINEPROTO-S—UPDOWN: Line protocol on Interface Seriallds 2, changed state to up

SLINMEPROTO-S—UPDOWN: Line protocol on Interface Serialds1l, changed state to up

BOEOTRZ=show ip route

Codes: © — connected, 5 — static, I - IZRPF, B — BRIPF, M - mokile, B - BEP
D — EIZRPF, EX - EIZRP extermnal, © - OSPF, IR — O5PF inter area

H1l - OSPF NSS5R external type 1, HZ - O5PF NS5A external type 2

E — OS5PF external type 1, E — OSPF extermnal type 2Z, E —- EGP

i — I5-I5, Ll — IS-IS level-1l, LZ — IS5-IS5 level-2, jia — IS5-IS inter are
* — candidate default, U - per—-user static route, o — ODR

P — periocdic downloaded static route

Fateway of last resort is not set

172 _0.0/1% is wariably subnetted, & subnets, 2 masks
c 29.0.0/24 is directly connected, FastEthernetd/,0
=3 [120/1] wia 172.25.2.14, 00:00:11, Seriald/s2
c is directly connected, Seriald/s0
c is directly connected, Serialds1
=3 Serialoys0
Seriald/s1l
K 172.25.23.14, 00:00:11, Seriald/s2
C 172.25.2_.12/20 is directly connected, Serialid/s2



Gréfica 20. BOGOTA#show ip route
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SLINE-S5—CHARMZED: Imnterface Serialld/s1l, changed state to up

SFLINEPROTO-S—UTUPDOWN : Linmne protocol omn Interface FastEthernetlds0, changed
up

ELINEPROTO-S—UPDOWN: Lime protocol on Interface Serialld/s1l, changed state

SFLINEPROTO-S—UPDOWN: Line protocol omn Interface Serialds 0, changed state

BOCOTA>show ip route

Codes: C — connected, 5§ — static, I — IGRPF, B — RIP, M — mokile, B — BGEP
D — EIZRP, EX — EIGRP external, © — OSPF, IA — OSPF inter area
M1 — OSPF NS5h external type 1, HNZ — OSPF NS5A external type 2
El1 — OSPF extermnal type 1, EZ2 — OSPF external type 2, E — EGP
i - Is-Is5, L1 — I5-I5 lewel—-1, LZ — I5-IS lewvel—-2, ia — IS—IS inte
* — candidate default, T — per—-user static route, o — ODR
P — periocodic downloaded static route

Fateway of last resort is not set

172 .25 _0_0s1€ is wariakbly subnetted, € subnets, 2 masks

= 1 -O.0/24 [120/2] wia 17223 .3 .3, 00:00:103, Serialaysa
L 1 -1.0/24 is directly connected, FastEthernetd/,0

= 1 -2.0/,20 [120,1] wia 172.25.2.%, 00:00:02, Serizalo/s 0
=3 1 259 .2 _4,/20 [120,/1] wia 172.25.2.9, 00:00:032, Serialoys0
c 172 .29 _2 _828,/320 is directly connected, Seriald/ 0

c 172 .29 _2_12/30 is directly connected, Serialds1

4.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.
El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

R/l Iniciamos con la configuracion de los router de ISP, MEDELLIN1 Y
BOGOTAL para que usen en ciertas interfaces el método de encapsulaciéon
PPP, para posteriormente realizar la autenticacion PAT en Medellinl y CHAT
en Bogotal:

Habilitacion método encapsulamiento PPP:

MEDELLIN1>en

MEDELLIN1#conf t
MEDELLINZ1(config)#int s0/0
MEDELLIN1(config-if)y#encapsulation PPP
MEDELLIN1(config-if)#no shu
MEDELLIN1(config-if)#exit



BOGOTA1>en

BOGOTA1#conf t BOGOTAL(config)#int sO/0
BOGOTA1(config-ify#encapsulation PPP
BOGOTA1L(config-if)#no shu
BOGOTA1(config-if)#exit

ISP>en ISP#conf t
ISP(config)#int s0/0
ISP(config-if)y#encapsulation PPP
ISP(config-if)#no shu
ISP(config-if)#exit
ISP(config)#int sO/1
ISP(config-if)y#encapsulation PPP
ISP(config-if)#no shu
ISP(config-if)#exit

Habilitacion autenticacion PAT DE PPP entre MEDELLIN1 Y EL ISP

Configuracion PAT DE PPP en ISP CON MEDELLIN1:

ISP>en ISP#conf t
ISP(config)#username

MEDELLIN1 secret
MEDELLIN ISP(config)#int se0/0

ISP(config-ify#PPP authentication PAT
ISP(config-ify#PPP PAT sent-username
ISP password ISP
ISP(config-if)#exit

Configuracién PAT de PPP en MEDELLIN1 CON ISP:

MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#username ISP secret ISP
MEDELLINZ1(config)#int se0/0

MEDELLIN1(config-if)y#PPP authentication PAT
MEDELLINZ1(config-ifj#PPP PAT sent-username MEDELLIN1
password MEDELLIN

MEDELLINZ1(config-if)#exit
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Habilitacién autenticacién CHAT DE PPP entre BOGOTAL1 Y EL ISP:

Configuracién CHAT DE PPP en ISP CON BOGOTAL:

ISP>en

ISP#conf t

ISP(config)#usernameBOGOTAL secret BOGOTAL
ISP(config)#int se0/1

ISP(config-if)y#PPP authentication CHAT
ISP(config-if)#exit

Configuracién CHAT de PPP en BOGOTA1 CON ISP:

BOGOTA1>en

BOGOTA1#conf t

BOGOTA1(config)#username ISP secret BOGOTA1
BOGOTA1(config)#int se0/0
BOGOTA1(config-if)#PPP authentication

CHAT BOGOTA1(config-if)#exit

Grafica 21. Verificacion de autenticacion por PAT EN MEDELLIN Por ping hacia
ISP

Thysical Config CLI

IO0OS Command Line Interface

MEDELLIN]lenalkble

MEDELLINlg#configure terminal

Enter comfiguration commmands, one per line._ End with CIHNILSZ .
MEDELLINIL (config) #exit

MEDELLIMNI1#

ESYS—5—CONFIE T: Configured from conscle by console

MEDELLIMNlfgping Z05 _17 _ZZ0_11}

Translating "Z205 _ 17 _ZZ2Z0_1}1".. domaimn server (255 _2Z55_255.255 %= MName l1c
aborted

% TUnrecognized host or address or protoocol not rrunnding .

MEDELLINlfgping 205 _17.220_1
Tywppe escape seguence to akborzt.
Sending 5, 100-kyte ICHMPF Echos to Z05 .17 .Z220.1, timecocut is 2 seconds:

Success rate is 100 percemt (5/5), round—trip minsfavgsmax = 1,/17/785 ms

MEDELLITH1#




Gréfica 22. Verificacion de autenticacion por CHAP EN BOGOTAL Por ping
hacia ISP

= BOGOTA

Physical Config CLI
I0s Command Line Interface
BOZOTRE]L =an
BO=0TR1fcont ©
Enter configuration commands, one per line. End with CHIL/SZ.

BOZOTE]l (config) fusername ISP secret BOROTRL
BOEOTREL (config) &
ESELINEPROTO-S5—TUPDWHMN: Line protocol om Interface Serialdys0, changed state to 1

BOZOTRL (config) §IT 50,0

BOZOTE]l (config—if) §ppp authentication chap

BOE0OTAEL (config—ifl f&exit

BOEOTARE]L (config) gexit

BOE0OTRELE

HSES¥S-5—CONFI= T: Configured from console by comnsole

BO=0OTREIfping 205 _ 17 _Z20.5

Type escape seguence to albort .

Sending 5, 1d00-bhyte ICHMP Echos to Z05_ 17 _2Z2Z20.5, timeout is Z seconds:
rrrre

Success rate is 100 percent (5/5), round-—-trip min/Jsavg/max = 1/S1Z/€0 ms
BOZOTElIfping 205 _ 17 _Z20_1

Type escape sSequence to abort.
Sending 5, 100-bkyte ICHMP Echos to Z09 .17 _Z2Z0.1, timsout is 2 secornds:

Success rate is 100 percemnt (545), round-—-trip min/Javwgs/max = 1,/14/€7 ms

4.2.6 Parte 6: Configuracidon de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, soOlo existira comunicacion hasta los routers
Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.
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R// Iniciamos con la configuracion NAT en MEDELLINZ:

MEDELLIN1>en
MEDELLIN1#conf t

Con este comando definidos la red de los PC’s que se desean que
sean empleadas en el PAT”

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

Una vez creada la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos usuarios
por la misma IP”

MEDELLIN1(config)#lp nat inside source list HOST interface s0/0 overload
MEDELLINZ1(config)#int sO/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int s0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int s0/2
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int s0/3
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit

MEDELLIN1#show ip nat translation

Iniciamos con la configuracion NAT en BOGOTA1:

BOGOTA1>en
BOGOTA1l#conf t

Con este comando definidos la red de los PC’s que se desean que
sean empleadas en el PAT”

BOGOTAL(config)#ip access-list standard HOST

BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTAIL(config-std-nacl)#exit
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Una vez creada la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos usuarios
por la misma IP”

BOGOTAZL(config)#lp nat inside source list HOST interface s0/0 overload
BOGOTAL(config)#int sO/0
BOGOTAL(config-if)#ip nat outside
BOGOTA1(config-if)#exit
BOGOTAL|(config)#int sO/1
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit
BOGOTAL(config)#int s0/2
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit
BOGOTAL(config)#int sO/3
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#exit
BOGOTA1#show ip nat translation

Gréfica 23. Verificamos ping entre MEDELLIN2 y MEDELLIN1

MEDELLINZ»*ping 172.29_6.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25%.€.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/maxz = 1/3/32 ms

HEDELLIN2= v

4.2.7 Parte 7: Configuracién del servicio DHCP.

a.Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b.EI router Medellin3 deberéa habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c.Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d.Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.
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R/l Iniciamos configurando en DHCP en el Router MEDELLIN2

MEDELLIN2>en
MEDELLIN2#conf t

-Se definen que direcciones IP no deben ser entregadas por el DHCP
debido a que estas ya estan siendo utilizadas.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132

MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128

MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool MEDELLIN

Definimos la red de IP’s que seran arrendadas cuando el host solicite una
IP.

MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128

Definimos la direccion del Gateway para los Host.
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router MEDELLIN tiene una red
LAN conectada pero no realizara las veces de servidor DHCP, es necesario
configurar “ip helper” el cual permitira ser un router de transito para llegar al
router con el roll de DHCP. Por lo anterior utilizamos el comando ip helper-
addres para atrapar los broadcasts y redireccionarlos hacia la ip del router de
MEDELLIN2:

MEDELLIN>en
MEDELLIN#conf t
MEDELLIN(config)#Int fa0/0

MEDELLIN(config-if)#ip helper-addres 172.29.6.5
MEDELLIN(config-if)#exit

Iniciamos configurando en DHCP en el Router BOGOTA2
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BOGOTA2>en
BOGOTA2#conf t

-Se definen que direcciones IP no deben ser entregadas por el DHCP
debido a que estas ya estan siendo utilizadas.

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4

BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA

-Definimos la red de IP’s que seran arrendadas cuando el host solicite una
IP.

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0

-Definimos la direccion del Gateway para los Host.
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.4.4
BOGOTA2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router BOGOTA tiene una red
LAN conectada pero no realizara las veces de servidor DHCP, es necesario
configurar “ip helper” el cual permitira ser un router de transito para llegar al
router con el roll de DHCP. Por lo anterior utilizamos el comando ip helper-
addres para atrapar los broadcasts y redireccionarlos hacia la ip del router de
BOGOTAZ2:

BOGOTA>en
BOGOTA#conf t
BOGOTA(config)#Int
fa0/0

BOGOTA(config-if)#ip helper-addres 172.29.3.13
BOGOTA(config-if)#exit

Verificamos que en el modo grafico del PC2 en la red de MEDELLIN, cuando
le asignamos la configuracion de ip por DHCP automéaticamente le asigna

65



una ip dentro del rango configurado anteriormente.

Gréfica 24. DHCP Medellin

Physical Config Deskiop Custom Interfacs

v

P Configuration

iIP Caonfiguraton
e DHOP () Statbc La pebodn DHCP fue exmstosa.
P Address ) ) &
Subnet Mack
Default Gataway

DNS Server

IPvt Configuration

Al estar el router en modo dhcp el router MEDELLIN2, le asigna
aleatoriamente una ip al PC2, y podemos confirmar por un ping hacia el PC3
gue la asignacion es la correcta por que hay conectividad en la red, lo mismo
sucede en la red de Bogota con el PCO y el Router BOGOTAZ.

Grafica 25. Ping PC2 a PC3

Phvysacal Config Desktop Custom Entesfaceo

P — — FE—— e Y ———
Simbolo del Sistema

Por ultimo se asignan claves de seguridad a cada router, este paso se
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realiza de ultimo para agilizar el acceso a los router mientras se hacian los
demds puntos.

R/I Configuracipon en Router ISP:

ISP>en

ISP#conf t

ISP(config)#enable secret ISP
ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado!#
ISP(config)#exit

Configuracipon en Router MEDELLIN1:

MEDELLIN1>en

MEDELLIN1#consf t

MEDELLINZ1(config)#enable secret MEDELLIN1
MEDELLINZ1(config)#line console 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLINZ1(config-line)#exit
MEDELLINZ1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLINZ1(config-line)#exit
MEDELLINZ1(config)#service password-encryption
MEDELLINZ1(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN1(config)#exit

Configuracipon en Router MEDELLIN2:

MEDELLIN2>en

MEDELLIN2#conf t
MEDELLIN2(config)#enable secret MEDELLIN2
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
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MEDELLIN2(config-line)#exit

MEDELLIN2(config)#line vty 0 4

MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN2(config)#exit

Configuracipon en Router MEDELLIN:

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#enable secret MEDELLIN
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#line vty 0 4
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Prohibido el acceso no
autorizado!'# MEDELLIN(config)#exit

Configuracipon en Router BOGOTA1:

BOGOTAl1>en

BOGOTAL#conf t

BOGOTA1(config)#enable secret

BOGOTAl

BOGOTA1L(config)#line console 0
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTA1(config)#line vty 0 4
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAL(config)#service password-encryption
BOGOTA1L(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTAL(config)#exit

Configuracipon en Router BOGOTAZ2:
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BOGOTA2>en

BOGOTA2#conf t

BOGOTAZ2(config)#enable secret

BOGOTA2

BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA2(config)#exit

Configuracipon en Router BOGOTA:

BOGOTA>en

BOGOTA#conf t BOGOTA(config)#enable secret BOGOTA
BOGOTA(config)#line console 0
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login

BOGOTA(config-line)#exit BOGOTA(config)#line vty 0 4
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login

BOGOTA(config-line)#exit

BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Prohibido el acceso no
autorizado!#

BOGOTA(config)#exit

Grafica 26. Routing Bogota
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5 CONCLUSIONES

Durante el desarrollo de esta prueba de habilidades practica propuesta como
fundamento para la obtencién del diplomado de grado como ingeniero de
sistemas, pude evidenciar los conocimientos y destrezas adquiridos en el
curso ya que obtuve conocimientos basicos sobre la configuracion de
Routers, Switch, Servidores y demas componentes de una red, por medio de

comandos que me permiten simular su configuracion.

El aprendizaje como estudiante de carrera profesional en Ing. De Sistemas, el
Curso de CISCO ha aportado a mis conocimientos en gran medida, gracias a
eso mi perfil se vuelve mas competente en el ambito laboral y personal, gracias
a que el conocimiento adquirido me abre mas puertas de trabajo para alcanzar

mis objetivos y metas.
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