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RESUMEN

El presente trabajo muestra el desarrollo de las actividades llevadas a cabo durante
el diplomando de profundizacion cisco disefio e implementacion de soluciones
integradas LAN / WAN, lo cual permite planificar, implementar, verificar y solucionar
problemas de redes. El desarrollo de este diplomado permite establecer la
importancia sobre los niveles de seguridad y los conocimientos necesarios para el
disefio de redes, asi como la incorporacion de tecnologias y protocolos de
comunicacion.

PALABRAS CLAVE: Diplomado, Cisco, Casos de estudio



1. INTRODUCCION

Las redes de datos son de gran importancia ya que permiten que cada persona
pueda transmitir y adquirir informacién dentro de su area correspondiente, la
seguridad es una parte vital dentro de las redes de datos, la cual recae sobre los
administradores de red, los cuales permiten la autorizacién y privilegios a cada uno
de los usuarios.

Las redes de datos nos permiten unir distintos dispositivos informaticos, los cuales
realizan un intercambio de datos por medio de conexiones alambricas e
inaldmbricas, la red LAN esta compuesta por dispositivos informaticos con bastante
proximidad y suelen compartir el mismo médem, enrutador y conexién a Internet,
por otro lado, la red WAN comprende un grupo de redes de area local que por lo
general se extiende por un area geografica extensa.

El presente trabajo muestra el desarrollo de dos actividades practicas como prueba
de habilidades del diplomado de profundizacion cisco (disefio e implementacion de
soluciones integradas LAN / WAN), en el desarrollo de los escenarios se presenta
un informe con los pasos a seguir para llevar acabo enrutamiento, aplicacion de los
parametros de seguridad en Routers y Switch, configuraciones OSPF, RIP ver 2.0,
implementacion DHCP, NAT, verificacion de ACL.
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2. OBJETIVOS

2.1 OBJETICO GENERAL

e Implementar diferentes topologias que permitan soportar diferentes servicios enlas
redes de telecomunicaciones.

2.1 OBJETIVOS ESPECIFICO

Configurar una red que permita dar solucion al escenario 1, cumpliendo con
las condiciones de conectividad, protocolos y configuracion de equipos.

Proponer una solucion para el escenario 2, realizando la configuracion e

interconexion de equipos acorde con lineamientos y a la topologia de la
red.

12



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Plantear la solucién de dos estudios de caso bajo el uso de tecnologia cisco
haciendo uso de todos los conocimientos adquiridos dura el diplomado de
pronunciacién Cisco.

3.2 JUSTIFICACION

Llevar acabo la solucion de los dos casos de estudio bajos el uso de la tecnologia
cisco, ademas de cumplir con el requisito para adquirir el titulo profesional, nos
plantea un escenario real y nos prepara para el desarrollo de nuestras actividades
laborales futuras, asi como también pone a prueba todos nuestro conocimiento
adquiridos duran el desarrollo del diplomado de profundizacion cisco, disefio e
implementacion de soluciones integradas LAN / WAN

13



4. DESARROLLO DE LOS DOS ESCENARIOS
4.1 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 1. Topologia indicada para la configuracion

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracién

209.165.200.238 ™

2001:DB8:ACAD:A::38 202.165:200.252/29

G0/0 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4: 192.168.4.0/24

L05:192.168.5.0/24
Lo6:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3
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4.1.1 PARTE 1: INICIALIZAR DISPOSITIVOS

PASO 1: INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS
SWITCHES

Se llevan a cabo las configuraciones de inicio y se vuelven a cargar los dispositivos,

se solicita al instructor que verifique la inicializacién de los dispositivos, asi como lo
indica la tabla 1.

Tabla 1. Inicializar Routers y Switches

Tarea Comando de 10S

Eliminar el archivo startup-config | R1#erase startup-config

de todos los routers R2#erase startup-config

R3#erase startup-config

Volver a cargar todos los routers | R1#reload
R2#reload
R3#reload

Eliminar el archivo startup-config | S1#erase startup-config
de todos los switches y eliminar

la base de datos de VLAN
anterior S1#delete vlan.dat

S3#delete vlan.dat

S3#erase startup-config

Volver a cargar ambos switches | S1#reload
S3#reload

Verificar que la base de datos de | S1#dir flash:
VLAN no esté er_1 la memoria S3#dir flash:
flash en ambos switches

4.1.2 PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

PASO 1: CONFIGURAR LA COMPUTADORA DE INTERNET

Se configura el servidor de Internet incluyendo las tareas indicadas en la tabla 2, se
consulta la topologia de la red para obtener informacién de las direcciones IP.
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Tabla 2. Configurar la computadora de Internet

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

PASO 2: CONFIGURAR R1

Se realiza la configuracién para el Router R1 teniendo en cuenta las siguientes
tareas indicadas en la tabla 3:

Tabla 3. Configurar R1

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS R1(config)#no ip domain-lookup
Nombre del router R1(config)#hostname R1

Contrasefia de exec privilegiado
cifrada R1(config)#enable password class

R1(config)#line console 0

R1(config-line)#password cisco
Contrasefia de acceso a la R1(config-line)#login
consola R1(config-line)#exit

16



R1(config)#line vty 0 4
R1(config-line)#password cisco
Contrasefia de acceso Telnet R1(config-line)#login

Cifrar las contrasefias de texto
no cifrado R1(config)#service password-encryption

R1(config)# banner motd " Se prohibe el
Mensaje MOTD acceso no autorizado!"

R1(config)#interface serial 0/0/0
R1(config)#description connetion to R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#no shutdown
R1(config-if)#exit

Interfaz SO/0/0 R1(config)#ipv6 unicast-routing
R1(config)#interface serial 0/0/0

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Rutas predeterminadas o
R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no se configura GO/1.

PASO 3: CONFIGURAR R2

Se realiza la configuracion del Router R2 teniendo en cuentas las siguientes tareas
indicadas en la tabla 4:
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Tabla 4. Configurar R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

R2(config)#no ip domain-lookup

Nombre del router

R2(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable password class

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefnas de texto
no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server
% Invalid input detected at '~ marker.

Mensaje MOTD

R2(config)#service password-encryption

18




Interfaz S0/0/0

R2(config)#interface serial 0/0/0
R2(config)#description connetion to R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#ipv6 unicast-routing
R2(config)#interface serial 0/0/0
R2(config)#description connetion to R1

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config)#description connetion to R3

R2(config-if)#ip address 172.16.2.1
255.255.255.252

R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#ipv6 unicast-routing
R2(config)#interface serial 0/0/1
R2(config)#description connetion to R3

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit

19




R2(config)#interface gigabitEthernet 0/0
R2(config)#description connetion to ISP

R2(config-if)#ip address 209.165.200.233
255.255.255.252

R2(config-if)#no shutdown

Interfaz  GO/0 (simulacién de | R2(config-if)#exit

Internet) R2(config)#ipv6 unicast-routing
R2(config)#interface gigabitEthernet 0/0
R2(config)#description connetion to ISP

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

R2(config)#interface gigabitEthernet 0/1

R2(config)#description connetion to Web
Server

R2(config-if)#ip address 10.10.10.1
255.255.255.0

R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz loopback 0O (servidor
web simulado)

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

Ruta predeterminada T
R2(config)#ipv6 route ::/0 g0/0

PASO 4: CONFIGURAR R3

Se realiza la configuracion del Router R3 incluyendo las siguientes tareas indicadas
en la tabla 5:

Tabla 5. Configurar R3

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS R3(config)#no ip domain-lookup
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Nombre del router R3(config)#hostname R3

Contrasefia de exec privilegiado
cifrada R3(config)#enable password class

R3(config)#line console 0

R3(config-line)#password cisco
Contrasefia de acceso a la R3(config-line)#login
consola R3(config-line)#exit

R3(config)#line vty 0 4
R3(config-line)#password cisco
Contrasefia de acceso Telnet R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado R3(config)#service password-encryption

R3(config)# banner motd "Unauthorized
Mensaje MOTD access is prohibited!"

R3(config)#interface serial 0/0/1
R3(config)#description connetion to R2

R3(config-if)#ip address 172.16.2.2
255.255.255.252

R3(config-if)#no shutdown
R3(config-if)#exit

R3(config)#ipv6 unicast-routing
R3(config)#interface serial 0/0/1
R3(config)#description connetion to R2

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R3(config-if)#clock rate 128000
R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz S0/0/1
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R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#no shutdown

Interfaz loopback 5

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#no shutdown

Interfaz loopback 6

R3(config)#ipv6 unicast-routing
R3(config)#interface loopback 7

Interfaz loopback 7 R3(config-if)#ipv6 address
2001:DB8:ACAD:3::2/64

R3(config-if)#no shutdown

Rutas predeterminadas

PASO 5: CONFIGURAR S1

Se realiza la configuracion del Switch S1 incluyendo las siguientes tareas incluidas
en la tabla 6:

Tabla 6. Configurar S1

Elemento o tarea de
configuracion Especificacion
Desactivar la busqueda DNS S1(config)#no ip domain-lookup
Nombre del switch S1(config)#hostname S1
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Contrasefia de exec privilegiado
cifrada

S1(config)#enable password class

Contrasefia de acceso a la
consola

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)# banner motd "Unauthorized
access is prohibited!"

PASO 6: CONFIGURAR EL S3

Se realiza la configuracion del Switch S3 incluyendo las siguientes tareas indicadas

en la tabla 7:

Tabla 7. Configurar el S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

S3(config)#no ip domain-lookup

Nombre del switch

S3(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable password class

Contrasefia de acceso a la
consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
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S3(config)#line vty 0 4
S3(config-line)#password cisco
Contrasefia de acceso Telnet S3(config-line)#login

Cifrar las contrasefias de texto no
cifrado S3(config)#service password-encryption

S3(config)# banner motd "Unauthorized
Mensaje MOTD access is prohibited!"

PASO 7: VERIFICAR LA CONECTIVIDAD DE LA RED

Se utiliza el comando ping para probar la conectividad entre los dispositivos de red,
ademas se utiliza la tabla 8 para verificar metédicamente la conectividad con cada
dispositivo de red. En el caso de que la conectividad falle se tomaran medidas
correctivas para establecer la conectividad.

Tabla 8. Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 El ping ha sido
satisfactorio. Ver
figura 2.

R2 R3, S0/0/1 172.16.2.2 El ping ha sido
satisfactorio. Ver
figura 3.

PC de Gateway 209.165.200.233 | El ping ha sido

Internet predeterminado satisfactorio. Ver
figura 4.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.
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Figura 2. Ping desde R1 a R2-S0/0/0.
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Figura 4. Ping PC de Internet a Gateway predeterminado.
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4.1.3 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

PASO 1: CONFIGURAR S1

Se realiza la configuracion del Switch S1 incluyendo las siguientes tareas incluidas
en la tabla 9:

Tabla 9. Configurar S1

Elemento o tarea de
configuracion Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#vlan 99

S1(config-vlan)#name Administracion

Crear la base de datos de VLAN
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S1(config)#int vlan 99

Asignar la direccibn IP de | S1(config)#ip address 192.168.99.2
administracion. 255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado S1(config)#ip default-gateway 192.168.99.1

S1(config)#int f0/3
Forzar el enlace troncal en la . _
interfaz FO/3 S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config)#int f0/5
Forzar el enlace troncal en la . _
interfaz FO/5 S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

) S1(config)##int range fa0/1-2,fa0/4, fa0/6-
Configurar el resto de los puertos | 24 ¢0/1-2

como puertos de acceso o .
S1(config-if)y#switchport mode access

S1(config)#int fa0/6
Asignar FO/6 a la VLAN 21 S1(config-if)y#switchport mode access
S1(config-if)y#switchport access vlan 21

S1(config)#int range fa0/1-2,fa0/4, fa0/7-
Apagar todos los puertos sin usar | 24,90/1-2
S1(config-if)#shutdown

PASO 2: CONFIGURAR EL S3

Se realiza la configuracion del Switch S3 incluyendo las siguientes tareas incluidas
en la tabla 10:

Tabla 10. Configurar S3

Elemento o tarea de
configuracion Especificacion
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Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de

administracion

S3(config)#int vian 99

S3(config)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el
predeterminado.

gateway

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

S3(config)#int range fa0/1-2, fa0/4-24,90/1-2
S3(config-if)y#switchport mode access

Asignar FO/18 a la VLAN 21

S3(config)#int fa0/18
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vlan 21

Apagar todos los puertos sin usar

S3(config)#int range fa0/1-2,fa0/4-17,
fa0/19-24,90/1-2

S3(config-if)#shutdown

PASO 3: CONFIGURAR R1

Se realiza la configuracion para el Router R1 incluyendo las siguientes tareas

indicadas en la tabla 11:
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Tabla 11. Configurar R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#int g0/1.21

R1(config-subif)#description Contabilidad
LAN

R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config)#int g0/1.23
R1(config-subif)#description Ingenieria LAN
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config)#int g0/1.99

R1(config-subif)#description Administracion
LAN

R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#int g0/1
R1(config-if)#no shutdown

PASO 4: VERIFICAR LA CONECTIVIDAD DE LA RED

Se utiliza el comando ping para probar la conectividad entre los Switches y el Router
R1, para verificar metddicamente la conectividad con cada dispositivo de red se
tiene en cuenta la tabla 12 y en caso de ser necesario se tomaran medidas

correctivas para establecer la conectividad si alguna de las pruebas falla:
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Tabla 12. Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping

S1 R1, direccién VLAN 192.168.99.1 | EI ping ha sido
99 satisfactorio.  Ver
figura 5.

S3 R1, direccién VLAN 192.168.99.1 | EI ping ha sido
99 satisfactorio.  Ver
figura 6.

S1 R1, direccién VLAN 192.168.21.1 | EI ping ha sido
21 satisfactorio.  Ver
figura 7.

S3 R1, direccién VLAN 192.168.23.1 | EI ping ha sido
23 satisfactorio.  Ver
figura 8.
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Figura 6. Ping desde S3 a R1-direccion VLAN 99
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Figura 8. Ping desde S3 a R1-direccion VLAN 23
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4.1.4 PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO
RIPV2

PASO 1: CONFIGURAR RIPV2 EN EL R1

Se realiza la configuracion RIPv2 para el Router 1 incluyendo las siguientes
actividades de la tabla 13:

Tabla 13. Configurar RIPv2 en el R1

Elemento o tarea de
configuracion Especificacion

Configurar RIP version 2 R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
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Anunciar las redes conectadas
directamente

R1(config-router)#network 172.16.1.0
0.0.0.3 area 0

R1(config-router)#network 192.168.21.0
0.0.0.255 area 0

R1(config-router)#network 192.168.23.0
0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion
automatica

R1(config)router rip
R1(config-router)#no auto-summary
R1(config-router)#exit

PASO 2: CONFIGURAR RIPVZ EN EL R2

Se realiza la configuracion RIPv2 en el Router R2 incluyendo las siguientes tareas

de la tabla 14:

Tabla 14. Configurar RIPv2 en el R2

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

R2(config-router)#network 172.16.1.0 0.0.0.3
area 0

R2(config-router)#network 172.16.2.0 0.0.0.3
area 0

R2(config-router)#network 10.10.10.0
0.0 0.255 area O

Nota: Omitir la red G0/O.
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Establecer la interfaz LAN

(loopback) como pasiva

R2(config-router)#passive-interface g0/1

Desactive la sumarizacion

automatica.

R2(config)#router rip
R2(config-router)#no auto-summary
R2(config-router)#exit

PASO 3: CONFIGURAR RIPV2 EN EL R3

Se realiza la configuracion de RIPv2 en el Router R3 incluyendo las siguientes

tareas de la tabla 15:

Tabla 15. Configurar RIPv2 en el R3

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0 0.0.0.3
area 0

R3(config-router)#network 192.168.21.0
0.0 0.255 area O
R3(config-router)#network 192.168.23.0
0.0 0.255 area O
R3(config-router)#network 192.168.99.0

0.00.255 area O

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback
4

R3(config-router)#passive-interface loopback
5

R3(config-router)#passive-interface loopback
6
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R3(config)router rip

Desactive la sumarizacion R3(config-router)#no auto-summary

automatica. R3(config-router)#exit

PASO 4: VERIFICAR LA INFORMACION DE RIP

Se verifica que RIP esté funcionando correctamente y para esto se introduce los
comandos de CLI adecuados para obtener la siguiente informacion de la tabla 16:

Tabla 16. Verificar la informacién de RIP

Pregunta Respuesta

¢Con qué comando se muestran la ID del show ip protocols

proceso RIP_, la ID del router, Ia_s redes de Ver figura 9.

routing y las interfaces pasivas configuradas en

un router?

¢, Qué comando muestra solo las rutas RIP? show ip route ospf
Ver figura 10.

¢, Qué comando muestra la seccion de RIP de show running-config

la configuracion en ejecucion? Ver figura 11.
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Figura 9. Comando show ip protocols
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Figura 11. Comando show running-config
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4.1.5 PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

PASO 1: CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA LAS VLAN
21Y 23

Se realiza la configuracion para el Router R1 incluyendo las tareas indicadas en la
tabla 17:

Tabla 17. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 | R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.21.1 192.168.21.10

Reservar las primeras 20
direcciones IP en la VLAN 23 | R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.23.1 192.168.23.10
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R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
Crear un pool de DHCP para la R1(dhcp-config)#default-router 192.168.21.1

VLAN 21. R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Nombre de dominio: ccna-sa.com // no
soporta el comando

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
Crear un pool de DHCP para la R1(dhcp-config)#default-router 192.168.23.1

VLAN 23 R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Nombre de dominio: ccna-sa.com // no
soporta el comando

PASO 2: CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

Se realiza la configuracion del Router R2 incluyendo las siguientes tareas indicadas
en la tabla 18:

Tabla 18. Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de

configuracion Especificacion
Crear una base de datos local R2(config)#user webuser privilege 15 secret
con una cuenta de usuario ciscol12345

Habilitar el servicio del servidor | R2(config)#ip http server // no soporta el
HTTP comando

Configurar el servidor HTTP
para utlizar la base de datos | R2(config)#ip http authetication local // no
local para la autenticaciéon soporta comando
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Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna vy
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica
dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Se realizan las tareas indicadas en la tabla 19 para verificar que las configuraciones
de DHCP y NAT estatica funcionen de forma correcta. Quiza sea nhecesario
deshabilitar el firewall de las computadoras para que los pings se realicen

correctamente.

Tabla 19. Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

PC-A Ok - DHCP adquirido correctamente
Ver figura 12.
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Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

PC-C Ok - DHCP adquirido correctamente
Ver figura 13.

Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

El ping PC-A a PC-C ha sido satisfactorio
Ver figura 14.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefia
cisco12345

El navegador al acceder pide tiempo fuera
Ver figura 15.

webuser y la contrasefia cisco12345 // servidor

simulado en R2 Packet Tracer no soporta esos
comandos

Figura 12. PC-A Ok - DHCP adquirido correctamente
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Figura 13. PC-C Ok - DHCP adquirido correctamente
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Figura 15. El navegador al acceder pide tiempo fuera
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4.1.6 PARTE 6: CONFIGURAR NTP

Se realiza la configuracion de los Router R1 y R2 de acuerdo a las tareas indicadas
en la tabla 20:

Tabla 20. Configurar NTP

Elemento o tarea de
configuracion Especificacion

Ajuste la fecha y hora en R2. R2#clock set 09:00:00 March 5 2016

Configure R2 como un maestro
NTP. R2#(config)# ntp master 5

Configurar R1 como un cliente
NTP. R1# (config)# ntp server 172.16.1.2
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Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

R1# (config)# ntp update-calendar

Verifique la configuracion de
NTP en R1.

R2#show ntp associations

4.1.7 PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

PASO 1: RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2.

Se realiza la configuracion para restringir el acceso a las lineas VTY en el Router
R2, siguiendo las tareas indicas en la tabla 21.:

Tabla 21. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de acceso
con nombre para permitir que
solo R1 establezca una
conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las
lineas VTY

R2(config)#line vty 0 4

Permitir acceso por Telnet a las
lineas de VTY

R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit
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Verificar que la ACL funcione
Ccomo se espera

El ACL funciona, se realiza telnet a la
direccion de R2 y funciona perfecto.

R1#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenUnauthorized
access is prohibited!

User Access Verification
Password:

R2>enable

Password:

R2#

Ver figura 16.

Figura 16. ElI ACL funciona, se realiza telnet a la direccion de R2 y funciona perfecto.
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PASO 2: INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE NECESITA

PARA MOSTRAR LO SIGUIENTE.

Se introduce el comando de CLI adecuado para obtener la informacién requerida en

la tabla 22:

Tabla 22. Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
restablecio

R2#show access-lists
Ver figura 17.

Restablecer los contadores de
una lista de acceso

R2#clear ip access-list counters // no soporta
el comando

Ver figura 18.

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccidon en que se
aplica?

R2#show running-config
Ver figura 19.

¢, Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones parala PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

R2#show ip nat translations
Ver figura 20.

¢,Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2#clear ip nat translation *
Ver figura 21.
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Figura 17. Comando R2#show access-lists
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Figura 19. Comando R2#show running-config
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Figura 21. Comando R2#clear ip nat translation *
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4.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 22. Topologia de red
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los Routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los Routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los Routers Bogotal y medellinl.

Desarrollo:

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red
e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Figura 23. Conexion fisica de los equipos con base en la topologia de red
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4.2.1 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Se configura el enrutamiento en la red usando el protocolo OSPF versién 2,
se declara la red principal y se desactiva la sumarizaciéon automatica como lo
indica la tabla 23.

Tabla 23. Configuracién del enrutamiento

Elemento o tarea de
configuracion Especificacion

Router>enable
Router ISP Router#conf t
Router(config)#hostname ISP
ISP(config)#int s0/0/0
ISP(config-if)#ip address 209.17.220.1
255.255.255.252
ISP(config-if)#clock rate 128000
ISP(config-if)y#no shutdown
ISP(config-if)#int s0/0/1
ISP(config-if)#ip address 209.17.220.5
255.255.255.252
ISP(config-if)#clock rate 128000
ISP(config-if)y#no shutdown
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Router MEDELLIN-1

Router>enable

Router#conf t

Router(config)#hostname MEDELLIN-1
MEDELLIN-1(config)#int s0/0/0
MEDELLIN-1(config-if)#ip address
209.17.220.2 255.255.255.252
MEDELLIN-1(config-if)#clock rate 128000
MEDELLIN-1(config-if)#no shutdown
MEDELLIN-1(config-if)#int s0/0/1
MEDELLIN-1(config-if)#ip address
172.29.6.1 255.255.255.252
MEDELLIN-1(config-if)#clock rate 128000
MEDELLIN-1(config-if)#no shutdown
MEDELLIN-1(config-if)#int sO/1/0
MEDELLIN-1(config-if)#ip address
172.29.6.9 255.255.255.252
MEDELLIN-1(config-if)#clock rate 128000
MEDELLIN-1(config-if)#no shutdown
MEDELLIN-1(config)#int sO/1/1
MEDELLIN-1(config-if)#ip address
172.29.6.13 255.255.255.252
MEDELLIN-1(config-if)#clock rate 128000
MEDELLIN-1(config-if)j#no shutdown

MEDELLIN-1(config)#router rip
MEDELLIN-1(config-router)#version 2
MEDELLIN-1(config-router)#do show ip
route connected
MEDELLIN-1(config-router)#network
172.29.6.0
MEDELLIN-1(config-router)#network
172.29.6.8
MEDELLIN-1(config-router)#network
172.29.6.12
MEDELLIN-1(config-router)#network
209.17.220.0
MEDELLIN-1(config-router)#no auto
summary
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Router MEDELLIN-2

Router>enable

Router#conf t

Router(config)#hostname MEDELLIN-2
MEDELLIN-2(config)#int s0/0/0
MEDELLIN-2(config-if)#ip address
172.29.6.2 255.255.255.252
MEDELLIN-2(config-if)#clock rate 128000
MEDELLIN-2(config-if)#no shutdown
MEDELLIN-2(config-if)#int s0/0/1
MEDELLIN-2(config-if)#ip address
172.29.6.5 255.255.255.252
MEDELLIN-2(config-if)#clock rate 128000
MEDELLIN-2(config-if)#no shutdown
MEDELLIN-2(config-if)#int g0/0
MEDELLIN-2(config-if)#ip address
172.29.4.1 255.255.255.128
MEDELLIN-2(config-if)#no shutdown

MEDELLIN-2(config)#router rip
MEDELLIN-2(config-router)#version 2
MEDELLIN-2(config-router)#do show ip
route connected
MEDELLIN-2(config-router)#network
172.29.4.0
MEDELLIN-2(config-router)#network
172.29.6.0
MEDELLIN-2(config-router)#network
172.29.6.4
MEDELLIN-2(config-router)#no auto
summary
MEDELLIN-2(config-router)#passive-
interface g0/0

Router MEDELLIN-3

Router>enable

Router#conf t

Router(config)#hostname MEDELLIN-3
MEDELLIN-3(config)#int s0/0/0
MEDELLIN-3(config-if)#ip address
172.29.6.10 255.255.255.252
MEDELLIN-3(config-if)#clock rate 128000
MEDELLIN-3(config-if)j#no shutdown
MEDELLIN-3(config-if)#int s0/0/1
MEDELLIN-3(config-if)#ip address
172.29.6.14 255.255.255.252
MEDELLIN-3(config-if)#clock rate 128000
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MEDELLIN-3(config-if)#no shutdown
MEDELLIN-3(config-if)#int sO/1/0
MEDELLIN-3(config-if)#ip address
172.29.6.6 255.255.255.252
MEDELLIN-3(config-if)#clock rate 128000
MEDELLIN-3(config-if)#no shutdown
MEDELLIN-3(config-if)#int g0/0
MEDELLIN-3(config-if)#ip address
172.29.4.129 255.255.255.128
MEDELLIN-3(config-if)#no shutdown

MEDELLIN-3(config)#router rip
MEDELLIN-3(config-router)#version 2
MEDELLIN-3(config-router)#do show ip
route connected
MEDELLIN-3(config-router)#network
172.29.4.128
MEDELLIN-3(config-router)#network
172.29.6.4
MEDELLIN-3(config-router)#network
172.29.6.8
MEDELLIN-3(config-router)#network
172.29.6.12
MEDELLIN-3(config-router)#no auto
summary
MEDELLIN-3(config-router)#passive-
interface g0/0

Router BOGOTA-1

Router>enable

Router#conf t

Router(config)#hostname BOGOTA-1
BOGOTA-1(config)#int s0/0/0
BOGOTA-1(config-if)#ip address
209.17.220.6 255.255.255.252
BOGOTA-1(config-if)#clock rate 128000
BOGOTA-1(config-ify#no shutdown
BOGOTA-1(config-if)#int s0/0/1
BOGOTA-1(config-if)#ip address 172.29.3.9
255.255.255.252
BOGOTA-1(config-if)#clock rate 128000
BOGOTA-1(config-ify#no shutdown
BOGOTA-1(config-if)#int s0/1/0
BOGOTA-1(config-if)#ip address 172.29.3.1
255.255.255.252
BOGOTA-1(config-if)#clock rate 128000
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BOGOTA-1(config-ify#no shutdown
BOGOTA-1(config-if)#int sO/1/1
BOGOTA-1(config-if)#ip address 172.29.3.5
255.255.255.252
BOGOTA-1(config-if)#clock rate 128000
BOGOTA-1(config-ify#¥no shutdown

BOGOTA-1(config)#router rip
BOGOTA-1(config-router)#version 2
BOGOTA-1(config-router)#do show ip route
connected
BOGOTA-1(config-router)#network
172.29.3.0
BOGOTA-1(config-router)#network
172.29.3.4
BOGOTA-1(config-router)#network
172.29.3.8
BOGOTA-1(config-router)#network
209.17.220.4

BOGOTA-1(config-router)#no auto summary

Router BOGOTA-2

Router>enable

Router#conf t

Router(config)#hostname BOGOTA-2
BOGOTA-2(config)#int s0/0/0
BOGOTA-2(config-if)#ip address
172.29.3.10 255.255.255.252
BOGOTA-2(config-if)#clock rate 128000
BOGOTA-2(config-ify#no shutdown
BOGOTA-2(config-if)#int s0/0/1
BOGOTA-2(config-if)#ip address
172.29.3.13 255.255.255.252
BOGOTA-2(config-if)#clock rate 128000
BOGOTA-2(config-ify#no shutdown
BOGOTA-2(config-if)#int g0/0
BOGOTA-2(config-if)#ip address 172.29.1.1
255.255.255.0

BOGOTA-2(config-ify#no shutdown
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BOGOTA-2(config)#router rip
BOGOTA-2(config-router)#version 2
BOGOTA-2(config-router)#do show ip route
connected
BOGOTA-2(config-router)#network
172.29.1.0
BOGOTA-2(config-router)#network
172.29.3.8
BOGOTA-2(config-router)#network
172.29.3.12

BOGOTA-2(config-router)#no auto summary
BOGOTA-2(config-router)#passive-interface
g0/0

Router BOGOTA-3

Router>enable

Router#conf t

Router(config)#hostname BOGOTA-3
BOGOTA-3(config)#int s0/0/0
BOGOTA-3(config-if)#ip address 172.29.3.2
255.255.255.252
BOGOTA-3(config-if)#clock rate 128000
BOGOTA-3(config-ify#no shutdown
BOGOTA-3(config-if)#int s0/0/1
BOGOTA-3(config-if)#ip address 172.29.3.6
255.255.255.252
BOGOTA-3(config-if)#clock rate 128000
BOGOTA-3(config-ify#no shutdown
BOGOTA-3(config-if)#int s0/1/0
BOGOTA-3(config-if)#ip address
172.29.3.14 255.255.255.252
BOGOTA-3(config-if)#clock rate 128000
BOGOTA-3(config-ify#no shutdown
BOGOTA-3(config-if)#int g0/0
BOGOTA-3(config-if)#ip address 172.29.0.1
255.255.255.0

BOGOTA-3(config-ify#no shutdown
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BOGOTA-3(config)#router rip
BOGOTA-3(config-router)#version 2
BOGOTA-3(config-router)#do show ip route
connected
BOGOTA-3(config-router)#network
172.29.0.0
BOGOTA-3(config-router)#network
172.29.3.0
BOGOTA-3(config-router)#network
172.29.3.4
BOGOTA-3(config-router)#network
172.29.3.12

BOGOTA-3(config-router)#no auto summary
BOGOTA-3(config-router)#passive-interface
g0/0

b. A los Routers Bogotal y Medellin-1 se les aflade en su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, se redistribuye
dentro de las publicaciones de OSPF como lo indica la tabla 24.

Tabla 24. Configuracién Routers Bogotal y Medellin-1

Elemento o tarea de configuracion Especificacion

MEDELLIN-1#conf t
MEDELLIN-1(config)#ip route 0.0.0.0
0.0.0.0 209.17.220.1
BOGOTA-1#conf t
BOGOTA-1(config)#ip route 0.0.0.0
0.0.0.0 209.17.220.5

Router MEDELLIN-1

Router BOGOTA-1

Se realizan pruebas de conexion dentro de la red Bogota y Medellin la cuales se
pueden verifican en las Figura 24 Ping en la red de MEDELLIN: Desde PC-A a PC-
By la Figura 25 Ping en la red de BOGOTA: Desde PC-C a PC-D
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Figura 24. Ping en la red de MEDELLIN: Desde PC-A a PC-B
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c. Se configura el Router ISP con una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin como indica la tabla 27, se lleva a cabo la
sumarizacién de la red interna Medellin ver tabla 25 y se lleva a cabo la
sumarizacion de la red interna Bogota ver tabla 26.

Tabla 25. Sumarizacién Red Medellin

Red interna MEDELLIN 172.29.4.0/25
172.29.4.128/25
172.29.6.0/30
172.29.6.12/30
172.29.6.8/30
172.29.6.4/30

Sumarizacion 172.29.4.0/22

Tabla 26. Sumarizacién Red Bogota

Red interna BOGOTA 172.29.1.0/24
172.29.3.0/30
172.29.0.0/24
172.29.3.8/30
172.29.3.4/30
172.29.3.12/30

Sumarizacion 172.29.0.0/22

Tabla 27. Configuracién Router ISP

Elemento o tarea de configuracion Especificacion

ISP#conf t

ISP(config)#ip route 172.29.4.0
255.255.255.0 209.17.220.2
ISP(config)#ip route 172.29.0.0
255.255.255.0 209.17.220.6
ISP(config)#exit

Router ISP

58



4.2.2 PARTE 2: TABLA DE ENRUTAMIENTO.

a. Se lleva acabo la verificacion de la tabla de enrutamiento en cada uno de los
Routers para comprobar las redes. Ver figuras 26, 27, 28 y 29

Figura 26. Ping de PC-A a Router ISP
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Figura 28. Ping de PC-C a Router ISP
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b. Se lleva acabo la verificacion del balanceo de carga que presentan los
Routers.

c. Se observa en los Routers Bogotdl y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro Router y por la ruta
por defecto que manejan.

El Router BOGOTA-1Yy el Router MEDELLIN-1 manejan el mismo namero de redes,
tienen el mismo niimero de conexiones y se conectan el mismo niumero de Routers.
ver figura 30 y 31.

Figura 30. MEDELLIN-1#show ip route
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d. Los Routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF ver figuras 32 y 33.

Figura 32. MEDELLIN-2#show ip route
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e. Las tablas de los Routers restantes permiten visualizar rutas redundantes
para el caso de la ruta por defecto, ver figuras 34 y 35.

Figura 34. MEDELLIN-3#show ip route
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Figura 35. BOGOTA-3#show ip route
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f. El Router ISP indica sus rutas estaticas adicionales a las directamente
conectadas, ver figura 36.

Figura 36. ISP#show ip route
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4.2.3 PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se
deshabilita la propagacion del protocolo OSPF, en la tabla 28 se indican las
interfaces de cada Router que no necesitan desactivacion.

Tabla 28. Deshabilitar protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO0/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

En el desarrollo de la primera parte se configuraron los Routers y RIP con sus
respectivas interfaces.
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4.2.4 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.

a. Se Verifica y documenta las opciones de enrutamiento configuradas en los
Routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF vy las interfaces que participan de la publicacion entre otros datos.
Ver figuras 37, 38, 39, 40, 41y 42
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Figura 39. MEDELLIN-3#show ip protocols
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Figura 41. BOGOTA-2#show ip protocols
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b. Se verifica y documenta la base de datos de OSPF de cada Router, donde
se informa de manera detallada de todas las rutas hacia cada red. En la tabla
29 se pueden ver las rutas que estan conectadas y el puerto de conexion.

Tabla 29. Rutas y puerto de conexion.

Elemento o tarea de configuracion Especificacion

MEDELLIN-1#show ip route connected
C 172.29.6.0/30 is directly connected,

Router MEDELLIN-1

Serial0/0/1

C 172.29.6.8/30 is directly connected,
Serial0/1/0

C 172.29.6.12/30 is directly connected,
Serial0/1/1

C 209.17.220.0/30 is directly
connected, Serial0/0/0
MEDELLIN-2#show ip route connected
C 172.29.4.0/25 is directly connected,
GigabitEthernet0/0

C 172.29.6.0/30 is directly connected,
Serial0/0/0

C 172.29.6.4/30 is directly connected,
Serial0/0/1

MEDELLIN-3#show ip route connected
C 172.29.4.128/25 is directly
connected, GigabitEthernet0/0

C 172.29.6.4/30 is directly connected,

Router MEDELLIN-2

Router MEDELLIN-3

Serial0/1/0

C 172.29.6.8/30 is directly connected,
Serial0/0/0

C 172.29.6.12/30 is directly connected,
Serial0/0/1

BOGOTA-1#show ip route connected
C 172.29.3.0/30 is directly connected,
Serial0/1/0

C 172.29.3.4/30 is directly connected,
Serial0/1/1

C 172.29.3.8/30 is directly connected,
Serial0/0/1

C 209.17.220.4/30 is directly
connected, Serial0/0/0
BOGOTA-2#show ip route connected

Router BOGOTA-1

Router BOGOTA-2
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C 172.29.1.0/24 is directly connected,
GigabitEthernet0/0

C 172.29.3.8/30 is directly connected,
Serial0/0/0

C 172.29.3.12/30 is directly connected,
Serial0/0/1

BOGOTA-3#show ip route connected
C 172.29.0.0/24 is directly connected,
GigabitEthernet0/0

C 172.29.3.0/30 is directly connected,

Router BOGOTA-3

Serial0/0/0

C 172.29.3.4/30 is directly connected,
Serial0/0/1

C 172.29.3.12/30 is directly connected,
Serial0/1/0

4.2.5 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun los requisitos de la topologia el enlace Medellinl con ISP se configura
con autenticacion PAT, ver tabla 30.

Tabla 30. Autenticacion PAT

Elemento o tarea de
configuracion Especificacion

ISP(config)#username MEDELLIN-1
password cisco

ISP(config)#int s0/0/0
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP
password cisco

ISP(config-if)#exit

Router ISP

MEDELLIN-1(config)#username ISP
password cisco

MEDELLIN-1(config)#int s0/0/0
MEDELLIN-1(config-if)j#encapsulation ppp
MEDELLIN-1(config-if)#ppp authentication
pap

MEDELLIN-1(config-if)#ppp pap sent-
username ISP password cisco
MEDELLIN-1(config-if)#exit

Router MEDELLIN-1
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b. El enlace Bogotal con ISP se configura con autenticacion CHAT, ver tabla
31.

Tabla 31. Autenticacion CHAT.

Elemento o tarea de

configuracion Especificacion
Router ISP ISP(config)#username BOGOTA-1 password
cisco
ISP(config)#int s0/0/1

ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap
ISP(config-if)#exit
BOGOTA-1(config)#username ISP password
cisco

BOGOTA-1(config)#int s0/0/0
BOGOTA-1(config-ifj#encapsulation ppp
BOGOTA-1(config-if)#ppp authentication
chap

BOGOTA-1(config-if)#exit

Router BOGOTA-1

4.2.6 PARTE 6: CONFIGURACION DE PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los Routers internos de una ciudad no podran llegar hasta los
Routers internos en el otro extremo, solo existira comunicacion hasta los
Routers Bogotal, ISP y Medellinl.

b. Se procede a configurar el NAT en el Router Medellinl. Se Comprueba que
la traduccion de direcciones indica las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién es traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del Router Medellinl, como diferente
puerto.

c. Se configurar el NAT en el Router Bogotal. Se comprueba que la traduccion
de direcciones indica las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion es traducida automaticamente a la direccion de
la interfaz serial 0/1/0 del Router Bogotal, como diferente puerto.

Para la solucion de la parte 6 del cosa dos todo el desarrollo esta contenido en
la tabla 32.
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Tabla 32. Configuracién de PAT

Elemento o tarea de
configuracion

Especificacion

Router MEDELLIN-1

MEDELLIN-1(config)#ip nat inside source list
1 interface s0/0/0 overload
MEDELLIN-1(config)#access-list 1 permit
172.29.4.0 0.0.3.255
MEDELLIN-1(config)#int sO/0/0
MEDELLIN-1(config-if)#ip nat outside
MEDELLIN-1(config-if)#int s0/0/1
MEDELLIN-1(config-if)#ip nat outside
MEDELLIN-1(config-if)#int sO/1/0
MEDELLIN-1(config-if)#ip nat outside
MEDELLIN-1(config-if)#int sO/1/1
MEDELLIN-1(config-if)#ip nat outside
MEDELLIN-1(config-if)#exit

Router BOGOTA-1

BOGOTA-1(config)#ip nat inside source list
1 interface s0/0/0 overload
BOGOTA-1(config)#access-list 1 permit
172.29.0.0 0.0.3.255
BOGOTA-1(config)#int s0/0/0
BOGOTA-1(config-if)#ip nat outside
BOGOTA-1(config-if)#int s0/0/1
BOGOTA-1(config-if)#ip nat outside
BOGOTA-1(config-if)#int s0/1/0
BOGOTA-1(config-if)#ip nat outside
BOGOTA-1(config-if)#int s0/1/1
BOGOTA-1(config-if)#ip nat outside
BOGOTA-1(config-if)#exit
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4.2.7 PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

a. Se configurara la red Medellin2 y Medellin3 con el Router Medellin 2 como el
servidor DHCP para ambas redes LAN, ver tabla 33.

b. EIl Router Medellin3 es habilitado para el paso de los mensajes broadcast
hacia la IP del Router Medellin2, ver tabla 33.

Tabla 33. Configuracion del servicio DHCP.

Elemento o tarea de
configuracion Especificacion

MEDELLIN-2(config)#ip dhcp excluded-
address 172.29.4.1 172.29.4.5
MEDELLIN-2(config)#ip dhcp excluded-
address 172.29.4.129 172.29.4.133
MEDELLIN-2(config)#ip dhcp pool
MEDELLIN-2
MEDELLIN-2(dhcp-config)#network
172.29.4.0 255.255.255.128
MEDELLIN-2(dhcp-config)#default-router
172.29.4.1
MEDELLIN-2(dhcp-config)#dns-server
8.8.8.8

MEDELLIN-2(dhcp-config)#exit
MEDELLIN-2(config)#ip dhcp pool
MEDELLIN-3
MEDELLIN-2(dhcp-config)#network
172.29.4.128 255.255.255.128
MEDELLIN-2(dhcp-config)#default-router
172.29.4.129
MEDELLIN-2(dhcp-config)#dns-server
8.8.8.8

MEDELLIN-2(dhcp-config)#exit

Router MEDELLIN-2

MEDELLIN-3(config)#int g0/0
MEDELLIN-3(config-if)#ip helper-address
172.29.6.5

MEDELLIN-3(config-if)#exit
MEDELLIN-3(config)#

Router MEDELLIN-3
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c. Se configura la red Bogota2 y Bogota3 con el Router Medellin2 como el
servidor DHCP para ambas redes LAN, ver tabla 34.

d. Se configura el Router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del Router Bogota2, ver tabla 34.

Tabla 34. Configuracion del servicio DHCP.

Elemento o tarea de
configuracion

Especificacion

Router BOGOTA-2

BOGOTA-2(config)#ip dhcp excluded-
address 172.29.1.1 172.29.1.5
BOGOTA-2(config)#ip dhcp excluded-
address 172.29.0.1 172.29.0.5
BOGOTA-2(config)#ip dhcp pool BOGOTA-2
BOGOTA-2(dhcp-config)#network
172.29.1.0 255.255.255.0
BOGOTA-2(dhcp-config)#default-router
172.29.1.1
BOGOTA-2(dhcp-config)#dns-server 8.8.8.8
BOGOTA-2(dhcp-config)#ip dhcp pool
BOGOTA-3
BOGOTA-2(dhcp-config)#network
172.29.0.0 255.255.255.0
BOGOTA-2(dhcp-config)#default-router
172.29.0.1
BOGOTA-2(dhcp-config)#dns-server 8.8.8.8
BOGOTA-2(dhcp-config)#exit

Router BOGOTA-3

BOGOTA-3(config)#int g0/0
BOGOTA-3(config-if)#ip helper-address
172.29.3.13

BOGOTA-3(config-if)#exit
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5. CONCLUSIONES

Se llevo a cabo la configuraciébn una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico RIPv2, el protocolo de configuracion de
hosts dindmicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente.

Se llevé a cabo el desarrollo del estudio 2 en el cual una empresa posee
sucursales en la ciudad de Bogota y Medellin, requiere configurar e
interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Se llevo a cabo la solucion de los dos casos de estudio bajos el uso de la
tecnologia cisco, los cuales nos plantearon un escenario real y nos
permitié el desarrollo de todos los conocimientos adquiridos duran el
desarrollo del diplomado de profundizacion cisco, disefio e
implementacion de soluciones integradas LAN / WAN
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