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GLOSARIO

ACL: es una lista que especifica los permisos de los usuarios sobre un archivo,
carpeta u otro objeto.

CISCO PACKET TRACER: es un software propiedad de Cisco System, Inc.
Diseflado para la simulacién de redes basadas en los equipos de la citada
compafiia.

Junto con los materiales didacticos disefiados con tal fin, es la principal
herramienta de trabajo para pruebas y simulacion de practicas en los cursos de
formacion de Cisco System.

DHCP: es un protocolo de configuracién dinAmica del host, permite a un equipo
unirse a una red basada en direcciones IP sin tener pre-configurado una direccién
IP.

DIRECCION IP: es un conjunto tnico de nimeros que identifican a su equipo de
forma que pueda enviar y recibir datos hacia y desde otros equipos,
respectivamente.

DIRECCIONES IPV4: es la version 4 del protocolo IP (Internet Protocol). Es el
estandar actual de Internet para identificar dispositivos conectados a esta red. Es
uno de los protocolos mas importantes para el funcionamiento de internet y fue
implementado en ARPANET en 1983.

DIRECCIONES IPV6: es una version del Internet Protocol (IP), definida en el RFC
2460 y disefiada para reemplazar a Internet Protocol version 4 (IPv4) RFC 791,
gue a 2016 se esta implementando en la gran mayoria de dispositivos que
acceden a internet.

LAN: son las siglas de Local Area Network, Red de area local. Una LAN es una
red que conecta los ordenadores en un area relativamente pequefia y
predeterminada como (una habitacién, un edificio, o un conjunto de edificios).

NIC: (Network Information Center) es la autoridad que delega los nhombres de
Dominio a quienes los solicitan. EI NIC es quien se encarga de registrar los
dominios de un pais.



JUSTIFICACION

Las redes permanecen en el cotidiano vivir desde el mas infortunado hasta el méas
préspero, este fendmeno no conoce clerecia, linaje, ni limites geogréficos. Es por
ello que las redes hoy dia representan un progreso tecnoldgico especializado muy
trascendental, hacen parte de nuestras vidas, procuramos que la mayoria de las
tareas que realizamos estén en la red disponible para todo el que lo requiera,
(moda, nutricién, salud, diversion, trabajo, ensefianza etc....), por ejemplo, se
puede distinguir que la escasez de tiempo, no es un pretexto para emprender un
transcurso de estudio, actualmente existe una gran cifra de instituciones virtuales
como la reconocida cisco networking que ofrece la tecnologia de la informacion y
la comunicacion (Tic), para mejorar las competencias de carreras y las
oportunidades econdmicas en todo el mundo, promueven la formacién a distancia,
facilitando que las personas obtengan sus titulos sin tener que salir de la casa y
desde cualquier parte del mundo.

PALABRAS CLAVE: ACL, NTP, DHCP, CISCO, UNAD, RIPv2



INTRODUCCION

La repercusion de la tecnologia y los recursos de comunicacion actualmente es
cada vez mayor, razén por la cual diferentes estructuras e instituciones deben
cada dia originar uso de desiguales medios que le permitan estar
intercomunicados de manera agil, segura y eficaz. Las redes informaticas van
creciendo cada dia mas, permitiendo la interconexién de diferentes dispositivos a
escalon mundial, justo por el nUmero de usuarios es que se debe implementar la
seguridad de los datos.

Las redes como base importante de la informacion poseen entre su
infraestructura, accesos que deben ser reducidos casi en su colectividad, asi que,
tener la red con la seguridad ya establecida ayuda al cuidado de la informacion y a
la integralidad de la misma, manejando el tema de las identificaciones dentro de
una organizacion; Es por esto, por lo que este diplomado fue una herramienta
fundamental para aprender sobre la administracion de la misma. La evaluacion
denominada “prueba de habilidades practicas”, hace parte de las actividades del
Diplomado de Profundizacion CCNA e indagaciéon identificar el grado de
desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado.

Lo vital es poner a prueba los niveles de comprension y solucién de conflictos
relacionados con diversos aspectos de Networking. El desarrollo de esta actividad
se basa en el disefio y la configuracion de cada escenario propuesto a traves de la
herramienta Cisco Packet Tracer y GNS3, cumpliendo las sugerencias
establecidas en cada una de las tareas. Que permite visualizar las conexiones
fisicas y ejecutar los comandos de manera simulada. Al final de este trabajo se
realiza un diagnostico para comprobar que cada uno de los puntos de la red se
pueda ver y que tengan conectividad entre si.



RESUMEN

El objetivo del trabajo es demostrar las habilidades practicas adquiridas durante el
diplomado de profundizacion CCNA, el primer escenario propuesto es una red
donde se distribuye una serie de VLANS, se configurara el enrutamiento para
permitirles la conexion con Internet, ademas se debe configurar e interconectar
entre si cada uno de los dispositivos de red.

Se llevo a cabo la configuracion de protocolos de enrutamiento dindmico RIP V2
para interconectar los routers del escenario propuesto.

En el segundo escenario se crean dos sucursales BOGOTA y MEDELLIN, las
cuales se deben configurar variados aspectos para lograr una completa
comunicacioén entre los dispositivos, entre las cuales tenemos:

e Aseguramiento de lineas de consola.

e Configuraciéon de enrutamiento.

e Aseguramiento de lineas VTY, mediante el protocolo SSH y Telnet.
e Autenticacion de enlaces entre routers.

o Cifrado de contrasefias en texto plano.

e Enrutamiento de VLANS.

e Creacion de banners.

e Traduccion de direcciones con NAT y PAT.

e Asignacién de nombres descriptivos a los equipos.



ABSTRACT

The objective of the work is to demonstrate the practical skills acquired during the
CCNA deepening diploma, the first scenario proposed is a network where a series
of VLANS is distributed, routing will be configured to allow them to connect to the
Internet, and each of the network devices must also be configured and
interconnected.

Configuration of RIP V2 dynamic routing protocols was carried out

to interconnect the routers of the proposed scenario.

In the second scenario, two branches BOGOTA and MEDELLIN are created, which
must configure various aspects to achieve complete communication between the
devices, among which we have:

 Securing of console lines.

* Routing configuration.

* VTY lines assurance, using the SSH and Telnet protocol.
 Authentication of links between routers.

* Encryption of passwords in plain text.

* VLANS routing.

* Creation of banners.

» Address translation with NAT and PAT.

» Assignment of descriptive names to the teams.



DESARROLLO DEL TRABAJO

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacibon CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucidn,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.



1. ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidad
23  192.168.23.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracién
203290225:3021838 209.165.200.232/29
U o Go/o |2001:D88:ACAD:A::/64
Servidor web
10.10.10.10/32
172.1610/30 172.162.0/30
2001:DBS:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2 .

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1. Topologia escenario 1
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Figura 2. Topologia 2 escenario 1

Inicializar dispositivos

Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

R1, R2, R3

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

S1,S3

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]



Switch#delete flash:vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]

Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

daptador de Ethernet Ethernet 2:

ico para la conexidn. . :

dor de bucle inwvertido KM-TEST de Microsoft

Servidores DNS. . . . . . . . . . .

NetBIOS sobre TCR/IP

Figura 3. Configuracion de computadora Internet

Configurar R1

R1(config)#hostname R1

R1(config)#no ip domain-lookup

R1(config)#enable secret class

R1(config)#line con O

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd @ Se prohibe el acceso no autorizado @
R1(config)#int s0/0/0

R1(config-if)y#description Connection to R2
R1(config-if)#ip address 172.16.12.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:12::1/64
R1(config-if)#clock rate 128000

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit



R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 s0/0/0

R1(config)#

Configurar R2

R2(config)#hostname R2

R2(config)#no ip domain-lookup

R2(config)#enable secret class

R2(config)#line con 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#ip http server

R2(config)#ip http secure-server

R2(config)#banner motd @ Se prohibe el acceso no autorizado @
R2(config)#int s0/0/0

R2(config-if)y#description Connection to R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:12::2/64
R2(config-if)# no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#exit

R2(config)#int sO/0/1

R2(config-if)#description Connection to R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:23::2/64
R2(config-if)#clock rate 128000

R2(config-if)# no shutdown

R2(config-if)#exit

R2(config)#int g0/0

R2(config-if)#description Connection to ISP
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R2(config-if)# no shutdown

R2(config-if)#exit



Configurar R3

R3(config)#hostname R3

R3(config)#no ip domain-lookup

R3(config)#enable secret class

R3(config)#line con 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd @ Se prohibe el acceso no autorizado @
R3(config)#int s0/0/1

R3(config-if)#description Connection to R2
R3(config-if)#ip address 172.16.23.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:23::1/64
R3(config-if)# no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R3(config-if)#exit

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

R3(config-if)# no shutdown

R3(config)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)# no shutdown

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-if)# no shutdown

R3(config)#int loopback 7

R3(config-if)#ip address 192.168.7.1 255.255.255.0

R3(config-if)# no shutdown

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 s0/0/1

R3(config)#

Configurar S1

Switch(config)#hostname S1
S1(config)#no ip domain lookup



S1(config)#enable secret class

S1(config)#line con 0

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#line vty 0 4

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption

S1(config)#banner motd @ Se prohbe el acceso no autorizado @
S1(config)#

Configurar S3

Switch(config)#hostname S3

S3(config)#no ip domain lookup
S3(config)#enable secret class
S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd @ Se prohibe el acceso no autorizado @

Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 1: Conectividad Routers y PC Internet

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway 209.165.200.233 | Exitoso
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Rl#ping 172.
Type escape sequence to abort.
Sending 5, 108-byte ICMP Echeos to 172.16.1.2, timeout is

z= rate is 18@ percent (5/5), round-trip minfavgfmax = 15

03:32 p. m.

AR P

2ping 172,
Type escape
18@-byte ICHMP Echos to 172.16.2.1, timecut is 2

A Ty ESP SoIpm.

19/04/2020

7%
[y}

Haciendo ping a
iempo de
Respuesta desde

1
(g iy iy

. perdidos

aproximados de ida y wvuelta en milisegundos:
Minimo = 38ms, Maximo = 458ms, Media = 17

A T ¢y ESP

Figura 6. Ping de PC de Internet a Gateway Predeterminado
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Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Configurar S1

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
S1(config-vlan)#

S1(config-vlan)#interface vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#

S1(config-if)#ip default-gateway 192.168.99.1
S1(config)#interface FO/3

S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlian 1
S1(config-if)#interface FO/5

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#interface range F0/1-2, FO/4, FO/6-24, GO/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#

S1(config-if-range)#interface FO/6
S1(config-if)y#switchport access vilan 21
S1(config-if)#interface range F0/1-2, FO/4, FO/7-24, GO/1-2
S1(config-if-range)#shutdown

Configurar S3

Si1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
S1(config-vlan)#

S1(config-vlan)#interface vlan 99

S1(config-if)#ip address 192.168.99.3 255.255.255.0
S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-if)#ip default-gateway 192.168.99.1

S1(config)#interface FO/3
S1(config-if)#switchport mode trunk
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S1(config-if)#switchport trunk native vlian 1

S1(config-if)# interface range FO/1-2, FO/4, FO/6-24,G0/1-2
S1(config-if)#switchport mode access
S1(config-if-range)#interface FO0/18
S1(config-if)#switchport access vlan 23
S1(config-if)#interface range F0/1-2, FO/4, FO/6-17,
F0/19-24, GO/1-2

S1(config-if-range)#shutdown

Configurar R1

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de contabilidad
R1(config-subify#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#

R1(config-subif)#

R1(config-subif)#interface g0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#

R1(config-subif)#interface g0/1.99
R1(config-subif)#description Lan de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#interface g0/1

R1(config-if)#no shutdown

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 2: Verificacion de la conectividad de la red

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21 192.168.21.1 Exitoso
S3 R1, direccion VLAN 23 192.168.23.1 Exitoso

15, 1
ce to abort.
te ICMP Echos to 192,168

03:36 p. m.
A T1d) ESP o

19/04/2020

=
Sending 5, 1@@-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

03:37 p. m.

A B BP0

o8, 21.1
Type escape sequence te abort.
Sending 5, 1@@-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:

03:36 p. m.
A T4 ESP -

19/04/2020

Figura 9. Ping de S1 a Gateway VLAN 21
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E-Ei#pirlg 192,168, 253.1
Type es5c; ence to abort.
Sending 5, 183-byte ICMP Eches to 192.168.23.1, timeocut is 2 seconds:

Success rate is 188 percent (5450, round-trip minfawgfmax = 32/40/48 ms
03:38 p. m.
19/04/2020

_|‘_=jf"" A~ 1 ) ESP

Figura 10. Ping de S3 a Gateway VLAN 23

Configurar el protocolo de routing dinamico RIPv2

Configurar RIPv2 en el R1

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary

Configurar RIPv2 en el R2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 172.16.0.0
R2(config-router)#network 10.10.10.10
R2(config-router)#passive-interface 100
R2(config-router)#no auto-summary

Configurar RIPv2 en el R3

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 172.16.0.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
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R3(config-router)#no auto-summary
Verificar la informacion de RIP

Verifigue que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 3: Verificar la informacién de RIP

Pregunta

Respuesta

¢, Con qué comando se muestran la ID del proceso
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

show ip protocols

¢, Qué comando muestra solo las rutas RIP?

show ip route rip

¢, Qué comando muestra la secciéon de RIP de la
configuracion en ejecucion?

show run | section router RIP

ip protoc
* IF Routing

» all interface

Last Update
(default

Routing Protocol is “rip"
0 ng update filt st for all interf
fi for all interf
ds, next due in
down 18@, flu

Last Update
22:02:14

03:39 p. m.
19/04/2020

A T d ESP

Figura 11. Protocolos de Enrutamiento R1
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#zh ip route rip

=: L - local, € - connected, & - static, R - RIF, M - mobile, B - BGF
D' - EIGRP, EX - EIGRF external, O F, I& - OSPF inter area
external type 1, M2 - OSPF N external type 2
F external type 1, E2 - OSPF external type 2
su - I5-I5 summary, L1 - I5-IS lewel-1, L2 - IS-IS lewel-Z
inter area, * - candidate default, U - per-user static route
o - ODR, P - periedic downleaded static reoute, H - WHRP, 1 - LISF
application route
replicated route, % - next hop override

last resort is @.0.20.2 to network 2.0.8.¢

uhn:tt:d 1 subnets
F2.16.1.1, Q@:aQ:a¢
:hly subnetted, 3 subne
] wia 1¥2.16.1.1, @a:
1.1, @@:@
1.1, 02:2:
J1.1,

Figura 12. Tabla de enrutamiento RIP en R1

#sh run | section rip

des
des
des
rout

net
net
net
ne

CHET |

cription CONNECTION TO R2
cription LAN de Contabilidad
cription LAN de Administracion
er rip

sive-interface GigabitEthernet
sIwve- 1nt:rf ce GigabitEthernet
GigabitEthernet
d. &
werk a
work 192.168.23.@
werk a
auto-summa

Figura 13. Seccion RIP en R1
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=h ip protocels
* IP Routing is NSF aware ***

Routing Preotocel is “application™
tending updates every @ seconds
Invalid aftter @ s ds, hold down @, flushec
Outgeing update ter list fer all inter is not set
Incoming update ter list for all inter s 1s not set
Haximum path: 32
Routing for Networks:
Reuting Information UFEEs:
Gateway C ance Last Update
Distance: (default is 4)

Reuting Protocel is “rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates ewvery 3@ seconds, next due in 18 secon
Invalid after 18@ seconds, hold down 188, flushed atter 248
Redistributing: rip
Lefault wersion control: send wersion 2, receive wersion 2

Interface Send Recwy Triggered RIP  Eey-chain

a

| I 8

ELANG 2
futomatic network summarization is not in effect
Haximum path: 4
Routing for Hetweorks:

18.8.8.8

Loopback®
Routing Information Sources:
f Distance
1z2a
172.16.1.2
Distance: (default is 1

R+

Figura 14. Protocolos de Enrutamiento R2
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R2#sh ip route rip
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, BE - BGF
¥ - EIGRP external, O - O5FF, IA - OF
external type 1, h
tternal type 1, E2 -
. summary, L1 - IS-IS lewel-1,
5 inter area, * - candidate default, U - per-user static route
DR, P - periedic downleaded static reute, H - NHRP, 1 - LISF
a - application route
+ - replicated route, % - next hop override

Gateway of last resert is 2.0.8.@ to network

cription WEE SERWER LOOPEBACK
cription CONNECTION TO R
cription CONNECTION TO R1
description CONNECTION_TC TIMTERMET
~outer rip
wersion 2
passive-interface Loopbacke
network 12.2.2.@
network 172.16.@.8
default-infermation originate

no auteo-summa ry

Figura 16. Seccion de RIP en R2
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Rak=h ]'_F| pr"ﬂ‘tDCOl“'
* IPF Routing is NSF aware *##

Routing Protocol is “applicatien™
Sending updates every @ seconds
Invalid aftter @ seconds, hold down @, flushed atter @
Cutgoing update filter list for all interfaces is not set
Inceming update filter list for all interfaces is not set
Maximum path: 32
Reuting for Networks:
Reuting Infermation Sources:
Gateway ) = Last Update
Cistance: (de ]

Reuting Protecol is “rip™
Cutgoing update filter list all interfaces is not set
Incoming update filter list all interfac not set
Zending updates ewvery 2@ seconds, next due in ecaon
Invalid after 180 seconds, hold down 188, flushed after 248
Redistributing: rip
Default wersion control: send wersion 2, receive wersion 2
Interface Send Recy Triggered RIP  Key-chailn
cerizl2io 2 2
futomatic network summarization is not in effect
Maximum path: 4
Reuting for Networks:
15.8.8

we Interfacel
Loocpbacks
Loopbacks
Loophbac
Lecpback
Routing Information Sources:
Distance

Figura 17. Protocolos de Enrutamiento R3
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R3#sh ip route rip
Codes: L - local, C - connected, 5 - stati KM - mobile,
D - EISRP, EM - EIGRP external, o - O5PF inter
N1 - OSPF H5sh external twpe 1, b & external type 2
F external type 1, EZ2 ) : {
su - I5-I% ary, LI 5-I% vl - 2 5-I5 lewel-2
inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static reoute, H - NHRF, 1 - LISP
a - application route
+ - replicated route, % - next hop override

v of last resort is 2.8.0.8 to network 2.2.8.0

03:49 p. m.
19/04/2020

A~ B ESP

description CONNECTION TO R2
router rip

copbacks
ocopbacks
ocophba

Qop ba

network |
network |
network |
no auto-s

T |
Figura 19. Seccion RIP en R3

oo

Implementar DHCP y NAT para IPv4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Configurar R1

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.31.0 255.255.255.0

21



R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com
R1(dhcp-config)#default-router 192.168.31.1
R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com

R1(dhcp-config)#default-router 192.168.23.1

Configurar la NAT estéatica y dinamica en el R2

R2(config)#username webuser privilege 15 secret cisco12345
R2(config)#ip http server

R2(config)#ip http secure-server

R2(config)#ip http authentication local

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
R2(config)#interface |00

R2(config-if)#ip nat inside

R2(config-if)#interface g0/0

R2(config-if)#ip nat outside

R2(config-if)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.
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Tabla 4: Verificar DHCP y NAT estética

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Exitoso

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Exitoso

Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Exitoso

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Exitoso

A TP 192

Lx show ip

.1:12004

04:02 p. m.
19/04/2020

A T1dy EsP

Figura 20. PC_A
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RA IP 192.: ‘ Ghl ]

-C» show ip

04:03 p. m.
19/04/2020

A 1) ESP

040 p. m.

AT BB 0000

Figura 22. Ping de PC-A a PC-C

- X
e & http://209.165.200.237/ ~ C || Buscar. Pl &)
& R2 Home Page

Cisco Systems

Accessing Cisco 7206VXR "R2"

Show diagnostic log - display the diagnostic log.
Monitor the router - HTML aceess to the command line interface at level 0.1.234567891011.12.13 1415
Platform - platform utilities. Send comments to cs-html (below).

Show tech support - display ly needed by tech support.
Extended Ping - Send extended ping commands

QoS Device Manager - Configure and monitor QoS through the web interface

Help resources
1. CCO at www.cisco.com - Cisco C: ion Online, including the Technical Assistance Center (TAC)
2. tac@cisco.com - e-mail the TAC.
3. 1-800-553-2447 or +1-408-526-7209 - phone the TAC.
4. ¢s-htm|@cisco.com - e-mail the HTML interface development group.

0407 p. m,
19/047.

[« o
Figura 23. Navegador Web

A Q) EsP
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Configurar NTP
Configurar R2
R2# clock set 9:00:00 5 march 2016
R2(config)# ntp master 5

Configurar R1

R1(config)# ntp server 172.16.1.2
R1 (config)# ntp update-calendar
R1# show ntp associations

#sh ntp associztions

ref clock st when peoll reach delay offset disp
127.127.1.1 5 48 258 37 Se.1%a -19.111 S.884
er, # selected, + candidate, - outlyer, x falseticker, ~ configured

0407 p. m.

: = _
e & AT DB g 0000

Figura 24. Asociaciones NTP en R1

Configurar y verificar las listas de control de acceso (ACL)
Restringir el acceso a las lineas VTY en el R2

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

Ri#telnet 172.16.1.°
Trying 172.16.1.1 ... Cpen
e prohibe el accese no auterizade

User fAccess Werification

Password:
R2=

) I 04:08 p. m.
o ) A T ESP
= < 10/04/2020

Figura 25. Telnet a R2

25



Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Tabla 5: Detalles de Comandos

Descripci6
n del
comando

Entrada del estudiante (comando)

Mostrar las
coincidenci
as
recibidas
por una
lista de
acceso
desde la
Ultima vez
que se
restablecio

Show access-list
R2#sh access-1lists
Standard IF ac

18 permit

28 permit

38 permit

L wown
o

Standard IP acc
18 permit 172
R2#
-] y o | ' L

l__,-s-.":r

—_—

Figura 26. Listas de acceso en R2

04:08 p.

ESP
19/04/20

Restablece
r los
contadores
de una lista
de acceso

clear ip access-list counters

¢Que
comando
se usa
para
mostrar
qué ACL
se aplica a
una
interfaz y la
direccién
en que se
aplica?

Show ip interface
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show ip nat translations

2#zh ip nat trans
de global Inside local s local
165.28@. 2537:80 12.1@.1a.12:8E 289,165, 288, 238 :51.

SRIS1219 2@9. 1¢
¢Con qué §:5122@ 2@9.165
comando
Sse 151221 229, 1¢
muestran
las
traduccion
es NAT?
04:10 p.
A B i) ESP 19/04
Figura 27. Traducciones en R2
Nota: Las traducciones para la PC-Ay la PC-C se agregaron a la
tabla cuando la computadora de Internet intentd hacer ping a esos
equipos en el paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de Internet en la red.
¢ Qué
comando
se utiliza
para #clear ip nat translation *
eliminar las
traduccion
es de NAT
dinamicas?
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2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

FFTPAT

MEDELLINY
17225683

W0..200/0  200.17.204/0

Figura 28. Topologia 1 Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

e Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

e Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

e Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
¢ Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).
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MEDELLIN1

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#enable secret class
MEDELLIN1 (config)#line con O

MEDELLIN1 (config-line)#password cisco
MEDELLIN1 (config-line)#login

MEDELLIN1 (config-line)#exit

MEDELLIN1 (config)#line vty 0 15

MEDELLIN1 (config-line)#password cisco
MEDELLIN1 (config-line)#login

MEDELLIN1 (config-line)#exit
MEDELLINZ1(config)#service password-encryption
MEDELLIN1 (config)#banner motd : Se prohibe el acceso no autorizado :

MEDELLIN2

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#enable secret class
MEDELLIN2 (config)#line con 0

MEDELLIN2 (config-line)#password cisco
MEDELLIN2 (config-line)#login

MEDELLINZ2 (config-line)#exit

MEDELLIN2 (config)#line vty 0 15

MEDELLINZ2 (config-line)#password cisco
MEDELLINZ2 (config-line)#login

MEDELLIN2 (config-line)#exit
MEDELLIN2(config)#service password-encryption
MEDELLIN2 (config)#banner motd : Se prohibe el acceso no autorizado :

MEDELLIN3

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#enable secret class
MEDELLIN3 (config)#line con O
MEDELLIN3 (config-line)#password cisco
MEDELLIN3 (config-line)#login
MEDELLIN3 (config-line)#exit
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MEDELLIN3 (config)#line vty 0 15

MEDELLIN3 (config-line)#password cisco
MEDELLIN3 (config-line)#login

MEDELLIN3 (config-line)#exit
MEDELLIN3(config)#service password-encryption
MEDELLIN3 (config)#banner motd : Se prohibe el acceso no autorizado :

ISP

Router(config)#no ip domain-lookup
Router(config)#hostname ISP

ISP (config)#enable secret class

ISP (config)#line con O

ISP (config-line)#password cisco

ISP (config-line)#login

ISP (config-line)#exit

ISP (config)#line vty 0 15

ISP (config-line)#password cisco

ISP (config-line)#login

ISP (config-line)#exit

ISP (config)#service password-encryption
ISP (config)#banner motd : Se prohibe el acceso no autorizado :

BOGOTAL

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTAL

BOGOTAL (config)#enable secret class
BOGOTAL (config)#line con O

BOGOTAL (config-line)#password cisco
BOGOTAL (config-line)#login

BOGOTAL (config-line)#exit

BOGOTAL (config)#line vty 0 15

BOGOTAL (config-line)#password cisco
BOGOTAL (config-line)#login

BOGOTAL (config-line)#exit

BOGOTAL (config)#service password-encryption
BOGOTAL (config)#banner motd : Se prohibe el acceso no autorizado :
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BOGOTA2

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA2

BOGOTAZ (config)#enable secret class
BOGOTAZ2 (config)#line con O

BOGOTAZ (config-line)#password cisco
BOGOTAZ2 (config-line)#login

BOGOTAZ2 (config-line)#exit

BOGOTAZ2 (config)#line vty 0 15

BOGOTAZ2 (config-line)#password cisco
BOGOTAZ (config-line)#login

BOGOTAZ2 (config-line)#exit

BOGOTAZ2 (config)#service password-encryption
BOGOTA2 (config)#banner motd : Se prohibe el acceso no autorizado :

BOGOTAS3

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA3

BOGOTAZ3 (config)#enable secret class
BOGOTAS3 (config)#line con 0

BOGOTAZ3 (config-line)#password cisco
BOGOTAZ (config-line)#login

BOGOTABS (config-line)#exit

BOGOTAS (config)#line vty 0 15

BOGOTAZ3 (config-line)#password cisco
BOGOTAZ (config-line)#login

BOGOTAZ (config-line)#exit

BOGOTAS (config)#service password-encryption
BOGOTAZ3 (config)#banner motd : Se prohibe el acceso no autorizado :

CONFIGURACION DEL ENRUTAMIENTO
Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

MEDELLIN1

MEDELLIN1 (config)#router ospf 1
MEDELLIN1 (router-config)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1 (router-config)#network 172.29.6.8 0.0.0.3 area 0
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MEDELLIN1 (router-config)#network 172.29.6.12 0.0.0.3 area O
MEDELLIN1 (router-config)#network 209.17.220.0 0.0.0.3 area 0

MEDELLIN2

MEDELLINZ2 (config)#router ospf 1

MEDELLINZ2 (router-config)#network 172.29.4.0 0.0.0.127 area 0
MEDELLIN2 (router-config)#network 172.29.6.0 0.0.0.3 area 0
MEDELLINZ2 (router-config)#network 172.29.6.4 0.0.0.3 area O

MEDELLIN3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(router-config)#network 172.29.4.128 0.0.0.127 area O
MEDELLIN3(router-config)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(router-config)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(router-config)#network 172.29.6.12 0.0.0.3 area 0

ISP

ISP(router)#router ospf 1
ISP(router-config)#network 209.17.220.0 0.0.0.3 area 0
ISP(router-config)#network 209.17.220.4 0.0.0.3 area O

BOGOTA1

BOGOTAL(router)#router ospf 1
BOGOTAL(router-config)#network 172.29.3.0 0.0.0.3 area 0
BOGOTAIL(router-config)#network 172.29.3.4 0.0.0.3 area O
BOGOTAZL(router-config)#network 172.29.3.8 0.0.0.3 area 0
BOGOTAL(router-config)#network 209.17.220.4 0.0.0.3 area 0

BOGOTA2

BOGOTA2(router)#router ospf 1
BOGOTA2(router-config)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA2(router-config)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA2(router-config)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3

BOGOTA3(router)#router ospf 1
BOGOTA3(router-config)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA3(router-config)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA3(router-config)#network 172.29.3.4 0.0.0.3 area 0
BOGOTA3(router-config)#network 172.29.3.12 0.0.0.3 area 0
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Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las
publicaciones de OSPF.

BOGOTAL

BOGOTAL(router)#ip route 0.0.0.0 0.0.0.0 Serial0/1/0
BOGOTAL(router)#router ospf 1
BOGOTAL(router-config)#redistribute static subnets

MEDELLIN1

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 Serial0/1/0
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(router-config)#redistribute static subnets

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0 Serial0/3/0

ISP (config)#ip route 172.29.4.128 255.255.255.128 Serial0/3/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 Serial0/3/1
ISP(config)#ip route 172.29.0.0 255.255.252.0 Serial0/3/1
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Tabla de Enrutamiento.
Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

ISP

Cirl+F & to exit CLI focus Copy Paste

| Top

~ gy e [0Bam |

24/04/2020 %}
Figura 29. Tabla de enrutamiento ISP

34



Ctrl+FE to exit CLI focus Copy Paste

| Top

10630 a. m.

A B e 1)

Figura 30. Tabla de enrutamiento BOGOTAL
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_tri+FE to exit CLI focus Copy Paste

Top

134 a. m.
24/04/2020 %}

A~ F1dqi) EsP

Figura 31. Tabla de enrutamiento BOGOTA2
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Ctr+FE to exit CLI focus Copy Paszte

1 Top

1043 a. m.

AT BP0 518

Figura 32. Tabla de enrutamiento BOGOTAS3
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Arl+FE to exit CLI focus Copy Paszte

1054 a. m.
240472020 %I

A 1)) ESP

Figura 33. Tabla de enrutamiento MEDELLIN1
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Arl+FE to exit CLI focus Copy Paszte

1055 a. m.

AT D) BP0 1)

Figura 34. Tabla de enrutamiento MEDELLIN2
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Jtrl+FE to exit CLI focus Copy Paste

Top

1055 a. m.

AT BP0 B

Figura 35. Tabla de enrutamiento MEDELLIN3
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Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

BOGOTA1l
BOGOTAL(config)#router ospf 1
BOGOTAIL(config-router)#passive-interface s0/2/1

BOGOTA2
BOGOTAZ2(config)#router ospf 1
BOGOTA2(config-router)#passive-interface g0/0

BOGOTA3
BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface g0/0

MEDELLIN1
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface ss0/2/1

MEDELLIN2
MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-interface g0/0

MEDELLIN3
MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface g0/0
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Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos.

CthFE to exit CLI focus Copy Paste

Top

10657 a. m.
24/04/2020 %ﬁ:

Figura 36. Protocolo OSPF en MEDELLIN1

A 1 q) ESP

“tri+FG to exit CLI focus Copy Paste

10:58 a. m.
24/04/2020 %ﬁ:

Figura 37. Protocolo OSPF en BOGOTAL

A 1)) ESP
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Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

MEDELLIN 1

MEDELLIN1(config)#username ISP secret ISP

MEDELLIN1(config)#interface Serial0/1/0

MEDELLINZ1(config)#encapsulation ppp

MEDELLIN1(config)#ppp authentication pap

MEDELLIN1(config)#ppp pap sent-username MEDELLIN1 password MEDELLIN

ISP

ISP(config)#username BOGOTAL secret BOGOTA1
ISP(config)#username MEDELLIN1 secret MEDELLIN1
ISP(config)#interface Serial0/3/0
ISP(config)#encapsulation ppp

ISP(config)#ppp authentication pap

ISP (config)#ppp pap sent-username ISP password ISP
ISP(config)#no keepalive

ISP(config)#interface Serial0/3/1
ISP(config)#encapsulation ppp

ISP(config)#ppp authentication chap

ISP(config)#no keepalive

BOGOTA1

BOGOTAL(config)#username ISP secret ISP
BOGOTAZL(config)#interface Serial0/1/0
BOGOTA1L(config)#encapsulation ppp
BOGOTAL(config)#ppp authentication chap

Fire Last Status Source  Destination Type  Color Timel(zec)  Periodic Mum
o Syccessful MEDE.. BOGOTAT  ICMP . 0.000 il 0

159 a. m.
24/04/2020 %

A 1 qi) ESP

Figura 38. Ping de MEDELLIN1 a BOGOTA1
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Configuracién de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existira comunicacién hasta los routers Bogotal, ISP y
Medellinl.

MEDELLIN1

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config)#ip nat inside source list HOST interface Serial0/1/0 overload
MEDELLIN1(config)#interface Serial0/1/0
MEDELLINZ1(config)#ip nat outside
MEDELLINZ1(config)#interface Serial0/1/1
MEDELLIN1(config)#ip nat inside
MEDELLIN1(config)#interface Serial0/2/0
MEDELLINZ1(config)#ip nat inside
MEDELLINZ1(config)#interface Serial0/2/1
MEDELLIN1(config)#ip nat inside

Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTAL

BOGOTAL(config)#ip access-list standard HOST
BOGOTAL(config)#permit 172.29.0.0 0.0.0.255
BOGOTAZL(config)#ip nat inside source list HOST interface Serial0/1/0 overload
BOGOTA1L(config)#interface Serial0/1/0
BOGOTAZL(config)#ip nat outside
BOGOTAIL(config)#interface Serial0/1/1
BOGOTAL(config)#ip nat inside
BOGOTAL(config)#interface Serial0/2/0
BOGOTAIL(config)#ip nat inside
BOGOTAL(config)#interface Serial0/2/1
BOGOTAL(config)#ip nat inside
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Ctrl+F& to exit CLI focus Copy Paste

] Top

11:04 a. m.

A D) B e B

Figura 39. Traducciones en BOGOTAL

Cirl+FG to exit CLI focus Copy Paszte

| Tap

A T Q) Esp 11:04 & m.

24/04/2020 %ﬁ:

Figura 40. Traducciones_2 en BOGOTA1

45




051 Model Inbound PDU Details Outbound PDU Details
I

At Device: BOGOTAA

Source: PC-C

Destination: ISP

In Layvers Out Layers

Layer? Layer?

Layero Layera

Layers Layers

Laverd Layersd

Layer 3: IP Header Src., IP: 172.29.0.2, Layer 3: IP Header Src, IP: 209.17.220.6,
Dest, IP: 209.,17.220.5 ICMP Message Dest, IP: 209.17.220.5 ICMP Message
Type: & Type: &

Layer 2: HDLC Frarme HDLC Layer 2: PPP Frame PPP

Layer 1: Port Seriald/1/1 Layer 1: Port({s): Seriald/1,/0

1. Serialdf M receives the frame.

Challenge e == Previous Layer Mext Layer ==

Figura 41. Traducciones_3 en BOGOTA1

Configuracién del servicio DHCP.
Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(config)#default-router 172.29.4.1
MEDELLIN2(config)#dns-server 8.8.4.4

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(config)#default-router 172.29.4.129
MEDELLIN2(config)#dns-server 8.8.4.4

MEDELLIN2(config)#ip dhcp pool BOGOTA2

46



MEDELLIN2(config)#network 172.29.0.0 255.255.255.0
MEDELLIN2(config)#default-router 172.29.0.1
MEDELLIN2(config)#dns-server 8.8.8.8
MEDELLIN2(config)#ip dhcp pool BOGOTA3
MEDELLIN2(config)#network 172.29.1.0 255.255.255.0
MEDELLIN2(config)#default-router 172.29.1.1
MEDELLIN2(config)#dns-server 8.8.8.8

El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

MEDELLIN3
MEDELLIN3(config)#interface GigabitEthernet0/0
MEDELLIN3(config)#ip helper-address 172.29.6.5

Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2 BOGOTA3
interface GigabitEthernet0/0 interface GigabitEthernet0/0
ip helper-address 172.29.6.2 ip helper-address 172.29.6.2

Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Medellin2.

BOGOTAL
Interface s0/2/0
ip helper-address 172.29.6.2

Interface s0/1/1
ip helper-address 172.29.6.2
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Cirl+FE to exit CLI focus

] Tap

A~ T3 ESP

11:09 a. m.

Figura 42. Asociaciones DHCP en MEDELLIN2
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CONCLUSIONES

Este documento proporciona la realizacion de la actividad “prueba de habilidades
practica final’, acorde a las indicaciones establecidas y conocimiento adquirido
mediante el material otorgado por la compafiia CISCO, mediante sus ambientes
virtuales. En el caso de estudio se ha logrado con éxito la configuracion y conexion
de los equipos, como Routers y Switches.

Cuando desarrollamos el ensayo de habilidades, definimos que hay varios tipos de
protocolos que nos ayudan a programar las diferentes direcciones IP, interfaces y
dispositivos que pueden constituir una red. Actualmente el disefio de una red es
meticulosamente revisado. Existen varios factores que influyen para conseguir un
buen esquema, entre ellos: la flexibilidad con respecto a los servicios soportados,
la vida util requerida, el tamafio del sitio y la cantidad de usuarios que estaran
interconectados y los costos, entre otros.

En la actividad se efectué de buena manera los protocolos de OSPF por lo cual se
hizo un seguimiento estable de las conexiones; se observé también el servicio
DHCP que asigna dinamicamente una direccion IP.
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