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RESUMEN

En el siguiente trabajo se realiza el desarrollo de dos casos propuestos en el
diplomado de profundizacion cisco (disefio e implementacion de soluciones
integradas LAN / WAN), en donde tenemos que aplicar las diferentes tematicas
aprendidas en el transcurso y desarrollo del diplomado cisco como la configuracion
basica de dispositivos usados dentro de una red cisco, configuracién de dispositivos
en redes Vlan, configuracidon y sistema de seguridad, utilizacion del protocolo
OSPF,Encapsulamiento y verificacion de PPP, configuracion de DHCP y NAT.

PALABRAS CLAVE:

WAN: Una red de area amplia, o WAN (Wide Area Network en inglés), es una red
de computadoras que une varias redes locales, aunque sus miembros no estén
todos en una misma ubicacion fisica.

LAN: Entre las redes informaticas se encuentra la llamada red LAN, una sigla que
refiere a Local Area Network (Red de Area Local). Estas redes vinculan
computadoras que se hallan en un espacio fisico pequefio, como una oficina o un
edificio. La interconexion se realiza a través de un cable o de ondas

PING: Packet Internet Groper. Este comando se utiliza para comprobar si una
determinada interfaz de red, de nuestra computadora o de otra, se encuentra activa.
El PING envia paquetes al IP o host que se le indique, y nos dice cuanto tiempo
demoro el paquete en ir y regresar, entre otras pocas informaciones.

OSPF: Abrir el camino mas corto primero en espafiol, es un protocolo de red para
encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol (IGP),
gue usa el algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos.



1. INTRODUCCION

Existe la necesidad en el mundo de adquirir conocimiento acerca de las redes, que
junto con la tecnologia, se han convertido en un pilar para la sociedad, en la que los
técnicos tecndlogos e ingenieros resuelvan los diferentes problemas que se puedan
presentar en la conectividad tanto como el mantenimiento y su debida
administracion.

Durante el desarrollo de este diplomado se han manejado las herramientas y
configuraciones basicas para desarrollar a cabalidad la prueba de habilidades
practicas estos ejercicios propuestos nos servirdn para administrar redes donde
surgen diferente inconvenientes en los cuales los ingenieros deben solucionar y asi
afianzar con su conocimiento, utilizando protocolos de como OSPF o RIP
configuracion de Dhcp,Nat,Vlan asi como los diferentes comandos utilizados para
configurar cada uno de los componentes de una red, también conocer la topologia
y hacer las conexiones necesarias y utilizar las diferentes tarjetas que puede
contener un router, un switch o un servidor al igual este programa de packet tracer
de cisco es un buen simulador ya que los resultados estan en tiempo real con los
diferentes comandos para tazar y ver configuraciones aplicadas.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

e Que el estudiante sea capaz desarrollar los ejercicios propuestos con las
herramientas tratadas a lo largo del diplomado conociendo varias el disefio de redes
y las diferentes configuraciones en cada dispositivo solicitado.

2.2 OBJETIVOS ESPECIFICOS

e Usar configuracion basica de dispositivos en dispositivos de la red para
garantizar cada una de los requerimientos de cliente o los ejercicios
propuestos en los dos escenarios

e Usar configuraciones avanzadas para garantizar accesos y seguridad a las
redes, usar configuraciones de DHCP, NAT, protocolos de encapsulamiento
y verificacion de ppp

12



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Se han propuesto dos escenarios en los cuales debemos aplicar todo lo aprendido en el
desarrollo del diplomado, en el primer escenario nos piden armar una red y aplicar la
configuraciones basicas de consolas, utilizar el protocolo de routing dinamico RIPv2 realizar
el montaje de host dindmicos (DHCP)y realizar listas de control de acceso,

En el segundo escenario se describe como solucionar un problema de conectividad de
distintas areas de una empresa la cual tiene sus sedes en Bogota y, Medellin la cual
necesita protocolos de enrutamiento y seguridad de acceso a datos.

3.2 JUSTIFICACION

Como principal herramienta para el desarrollo de estos dos escenarios, es el conocimiento
adquirido en el diplomado, el simulador y el entorno de CISCO PACKET TRACER, las
diferentes configuraciones trabajadas, y comprobar que lo aprendido nos es til para dar
solucion a cada uno de los ejercicios propuestos.

13



4.1 DESARROLLO DE ESCENARIO 1

Escenario 1:

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2, el
protocolo de configuracion de hosts dindmicos (DHCP), la traduccion de direcciones de red
dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de
red (NTP) servidor/cliente. Durante la evaluacioén, probara y registrara la red mediante los
comandos comunes de CLI.

TOPOLOGIA
Definiciones de VLAN
VLAN Direccion IPv4d_Nombre
21 192,16821.0/24 Contabilidad
23 192.16823.0/24 Ingenierfa
99 192.16899.0/24 Administracion
209.165.200.238
2001:DB8:ACAD:A::38
GO,
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 122/64 2001:DB&:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
Lo6:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1. TOPOLOGIA DE RED ESCENARIO 1
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tabla 1. Inicializacién

Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los routers

Router>enable
Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Volver a cargar todos los
routers

Router#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4,
RELEASE SOFTWARE (fcl)

Technical Support:
http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.

Eliminar el archivo startup-
config de todos los

switches y eliminar la base
de datos de VLAN anterior

Switch#delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]

Volver a cargar ambos
switches

Switch#reload

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version
12.2(25r)FX, RELEASE SOFTWARE (fc4)Cisco
WS-C2960-24TT (RC32300) processor (revision
C0) with 21039K bytes of memory.

2960-24TT starting...

Verificar que la base de
datos de VLAN no esté en
la memoria flash en ambos
switches

Switch>ena

Switch#show flash

Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-
mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)

Switch#

15



http://www.cisco.com/techsupport

Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia:

Tabla 2. Configuracion pardmetros basicos de dispositivos

Elemento o tarea de
configuracion Especificacion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 | 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado
IPv6 2001:DB8:ACAD:2::11

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta practica
de laboratorio.
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Paso 2:

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router R1
Contrasefa de exec

privilegiado cifrada Class
Contrasefa de acceso a

la consola Cisco
Contrasefa de acceso

Telnet Cisco

Cifrar las contrasefias de
texto no cifrado

R1(config)#enable secret class
R1(config)#line console O
R1(config-line)#pass
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#pass
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#service pass
R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd %unauthorized access is
prohibited%

Interfaz S0/0/0

Establezca la descripcién

Establecer la direccién IPv4 Consultar el diagrama de
topologia para conocer la informacién de direcciones
Establecer la direccién IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones
Establecer la frecuencia de reloj en 128000

Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 4. Configuracion de R2

Elemento o tarea
de configuracion

Especificacion

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router R2

Contrasefa de exec

privilegiado cifrada | Class

Contrasefa de

acceso a la consola | Cisco

Contrasefa de

acceso Telnet Cisco
R2>enable
R2#conf t

Cifrar las
contrasefas de
texto no cifrado

Enter configuration commands, one per line. End with
CNTL/Z.

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#pass
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#line vty 0 4
R2(config-line)#pass
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service pass
R2(config)#service password-encryption

Habilitar el servidor
HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

18




Interfaz S0/0/0

Establezca la descripcién

Establezca la direccion IPv4. Utilizar la siguiente direccion
disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Activar la interfaz

Interfaz S0/0/1

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la primera direccién
disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Establecer la frecuencia de reloj en 128000.

Activar la interfaz

Interfaz GO/O
(simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

Establezca la direccion IPv6. Utilizar la primera direccion
disponible en la subred.

Activar la interfaz

Interfaz loopback 0
(servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta
predeterminada

Configure una ruta IPv4 predeterminada de G0/0.
Configure una ruta IPv6 predeterminada de G0/0.

19




Paso 4. Configurar R3

La Configuracion Del R3 incluye las siguientes tareas:

Tabla 5. Configuracion R3.

Elemento o
tarea de
configuracion

Especificacién

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

acceso Telnet

Nombre del router | R3
Contrasefia de Class
exec privilegiado

cifrada

Contrasefia de Cisco
acceso a la consola
Contrasefia de Cisco

Cifrar las
contrasefas de
texto no cifrado

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#pass
R3(config-line)#password cisco
R3(config-line)#login R3(config-
line)#exit R3(config)#line vty 0 4
R3(config-line)#pass
R3(config-line)#password cisco
R3(config-line)#login R3(config-
line)#exit R3(config)#service pass
R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd #Se prohibe el acceso no
autorizado!#

20




Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

Interfaz loopback 7

Rutas predeterminadas

Establecer la descripcion

Establezca la direccién IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacion de direcciones.
Activar la interfaz

Interfaz S0/0/1

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 4 direccion disponible en la subred.
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Paso 5: Configurar S1

La Configuracion del S1 incluye las siguientes tareas:

Tabla 6. Configuracion de S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch S1
Contrasefa de exec

privilegiado cifrada Class
Contrasefa de acceso a la

consola cisco
Contrasefa de acceso Telnet | cisco

Cifrar las contrasefias de
texto no cifrado

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#pass
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#pass
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service S1(config-line)#servicepass
S1(config-line)#service passw
S1(config-line)#service password
S1(config-line)#service password-
S1(config-line)#service password-encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el acceso no
autorizado!#.
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Paso 6: Configurar el S3

La Configuracion Del S3 incluye las siguientes tareas:
Tabla 7. Configuracion de S3

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS | Switch(config)#no ip domain-lookup

Nombre del switch S3
Contrasefia de exec
privilegiado cifrada class

Contrasefia de acceso a la
consola cisco

Contrasefia de acceso Telnet | cisco

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#pass
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#pass
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto | S3(config-line)#service pass
no cifrado S3(config-line)#service password-encryption

S3(config)#banner motd #Se prohibe el
Mensaje MOTD acceso no autorizado!#
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Verificacién de conectividad de red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 v
R2 R3, S0/0/1 172.16.2.1 v
PC de Gateway 209.165.200.233 v
Internet predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Ectil = Edicifn

B R — O X

Physical Config CLI Aftributes
I

105 Command Line Interface

%LINE-5-CHRNGED: Interface Serial0d/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up
unauthorized access is prohibited

User Reocess Verification
Password:

Rl=ena

Password:
Password:

Rlfping 172.1£.1.2

Type escape seguence to abort.

Sending 5, l00-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:
trret

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1&/38
ms

nigl hd

Ctri+F§ to exit CLI focus Copy Paste

[ Top

ESP 15:58 %
LAA  28/04/2020

~ w7z )

Figura 2. Ping, desde R1 a R2, (172.16.1.2)
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¥ R2 - m] x
Physical Config CL Attributes
—
103 Command Line Interface
-~
2 LINE-5-CHENGED: Interface Serialds0s1, changed state to up
#LINEPROTO-S-UPDOWN: Line protocol on Interface Serialds0/1, changed
state to up
unauthorized access is prohikited
User Rocess Verification
Password:
R2*ena
Password:
Rigping 172.16.2.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:
treet
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/13/35
ms
B2 =
Ctri+F5 to exit CLI focus Copy Pazte
[ Top

T

At gz i)

Figura 3. Ping, desde R1 a R2, (172.16.2.1)

¥ Serverd - m] X

Physical Config Services Programming Aftributes

[Command Prompt

mand Line 1.0

O mop >

Serial DCE

BP 1556
=

AN ED) a0z

Figura 4.Prueba de ping desde Servidor de Internet a Gateway predeterminado.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN
Paso 1: Configurar S1

La configuracién Del S1 incluye las siguientes tareas:

Tabla 9. Configuracion de la seguridad Del switch S1, las VLAN y el routing

entre VLAN

Elemento o tarea de
configuracion

Especificacién

Crear labase de
datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

S1(config)#vian 99
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

Asignar la direccion
IP de
administracion.

Asigne la direccion IPv4 ala VLAN de
administracion. Utilizar la direccion IP asighada al
S1 en el diagrama de topologia

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN native

S1(config)#interface f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#exit
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Forzar el enlace
troncal en la
interfaz FO/5

Utilizar lared VLAN 1 como VLAN native
S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto
de los puertos
como puertos de
acceso

Utilizar el comando interface range

S1(config-if)#interface range f0/1, f0/2, f0/4, f0/7-24,
g0/1-2 S1(config-if-range)#shutdown

Asignar FO/6 a la
VLAN 21

S1(config)#interface f0/6
S1(config-if)#swi
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vlan 21

Apagar todos los
puertos sin usar

S1(config-if-range)#shutdown
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Paso 2. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Configuracion de la seguridad del switch S3, las VLAN y el routing
entre VLAN

Elemento o tarea
de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para topologia
para crear cada una de las VLAN que se indican Dé
nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Crear la base de
datos de VLAN

Asigne la direccion IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S3 en el diagrama de

Asignar la topologia
direccion IP de S3(config)#interface vlan 99
administracion S3(config-if)#ip address 192.168.99.3 255.255.255.0

S3(config-if)#no shutdown

Asignar la primera direccion IP en la subred como
gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado.

Utilizar lared VLAN 1 como VLAN native

S3config)#interface f0/3
Forzar el enlace S3(config-ifj#swi
troncal en la s3 fa-if itch d K
interfaz FO/3 (config-if)#switchport mode trun

S3(config-if)#swi
S3(config-ify#switchport trunk native vlan 1

Configurar el resto

de los puertos S3(config)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
como puertos de S3(config-if-range)#switchport mode access

acceso S3(config-if-range)#shutdown

Asignar FO/18 ala | S3(config)#int f0/18

VLAN 23s S3(config-ify#switchport access vian 23

Apagar todos los

puertos sin usar S3(config-if-range)#shutdown
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Paso 3:

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configuracion de LAN contabilidad, ingenieria y administracion

Elemento o tarea
de configuracion

Especificacion

Configurar la
subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a esta interfaz
R1(config)#interface g0/1.21
R1(config-subif)#description LAN_Contabilidad
R1(config-subif)#encapsulation dotlqg 21

R1(config-subif)#ip address 192.168.21.2 255.255.255.0
R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23
Asignar la primera direccion disponible a esta interfaz

R1(config)#interface g0/1.23
R1(config-subif)#description LAN_Ingenieria
R1(config-subif)#encapsulation dotlqg 23

R1(config-subif)#ip address 192.168.23.2 255.255.255.0
R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.99 en G0/1

Descripcion: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta interfaz
R1(config)#interface g0/1.99
R1(config-subif)#description LAN_Administracion
R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

Activar la interfaz
GO0/1

R1(config-subif)#int g0/1
R1(config-if)y#no shutdown
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 12. Verificacion y pruebas de red VLAN

Desde A Direcciéon IP Resultados de
ping

S1 R1, direccién VLAN 99 192.168.99.1 v

S3 R1, direccién VLAN 99 192.168.99.1

v
S1 R1, direccién VLAN 21 192.168.21.1 v
S3 R1, direccién VLAN 23 192.168.23.1 v

|’ ( 23:07:30) ..

I?m — [} b

Physical Config CLI Attributes
—

105 Command Line Interface

SLINE-5-CHANGED: Interface FastEthernet(/5, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastZthernet0/s,
changed state to up
unautorized access is prohibited =

Slren
Password:
Sl#ping 192.1€8.95.1

Type escape seguence to abort.
Sending 5, l00-byte ICMP EZchos to 192.1€8.35.1, timeout is 2 seconds:
i

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/12/1% ms
s1g w R
Ctri+F86 to exit CLI focus Copy Paste ~

]
>

S
I [ Top e (-=: Simulation

2

-l

L2

>

Serial DCE

EP 2043
A ED g B I

Figura 5.Ping Desde S1 A 192.168.99.1
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DECOOMNEMCIA  DOVICAR  AASTA ]
®s3 - a X E
# Buscar ~
aBbCcDc al
Physical  Config Attributes Zac Reemplazar
Sinespa.. [5| v A
[ Seleccionar ~
10S Command Line Interface
1] Edicién
~

unautorized access is prohibited

User Access Verification

Password:

S3vena

Password:

Password:

S3#ping 192.1€8.99.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.1€8.55.1, timeout is 2 seconds:

SR

Success rate is 80 percent (4/5), round-trip min/avg/max = 3/18

s34 v

Ctri+F6 to ext CLI focus Copy. Paste
O Top

A ) e

ESP 20:53
LAA  28/04/2020

" Figura 6.Ping desde s3 a 192.168.99.1

» A @ 7 D)

B 51 — O x
Physical  Config  CLI  Afiributes
—
~
105 Command Line Interface

SLINE-5-CHANGCED: Interface FastEthernetd/5, changed state to up ~
8LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/5, changed

state o up

unautorized access is prohibited

User Access Verification

Password:

Sl>en

Password:

Slg¢ping 152.1€8.393.1

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

i

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/12/15 ms

Slgping 152.1€8.21.1

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 192.1&8.21.1, timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/6/1¢ ms

v
Cirl+F8 to exit CLI focus Copy Paste
[ Top

ESP 20:54 =]
LAA  28/04/2020

~ |z )

Figura 7.Ping de s1 a 192.168.21.1
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Physical Config CLI Aftributes
—

105 Command Line Interface

unautorized access is prohibited ~
User Access Verification
Password:

S3>ena

Password:

Password:

S3gping 152.1€3.55.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€2.99.1, timeout is 2 seconds:
Cinnn

Success rate is 80 percent (4/5), round-trip min/avg/max = 3/18/25 ms
S3gping 192.1€2.23.1
Type escape sequence to abors.

Sending 5, 100-byte ICHMP Echos to 152 1€8.23 1, timeout is 2 seconds:
[ERRY

Success rate is 100 percent (5/5), round-trip min/avg/maxz = 1/11/23

ms

s2g hd
Cirl+FB 1o exit CLI focus Copy Paste

O Top

ESP 20:56
LAA  28/04/2020

I W AD)

Figura 8.Ping desde S3 a 192.168.23.1
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Parte 4:

Paso 1:

Configurar el protocolo de routing dinamico RIPv2

Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13. Configuracion RIPv2 en el R1

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes
conectadas directamente

R1(config-router)#network 172.16.1.0
R1(config-router)#network 172.16.1.8
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las
interfaces LAN como pasivas

R1(config-router)#passive-interface s0/0/0
R1(config-router)#passive-interface g0/1

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary

apblcll  Aabblcll  Aabblcll  Aabblcll s Aadblc s Aabblc
L — m} >
Physical Config CLI Aftributes
—
105 Command Line Interface
C  152.1€2.99.0/24 is directly connected, GigabitEthernet(/l.59 ~
Rliconfig-router)s
R1#
5¥S-5-CONFIC_I: Configured from conscle by conso le
Rlgconf t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) §router rip
Rliconfig-router)f#version 2
Rl{config-router)#do show ip route connected
c _0/20 is directly comnected, Serial0/0/0
c 21.0/24 is directly conneccted, GigabitEthernet0/1.21
c 24 is directly connected, GigabitEthernet0/1.23

C  152.1€8.9%.0/24 is directly connected, GigabitEthernet0/1.5%

Rl{config-router)fnetwork 172.18.1.0
Rl{config-router)gnetwork 132 z1.0

23.0
nfig-router)#network 152.1E8.35.0

Rl —router) #§passive—int ace g0/s1.21
Rl g-router)fpassive-interface gi/1.23

~router)#passive-interface g0/1.55
Rl{config-router)$#noc auto-summary
Rl {config-router] s

Ctri+F6 to exit CLI focus Copy Paste

[ Top

ESP 21:07 =
LAA  28/04/2020

A im oz Q)

Figura 9. Redes conectadas directamente en R1
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Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 14. Configuracion RIPv2 en el R2

Elemento o tarea
de configuracion

Especificacion

Configurar RIP
version 2

R2(config)#router rip R2(config-router)#version 2

Anunciar las redes
conectadas
directamente

Nota: Omitir la red GO/0.
R2(config-router)#network 10.10.10.0
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#exit

Establecer la
interfaz LAN
(loopback) como
pasiva

R2(config-router)#passive-interface loopbackO

Desactive la
sumarizacion
automatica.

R2(config-router)#no auto-summary

|

Physical

Config CLI Aftributes
—

_ O < (::J (::;( 15:46:00)

A

105 Command Line Interface

c
c
c

User Rcocess Verification
Password:

R2%ens
Password:
Rz#cont
Enter configuration commands, one per line. End with CNIL/Z.
2z (config) #router rip

22 (config-router) #version

% Incomplete command.

R2 (config-router)#version 2

22 (config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, Loopback0
17z.1€

5.200.232/25 is directly connected, GigabitEthernst0/0

22 (config-router) #network 10.10.10.10

22 (config-router) #network 172.16.1.0

nfig-router)#network 172.16.2.0

nfig-router)#passive-interface loopback O

nfig-router)#no auto-summary

R2 (config-router) §| v

0/30 is directly connected, Seriald/0/0
0730 is directly connected, Seriald/0/1

I! [ Top

Ctrl+F8 to exit CLI focus Copy Paste A

>

]

7

4
>

use

e

ESP 21:18

NG oy

Figura 10. Redes conectadas directamente en R2
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Paso 3:

Configurar RIPv3 en el R2

La configuracién del R3 incluye las siguientes tareas:
Tabla 15. Configuracion RIPv3 en el R2

Elemento o tarea de
configuracion

Especificacién

Configurar RIP versién 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4
conectadas directamente

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0

R3(config-router)#network 192.168.6.0
R3(config-router)#exit

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-interface loopback4
R3(config-router)#passive-interface loopback5
R3(config-router)#passive-interface loopback6

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary

- S
-
Physical  Config Attributes.
105 Command Line Interface
~
ine. End with CNTL/Z.
erial0/0/1
oopbackd
oopbacks
oopbacké
oopback?
v
CIrl+F8 lo exi CLI focus Copy Paste v
>
f - -
O 1o el Simulation)
<
>
UsB
ESP 21:27
~ i E ) B

LAA  28/04/2020

Figura 11. Redes conectadas directamente en R3
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Paso 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16.verificacion de informacion RIP

Pregunta Respuesta

¢, Con qué comando se muestran la ID del R3#show ip protocols
proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas en
un router?

¢, Qué comando muestra solo las rutas RIP? R3#show ip route rip

¢, Qué comando muestra la seccion de RIP de R3#show run
la configuracion en ejecucion?
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Parte 5:

Paso 1:

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17.configuracion de R1 para implementar DHCP y NAT para IPv4

Elemento o
tarea de
configuracion

Especificacién

Reservar las
primeras 20
direcciones IP
en la VLAN 21
para
configuraciones
estaticas

R1#conf t
R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las
primeras 20
direcciones IP
en la VLAN 23
para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de
DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Crear un pool de
DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit
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Paso 2:

Configurar la NAT estéticay dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion de la NAT estética y dinamica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio
del servidor HTTP

R2(config)#ip http server

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)#ip http authentication local

Crear una NAT
estatica al servidor
web.

Direccion global interna: 209.165.200.237

Asignar la interfaz
interna y externa
para la NAT estética

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#int sO/0/1

R2(config-if)#ip nat inside

Configurar la NAT
dindmica dentro de
una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.1
0.0.0.255

Defina el pool de
direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228
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Definir la traduccion
de NAT dinamica

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

Verificar que la PC-A
haya adquirido
informacion de IP del
servidor de DHCP

||

¥ pca

Physical  Config _ Deskiop

- o x
Programming  Atiributes

Interface

(@ DHCP

IP Address

O DHCP

802.1%

P Configura

DNS Server

IPvE Configut

ion

Subnet Mask

Defaut Gateway

ration
(O Auto Config (@) Static

1PvE Address

Link Local Address

1PVG Gateway

1Py DNS Server

FastEthernetd

|
[Feso:20aFsFrFEasTIT |
|
|

[] use 802 1X Security

[ Top

e
| d-o Realtime [(GRST
1841 weom | 2a

ESP 9:49

~ @z LAA  11/05/2020
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Verificar que la PC-C

¥ pc-c — [m] bd
Physical Config Programming Aftributes.

~
P configuration

Interface FastEthernetd ~

IR Configuration
@® pHee O static
1P Address.

Subnet Mask

Default Gateway

DNS Server 10.10.10.10
haya adqu|r|do , v Contiguraton
. ., . © onee O Autoconfia @ Static
informacién de IP del no | | evonsress [ ] |
. Link Local Adoress [Fes0 200-crFFesE Ace ]
servidor de DHCP — [ |
v DNS Server [ ]
202.1X
[ use 802.1X Security
.
[ Top
i &8 &%
F=T]
ESP 9:50
ﬁ ~ = = ql)) LAA  11/05/2020
ow Y B @ e
¥ pc-c — [m] =
Physical Config D Programming Attributes

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

iCommand Prompt

[ Top

1 con el nombre de usuario webuser y la

ESP 9:58

i ~ 8 &) an q105r2020
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Utilizar un navegador web
en la computadora de i
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisc012345

B 1008
A G e B

Parte 6: Configurar NTP
Tabla 20. Configuracion de NTP

Elemento o tarea de configuracion

Especificaciéon

Ajuste la fecha y hora en R2.

R2#clock set 10:22:00 11 may
2020

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master 5
R2(config)#

Configurar R1 como un cliente NTP.

Servidor: R2
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuraciéon de NTP en
R1.

R1(config)#do show ntp status
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% Invalid input detected at '~ marker.

Rl (config) #ntp update—calendar
Rl (config) dexit

R1E

%5Y5-5-CONFIG_I: Configured from conscle by console

Rl#do show ntp status
% Invalid input detected at '~' marker.

Rlgconf ¢
I Enter configuration commands, one per line. End with CNTIL/Z.
Rl{config)$do show ntp status
Clock is synchronized, stratum €, reference is 172.1€.1.2
nominal freq is 250.0000 Hz, actual freqg is 24%5.5%5%0 Hz, precision is
2+*2q
reference time is OCED7ARS.00000238 (10:27:53.5&2 UIC lu. may. 1l
2020}
clock offset is 5.00 msec, root delay is 2.00 msec
root dispersion is 10.3€ msec, peer dispersion is 0.12 msec.
loopfilter state is 'CIRL' (Normal Controlled Loop), drift is -
0.0000011%2 s/s system poll interval is 4, last update was 15 sec

nar~

ago.
Rl (config) g

Ctrl+F8 to exit CLI focus

1 O Top

Copy Paste

ESP 10:29
LAA  11/05/2020

A fE gz )

Figura 12.configuracion NTP

Parte 7:

Paso 1:

Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso a las lineas VTY en el R2

Tabla 21.configuracion y verificacion de las listas de control de acceso (ACL)

Elemento o tarea de
configuracion

Especificacién

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a
las lineas VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit
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R2(config)#line vty 0 15
Permitir acceso por Telnet a R2(config-line)#access-class ADMIN-MGT in
las lineas de VTY R2(config-line)#transport input telnet

Verificar que la ACL
funcione como se espera

I
¥ R — [m] >
Physical Config CLI Attributes
—
105 Command Line Interface
1 Password: ~
E
1 Rl-ena
Password:
Password:
R1g
R1g
Rlgtelnet 172.16.1.1
Trying 172.1€.1.1 .. _Cpenunauthorized access is prohibited
d
User Rccess Verification
Password:
% Password: timeout expired!
[Connection to 172.1€.1.1 closed by foreign host]
Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...Openunauthorized access is prohibited
User Access Verification
d
Password:
2| ~
Ctri+F& to exit CLI focus Copy Paste
O top

Figura 13.Prueba de Telnet de R1 a R2
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L:E! — O

Physical Config CLI Attributes
I

105 Command Line Interface

SLINE-S5-CHRNGED: Interface Seriall/0/1l, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Seriald/d/1, changed
state to up

unautorized access is prohibited

User Rcoecess Verification

Password:

B3rena

Password:

R3gtelnet 172.1€.2.1

Trying 172.1€.2.1 ...O0penunautorized access is prohikited

User Rccess Verification

Password:
% Password: timeout expired!

[Connection to l72.l€.2.1 closed by foreign host]
Rz

Ctri+F& to exit CLI focus Copy Paste

[ 1op

Figura 14.Prueba de Telnet de R3 a R2
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Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 22. Verificacion y demostracion de configuraciones

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2#show access-list

Restablecer los contadores de
una lista de acceso

R2#clear ip access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

¢, Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping
a esos equipos en el paso 2. Si hace ping
a la computadora de Internet desde la PC-
A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

Router(config)#clear ip nat translation
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4.2 DESARROLLO DE ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

MEDELLINZ

172 29.6.8 /30 3220010 20.172204/D

156125

Figural5. Topologia de red escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones

¥ Cisco Packet Tracer - C:\Users\HECTOR\Desktop\ESCENARIO 2 (1).pkt - X
Fie Edit Optons View Tools Extensions Help

EERSOsrL i @advl QaaQouE BFE ?
TQe@X f/rmed B
(A Logica |G

Time: 03:16:11

CE LB L R L

| . <
Femmier - :
88 O Escribe aqui para buscar O & e E] e \? R R LL:: 15/:)4.5;/3:020 > ’

Figura 16. Topologia de red escenario 2 estudiante.

Configuracién de los routers:

Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class
Router(config)#banner motd .Prohibido el acceso no autorizado.
Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#line vty 0 4
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#exit

Router(config)# Hostname ISP
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Parte 1: Configuracién del enrutamiento.

a. Configurar el enrutamiento en lared usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 1.1.1.1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area O
Bogotal(config-router)#no auto-summary

Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 4.4.4.4
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area O
Medellin1(config-router)#no auto-summary

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 2.2.2.2
Bogota2(config-router)#network 172.29.1.0 0.0.0.255 area O
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area0
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area0
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#no auto-summary
Bogota2(config-router)#passive-interface g0/0

48



Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 3.3.3.3
Bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota3(config-router)#no auto-summary
Bogota3(config-router)#passive-interface go/0

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 5.5.5.5
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area O
Medellin2(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin2(config-router)#no auto-summary

Medellin2(config-router)#passive-interface g0/0

Medellin3(config)#router ospf 1
Medellin3(config-router)#router-id 6.6.6.6
Medellin3(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area O
Medellin3(config-router)#network172.29.6.120.0.0.3 area0
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#no auto-summary
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b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/0
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/1
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 serial0/0/1
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial0/0/0

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF-.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. Elrouter ISP solo debe indicar sus rutas estéticas adicionales a las directamente
conectadas.
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®isp — m| X

Physical Config CLI Aftributes.
I

105 Command Line Interface

ISErena ~
Dassword:
ISPg#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIF, M - mobile, B -
BER
D — EIGRP, EX - EIGRF external, © - OSPF, IR - OSPF inter area
M1l - OSPF NS5X external type 1, M2 - OSPF NS5S5E external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-l, LZ - IS-IS lewel-2, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.23.0.0/1% is wariably subnetted, 2 subnets, 2 masks
5 172.29.0.0/22 [1/0] wia 205.17.220.5
.29.4.0/24 [1/0] wia 209.17.220.2
209.17.220.0/24 is wvariably subnetted, ¢ subnets, 2 masks

W
-
-1
)

[ 209.17.220.0/30 is directly connected, Serialds0/1

< 2058.17.220.2/232 is directly connected, Seriald/0/1

c 209.17.220.4/30 is directly connected, Seriald/s0/0

[ 209.17.220.5/32 is directly connected, Serialds0/0

I5rg =
Ctrl+F8 to exit CLI focus Copy Paste

[ Top

ESP 16:38
LAA  12/05/2020

A~ bz )

Figural7.configuracion ISP

¥ Bogota 1 — m] x

Physical Config CLI Attributes

105 Command Line Interface ~

D - EIGRP, EX - ELGRE external, O - OSPE, 1A - OSPF inter area a
N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS

inter area '
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route T

Cateway of last resort is 205.17_220_€ to network 0.0.0.0

172.2%.0.0/1€ is variably subnetted, € subnets, 2 masks 1
° 172.29.0.0/24 [L10/€5] wia 172.2%.3.€, 00:08:04, Serial0s1/0
o 172.25.1.0/24 [1l0/€5] wia 172.25.3.10, 00:08:04, Serial0/1/1
c 172.2%.2 .0/30 is directly connected, Serial0/0/1
c 172.25.3.4/30 is directly connected, Seriald/l/0
c 172.2%.2 8/30 is directly connected, Seriald/1l/1
o 172.25.3.12/30 [110/128] wia 172.2%.3.10, 00:08:04,
Serial0s1/1

[110/128] wia 172.29.3.6, 00:08:04,

Serial0/1/0

20%.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

< 209.17.220.4/30 is directly connected, Serialld/0/0
c 209%.17_.220.€/32 is directly connected, Serial0s0/0
s* 0.0.0.0/0 [1/0]1 wia 205.17.220.¢€
——More—-— ~
Cirl+F& to exit CLI focus Copy Paste
[ Top v

16:44
ot ) B o

LAA  12/05/2020

Figural8 .configuracion Bogotal
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¥ Bogota 2 — O x

Physical Config ] Attributes

105 Command Line Interface -~

D - EIGAP, E£ - EIGRP external, O - OSDF, IA - OSPF inter area a
N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2
=1 - OSPF external type 1, E2 - OSDF external type 2, £ - EGP
i - IS-IS, L1 - IS-IS lewel-1, Lz - IS-IS level-2, ia - IS-IS

inter area

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.2%.3.9% to metwork 0.0.0.0

172.25.0.0/1€ is wariably subnetted, € subnets, 2 masks

] 172.28%.0.0/24 [110/65] wia 172.2%.3 14, 00:11:4€, Serial0/o0/0
c 172.25.1.0/24 is directly connected, FastEthernetd/d
] 172.29.3.0/30 [110/128] wia 172.23.3.14, 00:11:48,
Seriald/o/0

[110/128] wia 172.25.3.5, 00:11:4€, Serial0/1l/1
] 172.25.%.4/30 [110/128] wia 172.25.3.14, 00:11:4§,
Seriald/0/0

[110/128] wia 172.25.3.5, 00:11:4€, Serial0/1/1
c 172.2% .3 8/30 is directly connected, Seriald/1/1
c 172.28%.3.12/30 is directly connected, Seriald/0/0

205.17 220 0/30 is subnetted, 1 subnets

o 209.17.220.4 [l1l0/128] wvia 172.25.3.9, 00:11:4€, Seriald/1l/1
O*E2 0.0.0.0/0 [110/1]1 wia 172.25.3.3, 00:11:4€, Seriald/s1/1
——Moze—— | b
Cirl+F8 to exit CLI focus Copy Paste
[ Top 1
>
Realtime

3

5

3

ESP 1648
(]

A ED La 1zms2020

Figura 19.configuracion Bogota 2

® Bogota 3 - [m] x

Aftributes E

105 Command Line Interface

Physical  Config

Bogotas#show ip route

Codes: C - connected, S - static, I - IGRP, B - RIP, M - mobile, B - BGP
D - EIGRE, GRP external, © - OSPF, IA - OSDF inter area
N1 - OSPF NSSA enternal type 1, N2 - OSDF NSSA external type 2
EL - OSPF external type 1, E2 - OSDF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS

inter area

* - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last resort is 172.25.3.1 to network 0.0.0.0

172.29.0.0/1¢€ is variably subnetted, € subnets, 2 masks

[+ 172.25.0.0/24 is directly connected, FastEthernetd/d

o 172.29.1.0/24 [110/€5] wia 172.29.3.13, 00:03:0&, Seriald/o/0

c 172.29.3.0/30 is directly connected, Seriald/0/1

c 172.25.%.4/30 is directly connected, Seriald/1/0

] 172.29.2.8/30 [110/128] wia 172.29.3.1, 00:03:0&, Seriald/o/1
[110/128] wia 172.29.3.13, 00:03:06, Serial0d/0/0

c 172.2%.3.12/30 is directly connected, Seriald/0/0

209.17.220.0/30 is subnettad, 1 subnets
o 209.17. 220 4 [110/128] wia 172.25.3.1, 00:25:14, Seriald/o/1

©*E2 0.0.0.0/0 [11l0/1] wvia 172.25.3.1, 00:25:14, Serial0/0/1

Bogota3dg v

Ctr+F6 to exit CLI focus Copy Paste

Router-PT-Empty

ESP 1703
GR=R] LAA  12/05/2020

Figura 20.configuracion Bogota 3:
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¥ Medellin 1 — O x

Physical Config

tribute:

105 Command Line Interface

D - EIGRP, EX - EIGRD external, O — OSPF, IA — OSDF inter area p
N1 - CSPF NSSA external type 1, N2 — OSDF NSSA external type 2
E1 - OSDF externmal type 1, - OSDF external type 2, £ - ICD

i - I5-I5, L1 - IS-I5 lewel-1, Lz — I5-IS lewvel ia - I5-IS
inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Cateway of last resort is 205_17.

0.1 to network 0.0.0.0

.0.0/1€ is wariably subnetted
[110/€5] wia 17
[L10/€5] wia 17

masks
Seriald/0/0

Serialdso/0
13, 00:2%:54,

0/30 is directly connected,
4/30 [Ll0/128] wia 172.2

[110/128] wia 172.25.6.3, 5:54, Serial0/0/0
_€.8/20 is directly connected, Seriald/l/0d
12730 is directly connected, Seriald/l/1
0.0/24 is variably subnetted, 2 subnets, 2 masks
.0/30 is directly connected, Seriald/0/1
.1/32 is directly connected, Seriald/0/1
040 [1/0] wia 205.17.220.1

Ctri+F6 to exit CLI focus Copy Paste

[ Top

811

—Empty

ESP 17:08
L

AEED) n 0520

Figura 21.configuracion Medellin 1

B Medellin 2 — ] 4

Physical Config

Aftributes

I0S Command Line Interface

BGP ~
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type
21 - OSPF external type 1, - OSPF external type 2, E - EGP
i - I5-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-I§
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.€.10 to network 0.0.0.0

| .0.0/1€ is variably subnetted, € subnets, 2 masks
.4.0/25 [110/€3] via 172.2%.€.€, 00:31:37, Serisl0/0/0

t .4.128/25 is directly connected, FastEthernet0/0

| 6.0/30 [110/128] wia 1 S.€.10, 00:31:37,

[110/128] wvia 172.29.€.€,

1:37, Serialld/d

c -€.4/30 is directly connected, Seriald/0/0
c -€.8/30 is directly connected, Seriald/1l/0
[ _€.12/30 is directly connected, SerialOd/1/1

_0/30 is subnetted, 1 subnets
217 0.0 [110/128] wia 17 S.€.1 00:30:28, Seriald/l/0
0.0.0.0/0 [110/1]1 wia 172.29.€.10, 00:30:28, Seriald/1/0

Medellin2g| hd

Ctri+F6 to exit CLI focus Copy Paste

[ Top

2811

AGW

ESP 17:09
L

AEEW 052020

Figura 22. Configuracién Medellin 2
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¥ Medellin 3 - m] X

> N2

Physical  Config  CLI  Attributes
—

10S Command Line Interface

D - EICRP, EX - EICRP external, O - OSPF, IA - OSDF inter area a
N1 - OSPF NSSA external type 1, N2 - OSPT N55& external type 2
El - 0SDF external type 1, E2 - OSDF external type 2, E - EGP

i - IS-IS, LL - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area
candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.25.€.1 to metwork 0.0.0.0

€.8/30 [110/128] W
[110/128] w

0, Seriald/1/1
110, Seriald/0/0

172.29.€.12/30 [1l1l0/128] v
Serial0/1/1
[110/128] wia 172.2%_€.1, 00:35:10,
Serial0/0/0
20%.17.220.0/30 is submnetted, 1 subnets

&) 2 17.220.0 [110/128] wia 1l72.2 €.1, 00:34:01, Serial0/0/0

O*EZ 0.0. /0 [110/1] wvia 172.29.€. 4:01, SerialD/0/0

vy >
Ciri+F6 to exit CLI focus Copy Paste

O Top !

»

1

>

0

ESP 1713
=]

NGB o520

Figura 23 .configuracion Medellin 3

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0O/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/O/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0O/1; SERIALO/1/0

ISP No lo requiere
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Parte 4: Verificacion del protocolo OSPF.

a) Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el pasiva interface para la conexién hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacién entre otros datos.

b) Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

[Root) & ¢ ) os09:30)
-
B Medellin 1 — m| X

Physical ~ Config CLI  Aftributes
—

105 Command Line Interface

Medellinl$
Medellinlfshow ip protocols

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 4.4.4.4
It is an autonomous system boundary router
Redistributing External Routes from,

static
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Routing for Networks:

205.17.220.0 0.0.0.2 area 0

172.25.€.12 0.0.0.3 area 0

5.€.82 0.0.0.3 area 0
172 25 €.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update

4.4.4.4 110 00:13:51

£.5.5.5 110 Q0:-12:80
€.6.6.€ 110 00:-13:51

Distance: (default is 110)

Medellinlg W

Ctri+F8 to exit CLI focus Copy Paste

[ Top

|
ESP 21:53 D
LAA  12/05/2020

SN

Figura 24. Show ip route protocols en Router Medellinl

55



¥ Medellin 2 — m} >

Physical  Config CLI Attributes.
—
105 Command Line Interface
Hed=llinz-ena ~
Password:
Medellin2# Show ip protocols
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set E
Incoming update filter list for all interfaces is not set - ——
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for MNetworks:
172.29.€.12 0.0.0.3 area 0
172.29.€.8 0.0.0.3 area 0O
172 9.€.4 0.0.0.3 area O
172 9.4.128 0.0.0.127 area O
Passiwve Interface(s):
FastEthernet0/0
Routing Information Sources:
BGateway Distance Last Update
4.4. 4.4 110 00:1l€:-41
5.5.5.5 110 00:1€:39
E.€E.€.€ 110 00:1l€:-41
Distance: (default is 110)
Medellinzg| hd _FEU‘
Ctri+F8 to extt CLI focus Copy Paste
O Top
Realtime
1| | L
| l2s2ua 2811
2621XM
21:55

Esp
A= 7 D) Ga 1270572000

Figura 25.Show ip route protocols en Router Medellin2

B Medellin 23 — [m] X

Physical Config CLI Adtributes
—

105 Command Line Interface

Password: A
Medellin3>ena
Password:
Medellin3fshow ip protocols
Routing Protocol is “ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID €.6.6.€
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Networks:
172.25.€.0 0.0.0.3 area 0
172.29.€.4 0.0.0.3 area 0
172.25.4.0 0.0.0.127 area O
DPassiwve Interface(s):
FastEthernetd/0
Routing Information Sources:
Gateway Distance Last Update
4.4.4.4 110 00:20:41
5.5.5.5 110 00:20:40
€.6.€.€ 110 00:20:41
Distance: (default is 110)
Medellin3 g A

Ctrl+F& to exit CLI focus

[ Top

Copy

Paste

~ g B

LAA

22:00
12/05/2020 L‘_"‘

Figura 26. Show ip route protocols en Router Medellin3
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¥ Bogota 1 — [m] *

Physical  Config  CLI  Aftributes
—

105 Command Line Interface

Bogotalrena ~
Password: *-
Bogotal#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1 17
It is an autonomous system boundary router
Redistributing Zxternal Routes from,

Nurber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

1 Routing for Networks:

$.3.0 0.0.0.3 area 0

0.3 area 0

0.2 area 0

L0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
1.1.1.1 110 oo as

L8

110 oo t4E P |
3.3.3.3 110 oo 45 Lal
Distance: (defauls is 110) e
Bogotalg ~
Ctri+F8 to exit CLI focus Copy Paste

=

I Otop
1

B20XM

Esp 2208
~mE D) G om0

Figura 27.Show ip route protocols en Router Bogotal

¥ Bogota2 — m} X

Physical Config CLI Attributes.
—

105 Command Line Interface

A
BogotaZ>ena
Password:
BogotaZéshow ip protocols
Routing Protocol is “ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID
Humber of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Network
9.1.00.0.0 area 0
$.3.12 0.0.0.3 area 0
5.2.82 0.0.0.2 area O
Passive Interface(s):
FastEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110
-2 110
-3 110
Distance: (default is 110}
Bogotalg A
Cirl+F& to exit CLI focus Copy Paste
O op
W 2811
2620XM
ESP Zzn
A G )
7z W) LAA 12/05/2020

Figura 28.Show ip route protocols en Router Bogota2
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¥ Bogota 3 — O b4

Physical  Config Attributes.
105 Command Line Interface
Bogota3rena ~
Password:

Bogota3#show ip protocols

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Douter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Network

17, .0.0 0.0.0

Dassiwve Interfaceis):

FastEthernetd/0
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:00:49
110 00:00:4%
110 00:00:47
Distance: {(default is 110)
Bogotazg] v
Ctri+FS to exit CLI focus Copy Paste

[ Top

2811

ESP 2213 [
LAA  12/05/2020

Figura 29 .Show ip route protocols en Router Bogota3

ANz )

B sp — m] X :

CLI Attributes.
—

Physical Config

105 Command Line Interface

IseE ~
ISPg
ISPgshow ip route Ft
Codes: © - connected, § - stasic, I — IGRP, R - RIP, M - mobile, B - =
BEp

D - EIGRP, EIX - ZIGRP external, O — OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
- OSPF external type 1, EZ - OSDF external type E - ZGP
i - I5-I5, L1 - I5-IS level-l, L2 - IS-IS level-2, ia - I5-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

5.0.0/1€ is variably subnetted, 2 subnets, 2 masks

5 .0/22 [1/01 via 209.17.220.5
3 .0/24 [1/0]1 via 205.17.220.2
0/24 is variably submetted, 4 subnets, 2 masks
c .0/30 is directly connected, Serial0/0/1
c .2/32 is directly connected, Seriall/0/1
c .4/30 is directly connected, Serialdf0/0 s
c .5/32 is directly connected, Serial0/0/0
IsPg hd
Cirl+F6 to extt CLI focus Copy Paste

[ 7op

-
262104) | 2811

28N

ESP 22:20
LAA  12/05/2020

Figura 30.Show ip route protocols en Router ISP

~ =z )
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

ISP(config)#username MED1 password MED
ISP(config)#interface s0/0/1

ISP(config-if)y#encapsulation PPP

ISP(config-if)y#PPP authentication PAP

ISP(config-if)y#PPP PAP sent-username ISPMED password MED

Medellin1(config)#username ISMED password MED
Medellin1(config)#interface s0/0/1
Medellin1(config-ify#encapsulation ppp m
Medellin1(config-ify#ppp authentication pap
Medellin1(config-ify#ppp pap sent-username

MED1 password MED

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config)#username BOGOTAL password cisco
ISP(config)#interface s0/0/0
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#ppp authentication chap

Bogotal(config)#username isp password cisco
Bogotal(config)#interface s0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
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Parte 6: Configuraciéon de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.

Bogotal (config)#ip nat inside source list 1 interface s0/0/0 overload
Bogotal (config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal (config)#interface s0/0/0

Bogotal (config-if)#ip nat inside

Bogotal (config-if)#interface s0/1/0

Bogotal (config-if)#ip nat inside

Bogotal (config-if)#interface s0/0/1

Bogotal (config-if)#ip nat inside

Bogotal (config-if)#interface s0/1/1

Bogotal (config-if)#ip nat inside

Bogotal (config-if)#exit

Medellinl (config)#ip nat inside source list 1 interface s0/0/1 overload
Medellinl (config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellinl (config)#interface s0/0/1

Medellinl (config-if)#ip nat outside

Medellinl (config-if)#interface s0/0/0

Medellinl (config-if)#ip nat inside

Medellinl (config-if)#interface s0/1/0

Medellinl (config-if)#ip nat inside

Medellinl (config-if)#interface s0/1/1

Medellinl (config-if)#ip nat inside
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccién de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe serel
servidor DHCP para ambas redes LAN.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin2(config)#ip dhcp pool medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.1
Medellin2(dhcp-config)#dns-server 7.7.7.7
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.129
Medellin2(dhcp-config)#dns-server 7.7.7.7

Medellin2 (dhcp-config)#exit

b.EI router Medellin3 deberéa habilitar el paso de los mensajes Broadcast hacia la
IP del router Medellin2.

Medellin3 (config)#interface g0/0
Medellin3 (config-if)#ip helper-address 172.29.4.1
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c.Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes LAN.

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota?2 (config)#ip dhcp pool bogota2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.1.1
Bogota2(dhcp-config)#dns-server 7.7.7.7
Bogota2(dhcp-config)#ip dhcp pool bogota3
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.0.1
Bogota2(dhcp-config)#dns-server 7.7.7.7
Bogota2(dhcp-config)#exit

d. Configure el router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.
Bogota3(config)#interface g0/0

Bogota3(config-if)#ip helper-address 172.29.1.1
Bogota3(config-if)#exit
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CONCLUSIONES

Con larealizacion de esta prueba de habilidades practicas el estudiante toma
las configuraciones necesarias para montar una topologia de red asignar
direcciones Ip, establecer cada dispositivo de red, saber qué tipo de cable va
utilizar y que interface o direccionamiento va tomar adicionalmente brindar
condiciones de seguridad para cada usuario con acceso a la red o topologias
implementadas.

A medida que los estudiantes desarrollaron este trabajo desarrollando cada
uno de los ejercicios propuestos en cada uno de los trabajos colaborativos
se desarrollaron procesamientos l6gicos para armar cada una de las
topologias, y culminar con estos dos ejercicios de una manera Optima en el
simulador, adquirir los conocimientos de LAN /WAN

La utilizacion del simulador de CISCO PACKET TRACER, y es importante es
facil de usar resuelve dudas y es muy didactico te permite de una manera
casi real, podemos obtener los resultados de las redes y su configuracion.

En el primer escenario se puede apreciar los modos de consola y los
diferentes modos de seguridad y contrasefas que se pueden asignar a cada
uno de los equipos que interactian en el simulador.
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