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INTRODUCCION

Con el desarrollo de la prueba de habilidades préacticas se espera identificar las
habilidades y competencia de habilidades adquiridas por el estudiante a lo largo del
diplomado poniendo a prueba los niveles de comprension y solucion de problemas
relacionados con diversos aspectos de Networking.

Para llevar a cabo esta prueba se trabajara en dos escenarios los cuales incluiran
implementar configuracion de Switches y Routers, enrutamiento entre Vian,
enrutamiento dindmico DHCP, NAT, Autenticacion PAT, protocolo OSPF V2, para
dar solucién de problemas de conectividad y mejorar la seguridad de las redes, entre
otras actividades que permitirdn experimentar con la topologia y analizar el
comportamiento de las redes en los escenarios propuestos en la actividad.



DESARROLLO DE LOS DOS ESCENARIOS

ESCENARIO 1

Descripcion del escenario:

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia:

llustracion 1. Topologia Esc 1

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracion

Internet

209.165.200.238

2001:DB8:ACAD:A::38 20<-265.200.232/29

G0/0 |2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RIPv2 L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24

Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

»
DHCP DHCP



Partel: INICIALIZAR DISPOSITIVOS

Paso 1:

Inicializar y volver a cargar los routers y los switches

Se eliminan las configuraciones de inicio y se vuelven a cargar los

dispositivos.

Tabla 1- inicializar y cargar routers y switches

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch#erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos switches

flash en ambos switches

Switch#reload
Verificar que la base de datos de | Switch>enable
VLAN no esté en la memoria Switch#show flash

Parte 2:_ CONFIGURAR LOS PARAMETROS BASICOS DE LOS DISPOSITIVOS

Paso 2:

Se realizan las tareas de configuracion del servidor de Internet que incluyen lo

Configurar la computadora de Internet

siguiente (para obtener informacion de las direcciones IP, consulte la

topologia):

Tabla 2-Configuracién de computadora de Internet

Elemento o tarea de
configuracion

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233
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Direcciéon IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1 k

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes tareas:

Tabla 3-configuracion R1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Nombre del router R1
Contrasefia de exec

privilegiado cifrada Class
Contrasefia de acceso a la

consola Cisco
Contrasefia de acceso Telnet Cisco

Cifrar las contrasefnas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0




Nota: Todavia no configure GO/1.
R1:
R1(config)#no ip domain-lookup
R1(config)#hostname R1

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd $Unauthorized Access is Prohibited!$

R1(config)#int sO/0/0

R1(config-if)#description connection R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0



Paso 4: CONFIGURAR R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 4-configuracion R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del router R2
Contrasefa de exec privilegiado

cifrada class
Contrasefa de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establezca la direcciéon IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz




Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0.
Configure una ruta IPv6 predeterminada
de GO0/0.

R2:
Router>enable
Router#configure terminal

Router(config)#no ip domain-lookup

Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption

R2(config)#ip http server

N

% Invalid input detected at ' marker.

R2(config)#banner motd $Unauthorized Access is Prohibited!$

R2(config)#int s0/0/0

R2(config-if)#description connection R1
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R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
R2(config-if)#int sO/0/1

R2(config-if)#description connection R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shut

R2(config-if)#no shutdown

R2(config-if)#int g0/0

R2(config-if)#description connection to internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdow

R2(config-if)#int loopback 0O

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description connection to simulated web server
R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 g0/0

10



Paso 5: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5-configuracién R3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del router R3
Contrasefa de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direcciéon IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direcciéon IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Rutas predeterminadas
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R3:

Router>enable

Router#conf

Router#configure t

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd $Unauthorized Access is Prohibited!$
R3(config)#int sO/0/1

R3(config-if)#description connection to R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#int loopback 7

R3(config-if)#ip address 2001:DB8:ACAD:3::1/64
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R3(config-if)#int loopback 7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

R3(config)#ipv6 route ::/0 sO/0/1
R3(config)#exit

Paso 6: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 6-configuracion S1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1:

S1(config)#

S1(config)#no ip domain-lookup
S1(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 15
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S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption

S1(config)#banner motd $Unauthorized Access is Prohibited!$

Paso 7: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 7-configuracién S3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del switch S3
Contrasefa de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

S3:

Switch(config)#no ip domain-lookup

Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

14




S3(config)#service password-encryption

S3(config)#banner motd $Unauthorized Access is Prohibited!$

Paso 8: Verificar la conectividad de la red

Se utiliza el comando ping para probar la conectividad entre los dispositivos de

red.

La siguiente tabla se usa para verificar metddicamente la conectividad con
cada dispositivo de red.

Tabla 8-Verificar la conectividad de red

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Success rate is 100
percent (5/5)
R2 R3, S0/0/1 172.16.2.1 Success rate is 100
percent (5/5)

PC de Internet

Gateway
predeterminado

209.165.200.233

Ping statistics for
209.165.200.233

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para

gue los pings se realicen correctamente.

llustracion 2-Ping R1

¥ R — O >
Phys=ical Config Attributes
105 Command Line Interface
"y
SLINEFROTO-5-UPDOWH : Line protocol on Interface
GigabitEthernetl/s1 .23, changed state to up
EFLINEPROTO-S—UPDOWN: Line protococl on Interface
GigabitEthernetls1.5%, changed state to up
EFELINEPROTO-S—UFDOWN: Line protocol on Interface Seriald 0,0, changed
state to up
Tnauthorized Access is FProhikbited!
User Rccocess Verification
Password:
Rlzenable
Password:
Rlgping 172.15.1_2
Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1l72.1€.1.2, timeout is 2 seconds:
rrrrt
Success rate is 100 percent (5/5), round-—-trip minfawvg/max = 17274 ms
RL1# L
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llustracion 3-Ping R2

¥ - O

Physical Config CL Aftributes
I

105 Command Line Interface

2LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernmetd/ 0,
changed state to up

&LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/1, changed
state to up

%LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to up
Unauthorized Rccess is Prohibited!

User Rocess Verification

Password:
Password:

Rlrenable
Password:
R2#ping 172.1€.2.1

Iyvpe escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 1/3/5 ms

Cirl+F& to exit CLI focus Copy Paste

llustracion 4-Ping web server

B Web Server

Phy=ical Config Services

Programming Aftributes

rompt
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Parte 3:_ CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

Paso 9:

Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 9 -Configuracién de seguridad de S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar
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S1:

S1(config)#vlian 21

S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-if)#exit

S1(config-if)#int vian 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int f0/5

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21
S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown
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Paso 10: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10-Configuracion de seguridad de S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S3 en el diagrama de topologia

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

S3:
S3(config)#vlan 21

S3(config-vlan)#name contabilidad

S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vlan)#exit
S3(config)#int vlan 99
S3(config-if)#

S3(config-if)#ip address 192.168.99.3 255.255.255.0
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S3(config-if)y#no shutdown
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk

S3(config-if)#switchport trunk native vlian 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

S3(config-if-range)#int f0/18

S3(config-if)#switchport access vlan 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2

S3(config-if-range)#shutdown

Paso 11: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11-Configuracion de seguridad de R1

Elemento o tarea de
configuracion

Especificacidon

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz

Activar la interfaz G0/1

20




R1(config)#int g0/1.21

R1(config-subif)#description vian 21
R1(config-subif)#encapsulation dot1lQ 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#int g0/1.23

R1(config-subif)#description vian 23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#int g0/1.99

R1(config-subif)#description vian 99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#int g0/1

R1(config-subif)#no shutdown

Paso 12: Verificar la conectividad de la red

Se utiliza el comando ping para probar la conectividad entre los switches y el
R1.

La siguiente tabla sirve para verificar metddicamente la conectividad con cada
dispositivo de red.

Tabla 12-de verificacion de conectividad de los dispositivos de red

Desde A Direccion IP Resultados de
ping

S1 R1, direccién VLAN 99 192.168.99.1 Success rate is
100 percent (5/5)

S3 R1, direccién VLAN 99 192.168.99.1 Success rate is
100 percent (5/5)

S1 R1, direccion VLAN 21 192.168.21.1 Success rate is
100 percent (5/5)

S3 R1, direccion VLAN 23 192.168.23.1 Success rate is
100 percent (5/5)
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llustracion 5-Ping S1

B 5 - ] x

Physical Config CLI Attributes
I

105 Command Line Interface

N

Sl=enable

Password:

S5léping 192 _1€8.93_ 1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2_1€2.9%53.1, timeout is 2 seconds:
e

Success rate is 20 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Slgping 152 _1€28.53.1

Type escape sequence to abort.

Sending 5, l100-byte ICHMP Echos to 15%2.1€2.95.1, timeout is 2 seconds:
reeed

Success rate is 100 percent (5/5), round-trip min/awvg/max = 0/0/1 ms
Sléping 192.1€2.21.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 132.1€8.21.1, timeout is Z seconds:
rreed

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms
S1g i
Ctri+F& to exit CLI focus Copy Paste

llustracion 6-Ping S3

L — O

Phy=zical Config CLI Aftributes
I

105 Command Line Interface

L]

S3renable

Password:

S3gping 152 .1€8.55.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 13%2_.1€8.5%5%.1, timecout is 2 seconds:
[N

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/2 ms
S3fping 152 _.1€8.55.1

Type escape segquence to abort.

Sending 5, 100-byte ICHMP Echos to 19%2_.1€2.5%5%.1, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms
S3fping 152 _.1€8_.23.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2_.1€2.23.1, timecut is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minJfavg/maxz = 0/0/1 ms
5324 v

Ctrl+F8 to exit CLI focus Copy Paste

[ Top
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Parte 4. CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2

Paso 13: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13-Configuracion protocolo RIPV2 R1

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica

R1:

R1(config-router)#exit

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary
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Con este comando podemos ver todas las redes conectadas directamente
llustracion 7-Do show ip router connected R1

B R — O >

Physical Config [ Attributes
I

I0S Command Line Interface

| -~
Password:

Rlrenakle

Password:

Rlfocons

Rlfgconf terminal

Enter configuration commands, one per line . End with CHTIL/SE.

Bl {config) #router rip

Bl {config—router) #version 2

Rl {config-—router) #do show ip route connected

172 . 1l€_1_0s,30 is directly comnnected, Serialdys0,0

15z _ 1l€2_2Z21 _ 0,24 is directly connected, GigabkbitEthernet0,1_Z1
15z _ 1l€2_Z2Z2 _0,24 is directly connected, GigabkbitEthernet0,1_Z3
15z _l1l€s_5995 _0,24 is directly connected, GigabkbitEthernet0/,1._535

Bl {config—router) gnetwork 172 _1&€_.1.0

Bl {config—router) #network 152 _1€2_Z1.0

Rl {config—router) #gnetwork 152 _1€2 _Z2 .0

Rl {config—router) fnetwork 152 _1€2 .55 _0

Bl {config—router) fpassive—interface gld/s,s1_21

Bl {config—router) fpassive—interface gld/s1_23

Bl {config—router) fpassive—interface gld/s1_35%5

Rl {config—router) #no auto—summarys

Rl {config—router) # b

Ctri=F& to exit CLI focus Copy Paste

Paso 14: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

llustracion 8-Configuracion de RIP v2 en R2

Elemento o tarea de configuracion Especificaciéon

Configurar RIP version 2

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacion automatica.

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#do show ip route connected
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O O 00

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

10.10.10.10/32 is directly connected, LoopbackO
172.16.1.0/30 is directly connected, Serial0/0/0
172.16.2.0/30 is directly connected, Serial0/0/1
209.165.200.232/29 is directly connected, GigabitEthernet0/0

R2(config-router)#passive-interface loopback O

R2(config-router)#no auto-sumary

llustracion 9-Do show ip router connected R2

B

172.16.1.0/30 is directly connected,
172.16.2.0/30 is directly connected,

000t

B2 (config-router) #

209 _165.200.232/25% is directly connected,

{config-router) §do show ip route connected
10.10.10.10/32 is directly connected,

Loopbackd
Serialdys0/0
Serial0/ 0,1

GigabitEthernetd,/0

Cirl+F& to exit CLI focus

| Top

Paso 15: Configurar RIPv3 en el R3

Copy

La configuracion del R3 incluye las siguientes tareas:

Tabla 14-Elemento o tarea de configuracion

Paste

Especificacion

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4

(Loopback) como pasivas

Desactive la sumarizacion automatica.

R3(config)#router rip
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R3(config-router)#version 2

R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#no auto-summary

Muestran la ID del proceso RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router

llustracion 10-Show ip protocols

ca Config CL Attributes
I

105 Command Line Interface

R3gshow ip p
RE3fshow ip protocols
Bouting Protocol is "rzip™
Sending updates ewvery 20 seconds, next due inm 9 seconds
Imvalid after 180 seconds, hold down 180, f£lushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Redistributing: rip
Default wersjion control: send wersjiom 2, receiwve 2
Interface Send Reocw Triggered BIP Fey—chain
Seriald/s 0/ 1 2 2
BZutomatic metwork summarization is not in effect
Maximpum path: 4
Bouting for MNetworks:
172 _1€.0_.0
-0
-0
u]

152 _1&2 .
152 _1&2 .
152 _1€2.
Passive Interface(s) :
Loopkbackd

[

Loopkbacks
Loopbacke
Bouting Imnformation Sources:
Fateway Distance Last Update
——More—— | hl

Ctri+Fg to exit CLI focus Copy Paste
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Paso 16: Verificar la informaciéon de RIP

En el siguiente paso se Verifica que RIP esté funcionando como se espera. Se
introduce el comando de CLI adecuado para obtener la siguiente informacién:

Tabla 15-Comandos RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip

¢, Qué comando muestra la seccion de RIP de la show run | section router rip
configuracion en ejecucion?

Parte 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16-Configuracion DHCP Y NAT

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

Nombre: ACCT

Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10
VLAN 21. Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Nombre: ENGNR

Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10
VLAN 23 Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
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R1:

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Paso 18: Configurar la NAT estéaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 17-Configuracion NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al
servidor web.

Direccién global interna: 209.165.200.237

Asignar la interfaz interna y
externa para la NAT estatica
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Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

Definir la traduccion de NAT
dinamica

R2:

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int sO/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#access-list 1 permit 192.168.21.00.0.0.255

R2(config)#access-list 1 permit 192.168.23.00.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask

255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
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Paso 19: Verificar el protocolo DHCP y la NAT estética

Se utilizan las siguientes tareas para verificar que las configuraciones de
DHCP y NAT estatica funcionen de forma correcta. Quiza sea necesario
deshabilitar el firewall de las computadoras para que los pings se realicen
correctamente.

Tabla 18-Ping verificacién del protocolo DHCP y la NAT estatica.

Prueba Resultados

llustracion 11-PC-A _DHCP

¥ pcoa — ]

Physical Config Deskiop Programming Attributes

(® DHCP () Static DHCP request successful.

IP Address 192.168.21.21

Subnet Mask 255.
Default Gateway 192.168.21.1

DNS Server 10101010

Verlflcar que Ia IPvE Configuration
PC-A haya O oHep O Auto Config @ Static

adquirido IPvE Address | | 1]

Link Local Address | FES0::202:16FF:FEES:A314

informacion de IP

IPvS Gateway |

del servidor de

IPvE DNS Server |

DHCP

802.1X

[ use 802.1X Security
Authentication MD5
Username

Password

[ Top
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erificar que la PC-
C haya adquirido
informacién de IP
del servidor de
DHCP

llustracion 12-PC-C _DHCP

¥ pc-C — O x

Physical Config Desktop Programming Attributes
I

(@ DHCP () static DHCP request successful.
IP Address 192 168.23.21
Subnet Mask 255.255.255.0

Default Gateway 192.168.23.1

DNS Server

IPv5& Configuration

() DHCP () Auto Config (@) Static

Pu6 Address | | ¢

Link Local Address

IPvS Gateway |

|
| FEB0::201:64FF FEB2:4EE1 |
|
|

IPvE DNS Server |

802.1X

[ use 802.1X Security

(=]
h

Authentication

Username

Password

O mep

Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

llustracion 13-Ping PC-A a PC-C
¥ pc-aA - t X
Physical Attributes

Config Programming

e
ommand Prompt

Packet Tracer X

.21 with 32 bytes of data:
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PKT no soporta esta operacion.
llustracion 14-Navegador web -servidor web

B Web Server — ] >

Physical Config Services Desktop Programming Aftributes
——

= = URL | http:i209.165.200.237 Go Stop

Server Reset Connection

Utilizar un

navegador web O we

enla llustracion 15-Ping de ip server

computadora de P Web Server - 0 ¥
Internet para

acceder al Physical  Confiy  Services  Desktop  Programming  Attributes

servidor web
(209.165.200.237 | | kil
) Iniciar sesion
con el nombre de
usuario webuser
y la contrasefia
cisco012345

iand Line 1.0

7 with 32 bytes of

Pero si se puede hacer ping a esta Ip
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Parte 6:_ CONFIGURAR NTP
Se utilizan las siguientes tareas para verificar que las configuraciones NTP en R2.

Tabla 19-de configuracion NTP

Elemento o tarea de configuracion Especificacion

5 de marzo de 2016,

Ajuste la fecha y hora en R2. 9a.m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Verifique la configuracion de NTP en R1.

R2:

R2#clock set 9:00:00 5 march 2016

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5

R1(config)#ntp server 172.16.1.2

R1(config)#ntp update-calendar

R1(config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#show ntp associations

address ref clock st when poll reach delay offset
disp

~172.16.1.2 127.127.1.1 5 1 16 17 6.00
726184533724.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
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Parte 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE ACCESO
ACL

Paso 20: Restringir el acceso a las lineas VTY en el R2

Tabla 20-Configuracion y verificacion ACL

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion Telnet Nombre de la ACL:
con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

R1>enable

Password:

Ri#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenUnauthorized Access is Prohibited!
User Access Verification

Password:

R2>exit

[Connection to 172.16.1.2 closed by foreign host]
R1#
R3>enable

34



Password:

R3#telnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host
R3#

Paso 21: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 21-Comandos De CLI

Descripcion

Entrada del estudiante (comando)
del comando

show access-lists 0 Tambien show ip access-lists

llustracion 16-Lista de acceso CLI

Mostrar las
coincidencias
recibidas por
una lista de
acceso desde
la dltima vez
gue se
restableci6
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Restablecer
los contadores
de una lista de
acceso

clear ip access-list counters

¢Qué
comando se
usa para
mostrar qué
ACL se aplica
a una interfaz
y la direccién
en que se
aplica?

show ip interface
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¢ Con qué
comando se
muestran las
traducciones
NAT?

show ip nat translations
llustracion 17-Ping de PC-A 209.165.200.238

B pc-a

Physical Config

Programming Attributes

Pinging

Beply

imat trip times
Mimniooam £ HMazximam

llustracion 18-Ping PC-C 209.165.200.238

¥ pc.c

Physical Config

Programming Adttributes
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llustracion 19-Navegador web

B pca - o x|®
Physical  Config Deskiop Programming  Adtributes Physical ~ Config Desktop Programming  Aftributes
* | URL | http://209.165.200 235' Go Stop < *  URL |hitp://209.165.200.238 Go Stop
Cisco Packet Tracer Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open. Wide Open.
Quick Links: Quick Links:
A small page A small page
Copyrights Copyrights
[mage page Image page
[mage Image
O e

Nota: Las traducciones para la PC-A y la PC-C se agregaron a
la tabla cuando la computadora de Internet intentd hacer ping a
esos equipos en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacién de
Internet en la red.

¢Queé
comando se
utiliza para
eliminar las
traducciones
de NAT
dinamicas?

Clear ip nat translation
show ip nat translations

ESCENARIO 2

Descripcion del escenario:

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Topologia de red:

llustracion 20-Topologia de red

R

W200/D 200 17.2204/0

RB612(%

DESARROLLO

Parte 1. Configuracion del enrutamiento

e Se realizan las rutinas de diagndstico y se dejan los equipos listos para su
configuracion se asignan los nombres de equipos, claves de seguridad, etc.

e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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llustracion 21-Conexion fisica de los equipos con base en la topologia de red

B Cisco Packet Tracer - D:\Users\FAMILIA\Doc its\Dipl d d\p de E: i02_Jaquelina_Ardila.pkt - X
File Edt Options View Tools Extensions Help
EiERE0rik@d i QaaoE BFE ?
T f/rmed B
/\ Logical Physical)x 1261, y: 444 [Root] D 14:26:30)
P
MEDELLIN T
50 HOST 190 HOST
-
!__‘_‘_1"'25‘ S0/0/0 S0/01 ‘F’i—‘_*—g
———" A 172200024 7
PCo ok o 17229.3.0130 £
s0/0/1 1726.030
172294025
wa PPTPAT
7 e

S0/0/11

172.206.4130 Pr——*
172206030 ADE 5P

LLIN 1
S0AN 209.17.220.0/30
S0/0/0
172.29.6.12130
,i‘/

172294128025
S0/01 172.29.1.024
gﬂ_ﬁ i S0
=,
pCt 40 HOST MEDELLIN 3  id
BoeoTs2 200HOST pC3

3 2 B - s, o < £ ADYE S i

Configurar los parametros basicos para todos los Router
Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogotal
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit
Bogotal(config)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit
Bogotal(config)#baner motd & warning &
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Bogotal(config)#enable secret class
Bogotal(config)#service password-encryption
Bogotal(config)#exit

Bogotal#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Bogotal#

CONECTAR PUERTOS

ISP

ISP(config)#int s0/0/0

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#int s0/0/1

ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#no shut

Bogota 1:

Bogotal(config)#int sO/1/1

Bogotal(config-if)#ip add 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shut

Bogotal(config-if)#s0/1/0

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip add 172.29.3.5 255.255.255.252

Bogotal(config-ify#no shut
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Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip add 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if}#no shut

Bogotal(config-if)#int sO/0/0

Bogotal(config-if)#ip add 209.17.220.6 255.255.255.252

Bogotal(config-if)#clock rate 2000000
Bogotal(config-if}#no shut

Bogota 2:

Bogota2(config)#int sO/0/0

Bogota2(config-if)#ip add 172.29.3.10 255.255.255.252
Bogota2(config-if)#no shut

Bogota?2(config-if)#int s0/0/1

Bogota2(config-if)#ip add 172.29.3.13 255.255.255.252
Bogota?2(config-if)#clock rate 128000
Bogota2(config-if)#no shut

Bogota2(config-if)#int g0/0

Bogota2(config-if)#ip add 172.29.1.1 255.255.255.0
Bogota2(config-if)#no shut

Bodgota 3:
Bogota3(config)#int s0/0/0

Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252
Bogota3(config-if)#Router(config-if)#no shut
Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252
Bogota3(config-if)#int s0/0/0

Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252

Bogota3(config-ify#no shut
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Bogota3(config-if)#int sO/1/0

Bogota3(config-if)#ip add 172.29.3.6 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if}#no shut

Bogota3(config-if)#int s0/0/1

Bogota3(config-if)#ip add 172.29.3.2 255.255.255.252
Bogota3(config-if}#no shut

Bogota3(config-if)#int g0/0
Bogota3(config-if)#ip add 172.29.0.1 255.255.255.0
Bogota3(config-if)#no shut

Medellin 1:

Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip add 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shut

Medellin1(config-if)#int s0/1/1

Medellin1(config-ify#ip add 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shut

Medellin1(config-if)#int s0/1/0

Medellin1(config-ify#ip add 209.17.220.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shut

Medellin1(config)#int s0/0/1

Medellin1(config-if)#ip add 172.29.6.3 255.255.255.252
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Bad mask /30 for address 172.29.6.3
Medellin1(config-if)#clock rate 128000

Medellin 2:

Medellin2(config)#int s0/0/0

Medellin2(config-if)# ip add 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#int s0/0/1

Medellin2(config-if)# ip add 172.29.6.5 255.255.255.252

Medellin2(config-if)#clock rate 128000
Medellin2(config)#int g0/0

Medellin2(config-if)#ip add 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shut

Medellin 3:

Medellin3(config)#int s0/0/0

Medellin3(config-if)#ip add 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/1/1

Medellin3(config-if)#ip add 172.29.6.9 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/0/1

Medellin3(config-if)#ip add 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config)#int g0/0

Medellin3(config-if)#ip add 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shut
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Parte 1: CONFIGURACION DEL ENRUTAMIENTO

a. Se configura el enrutamiento en la red usando el protocolo OSPF version 2,
declarando la red principal, desactivando la sumarizacion automética en cada
router.

Bogotal

Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 1.1.1.1
Bogotal(config-router)#no auto-summary
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area O
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area O

Bogotal(config-router)#passive-interface gigabitEthernet 0/0

Bogota2

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 2.2.2.2
Bogota2(config-router)#no auto-summary
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area O

Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#passive-interface gigabitEthernet 0/0

Bogota3
Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 3.3.3.3

Bogota3(config-router)#no auto-summary
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Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 0

Bogota3(config-router)#passive-interface gigabitEthernet 0/0
Bogota3(config-router)#

Medellinl

Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 4.4.4.4
Medellin1(config-router)#no auto-summary
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area0

Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin1(config-router)#passive-interface gigabitEthernet 0/0

Medellin 2

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 5.5.5.5
Medellin2(config-router)#no auto-summary
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area O
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area O

Medellin2(config-router)#passive-interface gigabitEthernet 0/0
Medellin3

Medellin3(config)#router ospf 1
Medellin3(config-router)#router-id 6.6.6.6

Medellin3(config-router)#no auto-summary
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Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area0

Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin3(config-router)#passive-interface gigabitEthernet 0/0

ISP

ISP(config)#router ospf 1
ISP(config-router)#network 209.17.220.1 0.0.0.3 area 0

ISP(config-router)#network 209.17.220.5 0.0.0.3 area 0
ISP(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP vy, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.6
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Parte 2: TABLA DE ENRUTAMIENTO.

a. Se verifican las tablas de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Bogotal

Bogotal#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - 1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
C 172.29.3.0/30 is directly connected, Serial0/0/1
L 172.29.3.1/32 is directly connected, Serial0/0/1
C 172.29.3.4/30 is directly connected, Serial0/1/0
L 172.29.3.5/32 is directly connected, Serial0/1/0

C  172.29.3.8/30 is directly connected, Serial0/1/1
L 172.29.3.9/32 is directly connected, Serial0/1/1

Bogota2

Bogota2#show ip route

48



Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - 1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 6 subnets, 3 masks
172.29.1.0/24 is directly connected, GigabitEthernet0/0
172.29.1.1/32 is directly connected, GigabitEthernet0/0
172.29.3.8/30 is directly connected, Serial0/0/0
172.29.3.10/32 is directly connected, Serial0/0/0

172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.13/32 is directly connected, Serial0/0/1

O o - 0

Bogota3

Bogota3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
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Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 8 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet0/0
172.29.0.1/32 is directly connected, GigabitEthernet0/0
172.29.3.0/30 is directly connected, Serial0/0/1
172.29.3.2/32 is directly connected, Serial0/0/1
C 172.29.3.4/30 is directly connected, Serial0/1/0
L 172.29.3.6/32 is directly connected, Serial0/1/0

C 172.29.3.12/30 is directly connected, Serial0/0/0
L 172.29.3.14/32 is directly connected, Serial0/0/0

Medellinl

Medellin1>enable

Password:

Medellinl#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 4 subnets, 2 masks

C 172.29.6.0/30 is directly connected, Serial0/0/0
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L 172.29.6.1/32 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/1/1
L 172.29.6.13/32 is directly connected, Serial0/1/1

Medellin2

Medellin2#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 6 subnets, 3 masks
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
L 172.29.6.2/32 is directly connected, Serial0/0/0
C

172.29.6.4/30 is directly connected, Serial0/0/1
L 172.29.6.5/32 is directly connected, Serial0/0/1
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Medellin3

Medellin3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - 1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 8 subnets, 3 masks
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
L 172.29.4.129/32 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1
L 172.29.6.6/32 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/1/1
L 172.29.6.9/32 is directly connected, Serial0/1/1

C 172.29.6.12/30 is directly connected, Serial0/0/0
L 172.29.6.14/32 is directly connected, Serial0/0/0

ISP
ISP#enable
ISP#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - 1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

b. Se verifica el balanceo de carga que presentan los routers.

Medellin 1
@) 172.29.6.4/30 [110/128] via 172.29.6.14, 03:42:47, Serial0/1/1

[110/128] via 172.29.6.2, 03:42:47, Serial0/0/0
O  172.29.6.8/30 [110/128] via 172.29.6.14, 03:42:47, Serialo/1/1

Medellin 2

O 172.29.6.8/30 [110/128] via 172.29.6.6, 03:42:31, Serial0/0/1

O 172.29.6.12/30 [110/128] via 172.29.6.1, 03:42:31, Serial0/0/0
[110/128] via 172.29.6.6, 03:42:31, Serial0/0/1

Medellin 3

O 172.29.6.0/30 [110/128] via 172.29.6.5, 03:42:37, Serial0/0/1
[110/128] via 172.29.6.13, 03:42:37,

Bogota 1

O 172.29.3.12/30 [110/128] via 172.29.3.10, 03:42:44, Serial0/1/1
[110/128] via 172.29.3.2, 03:42:44, Serial0/0/1

Bogota 2
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O  172.29.3.0/30 [110/128] via 172.29.3.9, 03:42:39, Serial0/0/0
[110/128] via 172.29.3.14, 03:42:39, Serial0/0/1

O 172.29.3.4/30 [110/128] via 172.29.3.9, 03:42:39, Serial0/0/0
[110/128] via 172.29.3.14, 03:42:39, Serial0/0/1
Bogota 3

O 172.29.3.8/30 [110/128] via 172.29.3.1, 03:42:39, Serial0/0/1
[110/128] via 172.29.3.13, 03:42:39, Serial0/0/0

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

Bogotal
172.29.0.0/16 is variably subnetted, 7 subnets, 2 masks

O 172.29.3.12 [110/128] via 172.29.3.10, 03:42:44, Serial0/1/1
[110/128] via 172.29.3.2, 03:42:44, Serial0/0/1

Medellinl
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

O 172.29.6.4 [110/128] via 172.29.6.14, 03:42:47, Serial0/1/1
[110/128] via 172.29.6.2, 03:42:47, Serial0/0/0

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

c. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

e. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Medellin2

172.29.0.0/16 is variably subnetted, 8 subnets, 3 masks
@) 172.29.6.8 [110/128] via 172.29.6.6, 03:42:42, Serial0/0/1
@) 172.29.6.12 [110/128] via 172.29.6.1, 03:42:42, Serial0/0/0
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[110/128] via 172.29.6.6, 03:42:42, Serial0/0/1
Bogota2
172.29.0.0/16 is variably subnetted, 8 subnets, 3 masks
O  172.29.3.0[110/128] via 172.29.3.9, 03:42:39, Serial0/0/0
[110/128] via 172.29.3.14, 03:42:39, Serial0/0/1

O  172.29.3.4 [110/128] via 172.29.3.9, 03:42:39, Serial0/0/0
[110/128] via 172.29.3.14, 03:42:39, Serial0/0/1

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 22-Interfaces de router que no necesitan desactivacion. Protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere
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Bogotal

Bogotal(config)#router ospf 1

Bogotal(config-router)#passive-interface serial 0/0/1
Bogotal(config-router)#passive-interface serial 0/1/1
Bogotal(config-router)#passive-interface serial 0/1/0

Bogota2

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface serial 0/0/1
Bogota2(config-router)#passive-interface serial 0/0/0

Bogota3

Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface serial 0/0/0
Bogota3(config-router)#passive-interface serial 0/1/0
Bogota3(config-router)#passive-interface serial 0/0/0

Medellinl

Medellin1(config)#router ospf 1

Medellin1(config-router)#passive-interface serial 0/0/0
Medellin1(config-router)#passive-interface serial 0/0/1
Medellin1(config-router)#passive-interface serial 0/1/1

Medellin2

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface serial 0/0/0
Medellin2(config-router)#passive-interface serial 0/0/1

Medellin3

Medellin3(config)#router ospf 1

Medellin3(config-router)#passive-interface serial 0/0/0
Medellin3(config-router)#passive-interface serial 0/0/1
Medellin3(config-router)#passive-interface serial 0/1/0
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llustracion 22-Propagacion del protocolo OSPF deshabilitado.
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Parte 4: VERIFICACION DEL PROTOCOLO OSPF.

a. Se verifican y documentan las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF y las interfaces que participan de la publicacion entre otros datos.

RPTA: show ip protocols

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Medellin1#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 4.4.4.4
Number of areas in this router is 1. 1 normal O stub 0 nssa

Maximum path: 4
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Routing for Networks:
209.17.220.0 0.0.0.3 area 0
172.29.6.0 0.0.0.3 area 0
172.29.6.8 0.0.0.3 area 0

172.29.6.12 0.0.0.3 area 0

Passive Interface(s):

Serial0/0/0
Serial0/0/1
Serial0/1/1

Routing Information Sources:
Gateway Distance  Last Update
4444 110 00:00:15

Distance: (default is 110)

Medellin2#show ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.6.0 0.0.0.3 area 0
172.29.6.4 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/0
Serial0/0/0
Serial0/0/1
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Routing Information Sources:
Gateway Distance  Last Update
5555 110 00:02:17
Distance: (default is 110)

Medellin3#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 6.6.6.6
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.6.4 0.0.0.3 area 0
172.29.6.8 0.0.0.3 area 0
172.29.6.12 0.0.0.3 area O
Passive Interface(s):
GigabitEthernet0/0
Serial0/0/0
Serial0/0/1
Serial0/1/0
Routing Information Sources:
Gateway Distance  Last Update
6.6.6.6 110 00:03:15
Distance: (default is 110)
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Bogotal#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4
Routing for  Networks:
20.17.220.0 0.0.0.3 area 0
172.29.3.0 0.0.0.3 area 0
172.29.3.4 0.0.0.3 area 0
172.29.3.8 0.0.0.3 area 0
20.17.220.4 0.0.0.3 area O
209.17.220.0 0.0.0.3 area O
172.19.3.00.0.0.3 area 0
209.17.220.4 0.0.0.3 area O
Passive Interface(s):
GigabitEthernet0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1
Routing Information Sources:
Gateway Distance  Last Update
1111 110 00:04:05
Distance: (default is 110)

Bogota2#show ip protocols
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Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.3.8 0.0.0.3 area 0
172.29.3.12 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/0
Serial0/0/1
Routing Information Sources:
Gateway Distance  Last Update
2.2.2.2 110 00:05:31
Distance: (default is 110)

Bogota3#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:
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172.29.3.12 0.0.0.3 area 0
172.29.3.0 0.0.0.3 area 0
172.29.3.4 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/0
Serial0/0/0
Serial0/0/1
Serial0/1/0
Routing Information Sources:
Gateway Distance  Last Update
3.3.33 110 00:06:41
Distance: (default is 110)

Parte 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP seaconfigurado
con autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Configuracién ISP

ISP(config)#int s0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to down

ISP(config-if)#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP password 12345

Configuracién medellinl
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Medellin1(config)#int s0/1/0
Medellin1(config-if)#encapsulation ppp
Medellin1(config-ify#ppp authentication pap

Medellin1(config-ify#ppp pap sent-username MED1 password 12345
Medellin1(config-if)#end

Configuracién ISP

ISP(config)#username BOG1 password 12345
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication chap

Configuracién Bogotal

Bogotal(config-if)#int s0/0/0

Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap

Parte 6: CONFIGURACION DE PAT.

a) En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

b) Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.
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Configuracién NAT en el router Medellinl

Medellinl

Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellinl(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config-if)#int sO/1/0

Medellin1(config-if)# ip nat outside

Medellin1(config-if)#int s0/0/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/1/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/1/0

Medellin1(config-if)#ip nat inside

c¢) Proceda a configurar el NAT en el router Bogotal. Compruebe que latraduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Bogota 1

Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#
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Parte 7: CONFIGURACION DEL SERVICIO DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Configuracién medellin2

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.6
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.134
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 10.10.10.10
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129

Medellin2(dhcp-config)#dns-server 10.10.10.10
Medellin2(dhcp-config)#exit

Configuracién Medellin 3

Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogotaz2.

Bodgota2
Bogota2(config)#ip dhcp excluded-address 172.29.1.1172.29.1.6

Bogota2(config)#ip dhcp excluded-address 172.29.0.1172.29.0.6
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Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 10.10.10.10
Bogota2(dhcp-config)#ip dhcp pool Bogota3
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 10.10.10.10
Bogota2(dhcp-config)#exit

Configuracién Bogota3

Bogota3(config)#int g0/0
Bogota3(config-if)#ip helper-address 172.29.3.13
Bogota3(config-if)#exit
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CONCLUSIONES

Los conocimientos adquiridos con diversos aspectos de Networking
permiten hacer una correcta instalacion de cualquier red.

Cisco es una herramienta que ofrece gran variedad de dispositivos que
permiten al estudiante familiarizase con el ambiente de trabajo en redes
permitiendo solucionar cualquier inconveniente en un ambiente virtual pero
perfectamente adecuado para el aprendizaje.

El protocolo RIP V2 puede incluir mas informacién de paquetes y permite
un mecanismo de autenticacion simple.

OSPF V2 ofrece una convergencia mas rapida y escala aimplementaciones
de red mucho mas grandes.

Por medio del uso de la plataforma y del desarrollo de los escenarios se
logra implementar y comprender las configuraciones de red, permitiendo
solucionar los distintos problemas encontrados en las actividades
propuestas, ampliando el conocimiento del estudiante, lo cual tiene como
resultado que el estudiante pueda conectar cada uno de los dispositivos,
realizar y aplicar la configuracion y protocolos para el disefio de una
topologia de red.
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