SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA
CISCO

JUAN PABLO HERNANDEZ HERNANDEZ

UNIVERSIDAD NACIONAL ABIERTA A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA. CEAD
IBAGUE
2020



SOLUCION DE DOS CASOS DE ESTUDIOS BAJO EL USO DE TECNOLOGIA
CISCO

JUAN PABLO HERNANDEZ HERNANDEZ

INFORME FINAL PARA OPTAR POR EL TiTULO DE INGENIERO
ELECTRONICO

DOCENTE
HECTOR JULIAN PARRA MOGOLLON
DIPLOMADO DE PROFUNDIZACION CISCO

UNIVERSIDAD NACIONAL ABIERTA A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA . CEAD
IBAGUE
2020



Nota de Aceptacion

Presidente del Jurado

Jurado

Jurado

Ibagué 15 de mayo de 2020



Dedico el presente trabajo a la escuela
de ciencias basicas de tecnologia e
ingenieria, por el aprendizaje obtenido,
a través de las tematicas, en las
unidades del curso y de los elementos
de interaccion multimedia, que me
permiten obtener dicho conocimiento
en el campo de la conexion y gestion
de redes, empleando el uso de la
plataforma netacad cisco, para la
obtencion del previo conocimiento.



AGRADECIMIENTOS

Para el desarrollo de la presente actividad, brindo especial agradecimiento al
grupo de trabajo que conforma la escuela de ciencias basicas, tecnologia e
ingenieria, por la orientacion brindada, para llevar acabo, el desarrollo del curso de
diplomado de profundizacion cisco, e integrantes que conforman el programa de
ingenieria electrénica.

Como otro proceso importante de mi formacioén, brindo agradecimientos, al grupo
de estudiantes que participaron, llevando a cabo la actividad de aprendizaje, que,
mediante el acompafamiento con cada uno de ellos, logre obtener los previos
conocimientos desarrollados en la plataforma, evidenciando mis resultados, en el
presente trabajo.



CONTENIDO

1. INTRODUCCION ...ttt ettt eenenene s 13
2. OBUIETIVOS ... ettt e ettt e e eaaaas 14
2.1 OBJETIVO GENERAL ...ttt 14
2.2 OBJETIVOS ESPECIFICOS .....couiieiieeee ettt avn s 14
3 PLANTEAMIENTO DEL PROBLEMA ... 15
3.1 DEFINICION DEL PROBLEMA.......c.coitiiecieeeeee et 15
3.2 JUSTIFICACION ..ottt ettt 15
4. MARCO TEORICO .....oiuiiiiieieieeeeie ettt enene e e 16
9.1 MATERIALES ..o 17
5.2 METODOLOGIA .....oiieeieeeeee ettt 17
6 DESARROLLO DEL PROYECTO ..o 18
ESCENANIO L.ttt e e e e e e e e e e 18
Parte 1: Inicializar diSPOSITIVOS ........uuuiiiiiie e e e e e e e 19
Paso 1: Inicializar y volver a cargar los routers y los switches..........ccccccceeeeeneeenn. 19
Parte 2: Configurar los parametros basicos de 10s dispositivos............ccccceeeeeeee.. 20
Paso 1: Configurar la computadora de Internet .............ooooviiiiiiiieeeiieeiccce e, 20
Pas0 2: Configurar RL .......ccooooiiiiiiiii e e e e e e e 21
Pas0 3: CoNfiguIar R2 ........cccooiiiiiiiii e e e e e 23
Pas0 4: Configurar R3 .........ooooiiiiiiis e 26
Pas0 5: CoNfIQUIAr SL......ccooiiiiiiiiiiiiie e e e e e 29
Paso 6: Configurar € S3........cooiiiiiiii e 30



Paso 7: Verificar la conectividad de 1a red .......oeeeieeeeee e 31

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN......32
PaS0 1 CONIQUIAT SL....uuuiiiiiiiiiiiiiiiiiiiiiiiibiiiebe b 32
Paso 2: Configurar € S3.... ... 35
Pas0 3: CONIQUIAT RL.......uuuiiiiiiiiiiiiiiiiiiieieiieebi e 37
Paso 4: Verificar la conectividad de [ared ... 39
Parte 4: Configurar el protocolo de routing dindmico RIPV2............ccccceeiiiinnnnnnnnn. 40
Paso 1: Configurar RIPV2 €N €l RL ........uuuiiiiiiiiiiiiiiiiiiiiii s 40
Paso 2 Configurar RIPV2 €N €l R2 ......ccoo oo 42
Paso 3: Configurar RIPV3 €n €l R3 ..o 44
Paso 4: Verificar la informacion de RIP..............uuuiiiiiiiiiiiiiiiiis 45
Parte 5: Implementar DHCP y NAT para IPV4 ...........uuuiiiiiiiiiiiiiiiiii 46
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23............ 46
Parte 6: Configurar NTP.........cooiiiiiiiiiie e e e e e e e e eeeees 50
Parte 7 Configurar y verificar las listas de control de acceso (ACL)........cccceeeeenn... 52

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

£ 0 111 ] PSSP 53
ESCENANIO 2.ttt e e e e e e 54
Parte 1: Configuracion del enrutamiento.............ccceeeiieeiiiieiiiiiii e 56
Parte 2: Tabla de ENrutami©nto ............coooiiiiiiiiiiiieeeee e 59
Parte 3: Deshabilitar la propagacion del protocolo OSPF ............ccoovvviiiiiiieieeeee, 61
Parte 4: Verificacion del protocolo OSPF ............ccoiiiiiiiiiieeiee e 63
Parte 5: Configurar encapsulamiento y autenticacion PPP ............cccccccvvieeeeenee, 67
Parte 6: Configuracion de PAT ... 68
Parte 7: Configuracion del servicio DHCP ..........cooiiiiiiiiiieiee e 70



6.1 ANALISIS DEL DESARROLLO DEL PROYECTO.....ccccceoeeieeiecieeeeeee e, 73

CONCLUSIONES ... ettt 74
RECOMENDACIONES .....cco oot ettt 75
BIBLIOG RAF A .. e 76



LISTA DE TABLAS

Tabla 1. Comandos PrinCIPaIES..........ooviiiiiiiiiiiiieeeeeeeeeee e 20
Tabla 2. Configuracion Servidor INTEIrNEt ... 20
Tabla 3. Configuracion RL ..........ooiiiiiiiiiieee e e 22
Tabla 4. Configuracion R2 ..........cooii i 25
Tabla 5. Configuracion R3 .........oooiiiiiiiiii e 27
Tabla 6. Configuracion del S1 .........cooo it 29
Tabla 7. ConfiguraCion S3 .........ooiiiii i 30
Tabla 8. Prueba direcciones ip dependencias..........cccccevvevvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 31
Tabla 9. Configuracion seguridad y routing de S1.........cccovvvviiiiiiiiiiiiiiiiiiiiiiieieeeeee 33
Tabla 10. Configuracion vlan SWICHh S3..........ccuuiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee 36
Tabla 11. Configuracion y asignacion vlan para R1..........cccccccvvvviiiiiiiiiiiiiiiiinnnnne. 38
Tabla 12. Rutas para pruebas de conexion elementos.............cceeeevieeeeeveeviinnnnnnnn. 39
Tabla 13. Configuracion ripv2 €N R1L........ccoiiiiieiiiiiiiie e 41
Tabla 14. Configuracion ripv2 €N R2........ccoii i 42
Tabla 15. Configuracion router R3 ...........oiiiiiiiiieiece e 44
Tabla 16. Desarrollo preguntas muestra de rutas ............ccoevvevevvviiiiiieeeeeeeeeiinn. 45
Tabla 17. DHCP y NAT IPv4 para vian 21, 23 ........ouiiiiiieeeiieeeeiie e 46
Tabla 18. Configuracion NAT estéatica y dindmicaenel R2 .........ccccooeeevvvvviiiinnnnnnn. 47
Tabla 19. Configuracion dir€CCION PCA.......cii i 48
Tabla 20. Configuracion fecha y horas routers..........cccoovveeeiiiieeiiiiiiee e, 50
Tabla 21. RESIINQIN QCCESO ..uuuiiiieiieieiiiiee e e e e e e e e e et e e e e e e e e e e s 52
Tabla 22. Solucién de preguntas para el comando CLI ............ccccoeeveeieiiiiiiiiinnnnn. 53
Tabla 23. Tabla de interfaces por SEAES .........ccovvviiiiiiiiii e 61



LISTA DE FIGURAS

Figura 1. diagrama €SCENANO L..........uuuuuuuuuuirniiiiiiiiiiiiiiiiiiiiiieiieieieeeene 18
Figura 2. topologiay conexion @SCENArio L..........ccieeiiiiiiiiiiiiiiieeeeeiaiiiiieeeae e e 19
Figura 3. prueba conectividad R .............uuuuuuiiiiiiiiiiiiiiiiiiiiii e 31
Figura 4. Configuracion R1 subinterfaces..........ccccceeviiiiiiiiiiiiiieeeiiiiiieeece e 39
Figura 5. Prueba conexion de dispositivos entre dependencias............ccccccceeeennn. 40
Figura 6. Configuracion y funcion ripv2 en R1 .........ccoooiiiiiiiiiieeiiiiiiieeeee e 42
Figura 7 Configuracion rOULEr R2...........uuuuuuuuuriiiiiiiiiiiiiiiiiiiiiiiees 43
Figura 8. Configuracion roUuter R3...........uuuuuuuuiiiiiiiiiiiiiiiiii s 45
Figura 9. Direccionamiento dNCP PCA .......uuiiiiiiiiiiiiiiiiiiiiii e 49
Figura 10. DireccionamientO dNCP PCC......uuuuuruuurririiiiiiiiiiiiiiiiiiiiiiiiiiees 49
[T UL = T 0 A o T I o L= = o o 50
Figura 12. Conexion web servidor iNternet..........cccooveeeviveeiiiiiiis e 50
Figura 13. configuracion fechay horapara RLY R2.........cceiiiiiiiiiiiiiiiciiee e, 51
Figura 14.Diagrama €SCENANO 2 ......uuuuiiieeeeieeeeiiiiiaeeeeeeeeeeessnnnaaaeeeeeseeesannnnaeaeeeeees 54
Figura 15.Topologiay conexion €SCENANO 2........ceeieeeeeeeeeiiiiiiieeeeeeeeeeeriiiinaaaeeeaens 55
Figura 16. conexion de las rutas asignadas..............ccevvvveiiiviiiiiieeeeeeeeiicie e 59
Figura 17. conexion establecida de 10S rOUterS..........ccoovvviiiiiiii e, 60
Figura 18. Configuracion rutas ISP ..........ccooviiiiiiiii i 61
Figura 19. Verificacion enrutamiento Medellin 1 ..., 64
Figura 20. Verificacion enrutamiento Medellin 2............oooiiiiiiiiiiiiiieeicee e, 64
Figura 21 Verificacion enrutamiento Medellin 3., 65
Figura 22. Verificacion enrutamiento Bogota 1 ..........cccovvviiiiiiiiiieeeeceeiieee e 65
Figura 23. Verificacion enrutamiento BOgota 2 ...........ccoovviiiviiiiiieeeeeeeicie e 66
Figura 24. Verificacion enrutamiento Bogota 3 ..........ccoovvviiiiiiiiiiieeeeeeecee e 66

10



GLOSARIO

comandos: es una orden o instruccion, que dicha persona o usuario entrega a
dicho sistema informatico, a través de linea de ordenes o llamada.

conectividad: es la capacidad de crear un vinculo, es la capacidad de conectarse a
una red de internet y otros equipos.

Enrutamiento: es el proceso que permite que los paquetes ip que son enviados por
el host origen puedan llegar al host destino.

Gateway: es un dispositivo que actia como interfaz de conexion entre aparatos,
dispositivos, que hace posible compartir recursos a partir de dos 0 mas equipos u
ordenadores.

Protocolo: definido como un conjunto de normas y pautas para guiar una conducta
0 una accion, standard que especifican el método de enviar y recibir datos e
informacion entre varios ordenadores.

Red: caracteristica organizada en ciertos patrones que comparten informacion,
documentos, donde esta misma puede ser dividida, dado su alcance y el método de
conexion.

Router: elementos empleados para realizar la respectiva conexion entre
computadoras u ordenadores, a través de una red, buscando establecer la ruta
para determinados paquetes de datos.

Subred: es un modo de ampliar el espacio para direcciones y reducir las tablas de
enrutamiento, haciéndose mas manejable administrativamente.

Topologia: es el mapa fisico de una red que se expresa para intercambiar datos
informacion, disefiada desde el punto de vista fisico y logico.
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RESUMEN

La actividad a desarrollar, presenta dos escenarios para establecer una previa
conexién con cada uno de los elementos o sedes que estos solicitan, empleando
los componentes de red, hasta los equipos de computo para el usuario final. Con
ello, estableceremos las previas rutas mediante el uso de los comandos
empleados para llevar a cabo dicha conexion. Cabe mencionarse que en este
mismo se realizara la topologia, para proyectar el diagrama de los routers,
cableados o conexiones de puertos, hasta los elementos finales que son los
equipos o pc ,creando conectividad de redes de empresas, por diferentes
departamentos.

Con ello, se consolidara la obtencion de los cédigos que permiten realizar distintas
funciones, al ejecutar y terminar procesos para que la conexion de dispositivos se
lleve a cabo, hasta lograr la obtencion de red en oficinas, equipos, grupos,
empresas, entre otros, facilitando la conectividad, e interaccion multimedia entre
ellos.

En base de lo anterior, se evidenciara el aprendizaje logrado, al desarrollar cada
uno de los items solicitados en la actividad, mostrando la solucion de los dos
escenarios y diagramas, empleado la utilizacion del simulador de redes packet
tracer, contando con el paso a paso de la presente actividad para ejecutar dichos
cbdigos con su respectiva funcion, anexando también, una serie de tablas que nos
permitira consolidar, dichos comandos, para generar conectividad de equipos
segun sea requerido por la empresa o la topologia de los dos escenarios que
deben proyectar su objetivo y propdsito de trabajo sea, este entre sedes hasta
capitales de una misma empresa.

PALABRAS CLAVE:

Enrutamiento, topologias de red, comandos.
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1. INTRODUCCION

Para el desarrollo de esta fase de trabajo, se realiza los procesos de enrutamiento,
direccion y conexion de dispositivos de red, que permiten proyectar la topologia de
dos escenarios propuestos y por los cuales se estableceran las previas
direcciones a través de comandos obtenidos para conectar en una sola red los
dispositivos en diferentes oficinas o distancia de esta misma. Cabe mencionarse
gue se trabajaran en el primer escenario de tres dependencias que son
contabilidad, ingenieria y administracién, seguido por el escenario donde se uniran
sectores de la empresa en Medellin y Bogota como una sola dependencia.

Esto se demostrard a través de los codigos y enrutamiento en el simulador de
cisco packet tracer, proyectando la previa solucion de estos dos escenarios y
evidenciando de los conocimientos obtenidos en la tematica de diplomado de
profundizacioén cisco.

13



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Mediante la actividad propuesta se proyectard en demostrar de los conocimientos
obtenidos, en cisco packet tracer, a fin de generar solucién, de dos escenarios que
necesitan realizar una conexion de red en sus diferentes dependencias teniendo
en cuenta sus especificaciones, para su modo de trabajo en una sola unidad.

2.2 OBJETIVOS ESPECIFICOS

Determinar los elementos o dispositivos que seran empleados para realizar la
conexion solicitada en los dos escenarios.

Generar los cédigos de seguridad, de conexion y enrutamiento entre otros, a fin de
gue estos funcionen como una sola unidad.

Realizar la previa configuracion de protocolos, vlan, direcciones, para la
integracion de red de los equipos.

14



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Se encuentran dos escenarios por los cuales el primero consta de generar
conectividad ipv4 y ipv6, teniendo en cuenta la seguridad y enrutamiento en las
distintas areas de trabajo, que son administracion, ingenieria y contabilidad,
configurando dichas redes por vlan, Nat, detallando cada area de trabajo a través
de la topologia de red.

El segundo escenario, se proyecta en conectar distintas sedes de la empresa, a
través de las dos ciudades, como una sola unidad de trabajo de modo que todos
los equipos trabajen a través de una sola red, para que la empresa se unifique a
través de la red, cumpliendo igualmente con los protocolos de enrutamiento y
topologia.

3.2 JUSTIFICACION

La problematica anteriormente planteada, se solucionara debido a que es un
entorno donde se evidenciaran de los conocimientos obtenidos a través del
programa de diplomado de profundizacion cisco, plasmando mediante cédigos y
rutas para lograr establecer conexiones de red, entre equipos sean de diferentes
dependencias, para crear un campo laboral de conexion multimedia mas
productivo.

Este proyecto se lleva a cabo mediante la construccion topolégica de los dos
escenarios, que permiten ver e identificar los elementos necesarios para su
funcionamiento y tipo de enrutamiento, para crear dicha comunicacion de equipos.
Con lo mencionado, empleamos el programa packet tracer, que permite evidenciar
los cédigos empleados y mapa de dichos entornos descritos en el proceso de
trabajo.
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4. MARCO TEORICO

En la actualidad, la gestion de redes cumple un papel fundamental en la vida
cotidiana de cada persona, organizacién social entre otras, por las que se hace
necesario la conectividad, para gestionar trabajos, funciones, labores entre otras,
gue requieran agilidad en la transmision de la informacién de cualquier tipo de
formato, por ejemplo: audios, documentos, videos, Imagenes y archivos, con su
respectivo tipo de formato o extension.

Cabe mencionar que estos mismos deben ser distribuidos, en las respectivas
redes dirigidas por lo que se hace necesario el enrutamiento, cumpliendo la
funcidn de dirigir dichos elementos a los equipos de destino que el remitente
solicito este mismo y viceversa, ademas de ser compartido con usuarios
especificos.

Como otro proceso fundamental, es la proteccion de archivos y respectivas redes,
para determinar el acceso a cierto personal autorizado, sean esta de tipo de redes
corporativas, con determinada funcion. Por lo tanto, el proceso de gestion de
redes cumple un proceso fundamental para la gestion multimedia de la sociedad.

Paul Mockapetris y Jon Postel (1983), crearon el sistema de nombres de dominio
dns y las extensiones o las denominaciones .com, .org, y .gov, que son elementos

principales y caracteristicas de lo que hoy conocemos como Internet.

Tim Berners Lee (1990) que a principio de los 90 invento el sistema de links,
resultando fundamental para el crecimiento de la conexion de redes.
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5. MATERIALES Y METODOS

5.1 MATERIALES

Para llevar a cabo la creacion de los diagramas de conexion, se emplea el
software cisco packet tracer versiéon 7.1

5.2 METODOLOGIA

Identificado el procedimiento a realizar para configurar la conexion, se hace
necesario la obtencion de comandos que permiten ejecutar acciones al realizar la
topologia de la red, con ello podremos dirigir el tipo de conexion destinada para
cada equipo y que dominio se tiene dependiendo de la red asignada.

Se especifican algunos principios necesarios:

Software de aplicacion: formado por programas que se comunican con usuarios
de lared y estos permiten compartir informacion, como documentos, imagenes,
videos, y ademas de recursos como impresoras, unidades de cd, tipo de software
de aplicacion que se nombra cliente-servidor.

Software de red: este se basa en programas informaticos que establecen
protocolos o0 normas para que los ordenadores o los equipos se comuniquen entre
ellos. Se aplican enviando y recibiendo grupos de datos formateados llamados
paquetes.

Protocolos: es efectian conexiones entre las aplicaciones de la red, dirige el
movimiento de paquetes a través de red fisica y minimiza las probabilidades de un
choque entre los paquetes enviados simultdneamente.

El hardware de red: formado por los componentes, materiales que unen a las
computadoras, los componentes importantes son los medios de transmision que
transportan las sefiales de los ordenadores como cables o fibra éptica, y el
adaptador de red, permitiendo acceder al medio que conecta a los computadores,
recibir paquetes desde el software de red y transmitir instrucciones y peticiones a
otros ordenadores.
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6 DESARROLLO DEL PROYECTO

Escenario 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion
20?)2?613?;58:;?35 209.165.200.232/29
AR 7 Gojo |2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1. diagrama escenario 1
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Parte 1: Inicializar dispositivos
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Figura 2. topologia y conexion escenario 1

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Identificamos los principales comandos para poder llevar a cabo, el desarrollo del
escenario 2 a través de la siguiente tabla:
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Tarea Comando de I0S
Eliminar el archivo startup-config de todos los erase startup-config
routers enable
Volver a cargar todos los routers Reload
Eliminar el archivo startup-config de todos los delete vlan.adt
switches y eliminar la base de datos de VLAN
anterior
Volver a cargar ambos switches reload
Verificar que la base de datos de VLAN no esté | show vlan show
en la memoria flash en ambos switches vlan brief

dir flash:

Tabla 1.comandos principales

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Configuramos inicialmente, el servidor de internet donde las direcciones en
(destock- ip configuration ) se ingresaron como se diligencio en la tabla:

Elemento o tarea de configuracion Especificaciéon
Direccion IPv4 209.165.200.230

Méscara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.225

Direccion IPv6/subred 8.8.8.8

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Tabla 2.Configuracion servidor internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Paso 2: Configurar R1

Los comandos anexos en la tabla a ejecutar, nos serviran para crear las politicas
de acceso, direccionamiento, y de seguridad, adjunto a la tabla agregamos la
configuracion para R1:

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS No ip domain-lookup
Nombre del router Hostname R1
Contrasefia de exec privilegiado cifrada | Enable secret class
Cisco
Line con 0
Contrasefia de acceso a la consola Enable password cisco
Cisco
Line vty 0 4
Password cisco
Contrasefia de acceso Telnet login
Cifrar las contrasefas de texto no
cifrado Service password-encryption
Se prohibe el acceso no autorizado.
Mensaje MOTD Banner motd % acceso no autorizado.%
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Interfaz S0/0/0

Establezca la descripcion
Inteface s0/0/0 Description
conexion a R2

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion Ipv6é Consultar el
diagrama de

topologia para conocer la informacion
de direcciones
ip address 192.168.21.0 255.255.252.0

Establecer la frecuencia de reloj en
128000

Clock rate 128000

Activar la interfaz
No shutdown

Rutas predeterminadas

Configurar una ruta Ipv4
predeterminada de S0/0/0
Configurar una ruta Ipv6
predeterminada de S0/0/0
Ip route 0.0.0.0 0.0.0.0 s0/0/0

Comandos utilizados

Router>enable
Router#conf t

Tabla 3.configuracién R1

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd %"acceso no permitido"%
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R1(config)#int g0/0
R1(config-if)#description R1-R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252

R1(config-if)#clock rate 128000
R1(config-if)#no shut
R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

Los comandos anexos en la tabla a ejecutar, nos serviran para crear las politicas

de acceso, direccionamiento, y de seguridad, adjunto a la tabla, agregamos la

configuracion para R2:

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router

hostname R2

Contrasefia de exec privilegiado cifrada

Enable secret class

Contrasefia de acceso a la consola

Cisco

Line con 0
Password cisco
login

Contraserfia de acceso Telnet

Cisco

Linevty 04
Password cisco
login

Cifrar las contrasefas de texto no
cifrado

Service password encryption

Habilitar el servidor HTTP

Ip http secure-server

Mensaje MOTD

Se prohibe el acceso no autorizado.
Banner motd % acceso no autorizado%
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Interfaz S0/0/0

Establezca la descripcion
Interface s0/0/0 Description
conexion a R1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Ip address 192.168.21.0 255.255.255.252

Establezca la direccion IPv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.

Activar la interfaz
No shutdown

Interfaz S0/0/1

Establecer la descripcion
Interface s0/0/1 Description
conexion a R1

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte
el diagrama de topologia para conocer
la informacion de direcciones.

Ip address 192.168.23.0 255.255.255.252

Establecer la frecuencia de reloj en
128000.

Clock rate 128000

Activar la interfaz
No shutdown
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Interfaz GO/O (simulacion de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Description conexion a servidor www

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

Ip address 10.10.10.10 255.255.255.0

Activar la interfaz
No shutdown

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Description conexidén a servidor www
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

Configure una ruta IPv6 predeterminada
de GO/0.

Ip route 0.0.0.0 0.0.0.0 g0/0

Tabla 4. Configuracion R2

Comandos utilizados en la tabla

Router>enable
Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#service password-encryption

R2(config)#banner motd %" acceso no permitido™%

R2(config)#int g0/1
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R2(config-if)#description R2-R1

R2(config-if)#ip address 172.16.2.0 255.255.255.252

R2(config-if)#clock rate 128000

R2(config-if)#no shut

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up%LINEPROTO-5-
UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up

Paso 4: Configurar R3

Se configuro los comandos a ejecutar para generar politica de acceso,
direccionamiento en cada uno de los routers R1, R3, Pc Internet y Web Server,
afladiendo seguridad, ademas de loopback 4,56 y 7.

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS No ip domain-lookup
Nombre del router Hostname R3

Contrasefia de exec privilegiado cifrada Enable secret class

Cisco

Line con 0 Password
cisco login
Contrasefia de acceso a la consola

Cisco

Linevty 04
Password cisco login
Contrasefia de acceso Telnet

Cifrar las contrasefias de texto no cifrado | Service password encryption

Se prohibe el acceso no autorizado.
Mensaje MOTD Banner motd % acceso no autorizado%
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Interfaz S0/0/1

Establecer la descripcion
Interface s0/0/1 Description
conexion a R3

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Interface 104

Establezca la direccion IPv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.

Ip address 192.168.99.0 255.255.255.0

Activar la interfaz
No shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Interface 104

Ip address 192.168.21.0 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Interface 105

Ip address 192.168.23.0 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Interface 106

Ip address 192.168.99.0 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.

Rutas predeterminadas

Ip route 0.0.0.0 0.0.0.0 s0/0/1

Tabla 5. configuracién R3
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Comandos utilizados para R3

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#no ip domain-lookup

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd %"acceso no permitido*%

R3(config)#int s0/1

%Invalid interface type and number

R3(config)#int g0/1

R3(config-if)#description R3-R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252

R3(config-if)#no shut

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
R3(config-if)#int lo4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
R3(config-if)#ip address 192.168.21.0 255.255.255.0

Bad mask /24 for address 192.168.21.0

R3(config-if)#ip add 192.168.4.1 255.255.255.0

R3(config-if)#int lo5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
R3(config-if)#int lo6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up
R3(config-if)#int lo7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback?, changed state to up
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Paso 5: Configurar S1

Creamos la configuracion inicial de seguridad, para los swich en los commandos

adjuntos despues de la tabla, segun los datos que solicita para su acceso.

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del switch

Hostname S1

Contrasefia de exec privilegiado
cifrada

Enable secret class

Contrasefia de acceso a la consola

Cisco

Line con 0
Password cisco
login

Contrasefia de acceso Telnet

Cisco

Line vty 0 4
Password
login

Cifrar las contrasenas de texto no
cifrado

Service password encryption

Mensaje MOTD

Banner motd % aceeso no autorizado%

Tabla 6. configuracion del s1

Comando utilizado

Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd %"acceso no autorizado"%

S1(config)#exit

%SYS-5-CONFIG_I: Configured from console by console
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Paso 6: Configurar el S3

Creamos la configuracién inicial de seguridad, para los swich en los comandos
adjuntos después de la tabla, segun los datos que solicita para su acceso

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del switch

Hostname S3

Contrasefia de exec privilegiado
cifrada

Enable secret class

Contrasefia de acceso a la consola

Cisco

Line con 0
Password cisco
login

Contrasefia de acceso Telnet

Cisco

Line vty 0 4
Password cisco
login

Cifrar las contrasenas de texto no
cifrado

Service password encryption

Mensaje MOTD

Banner motd % acceso no autorizado%

Tabla 7. configuracién s3

Comando utilizado

Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#service password-encryption

S3(config)#banner motd %"acceso no autorizado"%

S3(config)#exit
%SYS-5-CONFIG_I: Configured from console by

console
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direcciéon IP | Resultados de ping
R1 R2, S0/0/0 172.031.21.2 5/5
R2 R3, S0/0/1 172.16.23.2 5/5
PC de Internet | Gateway predeterminado | 209.165.200.225 | 5/5

Tabla 8. prueba direcciones ip dependencias

Mediante el comando ping observamos la conexion de los distintos routers, con el
objetivo de que las tres dependencias como contabilidad, ingenieria y
administracion se encuentren habilitadas, ademas de que se encuentran con su

respectiva seguridad o clave de acceso.

L O >
Physical Config CLI Attributes
105 Command Line Interface
-~
FPress RETUERN to get started.
"acceso no permitido™
User Rcocess Werification
Password:
Rl>ping 172 _031_.21_2
Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.021.21.2, timeout is 2
seconds -
----- v
Cirl4+F6 to exit CLI focus Copy Paste
1 Top

Figura 3. prueba conectividad R1
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1 Configurar S1

Para esta configuracion creamos las vlan o las redes solicitadas de las tres
dependencias en un solo modulo a fin de que sea una misma red fisica, por lo que
asignaremos los comandos para los switches s1 y s3 adjuntos en las tablas y
cbdigos respectivos:

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Enable

Configure terminal
Vlan 21

Name contabilidad
Vlan 23

Name ingenieria
Vlan 99

Name administracion

Crear la base de datos de VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
Asignar la direccién IP de asignada al S1 en el diagrama de
administracion. topologia

Interface vlan 99

Ip address 192.168.99.0 255.255.255.0

Asigne la primera direccion IPv4 de la
Asignar el gateway predeterminado subred como el gateway predeterminado.
Ip default-gateway 192.168.99.0

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la interfaz | Interface fa 0/3
FO/3 Swichport mode trunk

Swichport trunk native vilan 1
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Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la interfaz | Interface fa0/5
FO/5 Switchport mode trunk

Switchport trunk native vlan 1

Utilizar el comando interface range
Configurar el resto de los puertos Interface range fa0/1-2, fa0/4, fa0/6-24,
como puertos de acceso g0/1-2

Switchport mode access

Interface fa0/6 Swichport
Asignar FO/6 a la VLAN 21 mode Access Swichport
access vilan 31

Interface range fa0/1-2, fa0/4, fa0/7-24,
Apagar todos los puertos sin usar g0/1-2
shutdown

Tabla 9. configuracion seguridad y routing de s1

Comandos de s1

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)#exit

S1(config)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion
S1(config-vlan)#vlan 99
S1(config-vlan)#name LAN_S1 S3
S1(config-vlan)#exit

S1(config)#int vlan 99

S1(config-if)#
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%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.21.1

Configuracion de los puertos troncales:

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Comandos para los puertos de acceso y de seguridad:

S1(config)#int range f0/1-2, f0/4-23, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#int range f0/2, f0/4-23, g0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit
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Paso 2: Configurar el S3

Para esta configuracion creamos las vlan o las redes solicitadas de las tres
dependencias en un solo modulo a fin de que sea una misma red fisica, por lo que
asignaremos los comandos para los switches s1 y s3 adjuntos en las tablas y
cbdigos respectivos:

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

Enable

Crear la base de datos de VLAN Configure terminal
Vian 21

Name contabilidad
Vlan 23

Name ingenieria
Vlan 99

Name administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
Asignar la direccion IP de asignada al S3 en el diagrama de
administracion topologia

Interface vlan 99

Ip address 192.168.99.0

Asignar la primera direccién IP en la
subred como gateway predeterminado.
ip default-gateway 192.168.99.0
255.255.255.0

Asignar el gateway predeterminado.

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la interfaz | Interface fa0/3
FO/3 Swichport mode trunk

Switchport trunk native vian 1
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Utilizar el comando interface range
Interface range fa0/1-2, fa0/4, fa0/6-24
Swichport mode access

Configurar el resto de los puertos
como puertos de acceso

Interface fa0/18
Asignar FO/18 a la VLAN 21 Swichport mode Access
Swichport access vlan 33

Interface range fa0/1-2, fa0/4-17, fa0/19- 24,
Apagar todos los puertos sin usar g0/1-2
shutdown

Tabla 10. configuracién vlan swich s3

Comandos para configurar s3

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3

S3(config)#vlan 21

S3(config-vlan)#name contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name administracion

S3(config-vlan)#name LAN_S1 S3

S3(config-vilan)#exit

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.40.1

Ajustamos puertos troncales:
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
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Ajustamos puertos de acceso y de seguridad:

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

S3(config-if-range)#shut
S3(config-if-range)#exit
S3(config)#int f0/1

S3(config-if)#no shut
S3(config-if)#switchport mode access
s3(config-if)#switchport access vlan 23
s3(config-if)#exit

Paso 3: Configurar R1

se procede en configurar su direccion ip , los datos respectivos a los vlan. Por lo
gue, de este modo, el router puede mantener separado, el trafico de cada

subinterfaz.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de Contabilidad
Interface g0/1.21

Encapsulation dotgl 21

Description LAN contabilidad

Asignar la VLAN 21

Asignar la primera direccién disponible a
esta interfaz

Ip address 192.168.21.0 255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcidon: LAN de Ingenieria
Interface g0/1.23

Encapsulation dotgl 23
Description LAN ingenieria

Asignar la VLAN 23

Asignar la primera direccién disponible a
esta interfaz

Ip address 192.168.23.0 255.255.255.0
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Descripcién: LAN de Administracion
Interface g0/1.99 Encapsulation

dotql 99 Description LAN

Configurar la subinterfaz 802.1Q .99 | administracion Asignar la VLAN

en GO/1 99

Asignar la primera direccion disponible a
esta interfaz

Ip address 192.168.99.0 255.255.255.0

Activar la interfaz G0/1 No shutdown

Tabla 11. Configuracion y asignacion vlan para R1

Comandos utilizados

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int f0/0.21

%Invalid interface type and number

R1(config)#int g0/0.21

R1(config-subif)#description contabilidad_LAN
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#

R1(config-subif)#ip add 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#in g0/0.23

R1(config-subif)#description ingenieria_LAN
R1(config-subif)#ip add 192.168.23.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 802.10, IEEE 802.1Q,
or ISL VLAN.

R1(config-subif)#int g0/0.99

R1(config-subif)#description administracion_RED
R1(config-subif)#encapsulation dot1g 200

R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/0.99

R1(config-subif)#description s1_s3 red
R1(config-subif)#encapsulation dot1lqg 200
R1(config-subif)#encapsulation dot1lq 99

R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int g0/0

R1(config-if)#no shut
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Prueba configuracion R1 comando no shut

B RrR1

~

Physical Config CLI Attributes

1I0S Command Line Interface

Rl (config-subif) #description s1_s3_red
Rl (config-subif) gencapsulation dotlg 200

Rl (config-subif)gencapsulation dotlg 99

Rl (config-subif)$ip add 152.1€3.95S.1 255.255.255.0
Rl (config-subif)gexit

Rl {config)#int g0/0

Rl (config—-if)#no shut

Rl (config—-if) g
SLINK-S—-CHANGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-S—UPDOWN: Line protocol on Interface GigabitEthernetO/0, changed state to
up

2LINK-S—CHANGED: Interface GigabitEthernet0/0.21, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.21, changed state
to up

SLINK-S—CHANGED: Interface GigabitEthernetl/0.23, changed state to

$LINEPROTO-S—UPDOWN: Line protocol on Interface GigabitEthernet0/0.23, changed state
to up

SLINK-S—-CHANGED: Interface GigabitEthernet0,/0.535, changed state to

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetd/0.93, changed state
to up

Ctrl+F6 to exit CLI focus

1 Top

Figura 4. Configuracion R1 subinterfaces

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 192.168.99.0 5/5

S3 R1, direccion VLAN 99 192.168.99.0 5/5

S1 R1, direccion VLAN 21 192.168.31.0 5/5

S3 R1, direccion VLAN 23 192.168.23.0 5/5

Tabla 12. Rutas para pruebas de conexion elementos
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Utilizando el comando ping y las direcciones ip de cada una de las dependencias
probamos la respectiva conexién de cada uno de los elementos.

B Rr1 — (| =

Physical Config CLI Attributes

105 Command Line Interface

Ll
REl>=en
Rlgping 192 _.1&2 .55 .0
Tyvpe escape segquence to abort.
Sending 5, 100-byte ICHP Echos to 1532 _1€2 .99 _ 0, timecut is 2
secornds -
Rlgping 192 .13 .31.0
Type escape seguence to abort .
Sending 5, 100-byte ICHP Echos to 1532 _1€2_ 321 .0, timecut is 2
seconds -
_____ S
Cirl4+F& to exit CLI focus Copy Paste
1 Top

Figura 5. Prueba conexion de dispositivos entre dependencias

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1. Configurar RIPv2 en el R1

Aplicamos el protocolo de ripv2 encaminando los router y estableciendo las
puertas de enlace para la comunicacién en las distintas areas.
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Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

Enable
Conft
Route ip

Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.

Network 172.16.12.0 0.0.0.3 area 0

Network 192.168.21.0 0.0.0.255 area 0
Network 192.168.23.0 0.0.0.255 area 0
Network 192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

Passive-interface g0/1.21
Passive-interface g0/1.23
Passive-interface g0/1.99

Desactive la sumarizacion
automatica

No auto-summary

Tabla 13. Configuracion ripv2 en R1

Comando aplicado

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#do show ip route connect
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary

ed
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Aplicamos do show ip route

Physical Config CLI Attributes
I0S Command Line Interface
Lal
Rl=en
Rlgconf ©
Enter configuration commands, one per line._ End with CHNTILSZE .
Rl (config) #do show ip route
Codes: L — local, T — connected, 5§ — static, R — RIF, M — mokile, B — BGPEF
D — EIGRP, EX - EIGRP external, © — OSPF, IR — OSPF inter area
M1 — OSPF M55k external type 1, N2 — OSPF MNSS5A extermal type 2
El — OSPF external type 1, EZ — OSPF external type 2, E — EGEP
i — I5s-I5, L1 — I5-IS5 level-1l, LZ — IS-IS lewel—-2, ia — IS-IS5 inter
area
* — pcandidate default, T — per—-user static route, o — ODR
P — periocdic downloaded static route
b
Cirl+F6 to exit CLI focus Copy Paste

| I

Figura 6. Configuracion y funcién ripv2 en R1

Paso 2 Configurar RIPv2 en el R2

Aplicamos el protocolo de ripv2 encaminando los router y estableciendo las
puertas de enlace para la comunicacion en las distintas areas.

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificaciéon

Configurar RIP version 2

Enable
Conft
(config-router)#router rip

Anunciar las redes conectadas directamente

Nota: Omitir la red GO0/0.

Establecer la interfaz LAN (loopback) como
pasiva

Passive-interface loopback
g0/1

Desactive la sumarizacién automatica.

(config-router)#no auto-
summary

Tabla 14. configuracién ripv2 en R2
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Comando utilizado

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#do show ip route connected
R2(config-router)#network 172.16.1.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 192.168.23.0
R2(config-router)#network 192.168.99.0
R2(config-router)#passive-interface g0/1.21
R2(config-router)#passive-interface g0/1.23
R2(config-router)#passive-interface g0/1.99
R2(config-router)#no auto-summary

B R2 — —
FPhysical Config CLI Attributes
I0s Command Line Interface

TTnwalid imterface type and numbers -~
RZ {configrouterld gend
R=Z#
FSYS—S5—COMFI=_ I : Configured from console by console
REZfdo show ip route
= Imwvalid input detected at "~ " marker _
REZgconE «—
Enter configuration commands, one per line. End with CHTILSZ .
RZ (config) #do show ip route
Codes: L — local, © — commnected, S — static, R — RIFPF, M — mokbile,
B — BGEP

D — EICRDP, EX — EICRP extermnal, o — OSPFE., I — ©OSPF imter
area

M1l — OSEF NSSE external type 1, HZ — OSPF HSSE external
type 2

El1 — OSEF external type 1, =EZ2 — OSEPEF external type 2, = —
E=P

i — IS—IS. L1 — IS—IS5 lewvel—1, L=z — IS—IS lewvel—Z2, ia —
IS—IS inter area

* — candidate default, T — per—user sStatic route, o — ODR

F — periodic downloaded static route -
Cirl +F5 o exit CLI foous Copy Faste

1 Tep

Figura 7 Configuracion router R2
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Paso 3: Configurar RIPv3 en el R3

Aplicamos el protocolo de ripv2 encaminando los router y estableciendo las
puertas de enlace para la comunicacion en las distintas areas.

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

Enable
Conft
(config-router)#router rip

Anunciar redes IPv4 conectadas directamente

Network 172.16.12.0 0.0.0.3 area
0

Network 172.16.23.0 0.0.0.3 area
0

Network 10.10.10.0 0.0.0.255
area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Passive-interface loopback 0

Desactive la sumarizacién automatica.

(config-router)#no auto-
summary

Tabla 15. configuracién router R3

Comandos utilizados

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#do show ip route connected
R2(config-router)#network 172.16.1.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 192.168.23.0
R2(config-router)#network 192.168.99.0
R2(config-router)#passive-interface g0/1.21
R2(config-router)#passive-interface g0/1.23
R2(config-router)#passive-interface g0/1.99
R2(config-router)#no auto-summary
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Physical Config CLI Attributes

I0S Command Line Interface

B g3 — | pod

shouw ip route L]
% Imvalid input detected at """ marker.
B3 {config) fexit
REg
55¥S-5—CONFI= I: Configured from conscle by console
REgen
REZgconf t©
Enter configuratiomn commands, one per line._ End with CHTILSE .
B3 (config) #do show ip route
Codes: L — local, T — commnected, 5 — static, B — BRIF, M — mobkile,
B — BGP
D — EIGRP, EX — EIGZRP external, © — OS5PF, I&A — O5PF inter
area
M1l — OSPF M55SR external type 1, N2 — OSPF MN55AR external
type 2
El — ©OSPF external type 1, EZ — O5SPF external type Z, E -
EGP
i — Is-I5, L1 — I5—I5 lewvel—-1l, LZ — I5-I5 lewvel—-2Z, ia —
IS-IS inter area
* — candidate default, T — per—user static route, o — ODR
P — periocdic downloaded static route -
Cirl+F6& to exit CLI focus Copy Paste

Figura 8. Configuracion router R3

Paso 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

Desarrollamos las siguientes preguntas, mostrando los comandos principales para

la configuracion de las direcciones de cada area, segun direccion
configurada.

ip asignada o

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso RIP, | Show ip interface

la ID del router, las redes de routing y las interfaces
pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route

¢, Qué comando muestra la seccion de RIP de la Show running-config

configuracion en ejecucion?

Tabla 16. Desarrollo preguntas muestra de rutas
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Mediante este protocolo configuramos el router R1 para establecer comunicacion

0 union en base de las vlan 21 y 23 especificando en el cédigo su respectiva

direccion ip.

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Reservar las primeras 20 direcciones
IP en la VLAN 21 para
configuraciones estéticas

Enable
Conft

Ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para
configuraciones estaticas

Enable
Configure terminal

Ip dchp exclude-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Ip dhcp pool ACCT

Servidor DNS: 10.10.10.10

Dns-server 10.10.10.10

Nombre de dominio: ccha-sa.com
Domain-name ccna-sa.com

Establecer el gateway predeterminado
Default-router 192.168.23.1

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
Ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
Dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
Domain-name ccna-sa.com

Establecer el gateway predeterminado
Default-router 192.168.23.1

Tabla 17. DHCP y NAT IPv4 para vilan 21, 23
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Paso 2: Configurar la NAT estéticay dinamica en el R2

En esta configuracion, los equipos en la red, debe tener su correspondiente IP
asignada para poder acceder a Internet, adjuntando dicho comando en la tabla .

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisco12345

Nivel de privilegio: 15

User webuser privilege 15 secret cisco 12345

Habilitar el servicio del servidor HTTP

Ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Ip http authentication local

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229
Ip nat inside static 10.10.10.10
209.165.200.229

Asignar la interfaz interna y externa
para la NAT estética

Interface g0/0
Ip nat outside
Interface g0/1
Ip nat inside

Configurar la NAT dindmica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1 Permitir
la traduccion de un resumen de las redes LAN
(loopback) en el R3

Access-list 1 permit 192.168.21.0 0.0.0.255
Access-list 1 permit 192.168.23.0 0.0.0.255
Access-list 1 permit 192.168.99.0 0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 -209.165.200.228

Ip nat pool internet 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccién de NAT dinamica

Ip nat source inside list 1pool internet

Tabla 18. Configuracion NAT estética y dinamica en el R2
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
Verif @ PCA IP: 192.168.21.23
adquirido informacion de IP del 255 955 255 0
servidor de DHCP B
GATEWAY:192.168.21.1
DNS-SERVER
10.10.10.10

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

IP: 192.168.23.23
NETMASK: 255.255.255.0
GATEWAY:192.168.23.1

DNS-SERVER
10.10.10.10
Verificar que la PC-A pueda
hacer ping a la PC-C
Nota: Quiza sea necesario &/

deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Muestra pagina web

Tabla 19. Configuracion direccion pcA

Mostramos el direccionamiento en servidores para los pc adjuntos, demostrando la
conectividad de una a otra y ejecucién con el comando ping, procedemos, en un
uno de los servidores, a realizar la conectividad web.
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P Address 192.168.21.21
Subnet Mask 255.255,255.0
Defoult Gateway 192.168.21.1
DNS Server 10, 10.30, 10
Pvé Configuration
) D ) Auto Config (®) Stanc
IPv6 Address
Unk Local Address FES01: 200:BOFF FE45:83958
IPvE Gateway
IPvE DINS Server
[ Tee

Figura 9. Direccionamiento dhcp PCA
B pcc — O x

Physical Config Desktop Programming Attributes

IP Configuration

() DHCP (®) Static

IP Address [192.168.23.21 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.168.23.1) |
DNS Server [0.0.0.0 |

IPwG Configuration
() DHCP () Auto Config (®) Static

IPvE Address | | |

Link Local Address |FE8E|: :209: FCFF:FES8: 44C

IPvE Gateway |

IPv6 DINS Server [

Figura 10. Direccionamiento dhcp pcc
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¥ pca

Physical Config Desktop Programming Attributes

Command Prompt

0, Lost = 4 (100% loss),

[ Top

Figura 11. Ping pca a pcc

? SERVIDOR INTERMET

Physical Config Services Desktop Programming Attributes

Neb Browser

< > | URL |http://209.168.200.237

Figura 12. Conexién web servidor internet

Parte 6: Configurar NTP

Sincronizamos fecha hora a través de enrutamiento de paquetes aplicados en R1

y R2, mostrando los comandos utilizados

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Show clock
*02.37 UTC Mar 5 2016

Verifique la configuracion de NTP en R1.

R1(config)# ntp server

Tabla 20. Configuracién fecha y horas routers
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Comando utilizado R2

Router#clock set 09:00:25 ?

<1-31> Day of the month

MONTH Month of the year
Router#clock set 09:00:25 march ?
<1-31> Day of the month

Router#clock set 09:00:25 march 5 2016

Router#

Comando utilizado R1

Router#clock set 02:37:17 ?

<1-31> Day of the month

MONTH Month of the year
Router#clock set 02:37:17 march ?
<1-31> Day of the month

Router#clock set 02:37:17 march 5 2016

Physical Config CLI Attributes

I0s Command Line Interface

FPress RETURN to get started!

Router=enable

Rourergclock set 05:00

% Incomplete command.

Routergclock set 05:00:25 2
<=1-21> Day of the month
MONTH Month of the year

Routergclock set 05:00:25 mars 2

% Unrecognized command

Routergclock set 05:00:25 mars

% Imvalid input detected at "~ marker.

Routergfclock set 05:00:25 2
<1—31= Day of the month

MONTH Month of the year
Routergclock set 0%:00:25 march 72
=1-31> Day of the month
Routergclock set 09:00:25 march $ ZO01&
Routerg
Cirl+F6 to exit CLI focus Copy Paste

Figura 13. configuracion fecha y hora para R1y R2
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Parte 7 Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2

Generamos los comandos adjuntos en la tabla, creando acceso en R2 por medio
de Telnet, de este modo los switches admitiran las lineas de conexion vty

Elemento o tarea de configuracion Especificacion

Nombre de la ACL:
ADMIN-MGT
Enable

Configure terminal

Ip Access-list standard

Configurar una lista de acceso con nombre para ADMIN-MGT permit

permitir que solo R1 establezca una conexion Telnet Host 172.16.12.1
con R2
Line vty 04
Access-class
Aplicar la ACL con nombre a las lineas VTY ADMIN- MGT in
Permitir acceso por Telnet a las lineas de VTY telnet 10.10.10.10

telnet 172.16.23.2
connection refused for
foreign host

telnet 172.16.23.1
connection refused for

Verificar que la ACL funcione como se espera foreign host

Tabla 21. restringir acceso

Commandos utilizados

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#enable secret cisco
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#loggin synchronous
R2(config-line)#exec-timeout 10
R2(config-line)#transport input telnet
R2(config-line)#exit
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Se resuelven las siguientes preguntas mostrando los comandos solicitados

empleados en cisco

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
restablecio

Show Access-list

Restablecer los contadores de
una lista de acceso

Clear ip Access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

Show running-config

¢, Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

Clear ip nat translation*

Tabla 22. Solucién de preguntas para el comando CLI
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Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

FETPATY

MEDELLl N

172868/3) 172’00;‘1)

1'0)‘ 172204/%

Figura 14.Diagrama escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexion fisica de los equipos con base en la topologia de red

¥ Cisco Packet Tracer - C:\Users\pablo\Desktop\escenario 2.pkt

File Edit Options View Tools Extensions Help

N~
o
< > 1
Time: 00:00:12 I ower Cyde Devices{ st Forward Tine| ; ‘
C f ) G G (5 R R 0 6 R
"1’-/ LA R
) ool ol o o e o) o o o ) o .
Ead I-TCXs :
=
9 E . (Select a Device to Drag and Drop to the Workspace)

1255
- 4 )
asifdRxDne oo B

Figura 15.Topologia y conexién escenario 2

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

No ip domain-lookup

Service password-encryption

Enable secret class

Banner motd % acceso no autorizado %
Line console 0

Password cisco

Login

Line vty 0 15

Password cisco

Login
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Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacion automatica.

Iniciamos configurando las ip de todos los Router, luego aplicamos el protocoloy
desactivamos la sumarizacion automatica. Esto mencioando anteriormente se
aplica a todas las ciudades y sus distintas sedes, mediante los comandos
configurados, en el punto b.

b. Los routers Bogotal y Medellin deberan afadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Medellin 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.4.0
Router(config-router)#no auto-summary
Router(config-router)#passive-interface g0/0

Medellin 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#network 172.29.4.128
Router(config-router)#no auto-summary
Router(config-router)#passive-interface g0/0
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Medellin 3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#network 172.29.4.128
Router(config-router)#no auto-summary
Router(config-router)#passive-interface g0/0

Bogota 1

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2
Router(config-router)#network 209.17.220.4
Router(config-router)#network 172.29.3.8
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.0
Router(config-router)#no auto-summary
Router(config-router)#hostname BOGOTAL
BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6
BOGOTAL(config)#route rip
BOGOTAL(config-router)#default-information originate

Bogota 2

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 172.29.3.8
Router(config-router)#network 172.29.3.12
Router(config-router)#network 172.29.1.0
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Router(config-router)#no auto-summary
Router(config-router)#passive-interface g0/0
Router(config-router)#

Bogota 3

outer>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.12
Router(config-router)#network 172.29.0.0
Router(config-router)#no auto-summary
Router(config-router)#passive-interface g0/0

Isp

ISP>en

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#router rip

ISP(config-router)#version 2

ISP(config-router)#network 209.17.220.4
ISP(config-router)#network 209.17.220.0

ISP(config-router)#no auto-summary

ISP(config-router)#ip route 172.29.4.0 255.255.252.0 209.17.220.5
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5
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c. El router ISP debera tener una ruta estética dirigida hacia cada red interna de
Bogot4 y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP#en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.5
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5
ISP(config)#

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Comprobamos mediante el comando ping las direcciones asignadas en las
diferentes dependencias de Bogota y de Medellin.

¥ B0GOTA3

Physical Config CLI Attributes

10S Command Line Interface

Routerg¢hostname BOGOTA3

% Invalid input detected at '~' marker.

Routergen
Routergping 205.17.220.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Routerg#ping 172.25.€.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos 172.29.€.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Routergping 209.17.220.¢€

Type escape seguence to abort.
Sending S, 100-byte ICMP Echos to 2059.17.220.€, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Routezﬂ

Ctrl+F6 to exit CLI focus

[ Top

Figura 16. conexion de las rutas asignadas
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b. Verificar el balanceo de carga que presentan los routers.

¥ poGcoTAaZ

Physical Config Attributes

I0OS Command Line Interface

Router>en
Routergshow ip route
Codes: L. — local, € — connected, S — static, R — RIP, M — mobile,
B — BGP

D — EIGRP, =EX — EIGRP external, © — OSPF, IA — OSPF intex
area

N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external
type =2

El1 — OSPF external type 1, E2 — OSPF external type 2, E -—
=cp

i — IS—IS, L1 — IS—IS level—1l, L2 — IS—IS level—2, ia —
IS—IS inter area

+* — candidate default, U — per—user static route, o — ODR

P — periocdic downloaded static route

Ctrl+F6 to exit CLI focus

] Tep

Figura 17. conexion establecida de los routers

c. Obseérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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Physical Config CLI Attributes

105 Command Line Interface

board ID FTE1S52Z400ES
Ethernet interfaces
a ial {sync/async) network incerface(s)

n is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
249856K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get startced!

ISPrenable
ISPgshow ip route
Codes: L — local, © — connecte d, § — svatic, R — RIP, M — mobile, B
- BEPD

D — EIGRP, EX — EIGRP externa 1, © — OSPF, IR — OSPF intex
area

N1l — OSPF NSSA external type 1, N2 — OSPF NSSA externa 1 type
El1 — OSPF external type 1, EZ2 — OSPF external type 2, E
EGPE

i — IS-IS, L1 — IS—-IS lewvel—-l, Lz — IS-IS level—-2Z, ia

* - candidate default, U — per—user static rouwe, o — ODR ~

Cirl4+F 65 to exit CLI focus Copy Paste

[ Top

Figura 18. Configuracion rutas ISP

ISP#en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.5
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO0/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO0/0/1

Medellin3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 23. Tabla de interfaces por sedes
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Bogota 1

BOGOTA1l#en

BOGOTAIl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#router ospf 1
BOGOTAL(config-router)#passive-interface s0/1
BOGOTAL(config-router)#

Bogota 2

BOGOTA2#en

BOGOTAZ2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#passive-interface s0/1
BOGOTAZ2(config-router)#

Bogotéa 3

BOGOTA3#en

BOGOTAS#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#router ospf 1
BOGOTAS3(config-router)#passive-interface s0/1
BOGOTAS3(config-router)#

Medellin 1

MEDELLIN1#en

MEDELLIN1#conft

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#router ospf 1
MEDELLINZ1(config-router)#passive-interface s0/1
MEDELLINZ1(config-router)#
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Medellin 2

MEDELLIN2#en

MEDELLIN2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#router ospf 1
MEDELLINZ2(config-router)#passive-interface s0/1
MEDELLIN2(config-router)#

Medellin 3

MEDELLIN3#en

MEDELLIN3#conft

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface s0/1
MEDELLIN3(config-router)#

Parte 4: Verificacion del protocolo OSPF.
a. Verificar y documentar las opciones de enrutamiento configuradas en los

routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

En las previas imagenes documentamos la conexion de cada uno solucionando
los items a y b verificando enrutamiento en la red.
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Medellin 1

¥ MEDELLIN 1 — ] X
Physical Config CLI Attributes
10S Command Line Interface
2 Gigabit Echernet intexfaces ~
4 Low-speed serial (sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
24585€K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!
=TT
1941 MEDELLINl>en
sP MEDELLINlgshow ip zoute
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP
D - EIGRP, EX - EICGRP external, O - OSPF, IA - OSPF interxr
area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2
£1 - OSPF external type 1, E2 - OSPF external Type 2, E -
EGP
i - IS-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-
IS inter area
4 = candidate default, U - per-user static route, © - ODR
P - periodic downloaded static route ~
Ctrl+F6 to exit CLI focus Copy Paste
- Top
= = O
s
) 4321 Generic Genedc | 1841 | [2630004) 1262004 | 2811 )
Figura 19. Verificacion enrutamiento Medellin 1
Medellin 2
[E— |
g % MEDELLIM 2 — |
Physical Config CLI Attributes
IO0S Command Line Interface
=TT =TIETTTE T TIITET T
2 Low-speed seriali{syncsasync) network interface (s)
DRAM configuration is €4 bits wide with parity disabled.
ZSESH bytes of non—wvolatile configuration memory
Z24525S€K bytes of ATR System CompactFlash 0 (Read/Write)
Press RETURN to get startedl!
MEDELLINZ>en
MEDELLTNZ#show ip route
—_x Codes: L — local, © — comnnected, S5 — static, R — RIP, M — mobile,
B — BEP
D — EIGRP, EX — EIGCRD external, © — OSPF, IA — OSPF inter
area
N1l — OSPF HNSSA external type 1, N2 — OSPF NSSA external
Type 2
El - OSPF external type 1, EZ2 — OSPF external type 2, E —
EGP
i - Is-Is, L1 — IS-IS lewvel—-l1l, LZ — IS-IS lewvel-2, ia -—
IS-IS inter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route
Ctrl4+F6 to exit CLI focus Copy Paste

[ Top .
ol e U e 0 1

|| || || | o F
Figura 20. Verificaciéon enrutamiento Medellin 2
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Medellin 3

41
LLIM 1

B MEDELLING — O
Fhysical Config CLI Attributes
105 Command Line Interface
2 Gigakit Ethernet interfaces -~
4 Low-speed serial (syneo/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of nmon-wolatile configuration memory.
245856K bytes of ATRE System CompactFlash 0 (Read,/Write)
Press RETURN to get started!
MEDELLINS=en
MEDELLINZgshow ip route
Codes: L — local, C — comnnected, 5 — static, R — RIP, M - mobile, B
- BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA — OSPF inter
area
M1 - OSPF NSSE external type 1, N2 — OSDF NSSA external type
2
El - OSPF external type 1, EZ2 — OSPF external type 2, = —
EGP
i - Is-I5, Ll — IS-IS5 lewel-l, L2 — IS5-IS level-2, ia — IS-—
IS inter area
* — pandidate default, U — per—user static route, o — ODR
P — periodic downloaded static route
“
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep

Bogota 1

= | 6 >
Figura 21 Verificacion enrutamiento Medellin 3

[Root]

Physical Config CLI Attributes

105 Command Line Interface

[ BOGOTA 1 — O

2 Sigakit Ethernet interfaces

4 Low-speed serial (syncsasync) network interface(s)

DRAM configuration is €4 bkits wide with parity disabled.
255K bytes of non—wolatile configuration memory.

24925€K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

[ Top

BOGOTRAL>en
BOFOTRlE#show ip route
Codes: L — local, T - connected, 5 - static, B — RIF, M — mobile,
B — BEP
D - EIGRP, EX — EIGRF external, O — OSPF, IA - OSPF inter
area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSAR external
Type 2
El - OSPF external type 1, EZ — OSPF external type Z, E —
EGP
i - IS-IS, L1 — IS-IS level-1l, L2 — IS-IS lewel—-2, ia -
IS-IS inter area
* — pandidate default, U — per—user static route, o — ODR
P — pericdic downloaded static route
Ctrl+F& to exit CLI focus Copy Paste

prt

| | | | el | R

Figura 22. Verificacion enrutamiento Bogota 1
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Bogota 2

[ poGOTAZ

Physical Config LI Attributes

I0S Command Line Interface

2 Cigakbit Echernet interfaces

2 Low—speed serial{sync/sfasync) network incerface (s)

DRAM configuration is €4 bits wide with parity disabled.
2S5K bytes of non—volatile configuration memory.

24585€K bytes of ATA System CompactFlash O {(Read/Write)
Press

RETURN to get startced!

BOGSOTRAZ>an
BOCOTAZEshow ip Toute

Codes: L — local, © — connected, S — static, R — RIPF, M — mobile,
B — BGEP
D — EIGRP, EX — EICRP extermnal, © — OSPF, IA — OSPF intex
area
N1 — OSPF MNSSA excernal type 1, N2 — OSPF NSSA external
cype =
El - OSPF external type 1, E2 — OSPF external type 2, E —
EGE
i — IS—IS, Ll — IS—IS lewvel—l, L2 — IS—IS level—2, ia —
IS—IS imter area
* — candidate defaulst, U — per—user static route, o — ODR
P — periocdic downloaded static rouce
Cirl +F6 to exit CLI focus Copy | | Paste

] Top

=

4321

Bogota 3

™1

Generlc  Generic 1841 262 | 262 1XT 2=11

Figura 23. Verificacion enrutamiento Bogota 2

¥ posoTAs — (| >
Physical Config CLI Attributes
105 Command Line Interface

2 Gigabit Ethernet interfaces -
4 Low-speed serialisyncfasync) network interface(s)
DRAM configuration is €4 bits wide with parity disakbled.
Z55K bytes of non—-vwolatile configuration memory .
24925€K bytes of ATA System CompactFlash O (Read/ /Write)
Press RETURN to get started!
BOGOTRAI=en
BOGOTAZ#show ip route
Codes: L — local, C — connected, S — static, B — RIP, M — mokile,
B — BGP

D - EIGCRP, EX — EIGCRP extermnal, © — OSPF, Ik — OSPF inter
area

N1l — OSPF NSSA external type 1, N2 — OSPF NSSA extermnal
type 2

El - OSPF extermal type 1, EZ — OSPF external type 2, E —
EzP

i — ISs-IsS, L1 — IS-IS lewvel—-1l, L2 — IS—IS lewel—-2, ia -—
IS—IS inter area

— candidate default, U — per—user static route, o — ODR

P — periodic downloaded static routce &

Ctrl+F6 to exit CLI focus Copy ] [ Paste
1 Tep

==

BLIHGW

> [ >

829 1220 4321

= &=

1941 2620004 | 2621MM

2811

Figura 24. Verificacion enrutamiento Bogota 3

Generic Ganeric
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

Aplicamos la direccion principal, para las demas direcciones privadas internas
aplicadas entre Medellin 1 - isp , pero asignando un puerto diferente a las demas

Isp

ISP>en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MEDELLIN1 password cisco

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation PPP ISP(config-if)#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco

Medellin 1

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1

MEDELLINZ1(config)#username isp password cisco
MEDELLINZ1(config)#int s0/1/0

MEDELLINZ1(config-if)#encapsulation ppp

MEDELLINZ1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAT.

Isp

ISP>en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp
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ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to
down

ISP(config-if)#

ISP(config-if)#ppp authentication chap

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Bogota 1

BOGOTA1>en

BOGOTAIl#config t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#username ISP password cisco
BOGOTAL(config)#

BOGOTAL(config)#int s0/0/0
BOGOTAL(config-if)#encapsulation ppp
BOGOTAL(config-if)#ppp authentication chap

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existird comunicacion hasta los routers Bogotal,
ISP y Medellinl.

Con esta configuracion crearemos ip externa a fin de comunicarse con las
restantes:

MEDELLIN1>enable

MEDELLINZ1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#ip access-list standard HOST
MEDELLINZ1(config-std-nacl)#permit 172.29.4.0 0.0.0.127
MEDELLINZ1(config-std-nacl)#exit

MEDELLINZ1(config)#ip nat inside source list HOST interface g0/0 overload
MEDELLINZ1(config)#int g0/0

MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit

MEDELLINZ1(config)#int s0/0/1
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MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit
MEDELLIN1(config)#int s0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int s0/1/1
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Solucion de los puntos b y c:
Medellin 1

MEDELLIN1>en

MEDELLINZ1#config t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#ip nat inside source list 1 interface g0/1/0 overload
%Invalid interface number (Slot is empty)

MEDELLINZ1(config)#ip nat inside source list 1 interface s0/1/0 overload
MEDELLINZ1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#int s0/1/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLINZ1(config-if)#int s0/0/0

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#int s0/1/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLIN1(config-if)#
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Bogota 1

BOGOTA1>en

BOGOTA1l#config t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#int s0/0/0

BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#int s0/1/0

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/1/1

BOGOTAL(config-if)#ip nat inside

Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin 2

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#end

MEDELLIN2#

%SYS-5-CONFIG_I: Configured from console by console

MEDELLIN2#config t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.129
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MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#

b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Habilitamos difusion paquetes de datos entre Medellin 3 y el destino Medellin 2.
Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Con esta configuracion distribuiremos las redes de Bogota 2 y 3 mediante su
direccion generando conexion con Medellin 2, creando asi vinculo en estas sedes

Comando utilizado:

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-route 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8
BOGOTAZ2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-route 172.29.0.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8
BOGOTAZ2(dhcp-config)#exit

BOGOTA2(config)#
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d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

A través del broadcast difundimos la informacion de datos de Bogota 1 a Bogota 2,
asi se puede transferir a otros nodos receptores.

Comando utilizado

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTA3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTAZ3(config-if)
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6.1 ANALISIS DEL DESARROLLO DEL PROYECTO

El software cisco packet tracer, permite graficar y mostrar las previas conexiones
de red, que se propusieron en los dos escenarios, por lo tanto, entendemos el
enrutamiento y el objetivo de donde estos seran conectados.

Se establecen los protocolos de seguridad, para brindar acceso mediante
contrasefia asi creando uno de los tipos de redes corporativas aplicadas a
sectores de laborales como de dependencias laborales y sedes.

Conocemos los codigos o comandos necesarios para ejecutar el sistema de red,
teniendo en cuenta el propdsito y objetivo. Sea para el escenario 1 donde se
realizo la conexion de sectores laborares, de administracion, contabilidad e
ingenieriay el escenario 2, donde unificamos las conexiones de una empresa en
sus distintas sedes de Bogota y Medellin, para que funcionen como un solo
modulo de red.

Mediante la utilizacion del software también realizamos la configuracion de los
routers, que permiten al usuario final, laborar en su determinado sector,
cumpliendo el protocolo destinado, o el permiso para ejecutar ciertas funciones
integradas en una red.
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CONCLUSIONES

Para el desarrollo del escenario uno, se comprende la temética, respecto a la
configuracion establecida. Destacando elementos importantes como lo es las
subinterfaces, ademas de enlaces troncales, como unos de los componentes
importantes para crear subredes en un mismo modulo o de las diferentes
dependencias que se trabajaron, en direccionamiento de red en contabilidad,
ingenieria y administracion.

durante el proceso de trabajo en el escenario dos, se destaca términos
importantes como lo es LAN, Vlan, logrando en ello, aplicar distintas redes
independientes, en una sola red fisica, tal como se configuro las sedes de la
misma empresa, en Medellin y Bogota, como una sola organizacion, teniendo en
cuenta los protocolos de seguridad.

En cada uno de los escenarios se configuro, cada uno de los elementos,

obteniendo aprendizaje en el enrutamiento de cada uno, logrando conectar
dependencias que trabajan en base a una sola red u organizacion.
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RECOMENDACIONES

En el procedimiento, para el desarrollo de los escenarios, se recomienda utilizar
cisco packet tracer version 7.2 ya que esta permite verificar los punto a punto de
las conexiones de los elementos, con indicador a través de colores, brindando
seguridad en el cableado, y la eliminacion de ciertos componentes no deseados
de forma mas accesible en su interfaz.

Es importante comprender el termino de las subinterfaces ya que, en base de este
término, se trabajan distintos tipos y configuraciones de red, para llevar a cabo el
proyecto de los escenarios propuestos, explicando en su teoria distintas redes
para un médulo u organizacion, tal como se plantearon en las dependencias y
sedes de dichos escenarios.
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