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RESUMEN

En un mundo donde el desarrollo estd marcado por el avance de la tecnologia y la
forma en como esta nos ayuda a comunicarnos para apoyar el continuo avance de
la sociedad, cada vez es mas importante contar con los recursos que nos ofrecen
las redes y como estas se ajustan a las necesidades particulares de cada

organizacion.

En el presente trabajo escrito se desarrollan dos escenarios que muestran los
requerimientos mas comunes de una red, entre ellos la disponibilidad, seguridad,
servicios de red y autenticacién entre otros, segun los perfiles de los grupos de
redes internas en cada escenario. Para aplicar en lo anterior los conceptos
aprendidos de switching and routing y todo lo que implica su correspondiente
implementacion en cada topologia segun las necesidades particulares para cada

aplicacion.

PALABRAS CLAVE: Enrutamiento dinamico, topologia, listas de acceso, servidor,
cliente, encapsulamiento, IP.
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ABSTRACT

In a world where development is marked by the advancement of technology and
how it helps us communicate to support the continued advancement of society, it is
increasingly important to have the resources that networks offer us and how are

you they are adjusted to the particular needs of each organization.

In this written work, two scenarios are developed that show the most common
requirements of a network, among them availability, security, network services and
authentication, among others, according to the profiles of the groups of internal
networks in each case. To carry out the above, the concepts learned from
switching and routing and everything that implies their corresponding
implementation in each topology according to the particular needs of each

application.
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GLOSARIO

CLIENTE: Es una entidad o dispositivo que realiza peticiones al servidor sobre
servicios que este le puede otorgar, dependiendo de la configuracion y del tipo de
servicio establecido.

COMANDOS: Es una orden que tiene cierta sintaxis o regla y puede lograr
modificar, ajustar o determinar el comportamiento del equipo, dispositivo o

programa que lo reciba.

INTERFAZ: Es un componente que permite la interconexion fisica y légica entre
dos dispositivos y posibilita la comunicacion entre ellos.

PROTOCOLO: Es un conjunto de reglas que deben seguir y aplicar las entidades
gue se desean comunicar para lograr el entendimiento entre ambas.

ROUTER: Es un dispositivo que se encarga de enrutar paquetes entre diferentes
redes eligiendo la mejor ruta disponible.

TOPOLOGIA: Es el mapa de la red que permite identificar los dispositivos,
interfaces, ubicacion y otros, dependiendo del ambito fisico 6 l6gico en el que se

especifique.

SERVIDOR: Es una aplicacion capaz de proporcionar servicios a los clientes para
lo cual esta configurado o programado.

SWITCH: Es un dispositivo que permite la conexion de redes.

13



1. INTRODUCCION

En este documento se presenta el desarrollo de dos escenarios que permiten
demostrar las habilidades obtenidas del curso realizado en Cisco ccna. El
desarrollo de cada caso de estudio demuestra la aplicacion de conceptos, técnicas
y servicios aprendidos durante el desarrollo del diplomado de profundizacion,
inicialmente en cada escenario se describen los requerimientos que deben cumplir
basado en una aplicacion deseada de red y posteriormente se muestra el
desarrollo metédico de cada necesidad mostrando el procedimiento ejecutado
para la configuracién y pruebas de evaluacion o verificacion.

En el desarrollo de cada escenario se evidencia la aplicacion de muchos de los
conceptos aprendidos, como seguridad, confiabilidad, integridad y disponibilidad
entre otros, permitiendo evidenciar la importancia de la aplicacion y pertinencia de
los diferentes protocolos de enrutamiento, servidores, listas de acceso, traductores
de direcciones de red y procedimientos de seguridad y autenticacion.

14



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Aplicar los conceptos y habilidades aprendidos durante el Desarrollo del curso
para resolver las necesidades de cada escenario y lograr que se cumpla con los
requerimientos solicitados implementando para ello los protocolos de enrutamiento

y configuracién de dispositivos para lograr la comunicacion.

2.2 OBJETIVOS ESPECIFICOS

Configurar los dispositivos de cada red de manera que permitan la implementacion
de seguridad, autenticacion, documentacion de los enlaces y el establecimiento de

advertencia a usuarios no autorizados.

Realizar el modelado de la red conforme a las necesidades expuestas en cada
escenario asegurando la conexion de dispositivos y verificando el enlace entre

ellos.
Implementar los protocolos de enrutamiento dinamico y estatico solicitados en la
version requerida segun las necesidades de cada escenario, y verificar utilizando

los procedimientos, pruebas y tablas de enrutamiento.

Determinar y aplicar los procedimientos necesarios para la implementacién de los

servicios de red requeridos por cada escenario.

15



3. ESCENARIO 1

3.1 DESCRIPCION DEL ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinAmicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

3.2 TOPOLOGIA

Figura 1. Topologia implementada en el escenario 1.

Definiciones de VLAN
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3.3 ICIALIZAR DISPOSITIVOS

La configuracion inicial de dispositivos, principalmente routers y switches se
realiza primero limpiando la configuracién inicial en cada uno de los dispositivos
gue participan en la topologia, para esto se ejecutan comandos que borran
cualquier configuracion que hubiera en memoria dejando cada dispositivo con los
parametros de fabrica, posteriormente se verifica que la informacién de
configuracion de VLANSs en los switches esté con los parametros de fabrica por
medio de comandos de monitoreo como comandos show.

3.3.1 INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS SWITCHES

Tabla 1. Procedimiento para inicializar los dispositivos.

Tarea Comando de I0S

La secuencia de comandos para eliminar las
configuraciones iniciales es:

Eliminar el
archivo startup-
config de todos
los routers

Router>enable
Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Los comandos para volver a cargar los routers:
Router#reload

Proceed with reload? [confirm]

o La secuencia de comandos para eliminar las
Eliminar el configuraciones iniciales es:

archivo startup-

config de todos
los switches y

Volver a cargar
todos los routers

Switch#erase startup-config
eliminar la base Erasing the nvram filesystem will remove all
de datos de configuration files! Continue? [confirm]

VLAN anterior [OK]
Erase of nvram: complete

Volver a cargar La secuencia de comandos para Volver a cargar ambos

17



ambos switches

switches son:

Switch#reload
Proceed with reload? [confirm]

Verificar que la
base de datos de
VLAN no esté en
la memoria flash
en ambos
switches

La siguiente secuencia de comandos sirve para verificar
gue la base de datos de las VLAN esta asignada de
fabrica:

Figura 2. Resultado del comando show vlan.

Switchgshow vlan

VLAN Name Status Ports
1 default active FalO/1, Fa0/2, Fa0/3, Fal/4
Fa0/5, Fa0O/€, Fa0/7, Fa0/8

Fa0/9, Fa0/10, Fa0/11, Fad/12
Fa0/13, Fa0/14, Fa0/15, Fa0/l€
Fa0/17, FaO/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - “ = o= 0 0

1002 f£ddi 101002 1500 - - - - - 0 0

1003 tr 101003 1500 - - - - - 0 0

1004 f£dnet 101004 1500 - - - ieee - 0 0

1005 trnet 101005 1500 - - - ibm - 0 0
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

Remote SPAN VLANs

Primary Secondary Type Ports

jueves

21/05/2020
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3.4 CONFIGURAR LOS PARAMETROS BASICOS DE LOS DISPOSITIVOS

En esta etapa se configura cada dispositivo que participa en la topologia del
escenario 1, para el dispositivo de Internet se configura los parametros de
direccion IPv4 e IPv6, la puerta de enlace predeterminada, la mascara y se aclara
la asignacién de direccion IPv6 comparada con la que se indica en la topologia. La
configuracion de los routers incluye la asignacion IPv4 e IPv6 para cada una de las
interfaces que estan conectadas, se configura el nombre, las claves de acceso de
consola, lineas administrativas y de usuario privilegiado, todo este proceso se
realiza siguiendo la secuencia de comandos indicada en cada tabla que se
presenta a continuacion.

3.4.1 CONFIGURAR LA COMPUTADORA DE INTERNET

Tabla 2. Configuracion de la computadora de Internet

Elemento de configuracion Especificacidon
Direccion IPv4 209.165.200.238
Méascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/ 64

En este caso la direccion indicada
2001:DB8:ACAD:2::1 esta en una
subnet diferente a la indicada en la
Gateway predeterminado IPv6 | topologia /64, por tanto se configura
con lo indicado en la topologia la
direccion IPv6 deberia ser:

2001:DB8:ACAD:A::1

19



3.4.2 CONFIGURAR ROUTER 1

Tabla 3. Configuracion del router 1.

Elemento o tarea de
configuracion Especificacion

R1>enable
R1# configure terminal
R1(config)#no ip domain-lookup

Desactivar la busqueda
DNS

Router>enable
Nombre del router Router# configure terminal
Router(config)#hostname R1

R1>enable
Contrasefia de exec R1# configure terminal
privilegiado cifrada R1(config)}# enable secret class

R1(config)# service password-encryption

R1>enable

R1# configure terminal
Contrasefa de acceso a la | R1(config)#line console O
consola R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1#enable

R1#configure terminal
Contrasefia de acceso R1(config)#line vty 0 15
Telnet R1(config-line)# password cisco

R1(config-line)#login
R1(config-line)#exit

Ri1#enable

Cifrar las contrasefias de | R1#configure terminal
texto no cifrado R1(config)#service password-encryption

R1(config)#exit

“Se prohibe el acceso no autorizado.”
R1#enable

Mensaje MOTD R1#configure terminal
R1(config)#banner motd %Se prohibe el
acceso no autorizado%

20



Interfaz S0/0/0

Establezca la descripcion
R1(config-if)# description connection to R2

R1>enable

R1#configure terminal

R1(config)# interface serial 0/0/0
R1(config-if)# ip address 172.16.1.1
255.255.255.252

Establecer la frecuencia de reloj en 128000
R1(config-if)# clock rate 128000

Activar la interfaz

R1(config-if)# no shutdown

R1>enable

R1# configure terminal
R1(config)# ipv6 unicast-routing
R1(config)# interface serial 0/0/0

R1(config-if)# ipv6 address
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
R1(config-if)# clock rate 128000

Activar la interfaz

R1(config-if)# no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)# ipv6 route ::/0 serial 0/0/0

21




3.4.3 CONFIGURAR ROUTER 2

Tabla 4. Configuracion del router 2.

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda
DNS

Router>enable
Router#configure terminal
R2(config)#no ip domain-lookup

Nombre del router

Router>enable
Router#configure terminal
Router(config)#hostname R2

Contrasefia de exec
privilegiado cifrada

R2>enable

R2#configure terminal

R2(config)# enable secret class
R2(config)# service password-encryption

Contrasefia de acceso a
la consola

R2>enable

R2#configure terminal
R2(config)# line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

Contraserfia de acceso
Telnet

R2>enable

R2#configure terminal
R2(config)# line vty 0 15
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

Cifrar las contrasefas
de texto no cifrado

R2>enable

R2#configure terminal

R2(config)# service password-encryption
R2(config)# exit

Habilitar el servidor
HTTP

R2(config)# ip http server

22




Mensaje MOTD

Se prohibe el acceso no autorizado.
R2>enable
R2#configure terminal

R2(config)# banner motd %Se prohibe el acceso
no autorizado%

R2(config)#exit

Interfaz S0/0/0

Establezca la descripcion
R2(config-if)# description connection to R1

R2>enable
R2# configure terminal
R2(config)# interface serial 0/0/0

R2(config-if)# ip address 172.16.1.2
255.255.255.252

Activar la interfaz
R2(config-if)# no shutdown

R2#enable

R2# configure terminal
R2(config)# interface serial 0/0/0
R2(config-if)# ipv6 address
2001:DB8:ACAD:1::2/64

Activar la interfaz

R2(config-if)# no shutdown
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Interfaz S0/0/1

R2(config-if)#description connection to R3

R2(config)# interface serial 0/0/1
R2(config-if)# ip address 172.16.2.2
255.255.255.252

Establecer la frecuencia de reloj en 128000.
R2(config-if)# clock rate 128000

Activar la interfaz

R2(config-if)# no shutdown

R2(config-if)# ipv6 address
2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en 128000.
R2(config-if)# clock rate 128000

Activar la interfaz

R2(config-if)# no shutdown
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Interfaz GO/0
(simulacion de Internet)

R2(config-if)# description connection to Internet

R2#enable
R2#configure terminal

R2(config-if)# ip address 209.165.200.233
255.255.255.248

Activar la interfaz
R2(config-if)# no shutdown

R2(config-if)# ipv6 address
2001:DB8:ACAD:A::1/64

Activar la interfaz
R2(config-if)# no shutdown

De la direccion IP asignada al servidor de
Internet:

209.165.200.238 se hace una operacion AND
con la mascara indicada 248 (/29) para
identificar la subnet:

Operacion AND:

1110 1110 -> 238 -> ultimo octeto diereccion IP
1111 1000 -> 248 -> Mascara indicada en
topologia

1110 1000 -> 232 -> Subnet a la que pertenece

GO0/0

209.165.200.232 -> Subnet

209.165.200.239 -> BroadCast

Por tanto la primer direccion IP para GO0/0 es:
GO0/0 -> 209.165.200.233

Interfaz loopback 0
(servidor web simulado)

Establecer la descripcion.
R2(config-if)# description Servidor web

Establezca la direccion IPv4.
R2>enable

R2#configure terminal
R2(config)# interface lo0

R2(config-if)# ip address 10.10.10.10
255.255.255.255
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Ruta predeterminada

Configure una ruta IPv4 predeterminada de
GO0/0.

R2(config)# ip route 0.0.0.0 0.0.0.0 g0/0

Configure una ruta IPv6 predeterminada de
GO0/0.

R2(config)# ipv6 route ::/0 g0/0

3.4.4 CONFIGURAR ROUTER 3

Tabla 5. Configuracion del router 3.

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda
DNS

R3>enable
R3#configure terminal
R3(config)#no ip domain-lookup

Nombre del router

R3

Router>enable

Router# configure terminal
Router(config)# hostname R3

Contraserfia de exec
privilegiado cifrada

R3>enable

R3#configure terminal

R3(config)# enable secret class
R3(config)# servece password-encryption

Contrasefia de acceso a
la consola

R3>enable

R3#configure terminal
R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit
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Contrasefia de acceso
Telnet

R3>enable

R3#configure terminal
R3(config)# line vty 0 15
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

Cifrar las contrasefas
de texto no cifrado

R3>enable

R3#configure terminal

R3(config)# service password-encryption
R3(config)# exit

Mensaje MOTD

R3>enable
R3#configure terminal

R3(config)# banner motd %Se prohibe el acceso
no autorizado%

R3(config)# exit

Interfaz S0/0/1

Router(config-if)# description connetion to R2

R3>enable

R3#configure terminal

R3(config)# interface serial 0/0/1
R3(config-if)# ip address 172.16.2.1
255.255.255.252

Activar la interfaz

R3(config-if)# no shutdown

R3(config)# interface serial 0/0/1
R3(config-if)# ipv6 address
2001:DB8:ACAD:2::1/64

Activar la interfaz
R3(config-if)# no shutdown

Interfaz loopback 4

R3>enable
R3#configure terminal
R3(config)# interface lo4

R3(config-if)# ip address 192.168.4.1
255.255.255.0

R3(config-if)# description Loopback 4
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R3>enable
R3#configure terminal

Interfaz loopback 5 R3(config-if)# ip address 192.168.5.1
255.255.255.0

R3(config-if)# description Loopback 5

R3>enable
R3#configure terminal

Interfaz loopback 6 R3(config-if)# ip address 192.168.6.1
255.255.255.0

R3(config-if)# description Loopback 6

R3>enable
R3#configure terminal

Interfaz loopback 7 R3(config-if)# ipv6 address
2001:DB8:ACAD:3::1/64

R3(config-if)# description Loopback 7

3.4.5 CONFIGURAR S1

Tabla 6. Configuracion del S1

Elemento o tarea de

. . Especificacion
configuracion

Switch>enable
Switch#configure terminal
Switch(config)# no ip domain-lookup

Desactivar la busqueda
DNS

Switch>enable
Nombre del switch Switch#configure terminal
Switch(config)# hostname S1

Sl1>enable
Contrasefia de exec S1#configure terminal
privilegiado cifrada S1(config)# enable secret class

S1(config)# service password-encryption
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Contrasefia de acceso a
la consola

Sl1>enable

S1#configure terminal
S1(config)# line console O
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit

Contrasefia de acceso
Telnet

Sl1>enable

S1#configure terminal
S1(config)# line vty 0 15
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit

Cifrar las contrasefas
de texto no cifrado

Sl1>enable

S1#configure terminal

S1(config)# service password-encryption
S1(config)# exit

Mensaje MOTD

Se prohibe el acceso no autorizado.
S1>enable
S1#configure terminal

S1(config)# banner motd %Se prohibe el acceso
no autorizado%

S1(config)# exit

3.4.6 CONFIGURAR S3

Tabla 7. Configuracion del S3

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la
busqueda DNS

Switch>enable
Switch#configure terminal
Switch(config)# no ip domain-lookup

Nombre del switch

Switch>enable

Switch#configure terminal
Switch(config)# no ip domain-lookup
Switch(config)# hostname S3
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Contrasefia de exec
privilegiado cifrada

S3>enable

S3#configure terminal

S3(config)# enable secret class
S3(config)# service password-encryption

Contrasefia de
acceso a la consola

S3>enable

S3#configure terminal
S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit

Contrasefia de
acceso Telnet

S3>enable

S3#configure terminal
S3(config)# line vty 0 15
S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit

Cifrar las
contrasefas de texto
no cifrado

S3>enable

S3#configure terminal

S3(config)# service password-encryption
S3(config)# exit

Mensaje MOTD

Se prohibe el acceso no autorizado.
S3>enable
S3#configure terminal

S3(config)# banner motd %Se prohibe el acceso
no autorizado%

S3(config)# exit
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3.4.7 VERIFICAR LA CONECTIVIDAD DE LA RED

Por medio del comando ping se prueba la conectividad entre los dispositivos de la
red. Para realizar la probar la conectividad de forma metddica se muestra la
siguiente tabla donde se indica el enlace probado la direccion IP evaluada y se
valida el resultado por medio del resultado presentado por la consola.

Tabla 8. Verificacion de conectividad usando el comando ping

De A Direccion Resultados de ping
sde IP

Figura 3. Ping verificacion conectividad R1
&

Physical Config CLI

I10S Command Line Interface

Rlgping 172.1€.1.2

172,16,1,2 Type escape sequence to abort.

R2’ Sending S, 100-byte ICMP Schos to 172.1€.1.2, timeout is 2 seconds:
. . AT
Rl SO/O/O 2001'DB8'A Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/25 ms

CAD:1::2

Rlgping ipvé 2001:DB8:ACAD:1::2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:1::2, timeout is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/22 ms

| 32 12:39 p. m.
A

ESP  sibado [
= O 2/05/2020

Figura 4. Ping verificacion conectividad R2
&
Physical Config CLI

10S Command Line Interface

R2¢ ping 172.1€.2.1

172.16.2. 1 Type escape sequence to abort.

R3 Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:

2001:DB8:A | |

1
80/0/1 Success rate is 100 percent (5/5), round-trip min/avg/max = 1/11/2€ ms

CAD:2:1

R2

R2g¢ping ipv€ 2001:DB8:ACAD:2::1

Type escape sequence to abort.
Sending S5, 100-byte ICMP Echos to 2001:DBS8:ACAD:2::1, timeout is 2 seconds:
.....

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/7/20 ms

133 1244 p. m.
AN

ESP  sibado [ ]
= g 2/05/2020

PC | Gatew | 209.165.200 | Figura 5. Ping verificacion conectividad PC de
de |ay .233 Internet
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Inte | predet | 2001:DB8:A
rnet | er- CAD:A:1 F

\

mlnad Physical Config Services Desktop Custom Interface

SERVER>ping 209.1€5.
Pinging 209.1€S 233 with 32 bytes o

Reply from
Reply
Reply £
Reply

bytes=32 time=lms
bytes=32
bytes=32

WWwww
Wwww

Ping statistics
Packets: Sent = 4, Received = 4, Lost = 0
Approximate round trip times in milli-seconds:
Oms, Maximum = lms, Average = Oms

Pinging :DB8: :A::1 with 32 bytes data:

Reply £
Reply
Reply
Reply

bytes=32 Oms TTL=255
bytes=
bytes=
bytes=

0oo

I

Ping statistics - :ACAD:A::1:
Packets: Sent 4, Received = Lost

A
4,
Approximate round trip times in milli-second
. 2
- A

nimum Oms, Maximum = Oms, Average = Oms

A ESP sabado
- 2/05/2020
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3.5 CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL ROUTING
ENTRE VLAN

Con base en las tablas presentadas en la topologia se procede a configurar cada
VLAN, se asignan nombres para cada una de ellas, luego se asocian a la direccion
de administracion, se configuran los puertos troncales y modos de operacién para
cada puerto, este procedimiento se aplica a cada uno de los switches ajustandolo
al puerto y VLAN que le corresponde. En el router se configuran las subinterfaces
802.1Q, con el propoésito de asegurar el direccionamiento entre las VLANS y estas
se asocian a la interface g0/1 a la que estan fisicamente conectadas en el router,
al final se muestra la verificacion del proceso validando la comunicacién por medio
de comandos ping entre VLAN Yy los dispositivos asociados a estas e indicados en
la topologia.

3.5.1 CONFIGURAR S1

Tabla 9. Configuracion del S1

Elemento o
tarea de Especificacidon
configuracion

Utilizar la tabla de equivalencias de VLAN para topologia
para crear y nombrar cada una de las VLAN que se

indicant
S1>enable
Password:
Crear la base S1# configure terminal
de datos de S1(config)# vlan 21
VLAN S1(config-vlan)# name Contabilidad

S1(config-vlan)# vlan 23
S1(config-vlan)# name Ingenieria
S1(config-vlan)# vlan 99
S1(config-vlan)# name Administracion
S1(config-vlan)#end
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Asignar la
direccion IP de
administracion.

Asigne la direccién IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S1 en el diagrama de
topologia

S1# configure terminal

S1(config)# interface vian 99

S1(config-if)# ip address 192.168.99.2 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)# end

Asignar el
gateway
predeterminado

Asigne la primera direccién IPv4 de la subred como el
gateway predeterminado.

S1# configure terminal
S1(config)# ip default-gateway 192.168.99.1
S1(config)# end

Forzar el
enlace troncal
en la interfaz
FO/3

Utilizar lared VLAN 1 como VLAN nativa
S1# configure terminal

S1(config)# interface Fa0/3

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 1

Forzar el
enlace troncal
en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1# configure terminal

S1(config)# interface Fa0/5

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 1
S1(config-if)# no shutdown

Configurar el
resto de los
puertos como
puertos de
acceso

Utilizar el comando interface range

S1# configure terminal

S1(config)#interface range fa0/4, fa0/1-2, fa0/7-24, gi0/1-2
S1(config-if-range)# switchport mode access

Asignar FO/6 a

S1# configure terminal
S1(config)# interface Fa0/6
S1(config-if)# switchport access vlan 21

la VLAN 21 A :
S1(config-if)# switchport mode access
S1(config-if)# end

Apagar todos S1#configure terminal

los puertos sin
usar

S1(config)#interface range fa0/4, fa0/1-2, fa0/7-24, gi0/1-2
S1(config-if-range)# shutdown
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3.5.2 CONFIGURAR S3

Tabla 10. Configuracion del S3

Elemento o
tarea de Especificacion
configuracion

Utilizar la tabla de equivalencias de VLAN para topologia
para crear cada una de las VLAN que se indican Dé
nombre a cada VLAN.

S3> enable

Password:

S3# configure terminal

Crearlabase de | g3(config)# vian 21

datos de VLAN S3(config-vlan)# name Contabilidad
S3(config-vlan)# vlan 23
S3(config-vlan)# name Ingenieria
S3(config-vlan)# vlan 99
S3(config-vlan)# name Administracion
S3(config-vlan)# end

Asigne la direccion IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S3 en el diagrama de
. topologia
Asignar la S3# configure terminal
gg;ﬁﬁ:gg;ﬁigﬁ S3(config)# interface vlan 99

S3(config-if)# ip address 192.168.99.3 255.255.255.0
S3(config-if)# no shutdown
S3(config-if)# end

Asignar la primera direccién IP en la subred como

Asignar el gateway predeterminado.

gateway S3# configure terminal

predeterminado. | S3(config)# ip default-gateway 192.168.99.1
S3(config)# end
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Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S3# configure terminal

S3(config)# interface Fa0/3

S3(config-if)# switchport mode trunk
S3(config-if)# switchport trunk native vlan 1
S3(config-if)# end

Configurar el
resto de los
puertos como
puertos de
acceso

Utilizar el comando interface range

S3# configure terminal

S3(config)# interface range fa0/19 - 24, fa0/1 - 2, fa0/4 -
17, gi0/1 - 2

S3(config-if-range)# switchport mode access
S3(config-if-range)# exit

Asignar FO/18 a
la VLAN 21
segun la
topologia es a la
VLAN 23

S3# configure terminal

S3(config)# interface Fa0/18
S3(config-if)# switchport access vlan 23
S1(config-if)# switchport mode access
S3(config-if)# end

Apagar todos los
puertos sin usar

S3#configure terminal

S3(config)#interface range fa0/19 - 24, fa0/1 - 2, fa0/4 -
17, gi0/1 -2

S3(config-if-range)# shutdown
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3.5.3 CONFIGURAR R1

Tabla 11. Configuracion del R1

Elemento o tarea
de configuracion

Especificacién

Configurar la
subinterfaz
802.1Q .21 en
GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a esta interfaz
de

R1>enable

Password:

R1#configure terminal

R1(config)#interface g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la
subinterfaz
802.1Q .23 en
GO0/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a esta interfaz
R1(config-subif)#interface g0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la
subinterfaz
802.1Q .99 en
GO0/1

Descripcion: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccién disponible a esta interfaz
R1(config-subif)#interface g0/1.99
R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz
G0/1

R1(config-subif)#interface g0/1
R1(config-if)#no shutdown
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3.5.4 VERIFICAR LA CONECTIVIDAD DE LA RED

Se utiliza el comando ping para probar la conectividad entre los switches y el R1.
En la siguiente tabla se evidencia de forma metddica la conectividad con cada
dispositivo de red.

Tabla 12. Verificacion de conectividad de la red

Desde A Direccion IP Resultados de ping
Figura 6. Ping verificacion conectividad S1 a
R1 VLAN99
®
Physical Config CLI
R1, 10S Command Line Interface
S1 direccion | 192.168.99.1 Slgping 192.1€8.95.1
VLAN 99 Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 192.1€8.95.1, timeout is 2

§J1 33 824p.m.
AN ESP lunes
= 4/05/2020

Figura 7. Ping verificacion conectividad S3 a

R1 VLAN99
®
Physical Config CLI
R1, I0S Command Line Interface
S3 direccion | 192.168.99.1 | [Sseeing 152.168.55.1
VLAN 99 Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 152.1€8.55.1, timeout is 2
S:x;;;ss rate is 80 percent (4/5), round-trip min/avg/max = 0/
(mE* 826 p. m.
A ESP lunes
= 4/05/2020
R1, Figura 8. Ping verificacion conectividad S1 a
S1 direccion | 192.168.21.1 | R1 VLAN 21
VLAN 21
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¥

Physical Config CLI

I10S Command Line Interface

I

Slgping 192.1€8.21.1

Type escape sequence to abort.
Sending S5, 100-byte ICMP Echos to 152.1€8.21.1, timeout is 2

Success rate is 100 percent (5/5),

round-trip min/avg/max = 0,

33 828 p. m.
A

ESP lunes
v 4/05/2020

S3

R1,
direccion
VLAN 23

192.168.23.1

Figura 9. Ping verificacion conectividad S3 a
R1 VLAN 23

¥

Physical Config CLI

I10S Command Line Interface

S3gping 192.1€8.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.1€8.23.1, timeout is 2 s

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/

g 3.3 827 p. m.

A ESP lunes

v 4/05/2020

39




3.6 CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPv2

La configuracion del protocolo de enrutamiento dindmico RIPv2 consiste en que
cada router anuncie las rutas que tiene directamente conectadas, para esto en el
modo de configuracion privilegiada se aplican los comandos que permiten
configurar el protocolo con su respectiva version, las redes que tiene directamente
conectadas y las interfaces pasivas para evitar anuncios por estas. En las tablas
presentadas a continuacién, se muestra el paso a paso para realizar la

configuracion de RIPv2 en cada router.

3.6.1 CONFIGURAR RIPv2 EN EL R1

Tabla 13. Configuracion de RIPv2 en el R1

Elemento o tarea de
configuracion

Especificacidon

Configurar RIP version 2

R1>enable

Password:

R1# configure terminal
R1(config)# router rip
R1(config-router)# version 2

Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.

R1# configure terminal

R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# network 172.16.1.0
R1(config-router)# network 192.168.21.0
R1(config-router)# network 192.168.23.0
R1(config-router)# network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)# passive-interface g0/1

Desactive la sumarizacion
automatica

R1(config-router)# no auto-summary
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3.6.2 CONFIGURAR RIPv2 EN EL R2

Tabla 14. Configuracion de RIPv2 en el R2

Elemento o tarea de
configuracién

Especificacién

Configurar RIP versién 2

R2>enable

Password:

R2(config)# router rip
R2(config-router)# version 2

Anunciar las redes
conectadas directamente

Nota: Omitir la red GO/0.
R2(config-router)# network 172.16.1.0
R2(config-router)# network 172.16.2.0

Establecer la interfaz
LAN (loopback) como
pasiva

R2(config-router)# passive-interface 100

Desactive la
sumarizacion
automatica.

R2(config-router)# no auto-summary

3.6.3 CONFIGURAR RIPv2 EN EL R3

Tabla 15. Configuracion de RIPv2 en el R3

Elemento o tarea de
configuracion

Especificacidon

Configurar RIP version 2

R3>enable

Password:

R3# configure terminal
R3(config)# router rip
R3(config-router)# version 2

Anunciar redes IPv4
conectadas directamente

R3(config-router)# network 172.16.2.0
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R3(config-router)# passive-interface 104
R3(config-router)# passive-interface 105
R3(config-router)# passive-interface 106
R3(config-router)# passive-interface lo7

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la
sumarizacién automética. | R3(config-router)# no auto-summary

3.6.4 VERIFICACION DE LA INFORMACION RIP

La verificacion del protocolo RIP se muestra en la siguiente tabla que describe los
comandos que evidencian el funcionamiento como se espera:

Tabla 16. Verificacion de RIP

Pregunta Respuesta
¢,Con qué comando se show ip protocols
muestran la ID del proceso | Figura 10. Resultado del comando show ip
RIP, la ID del router, las protocols.
redes de routing y las o
. . R3gshow ip protocols
interfaces pasivas Roussog Frovcect ds ~riph

. Sending updates every 30 seconds, next due in 7 seconds
Conf|guradas en un router? Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.1€.0.0
Passive Interface(s):

Loopback4
Loopback$s
Loopbacké€
Loopback?7
Routing Information Sources:
Gateway Distance Last Update
172.16.2.2 120 00:00:01
Distance: (default is 120)
7:03 p. m.
jueves
21/05/2020
¢, Qué comando muestra Debug ip rip
solo las rutas RIP? Figura 11. Resultado del comando debug ip
rip.
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R3gdebug ip rip

RIP protocol debugging is on

R32RIP: received v2 update from 172.1€.2.2 on Seriald/0/1
172.1€.1.0/30 via 0.0.0.0 in 1 hops
192.1€8.21.0/24 via 0.0.0.0 in 2 hops
192.1€8.23.0/24 via 0.0.0.0 in 2 hops
192.1€8.99.0/24 via 0.0.0.0 in 2 hops

7:05 p. m.

jueves

21/05/2020

¢, Qué comando muestra la | Show running-config
seccion de RIP de la

configuracion en ejecucion? | Figyra 12. Resultado del comando show

running-config.

router rip

version 2

passive-interface Loopback4
passive-interface Loopback$S
passive-interface Loopbacké
passive-interface Loopback?7
network 172.1€.0.0

no auto-summary

7:09 p. m.

jueves

21/05/2020
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3.7 IMPLEMENTAR DHCP Y NAT PARA IPv4

La configuracion del servicio DHCP permiten basicamente la asignacién dindmica
de direcciones IP mientras que NAT permite la traduccidén de estas. A continuacién
se muestra el procedimiento para configurar cada uno de estos servicios en los
routers y posteriormente se valida la configuracion por medio de comandos que
monitorean parametros de estos servicios, como por ejemplo el comando de
consola ipconfig /all que muestra la configuracion y asignacién dinamica del
protocolo DHCP

3.7.1 CONFIGURAR EL R1 COMO SERVIDOR DHCP PARA LAS VLAN21 Y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configuracion de R1 como servidor de DHCP

Elemento o tarea de
configuracion Especificacidon

Reservar las primeras
20 direcciones IP en la

VLAN 21 para R1# configure terminal
configuraciones R1(config)# ip dhcp excluded-address 192.168.21.1
estéaticas 192.168.21.20

Reservar las primeras
20 direcciones IP en la
VLAN 23 para
configuraciones R1(config)# ip dhcp excluded-address 192.168.23.1
estaticas 192.168.23.20
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Crear un pool de DHCP
parala VLAN 21.

Nombre: ACCT
R1(config)# ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
R1(dhcp-config)# dns-server 10.10.10.10

Nombre de dominio: ccnha-sa.com
R1(dhcp-config)# domain-name ccna-lab.com

Establecer el gateway predeterminado
R1(dhcp-config)# default-router 192.168.21.1

Crear un pool de DHCP
para la VLAN 23

Nombre: ENGNR
R1(config)# ip dhcp pool ENGNR

Servidor DNS: 10.10.10.10
R1(dhcp-config)# dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
R1(dhcp-config)# domain-name ccna-lab.com

Establecer el gateway predeterminado
R1(dhcp-config)# default-router 192.168.23.1

3.7.2 CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion del R2 con NAT estética y dinamica
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Elemento o tarea de
configuracion

Especificacion

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario: webuser

Contrasefa: cisco12345

Nivel de privilegio: 15

R2(config)# username webuser privilege 15 secret
cisco12345

Habilitar el servicio del
servidor HTTP

R2(config)# ip http server

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)# ip http authentication local

Crear una NAT
estatica al servidor
web.

Direccion global interna: 209.165.200.229

En este caso y como se demostréo en  se debe
configurar la Direccion global interna:
209.165.200.238

R2(config)# ip nat inside source static
209.165.200.238 209.165.200.229

Asignar la interfaz
interna y externa para
la NAT estética

R2(config)# interface s0/0/0
R2 (config-if)# ip nat inside

R2 (config-if)# interface g0/0
R2 (config-if)# ip nat outside

Configurar la NAT
dindmica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad y
de Ingenieria en el R1

Permitir la traduccion de un resumen de las redes
LAN (loopback) en el R3

Lista de acceso: 1

R2 (config)# access-list 1 permit 192.168.21.0
0.0.31.255

Lista de acceso: 2

R2 (config)# access-list 2 permit 192.168.4.0
0.0.7.255
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Nombre del conjunto: INTERNET

Defina el pool de El conjunto de direcciones incluye:
direcciones IP 209.165.200.225 — 209.165.200.228
publicas utilizables. R2(config)# ip nat pool INTERNET 209.165.200.225

209.165.200.228 netmask 255.255.255.248

R2(config)# ip nat inside source list 1 pool
Definir la traduccion INTERNET
de NAT dindmica R2(config)# ip nat inside source list 2 pool
INTERNET

3.7.3 VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Para verificar las tareas de configuracion de DHCP y NAT estéatica se muestra el
siguiente procedimiento con el respectivo resultado que permite validar dicha
configuracion.

Tabla 19. Verificacion del protocolo DHCP y NAT estética

Prueba Resultados

Figura 13. Asignacion IP a PC-A por DHCP
&

Physical Config Desktop Custom Interface

Tl | e || B | =

Command Prompt

PC>ipconfig /all

Verificar que la PC-
A haya adquirido
informacion de IP )

del servidor de Siontont, Rivtoaus:
DHCP X0 Batreas. - om e

Subnet Mask
Default Gat

FastEthernet(0 Connection: (default port)
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Verificar que la PC-
C haya adquirido
informacion de IP
del servidor de
DHCP

Figura 14. Asignacion IP a PC-C por DHCP
®

\

Physical Config Desktop Custom Interface

— g

Tracer PC Command Line 1.0
config /all

FastEthernet0 Connection: (default

Connection-specific DNS Suf
Physical Address

Link-local IPvé Ad
IP Address

Subnet Mask...
Default Gatewa

DNS Servers...
DHCP Servers....

Verificar que la PC-
A pueda hacer ping
alaPC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

Figura 15. Verificacion ping de PC-A a PC-C
¥

\

Physical Config Desktop Custom Interface

e 1 Ty e ——— M=

PC>ping 1592.1€8.2

Pinging 192.1€8. with 32 bytes of data:
Reply om g 8.23.21:
Reply . 23.21:
Reply 2 23.21:
Reply 192.3 sk

bytes=32 time=lms
bytes=32 time=0ms
bytes=32 time=0ms
bytes=32 time=lms

Ping statistics for 1592.1€8.23.21:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

3:26 p. m.

sibado B

9/05/2020
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Utilizar un
navegador web en
la computadora de
Internet para
acceder al servidor
web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la
contrasefa
cisco012345

Dado que la
computadora se
configuré con la ip
209.165.200.238 se
utiliza la PC para
acceder a ella.

Figura 16. Navegador web para acceder a servidor web
»®

Physical  Config Desktop  Custom Interface

e i e —— Ml —~
eb Browser )
< | [ > | URL [http://209.165.200.238 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

sabado E

9/05/2020

3.8 CONFIGURAR NTP
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La configuracion del protocolo NTP permite la sincronizacion de la fecha y hora en
los dispositivos que participan en una red y que estan configurados para tal
propdsito, en el procedimiento que se muestra a continuacién se indica el paso a
paso para configurar el router R2 como maestro NTP y el router R1 como cliente,
al final se valida la configuracién por medio del comando show clock que muestra
la configuracion de fecha y hora entregada por el maestro NTP.

Tabla 20. Configuracion de NTP

Elemento o tarea
de configuracion

Especificaciéon

Ajuste la fechay
hora en R2.

5 de marzo de 2016, 9 a. m.
R2 # clock set 09:00:00 mar 5 2016

Configure R2 como
un maestro NTP.

Nivel de estrato: 5
R2 (config)# ntp master 5

Configurar R1
como un cliente
NTP.

Servidor: R2
R1(config)# ntp server 172.16.1.2

Configure R1 para
actualizaciones de
calendario
periddicas con
hora NTP.

Figura 17. Actualizaciones periddicas con hora.

Physical Config Attributes

10S Command Line Interface

Rlgshow ntp associations

address ref clock when
disp
*~172.16.1.2
0.12

¢ sys.peer, $ selected, + candidate, - outlyer, x falseticker, ~

st poll reach delay

127.127.1.1 5 3 1€ 377 4.00

configured

5:35 p. m.

sédbado
9/05/2020

0.

0

offset

0
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Verifique la
configuracion de
NTP en R1.

R1# show clock

Figura 18. Verificacion de la configuracion NTP
®

Physical Config CL Attributes
P

R1lg show clock
9:€:41.981 UTC Sat Mar 5 20l€

¥ 303 5:36 p. m.

A ESP  sibado B
= q) 9/05/2020
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3.9 CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE ACCESO (ACL)

La seguridad es uno de los parametros mas importantes en la configuracién de
redes, las listas de control de acceso permiten restringir el uso y proteger la red
ante intrusos, en el siguiente procedimiento se indica la creacion, y configuracion
de una ACL para permitir que solo R1 pueda establecer conexion telnet con R2,
también se valida que dicha configuracion funciona como se espera por medio del
comando de monitoreo show access-list en R2.

3.9.1 RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Tabla 21. Restriccion de acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion Especificacion

Configurar unalista de | \ompre de la ACL: ADMIN-MGT
acceso con nombre

para permitir que solo

R1 establezca una R2(config)# ip access-list standard ADMIN-MTG
conexion Telnet con R2(config-std-nacl)# permit host 172.16.1.1
R2 R2(config-std-nacl)# deny any

Aplicar la ACL con
nombre a las lineas
VTY R2(config)# line vty 0 15

Permitir acceso por
Telnet a las lineas de
VTY R2(config-line)# access-class ADMIN-MTG in
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R2(config)# show access-lists
Figura 19. Verificacion de funcionamiento de ACL.

e
Physical Config CL Attribute
Verificar que la ACL
funcione como se line vty 0 4 ,
access-class ADMIN-MTIG in
espera password 7 082245SDOALE
login

line vty 5 15

access-class ADMIN-MIG in
password 7 0822455D0OAle
login

| 32 6:51 p. m.
ESP  sibado [ J

= ) 9/05/2020

3.9.2 INTRODUCCIR EL COMANDO CLI ADECUADO QUE SE NECESITA PARA
MOSTRAR LO SIGUIENTE

Tabla 22. Comando CLI adecuado para mostrar la informacion

Descripcion del

Entrada del estudiante (comando)
comando

R2# show access-lists
Figura 20. Resultado del comando show access-list.

Mostrar las R2g¢show access-list
COinCidenCiaS Standard IP access list 1

10 permit 152.1€8.0.0 0.0.31.255

recibidas por una Standard IP access list 2

H 10 permit 1592.1€8.0.0 0.0.7.258%
“Sta de acceso Standard IP access list ADMIN-MIG

desde la Ultima 10 permit host 172.16.1.1 (2 match(es))
vez que se 20 deny any
restablecio 718 p. m.

jueves
21/05/2020
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Restablecer los
contadores de una
lista de acceso

R2(config)# clear access-list counters

Figura 21. Resultado del comando clear access-list
counters.

R2gclear access-list counters
R2g¢show ip access-lists
Standard IP access list 1
10 permit 152.1€8.0.0
Standard IP access list 2
10 permit 152.1€8.0.0 0.0.7.
Standard IP access list ADMIN-MT
10 permit host 172.1€.1.1
20 deny any

0.0.31.255

O w

jueves
21/05/2020

¢, Qué comando se
usa para mostrar
gué ACL se aplica
a unainterfaz y la
direccion en que
se aplica?

R2#show ip access-lists
Figura 22. Resultado del comando show ip access-lists

R2g¢show ip access-lists

Standard IP access list 1
10 permit 152.1€8.0.0

Standard IP access list 2
10 permit 152.1€8.0.0 0.0.7.2

Standard IP access list ADMIN-MIG
10 permit host 172.1€.1.1 (2 match(es))
20 deny any

0.0.31.255

§5

721 p.m.

jueves
21/05/2020

¢ Con qué
comando se
muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de Internet
intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacion de Internet en la red.

R2#show ip nat translations

Figura 23. Resultado del comando show ip nat
translations.

R2¢ show ip nat translations
Pro Inside global Inside local
icmp 209.1€5.200.225:2 192.1€8.21.21:2
2 .168.21.21:3
.168.21.21:4
8

Outside
209.1€5.200
205.1€5.
205.1€5.20¢

Qutside global

2059.1€5.200.238:
205.1€5.200.238:
209.1€5.200.238:

oW

7:30 p. m.

jueves
21/05/2020
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¢,Qué comando se
utiliza para
eliminar las
traducciones de
NAT dinamicas?

R2#clear ip nat translation*
Figura 24. Resultado del comando show ip nat
translations.

R2#% clear ip nat translation *

R2¢ show ip nat translations

Pro 1Inside global Inside local Outside local Cutside global
--- 209.165.200.229 209.1€5.200.238 - ——

7:34 p. m.

jueves

PV
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4. ESCENARIO 2

4.1 DESCRIPCION DEL ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Como trabajo inicial se debe realizar lo siguiente.
Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion

(asignar nombres de equipos, asignar claves de seguridad, etc).

Para todos los routers se realiza la configuracion basica siguiendo el
procedimiento descrito a continuacion:
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4.2 TOPOLOGIA

En la siguiente figura se puede apreciar los enlaces establecidos entre los
dispositivos que hacen parte de la topologia del escenario 2 y en base en esta se
desarrollan las actividades que hacen parte de este escenario.

Figura 25. Topologia implementada en el escenario 2.

MEDELLIN 18! D HOST
cigon | ¥ "ﬁ Se0/0/0

/é f Gigo0 —‘
50 HOS P o seanny 172.29.6.0130 172.29.3.0030 w,, n
s 17229.0.0724
_/J MEDELLIN1 co
A I Se0/0/0 PPP PAT PPP CHAT BOGOTA1

= e © Se0/1/0 Se0/0/0 /%,72293 4730
e O A,
s &

172.29.4.025 172.29.6.4730 7 se00n © Se0ont Se0/0/0 ‘ e 172 9 12730
273

’ 1722968730 @ Seortn {1 v B Se0//t

i ® Se00/0

ST

o Hos /: 2.29.6.12/30 209.17.220.0/30 209.17.220.4130 200 HOST
l Fad GgDDr 5 Se0/0/ 1722938130

8 et o 0/0/1

=7 T 'e seonn 1'5'”0\\/52"— re
F D

Pc3 MEDELLIN sactd b

B0GOTA2 172291024

172.29.4.128725

MEDELLN => 172.29.4.0 /221 BOGOTA => 172.29.0.0 21

4.3 RUTINAS DE DIAGNOSTICO Y CONFIGURACION INICIAL DE
DISPOSITIVOS

Entre las actividades desarrolladas para la configuracion de dispositivos esta la
asignacion de nombres para los equipos, configuracion de interfaces, claves para
la consola, usuario privilegiado y lineas administrativas. Estas configuraciones
genéricas son aplicadas en todos los routers que participan en este escenario y se
describen en detalle a continuacion para cada dispositivo.

4.3.1 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO MEDELLIN1

Tabla 23. Configuracion router Medellinl

Descripcion del Comandos
comando
Realizar las rutinas | Router>enable
de diagnostico y Router#configure terminal
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dejar los equipos
listos para su
configuracion
(asignar nombres
de equipos,
asignar claves de
seguridad, etc.)

Router(config)#hostname MEDELLIN1
MEDELLIN1(config)# no ip domain-lookup
MEDELLIN1(config)# enable secret class
MEDELLIN1(config)# line console O
MEDELLIN1(config-line)# password cisco
MEDELLIN1(config-line)# login
MEDELLIN1(config-line)# exit
MEDELLIN1(config)# line vty 0 15
MEDELLIN1(config-line)# password cisco
MEDELLIN1(config-line)# login
MEDELLIN1(config-line)# exit

MEDELLIN1(config)# banner motd %Se prohibe el
acceso no autorizado!%

MEDELLIN1(config)# exit

Configuracion de
interfaces

MEDELLIN1#configure terminal
MEDELLIN1(config)# interface serial0/0/0
MEDELLIN1(config-if)# ip address 172.29.6.2
255.255.255.252

MEDELLIN1(config-if)# description connection to
MEDELLIN2

MEDELLIN1(config-if)# no shutdown

MEDELLIN1(config-if)# interface serial0/0/1
MEDELLIN1(config-if)# ip address 172.29.6.10
255.255.255.252

MEDELLIN1(config-if)# description connection to
MEDELLIN3

MEDELLINZ1(config-if)# no shutdown

MEDELLIN1(config-if)# interface serial0/1/1
MEDELLIN1(config-if)# ip address 172.29.6.13
255.255.255.252

MEDELLIN1(config-if)# description connection to
MEDELLIN3

MEDELLINZ1(config-if)# no shutdown

MEDELLIN1(config-if)# interface serial0/1/0
MEDELLIN1(config-if)# ip address 209.17.220.1
255.255.255.252
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MEDELLIN1(config-if)# description connection to ISP
MEDELLIN1(config-if)# clock rate 64000
MEDELLIN1(config-if)# no shutdown

4.3.2 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO MEDELLIN2

Tabla 24. Configuracion router Medellin2

Descripcion del
comando

Comandos

Realizar las rutinas
de diagnostico y
dejar los equipos
listos para su
configuracion
(asignar nombres
de equipos,
asignar claves de
seguridad, etc)

Router>enable

Router# configure terminal
Router(config)# hostname MEDELLIN2
MEDELLIN2(config)# no ip domain-lookup
MEDELLIN2(config)# enable secret class
MEDELLIN2(config)# line console O
MEDELLIN2(config-line)# password cisco
MEDELLIN2(config-line)# login
MEDELLIN2(config-line)# exit
MEDELLIN2(config)# line vty 0 15
MEDELLIN2(config-line)# password cisco
MEDELLIN2(config-line)# login
MEDELLIN2(config-line)# exit

MEDELLIN2(config)# banner motd %Se prohibe el
acceso no autorizado!%

MEDELLIN2(config)# exit

Configuracion de
interfaces

MEDELLIN2#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

MEDELLIN2(config)#interface serial0/0/0
MEDELLIN2(config-if)# ip address 172.29.6.1
255.255.255.252

MEDELLIN2(config-if)# description connection to
MEDELLIN1

MEDELLIN2(config-if)# clock rate 64000
MEDELLIN2(config-if)# no shutdown
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MEDELLIN2(config-if)#interface serial0/0/1
MEDELLINZ2(config-if)# ip address 172.29.6.6
255.255.255.252

MEDELLINZ2(config-if)# description connection to
MEDELLIN3

MEDELLINZ2(config-if)# no shutdown

MEDELLIN2(config)#interface g0/0
MEDELLIN2(config-if)# ip address 172.29.4.1
255.255.255.128

MEDELLIN2(config-if)# description connection to
50Hosts_PC4

MEDELLINZ2(config-if)# no shutdown

4.3.3 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO MEDELLIN3

Tabla 25. Configuracion router Medellin3

Descripcion del
comando

Comandos

Realizar las rutinas
de diagnostico y
dejar los equipos
listos para su
configuracion
(asignar nombres
de equipos,
asignar claves de
seguridad, etc)

Router>enable

Router# configure terminal
Router(config)# hostname MEDELLIN3
MEDELLIN3(config)# no ip domain-lookup
MEDELLIN3(config)# enable secret class
MEDELLIN3(config)# line console 0
MEDELLIN3(config-line)# password cisco
MEDELLIN3(config-line)# login
MEDELLIN3(config-line)# exit
MEDELLIN3(config)# line vty 0 15
MEDELLIN3(config-line)# password cisco
MEDELLIN3(config-line)# login
MEDELLIN3(config-line)# exit

MEDELLIN3(config)# banner motd %Se prohibe el
acceso no autorizado!%

MEDELLIN3(config)# exit

Configuracion de
interfaces

MEDELLIN3>enable
Password:
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MEDELLIN3#configure terminal
MEDELLIN3(config)# interface serial0/0/0
MEDELLIN3(config-if)# ip address 172.29.6.5
255.255.255.252

MEDELLIN3(config-if)# description connection to
MEDELLIN2

MEDELLIN3(config-if)# clock rate 64000
MEDELLIN3(config-if)# no shutdown

MEDELLIN3(config-if)# interface serial0/0/1
MEDELLIN3(config-if)# ip address 172.29.6.9
255.255.255.252

MEDELLIN3(config-if)# description connection to
MEDELLIN1

MEDELLIN3(config-if)# clock rate 64000
MEDELLIN3(config-if)# no shutdown

MEDELLIN3(config-if)# interface serial0/1/0
MEDELLIN3(config-if)# ip address 172.29.6.14
255.255.255.252

MEDELLIN3(config-if)# description connection to
MEDELLIN1

MEDELLIN3(config-if)# clock rate 64000
MEDELLIN3(config-if)# no shutdown

MEDELLIN3(config)# interface g0/0
MEDELLIN3(config-if)# ip address 172.29.4.129
255.255.255.128

MEDELLIN3(config-if)# description connection to
40Hosts_PC3

MEDELLIN3(config-if)# no shutdown

4.3.4 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO BOGOTA1

Tabla 26. Configuracion router Bogotal
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Descripcion del
comando

Comandos

Realizar las rutinas
de diagndéstico y dejar
los equipos listos
para su configuracion
(asignar nombres de
equipos, asignar
claves de seguridad,
etc)

Router>enable

Router# configure terminal
Router(config)# hosthname BOGOTA1
BOGOTAZL(config)# no ip domain-lookup
BOGOTAL(config)# enable secret class
BOGOTAZL(config)# line console 0
BOGOTAL(config-line)# password cisco
BOGOTAZL(config-line)# login
BOGOTA1L(config-line)# exit
BOGOTAZL(config)# line vty 0 15
BOGOTAL(config-line)# password cisco
BOGOTAL(config-line)# login
BOGOTAL(config-line)# exit

BOGOTAL(config)# banner motd %Se prohibe el
acceso no autorizado!%

BOGOTAL(config)# exit

Configuracion de
interfaces

BOGOTA1L# configure terminal
BOGOTA1L(config)# interface serial0/0/0

BOGOTAL(config-if)# ip address 209.17.220.5
255.255.255.252

BOGOTA1L(config-if)# description connection to ISP

BOGOTA1L(config-if)# no shutdown

BOGOTA1(config-if)# interface serial0/1/0
BOGOTAL(config-if)# ip address 172.29.3.1
255.255.255.252

BOGOTA1L(config-if)# description connection to
BOGOTA3

BOGOTA1L(config-if)# no shutdown

BOGOTA1L(config-if)# interface serial0/0/1
BOGOTAL(config-if)# ip address 172.29.3.5
255.255.255.252

BOGOTA1L(config-if)# description connection to
BOGOTA3

BOGOTA1L(config-if)# no shutdown
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BOGOTA1L(config-if)# interface serial0/1/1
BOGOTAZL(config-if)# ip address 172.29.3.9
255.255.255.252

BOGOTAL(config-if)# description connection to
BOGOTA2

BOGOTAZL(config-if)# no shutdown

4.3.5 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO BOGOTA2

Tabla 27. Configuracion router Bogota2

Descripcion del
comando

Comandos

Realizar las rutinas
de diagnostico y dejar
los equipos listos
para su configuracion
(asignar nombres de
equipos, asignar
claves de seguridad,
etc.)

Router>enable

Router#configure terminal
Router(config)# hosthame BOGOTA2
BOGOTA2(config)# no ip domain-lookup
BOGOTAZ2(config)# enable secret class
BOGOTA2(config)# line console 0
BOGOTAZ2(config-line)# password cisco
BOGOTA2(config-line)# login
BOGOTAZ2(config-line)# exit
BOGOTA2(config)# line vty 0 15
BOGOTA2(config-line)# password cisco
BOGOTA2(config-line)# login
BOGOTAZ2(config-line)# exit

BOGOTA2(config)# banner motd %Se prohibe el
acceso no autorizado!%

BOGOTA2(config)# exit

Configuracion de
interfaces

BOGOTA2(config)# interface serial0/0/0
BOGOTA2(config-if)# ip address 172.29.3.10
255.255.255.252

BOGOTA2(config-if)# description connect to
BOGOTAL

BOGOTA2(config-if)# clock rate 64000
BOGOTA2(config-if)# no shutdown
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BOGOTAZ2(config-if)# interface serial0/0/1
BOGOTA2(config-if)# ip address 172.29.3.14
255.255.255.252

BOGOTA2(config-if)# description connect to
BOGOTAS3

BOGOTA2(config-if)# clock rate 64000
BOGOTA2(config-if)# no shutdown

BOGOTA2(config-if)# interface g0/0
BOGOTA2(config-if)# ip address 172.29.1.1
255.255.255.0

BOGOTA2(config-if)# description connect to
200Hosts

BOGOTA2(config-if)# no shutdown

4.3.6 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO BOGOTA3

Tabla 28. Configuracion router Bogota3

Descripcion del

Comandos
comando

Router>enable

Router#configure terminal
Router(config)# hosthame BOGOTA3
BOGOTA3(config)# no ip domain-lookup
Realizar las rutinas BOGOTA3(config)# enable secret class
de diagnostico y dejar | BOGOTA3(config)# line console 0

los equipos listos BOGOTA3(config-line)# password cisco
para su configuracion | BOGOTA3(config-line)# login

(asignar nombres de | BOGOTA3(config-line)# exit

equipos, asignar BOGOTA3(config)# line vty 0 15
claves de seguridad, | BOGOTA3(config-line)# password cisco
etc.) BOGOTA3(config-line)# login

BOGOTA3(config-line)# exit

BOGOTA3(config)# banner motd %Se prohibe el
acceso no autorizado!%

BOGOTA3(config)# exit

Configuracion de BOGOTA3(config-if)# interface serial0/0/0
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interfaces

BOGOTA3(config-if)# ip address 172.29.3.6
255.255.255.252

BOGOTA3(config-if)# description connection to
BOGOTA1

BOGOTABS (config-if)# clock rate 64000
BOGOTA3(config-if)# no shutdown

BOGOTA3(config-if)# interface serial0/0/1
BOGOTA3(config-if)# ip address 172.29.3.2
255.255.255.252

BOGOTA3(config-if)# description connection to
BOGOTA1

BOGOTAZ (config-if)# clock rate 64000
BOGOTA3(config-if)# no shutdown

BOGOTA3(config-if)# interface serial0/1/0
BOGOTA3(config-if)# ip address 172.29.3.13
255.255.255.252

BOGOTA3(config-if)# description connection to
BOGOTA2

BOGOTAB3 (config-if)# clock rate 64000
BOGOTA3(config-if)# no shutdown

BOGOTA3(config)# interface g0/0
BOGOTA3(config-if)# ip address 172.29.0.1
255.255.255.0

BOGOTA3(config-if)# description connect to
150Host_PC1

BOGOTA3(config-if)# no shutdown

4.3.7 CONFIGURACION INICIAL Y RUTINA DE DIAGNOSTICO ISP

Tabla 29. Configuracion router ISP

Descripcion del
comando

Comandos

Realizar las rutinas
de diagnostico y

Router>enable
Router#configure terminal
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dejar los equipos
listos para su
configuracion
(asignar nombres
de equipos,
asignar claves de
seguridad, etc)

Router(config)# hostname ISP
ISP(config)# no ip domain-lookup
ISP(config)# enable secret class
ISP(config)# line console O
ISP(config-line)# password cisco
ISP(config-line)# login
ISP(config-line)# exit
ISP(config)# line vty 0 15
ISP(config-line)# password cisco
ISP(config-line)# login
ISP(config-line)# exit
ISP(config)# banner motd %Se prohibe el acceso no
autorizado!%

ISP(config)# exit

Configuracion de
interfaces

ISP(config)# interface serial0/0/0

ISP(config-if)# ip address 209.17.220.2
255.255.255.252

ISP(config-if)# description connect to MEDELLIN1
ISP(config-if)# clock rate 64000

This command applies only to DCE interfaces
ISP(config-if)# no shutdown

ISP(config-if)# interface serial0/0/1

ISP(config-if)# ip address 209.17.220.6
255.255.255.252

ISP(config-if)# description connect to BOGOTA1
ISP(config-if)# clock rate 64000
ISP(config-if)# no shutdown
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4.4 TABLA DE DIRECCIONAMIENTO SEGUN TOPOLOGIA

En la siguiente tabla es posible apreciar la direccién IP asignada a la interfaz de
cada dispositivo, el enlace realizado entre dispositivos y la masca de subred para
cada uno de estos.

Tabla 30 Tabla de direccionamiento segun topologia

Dispositivo Interfaz | Direccion IP | Mascara Subred
Bogotal a Bogota3 Se0/0/1 172.29.3.5 255.255.255.252
Bogotal a Bogota3 Se0/1/0 172.29.3.1 255.255.255.252
Bogotal a Bogota2 Se0/1/1 172.29.3.9 255.255.255.252
Bogotal a ISP Se0/0/0 | 209.17.220.5 | 255.255.255.252
Bogota3 a Bogotal Se0/0/0 172.29.3.6 255.255.255.252
Bogota3 a Bogotal Se0/0/1 172.29.3.2 255.255.255.252
Bogota3 a Bogota2 Se0/1/0 172.29.3.13 | 255.255.255.252
Bogota3 a 150Hosts GO0/0 172.29.0.1 255.255.255.0
Bogota2 a Bogotal Se0/0/0 | 172.29.3.10 | 255.255.255.252
Bogota2 a Bogota3 Se0/0/1 | 172.29.3.14 | 255.255.255.252
Bogota2 a 200Hosts GO0/0 172.29.1.1 255.255.255.0
Medellinl a Medellin3 Se0/0/1 | 172.29.6.10 | 255.255.255.252
Medellinl a Medellin3 Se0/1/1 | 172.29.6.13 | 255.255.255.252
Medellinl a Medellin2 Se0/0/0 | 172.29.6.2 255.255.255.252
Medellinl a ISP Se0/1/0 | 209.17.220.1 | 255.255.255.252
Medellin3 a Medellinl Se0/0/1 | 172.29.6.9 255.255.255.252
Medellin3 a Medellinl Se0/1/0 | 172.29.6.14 | 255.255.255.252
Medellin3 a Medellin2 Se0/0/0 | 172.29.6.5 255.255.255.252
Medellin3 a 40Host GO0/0 172.29.4.129 | 255.255.255.128
Medellin2 a Medellinl Se0/0/0 | 172.29.6.1 255.255.255.252
Medellin2 a Medellin3 Se0/0/1 | 172.29.6.6 255.255.255.252
Medellin2 a 50Host GO0/0 172.29.4.1 255.255.255.128
ISP a Medellinl1 Se0/0/0 | 209.17.220.2 | 255.255.255.252
ISP a Bogotal Se0/0/1 | 209.17.220.6 | 255.255.255.252
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4.5 CONFIGURACION DEL ENRUTAMIENTO

El protocolo de enrutamiento dinamico aplicado en este escenario es OSPF, a
continuacién se muestra el detalle de configuracion realizado en cada router y
posteriormente se valida dicha configuracion mostrando las rutas aprendidas por
medio de la aplicacién de este protocolo.

Tabla 31 Procedimiento de configuracion del enrutamiento.

Procedimiento Comandos

BOGOTA1>enable

Password:

BOGOTA1#configure terminal
BOGOTAZL(config)# router ospf 1
BOGOTA1L(config-router)# router-id 1.1.1.1
BOGOTA1L(config-router)# network 172.29.3.0
0.0.0.255 area O

BOGOTA1L(config-router)# network 209.17.220.0
0.0.0.255 area O

a. Configurar el
enrutamiento en la | BOGOTA2(config)# router ospf 1
red usando el BOGOTAZ2(config-router)# router-id 2.2.2.2

protocolo OSPF BOGOTA2(config-router)# network 172.29.0.0
version 2, declare | 0.0.255.255 area 0

la red principal,

desactive la BOGOTA3(config)# router ospf 1
sumarizacion BOGOTA3(config-router)# router-id 3.3.3.3
automatica. BOGOTA3(config-router)# network 172.29.0.0

0.0.255.255 area O

MDELLINZ1(config)# router ospf 1
MDELLINZ1(config-router)# router-id 1.1.1.1
MDELLINZ1(config-router)# network 172.29.6.0
0.0.0.255 area O

MDELLINZ1(config-router)# network 209.17.220.0
0.0.0.255 area O
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MEDELLINZ2(config)# router ospf 1
MEDELLIN2(config-router)# router-id 2.2.2.2

MEDELLINZ2(config-router)# network 172.29.0.0
0.0.255.255 area 0

MEDELLIN3(config)# router ospf 1
MEDELLIN3(config-router)# router-id 3.3.3.3

MEDELLIN3(config-router)# network 172.29.0.0
0.0.255.255 area 0

b. Los routers
Bogotal y
Medellinl deberan
afadir a su
configuracion de
enrutamiento una
ruta por defecto
hacia el ISPy, a
su vez,
redistribuirla
dentro de las
publicaciones de
OSPF.

BOGOTA1>enable
Password:
BOGOTA1#configure terminal

BOGOTAL(config)# ip route 0.0.0.0 0.0.0.0
209.17.220.6

BOGOTAZL(config)# router ospf 1
BOGOTAL(config-router)# router-id 1.1.1.1
BOGOTAL(config-router)#default-information originate

MEDELLIN1>enable
Password:
MEDELLIN1#configure terminal

MEDELLINZ1(config)# ip route 0.0.0.0 0.0.0.0
209.17.220.2

MEDELLINZ1(config)# router ospf 1
MEDELLIN1(config-router)# router-id 1.1.1.1

MEDELLIN 1(config-router)#default-information
originate

c. El router ISP
deberd tener una
ruta estatica
dirigida hacia cada
red interna de
Bogota y Medellin
para el caso se
sumariza las
subredes de cada
uno a /22.

ISP (config) # ip route 209.17.0.0 255.255.252.0 serial
0/0/0
ISP (config) # ip route 209.17.0.0 255.255.252.0 serial
0/0/1
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4.6 TABLA DE ENRUTAMIENTO

En el procedimiento detallado a continuacion, se verifica en las tablas de
enrutamiento el protocolo OSPF en cada router, redes aprendidas, rutas, balanceo
de cargas, redundancia de rutas y rutas por defecto en cada router. Se muestra
también las similitudes entre routers que tienen funciones similares en cada lado
de la topologia.

Tabla 32 Procedimiento de verificaciéon de enrutamiento y balanceo en cada

dispositivo.

Procedimiento

Resultados obtenidos en cada dispositivos

a. Verificar la
tabla de
enrutamiento en
cada uno de los
routers para
comprobar las
redesy sus
rutas.

b. Verificar el
balanceo de
carga que
presentan los
routers.

c. Obsérvese en
los routers
Bogotal y
Medellinl cierta
similitud por su
ubicacion, por
tener dos
enlaces de
conexién hacia
otro router y

Bogotal
Figura 26. Resultado del comando show ip route en
Bogota 1.

Gateway of last resort is 2095.17.220.€ to network 0.0.0.0
172.29.0.0/1€ is variably subnetted, 5 subnets, 3 masks

o] 172.29.0.0/24 [110/€5] via 172.29.3.2, 00:00:55, Serial0/1/0

o] 172.29.1.0/24 [110/€S5] via 172.25.3.10, 00:00:55, SerialO/l/1l

C 172.29.3.0/30 is directly connected, Serial0/1/0

L 172.29.3.1/32 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Seriald/0/1

L 172.29.3.5/32 is directly connected, Serial0/0/1

C 172.29.3.8/30 is directly connected, Seriall/1l/1

L 172.29.3.9/32 is directly connected, Seriall/1l/1

o) 172.29.3.12/30 ([(110/128] wvia 172.29.3.2, 00:00:55, Seriald/1/0

[110/128) wvia 172.29.3.10, 00:00:55, Serial0/1l/1

205.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

C 209.17.220.4/30 is directly connected, Serial0/0/0

L 209.17.220.5/32 is directly connected, Serial0/0/0

C 209.17.220.€/32 is directly connected, Serial0/0/0

S* 0.0.0.0/0 (1/0] via 209.17.220.¢€

BOGOTALs

7:43 p. m.

jueves
21/05/2020

Medellinl

Figura 27. Resultado del comando show ip route en
Medellin 1.
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por |a ruta por Gateway of last resort is 205.17.220.2 to network 0.0.0.0
defecto que 172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
. o} 172.259.4.0/25 [110/€5] wvia 172.29.€.1, 00:05:45, Serial0/0/0
manejan. o 172.29.4.128/25 [110/€5] via 172.29.€.14, 00:05:49, Serial0d/1l/1
(o4 172.29.€.0/30 is directly connected, Seriald/0/0
L 172.25.€.2/32 is directly connected, Seriald/0/0
o} 172.259.€.4/30 [110/128]) via 172.29.€.14, 00:05:45, Seriald/1l/1
[110/128] wvia 172.29.€.1, 00:05:45, Serial0/0/0
C 172.29.€.8/30 is directly connected, Seriald/0/1
L 172.25.€.10/32 is directly connected, Serial0/0/1
€ 172.29.€.12/30 is directly connected, Seriall/1l/1
L 172.29.€.13/32 is directly connected, Seriall/1l/1
205.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Serial0/1/0
L 209.17.220.1/32 is directly connected, Seriald/1l/0
C 205.17.220.2/32 is directly connected, Seriald/1/0
S* 0.0.0.0/0 [1/0] wvia 205.17.220.2
MEDELLIN1g
7:47 p. m.
jueves
21/05/2020
d. Los routers Bogota2
Medellin2 y Figura 28. Resultado del comando show ip route en
Bogota?2 Bogota 2.
también
Gateway of last resort is 172.25.3.9 to network 0.0.0.0
presentan redes
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
conectadas o 172.29.0.0/24 [110/€5] via 172.29.3.13, 00:10:4€, Serial0/0/1
. C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
d|reCtamente y L 172.29.1.1/32 is directly connected, GigabitEthernet(0/0
Sl o} 172.29.3.0/30 [110/128] wvia 172.29.3.9, 00:10:4€, Serial0/0/0
reCIbldaS [(110/128]) wvia 172.29.3.13, 00:10:4€, Serial0/0/1
H (o] 172.29.3.4/30 [110/128] wvia 172.29.3.9, 00:10:4€, Serial0/0/0
medlante [110/128]) wvia 172.29.3.13, 00:10:4€, Serial0/0/1
OSPF C 172.29.3.8/30 is directly connected, Serial0d/0/0
) L 172.29.3.10/32 is directly connected, Serial0d/0/0
C 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.14/32 is directly connected, Serial0/0/1
e. Las tablas de 209.17.220.0/30 is subnetted, 1 subnets
209.17.220.4/30 [110/128] wvia 172.29.3.9, 00:10:5€, Serial0/0/0
los routers O*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:10:5€, Serial0/0/0
restantes deben | |socoraze
permltlr 7:52 p. m.
visualizar rutas
21/05/2020
redundantes .
Medellin2
para el caso de , ,
Figura 29. Resultado del comando show ip route en
la ruta por ;
Medellin 2.
defecto.
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Gateway of last resort is 172.29.€.2 to network 0.0.0.0

172.25.0.0/1€ is variably subnetted, 5 subnets, 3 masks
C 172.25.4.0/25 is directly connected, GigabitEthernet(0/0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0
(o} 172.29.4.128/25 [110/€S5) via 172.29.€.5, 00:12:54, Serial0/0/1
C 172.29.€.0/30 is directly connected, Serial0d/0/0
L 172.29.€.1/32 is directly connected, Serial0d/0/0
C 172.29.€.4/30 is directly connected, Serial(d/0/1
L 172.29.€.€/32 is directly connected, Seriald/0/1
o] 172.29.€.8/30 (110/128] via 172.29.€. 00:12:54, Seriald/0/0

5
[110/128] via 172.29.€.5, 00:12:54, Serial0/0/1
172.29.€.12/30 [110/128) via 172.29.€.2, 00:12:54, Serial0/0/0

[110/128) wvia 172.25.€.5, 00:12:54, Serial0/0/1
O*E2 0.0.0.0/0 (110/1] via 172.29.€.2, 00:12:54, Serial0/0/0

(o]

MEDELLIN2g

7:55 p. m.

jueves

21/05/2020

ISP
Figura 30. Resultado del comando show ip route en ISP.

Gateway of last resort is not set
f. El router ISP
2 9 . :
SOIO debe 172.29.0.0/30 is éubngtced, 3 subnets .
S 172.29.3.0/30 is directly connected, Serial0/0/1

w0

indicar sus rutas 172.29.3.4/30 is directly connected, Serial0/0/1
172.29.3.8/30 is directly connected, Serial0/0/1

estaticas 209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks

w0

] C 209.17.220.1/32 is directly connected, Serial0d/0/0
adICIOnaIeS a C 209.17.220.4/30 is directly connected, Serial0/0/1
|aS directamente c 209.17.220.5/32 is directly connected, Seriald/0/1

L 209.17.220.€/32 is directly connected, Seriald/0/1
conectadas.
ISPg

7:56 p. m.

jueves

21/05/2020
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4.7 DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion. Se detalla el
procedimiento realizado para configurar las interfaces pasivas en cada router.

Tabla 33 Procedimiento para deshabilitar la propagacion del protocolo OSPF
Router Interfaz

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1

BOGOTA1>enable

BOGOTAL# configure terminal

BOGOTA1L(config)# router ospf 1
BOGOTAL(config-router)# passive-interface serial0/0/0
BOGOTA1(config-router)# end

Bogota2 SERIALO/0/0; SERIALO/0/1

BOGOTA2>enable

Password:

BOGOTA2# configure terminal
BOGOTA2(config)# router ospf 1
BOGOTAZ2(config-router)# passive-interface g0/0
BOGOTA2(config-router)# end

Bogota3 SERIALO/0/0; SERIALO/O/1; SERIALO/1/0

BOGOTA3>enable

BOGOTA3#configure terminal
BOGOTA3(config)# router ospf 1
BOGOTA3(config-router)# passive-interface g0/0
BOGOTA3(config-router)# end

Medellinl SERIALO/0/0; SERIALO/O/1; SERIALO/1/1

MEDELLIN1>enable
MEDELLIN1# configure terminal
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MEDELLINZ1(config)# router ospf 1
MEDELLIN1(config-router)# passive-interface serial0/1/0
MEDELLIN1(config-router)# end

Medellin2

SERIALO/0/0; SERIALO/0/1

MEDELLIN2>enable

MEDELLIN2# configure terminal
MEDELLINZ2(config)# router ospf 1
MEDELLIN2(config-router)# passive-interface g0/0
MEDELLIN2(config-router)# end

Medellin3

SERIALO/0/0; SERIALO/O/1; SERIALO/1/0

MEDELLIN3>enable

MEDELLIN3# configure terminal
MEDELLIN3(config)# router ospf 1
MEDELLIN3(config-router)# passive-interface g0/0
MEDELLIN3(config-router)# end

ISP

No lo requiere
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4.8 VERIFICACION DEL PROTOCOLO OSPF

a. A continuacion se verifica y documenta las opciones de enrutamiento
configuradas en los routers, como las interfaces pasivas para la conexién hacia el
ISP, la versién de OSPF vy las interfaces que participan de la publicacién entre
otros datos.

Tabla 34 Procedimiento para verificar el protocolo OSPF
Router Documentacion ospf
Bogotal |BOGOTALl#show ip protocols

Figura 31. Resultado del comando show ip protocols en
Bogotal.

Routing Protocol is "ospf 1"
OCutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.3.0 0.0.0.255 area 0

Passive Interface(s):
Seriald/0/0
Routing Information Sources:

Gateway Distance Last Update
h 3 [ LG 110 00:22:1¢€
2.2.2.2 110 00:22:1¢€
3.3.3.3 110 00:22:1¢€

Distance: (default is 110)

BOGOTALg

Medellin1 | MEDELLIN1# show ip protocols

Figura 32. Resultado del comando show ip protocols en
Medellinl.
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Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is l. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.29.€.0 0.0.0.255 area 0O
Passive Interface(s):

Serial0d/1/0

Routing Information Sources:
Gateway Distance Last Update
Yad-1.2 110 00:25:45
2:2.2.2 110 00:25:45
3.3.3.3 110 00:25:45

Distance: (default is 110)

MEDELLIN1g

8:08 p. m.

jueves
21/05/2020

b. Por medio de comandos de monitoreo es posible verificar y documentar la base
de datos de OSPF de cada router, donde se informa de manera detallada todas
las rutas hacia cada red. Este procedimiento es aplicado en cada router para
validar la configuracion realizada.

Tabla 35 Procedimiento para verificar el protocolo OSPF en cada router
Router Rutas hacia cadared
Bogotal | BOGOTAL# show ip ospf neighbor

Figura 33. Resultado del comando show ip ospf neighbor en
Bogotal.

BOGOTAlgshow ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:31 172.29.3.6€ Serial0/0/1
3.3.3.3 0 FULL/ -~ 00:00:30 172.29.3.2 Serial0/1/0
2.2.2.2 0 FULL/ -~ 00:00:30 172.29.3.10 Serialod/1l/1
BOGOTAlg

810 p. m.

jueves

21/05/2020

Bogota2 | BOGOTA2# show ip ospf neighbor

Figura 34. Resultado del comando show ip ospf neighbor en
Bogota?.
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BOGOTA2>show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ -~ 00:00:31 172.29.3.13 Serial0/0/1
4 P 3 555 S 0 FULL/ - 00:00:30 172.29.3.9 Serial0/0/0

BOGOTA2>
812 p. m.

jueves
21/05/2020

Bogota3d | BOGOTAS3# show ip ospf neighbor
Figura 35. Resultado del comando show ip ospf neighbor en
Bogotas.
BOGOTA3>show ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
s B % 0 FULL/ - 00:00:34 172.29.3.5 Serial0/0/0
2.2.2.2 0 FULL/ -~ 00:00:3¢ 172.29.3.14 Seriald/1/0
2 355 O T S 0 FULL/ -~ 00:00:3¢ 172.29.3.1 Serial0/0/1
814 p. m.
jueves
21/05/2020
Medellin1 | MEDELLIN1# show ip ospf neighbor
Figura 36. Resultado del comando show ip ospf neighbor en
Medellinl.
MEDELLINlgshow ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 0 FULL/ - 00:00:32 172.29.6.1 Serial0d/0/0
3.3.3.3 0 FULL/ - 00:00:39%9 172.29.€.9 Seriald/0/1
3.3.3.3 0 FULL/ -~ 00:00:38 172.29.6.14 Seriald/1l/1
MEDELLIN1g
817 p. m.
jueves
21/05/2020
Medellin2 | MEDELLIN2#show ip ospf neighbor
Figura 37. Resultado del comando show ip ospf neighbor en
Medellin2.
MEDELLINZ2>show ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ -~ 00:00:35 172.29.6.5 Seriald/0/1
1 [ % T | 0 FULL/ - 00:00:32 172.29.€.2 Serial0/0/0
MEDELLIN2>
818 p. m.
jueves
21/05/2020
Medellin3 | MEDELLIN3# show ip ospf neighbor

Figura 38. Resultado del comando show ip ospf neighbor en
Medellin3.
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MEDELLIN3>show

Neighbor ID

MEDELLIN3>

ip ospf neighbor

Pri

Dead Time Address

00:00:33 172.29.€.¢€
00:00:37 172.29.6.10
00:00:37 172.29.6.13

Interface

Serial0/0/0
Serial0/0/1
Seriald/1l/0

&19p. m.

jueves

21/05/2020
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4.9 CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

Para mejorar aspectos de seguridad en la red se realiza el procedimiento de
configuracion de dos protocolos de autenticacion PAP y CHAP, con esto es
posible que el router ISP pueda validar los routers clientes Medellin 1 y Bogota 1.
La autenticacion para el router de Medellin 1 es PAP y la autenticacion para el
router de Bogota 1 es CHAP.

Tabla 36 Procedimiento para configurar el encapsulamiento y autenticacion ppp

Procedimiento Comandos

ISP#configure terminal

ISP(config)# username  MEDELLIN1  password
MEDELLIN1

ISP(config)# interface serial 0/0/0

a. Seguan la o _
topologia se ISP(config-if)# encapsulation ppp
requiere que el ISP(config-if)# ppp authentication pap
enlace Medellinl

con ISP sea MEDELLIN1#configure terminal

configurado con MEDELLIN1(config)# interface serial 0/1/0

autenticacion PAP. | \epE | IN1(config-ify# encapsulation ppp
MEDELLIN1(config-ifi# ppp pap sent-username
MEDELLIN1 password

MEDELLINZ1(config-if)# end

ISP>enable

ISP# configure terminal

ISP(config)#Username BOGOTA1 password
BOGOTAL

b. El enlace ISP(config)#interface serial0/0/1

Bogotal con ISP ISP(config-if)# encapsulation ppp

se debe configurar | ISP(config-if)# ppp authentication chap

con autenticacion ISP(config-if)# end
CHAP.

BOGOTAL1> enable

BOGOTA1L# configure terminal

BOGOTAL(config)# username ISP password
BOGOTAl
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BOGOTA1L(config)# interface s0/0/0
BOGOTA1L(config-if)# encapsulation ppp
BOGOTA1L(config-if)# ppp authentication chap
BOGOTA1(config-if)# end
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4.10 CONFIGURACION DE PAT

La configuracion de NAT en los routers de Bogotd 1 y Medellin 1 permite la
traduccion de direcciones pero también hara que solo exista comunicacion hasta
el router ISP, a continuacion se muestra el proceso de configuracion y verificacion
de NAT en los routers mencionados.

Tabla 37 Procedimiento para configurar pat

Procedimiento Comandos

a. En la topologia, | MEDELLIN1>enable
si se activa NAT Password:
en cada equipo de | \EDELLIN1# configure terminal
salida (Bogotal y MEDELLIN1(config)# ip nat inside source list 1 interface
Medellinl), los
s0/1/0 overload

routers internos _ _ .
de una ciudad no | MEDELLINZ1(config)# access-list 1 permit 172.29.0.0

podran llegar 0.0.255.255

hasta los routers | MEDELLIN1(config)# interface serial0/1/0
internos en el otro | MEDELLIN1(config-if)# ip nat outside
extremo, sélo MEDELLIN1(config-if)# interface serial0/1/1
eX|st|rq . MEDELLINZ1(config-if)# ip nat inside
comunicacion o ,

hasta los routers | MEDELLIN1(config-if)# interface serial0/0/1
Bogotal, ISPy MEDELLIN1(config-if)}# ip nat inside
Medellinl. MEDELLIN1(config-if)# interface serial0/0/0
MEDELLINZ1(config-if)# ip nat inside

b. Después de MEDELLIN1(config-if)# end

verificar lo

g];slgagr?tgr?ofl MEDELL.INl# show ip nat tr.anslations .
proceda a Pro Inside global Inside local Outside local
configurar el NAT | Outside global

en el router icmp 209.17.220.1:1 172.29.6.1:1 209.17.220.6:1
Medellinl. 209.17.220.6:1

Compruebe que la | jcmp 209.17.220.1:2  172.29.6.1:2  209.17.220.6:2
traduccion de 209.17.220.6:2

ﬁ:;?cclﬁg)gess icmp 209.17.220.1:3  172.29.6.1:3 209.17.220.6:3
interfaces de 209.17.220.6:3
entrada y de icmp 209.17.220.1:4 172.29.6.1:4 209.17.220.6:4
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salida. Al realizar
una prueba de
ping, la direccion
debe ser
traducida
automaticamente
a la direccién de
la interfaz serial
0/1/0 del router
Medellinl, cémo
diferente puerto.

209.17.220.6:4
icmp 209.17.220.1:5
209.17.220.6:5

172.29.6.1:5 209.17.220.6:5

c. Proceda a
configurar el NAT
en el router
Bogotal.
Compruebe que la
traduccion de
direcciones
indique las
interfaces de
entrada y de
salida. Al realizar
una prueba de
ping, la direccion
debe ser
traducida
automaticamente
a la direccién de
la interfaz serial
0/1/0 del router
Bogotal, como
diferente puerto.

BOGOTAL# configure terminal

BOGOTAL(config)# ip nat inside source list 1 interface
s0/0/0 overload
BOGOTAL(config)# access-list
0.0.3.255

BOGOTAL(config)# interface serial0/0/0
BOGOTAL(config-if)# ip nat outside
BOGOTA1L(config-if)# interface serial0/1/1
BOGOTA1L(config-if)# ip nat inside
BOGOTA1(config-if)# interface serial0/1/0
BOGOTA1L(config-if)# ip nat inside
BOGOTA1L(config-if)# interface serial0/0/1
BOGOTA1L(config-if)# end

1 permit 172.29.0.0

BOGOTA1L# show ip nat translations
Pro Inside global Inside local
Outside global

icmp 209.17.220.5:10
209.17.220.6:10 209.17.220.6:10

Outside local

172.29.3.2:10

icmp 209.17.220.5:6  172.29.3.2:6 209.17.220.6:6
209.17.220.6:6
icmp 209.17.220.5:7 172.29.3.2:7 209.17.220.6:7
209.17.220.6:7
icmp 209.17.220.5:8 172.29.3.2:8 209.17.220.6:8
209.17.220.6:8
icmp 209.17.220.5:9 172.29.3.2:9 209.17.220.6:9

209.17.220.6:9
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4.11 CONFIGURACION DEL SERVICIO DHCP

El protocolo DHCP se utiliza principalmente para asignar de forma dinamica
direcciones IP, en el proceso que se describe a continuacion se configura un
servidor DHCP en Medellin 2 y Bogota 2 mientras que Medellin 3 y Bogota 3
permitirdn el paso de mensajes broadcast para que se asigne la direccion a las
redes que estos routers tienen conectadas.

Tabla 38 Procedimiento para configurar el servicio DHCP

Procedimiento Comandos

MEDELLIN2>enable

Password:

MEDELLIN2# configure terminal

MEDELLIN2(config)# ip dhcp excluded-address 172.29.4.1
172.29.4.7

a. Configurar la | MEDELLIN2(config)# ip dhcp excluded-address

red Medellin2y | 172.29.4.129 172.29.4.136

Medellin3 MEDELLIN2(config)# ip dhcp pool MEDELLIN2

donde el router | MEDELLIN2(dhcp-config)# network 172.29.4.0
ey 2255255128

DHCP para MEDELLINZ2(dhcp-config)# default-router 172.29.4.1
ambas redes MEDELLIN2(dhcp-config)# dns-server 10.10.10.10

Lan.

MEDELLIN2(config)# ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)# network 172.26.4.128
255.255.255.128

MEDELLINZ2(dhcp-config)# default-router 172.29.4.129
MEDELLIN2(dhcp-config)# dns-server 10.10.10.10
MEDELLIN2(dhcp-config)# exit

b. El router MEDELLIN3>enable

Medellin3 Password:

debera habilitar | MEDELLINS# configure terminal

ﬁ”lnepr?ssac}edse los MEDELLIN3(config)# interface g0/0

broadcast hacia MEDELLIN3(config-if)# ip helper-address 172.29.6.6
la IP del router | MEDELLIN3(config-if)# exit

Medellin2.
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c. Configurar la
red Bogota2 y
Bogota3 donde
el router
Bogota2 debe
ser el servidor
DHCP para
ambas redes
Lan.

BOGOTA2> enable

Password:

BOGOTA2# configure terminal

BOGOTA2(config)# ip dhcp excluded-address 172.29.1.1
172.29.1.7

BOGOTA2(config)# ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)# network 172.29.1.0
255.255.255.0

BOGOTA2(dhcp-config)# default-router 172.29.1.1
BOGOTA2(dhcp-config)# dns-server 10.10.10.10
BOGOTA2(dhcp-config)# exit

BOGOTA2# configure terminal

BOGOTA2(config)# ip dhcp excluded-address 172.29.0.1
172.29.0.7

BOGOTA2(config)# ip dhcp pool BOGOTAS
BOGOTA2(dhcp-config)# network 172.29.0.0
255.255.255.0

BOGOTA2(dhcp-config)# default-router 172.29.0.1
BOGOTA2(dhcp-config)# dns-server 10.10.10.10
BOGOTA2(dhcp-config)# exit

d. Configure el
router Bogota3
para que
habilite el paso
de los mensajes
Broadcast hacia
la IP del router
Bogota2.

BOGOTA3>enable

Password:

BOGOTA3# configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

BOGOTA3(config)# interface g0/0

BOGOTA3(config-if)# ip helper-address 172.29.3.14
BOGOTA3(config-if)# exit
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CONCLUSIONES

Por medio de la implementacion metédica de los comandos involucrados en los
procesos de configuracion de los diferentes dispositivos y aplicando los criterios
aprendidos sobre cada uno de los conceptos de enrutamiento, seguridad, listas de
acceso Yy servicios de red, fue posible lograr la conectividad méas los servicios de
red solicitados en cada uno de los escenarios propuestos.

Con los escenarios desarrollados se puede evidenciar las destrezas obtenidas y la
aplicacion de conceptos al lograr los objetivos de implementacion solicitados, tal
como los protocolos de enrutamiento OSPF, RIP, listas de accesos y conectividad
tanto en IPv4 como IPv6, ademas de la adaptacion de estos mismos a las
necesidades expuestas que reflejan sus requerimientos particulares en cada
aplicacion.

De acuerdo con los resultados y procedimientos demostrados en las pruebas de
comunicacion y tablas de enrutamiento, fue posible implementar exitosamente los
protocolos y servicios de red solicitados.

85



BIBLIOGRAFIA

CISCO. DHCP. Principios de Enrutamiento y Conmutacién. {en linea}. {5 abril de
2020} disponible en: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1

CISCO. “Enrutamiento Dinamico. Principios de Enrutamiento y Conmutacion”. {en
linea}. {6 mayo de 2020} disponible en: https://static-
courseassets.s3.amazonaws.com/RSES0ES/module7/index.html#7.0.1.1

CISCO. Listas de control de acceso. Principios de Enrutamiento y Conmutacion.
{en linea}. {18 abril de 2020} disponible en: https://static-course-
assets.s3.amazonaws.com/RSES0ES/module9/index.html#9.0.1.1

CISCO. OSPF de una sola area. Principios de Enrutamiento y Conmutacion. {en
linea}. {29 abril de 2020} disponible en: https://static-course-
assets.s3.amazonaws.com/RSES50ES/module8/index.html#8.0.1.1

CISCO. Traduccidn de direcciones IP para IPv4. Principios de Enrutamiento y
Conmutacion. {en linea}. {19 marzo de 2020} disponible en: https://static-course-
assets.s3.amazonaws.com/RSES0ES/modulell/index.html#11.0.1.1

WENDELL. Odom, CCNA Routing and Switching ICND 200-15 Official Cert Guide,
Indianapolis, IN 46240 USA, Pearson Education Inc, 2016, 1452

86



