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GLOSARIO

DIRECCION IP es una direccion empleada para identificar a un dispositivo en una
red IP.

IPv4: es un sistema direccional de 32 bits usado para identificar un dispositivo en
una red. Es el sistema direccional usado en la mayoria de las redes informaticas,
incluyendo Internet.

IPv6: es un sistema direccional del 128-bit usado para identificar un dispositivo en
una red. Es el sucesor al IPv4 y a la mayoria de la versién reciente del sistema
direccional usado en las redes informaticas.

ISP: El proveedor de servicios de Internet, es la empresa que brinda conexion a
Internet a sus clientes

NAT (del inglés Network Address Translation), es un mecanismo utilizado por
routers IP para intercambiar paquetes entre dos redes que asignan mutuamente
direcciones incompatibles.

OSPF es un protocolo de red para encaminamiento jerarquico de pasarela interior
para calcular la ruta mas corta entre dos nodos :

PPP: es un protocolo del nivel de enlace de datos, para establecer una conexion
directa entre dos nodos de una red.

RIP: Protocolo de informacion de enrutamiento. IGP suministrado con los sistemas
UNIX BSD. El IGP mas comun de Internet.

ROUTER: enrutador, o encaminador, es un dispositivo que permite interconectar
computadoras que funcionan en el marco de una red.

SEGURIDAD DE PUERTO: Configurar la Seguridad de puerto es una manera de
aumentar la seguridad de la red.

VLAN: (Red de area local virtual o LAN virtual) es una red de area local que agrupa
un conjunto de equipos de manera légica y no fisica.


https://es.wikipedia.org/wiki/Protocolo_de_red
https://es.wikipedia.org/wiki/Encaminamiento

RESUMEN

Se desarrollaron 2 escenario cada uno con caracteristica diferente, creando la
topologia, conexiones y configuraciones en los dispositivos, verificando
conectividad de cada uno de ellos por medio del simulador Cisco Packet Tracer
Version 7.3.0.0838

En el desarrollo de los médulos CCNAL1 (CCNA R&S: Introduction to Networks) y
CCNA2 (CCNA R&S: Routing and Switching Essentials), se obtiene las bases
tedricas y practicas de laboratorio para el aprendizaje de la tecnologia. Con los
conocimientos obtenidos y puestos en practica se busca obtener el desarrollo de la
actividad final como prueba de habilidades, donde mediante los escenarios
propuestos se coloca en habilidad los conocimientos previamente aprendidos
realizando configuraciones como: IPv4 e IPv6, seguridad de switches, routing entre
VLAN, el protocolo de routing dinamico RIPv2 y OSPF, el protocolo de configuracion
de hosts dinamicos (DHCP), la traduccion de direcciones de red dinamicas y
estéaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red
(NTP) servidor/cliente, encapsulamiento PPP y su autenticacion.

Durante la realizacion de las configuraciones, se probara y registrara la red

mediante el uso de comandos en la Interfaz de linea de comandos (CLI) y algunos
ajustes usando la interfaz grafica de los dispositivos.

PALABRAS CLAVE: Enrutamiento, Protocolo, Dispositivo.



1. INTRODUCCION

El desarrollo de este trabajo hace referencia a la prueba de habilidades con dos (2)
escenario practico donde se implementaron habilidades en el area de Tl en CCNA
con un cubrimiento en temas tratado en el largo del diplomado cubriendo temas en
lo fundamentales hasta lo avanzado, realizando practicas de laboratorio
desarrollando habilidades profesionales.

Con los conceptos basico y y topologias avanzado siendo desarrollada con
simuladores como Cisco Packet Tracer

El Primer escenario consiste en configurar una red pequefia admitida con
conectividad IPv4 y IPv6 con seguridad con protocolo dinamico y protocolo DHCP .

El Segundo escenario basicamente cosiste en configurar y establecer comunicacion
para una empresa que tiene sucursal entre 2 ciudades Medellin y Bogota por medio
de router y por medio del servicio ISP, ademas dentro de cada ciudad hay dos
subredes conectadas al servicio de internet.

11



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Fortalecer en el estudiante la importancia de establecer niveles de seguridad
basicos, mediante la definiciébn de criterios y politicas de seguridad aplicadas a
diversos escenarios de red, bajo el uso de estrategias hardware y software, con el
fin de proteger la integridad de la informacion frente a cualquier tipo de ataque que
se pueda presentar en un instante de tiempo determinado; en especial en
soluciones de red que involucren el uso de aplicaciones cliente-servidor

2.2 OBJETIVOS ESPECIFICOS

= Disefiar redes LAN simples y avanzadas configuraciones de routersy
switches e implemente esquemas de asignacion de direcciones IP.

= Desarrollar un pensamiento critico y habilidades para resolver problemas
mediante equipamientos reales y Cisco Packet Tracer.

= Configurar las tecnologias de WAN y los servicios de red requeridos por las
aplicaciones convergentes en redes complejas.

= Trabajar con routers y switches mediante los protocolos OSPF,NAT,RIP,PPP
EIGRP y STP en redes IPv4 e IPV6.

12



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

El Diplomado constituye una de las opciones de grado, por lo cual se establece la
“Prueba de habilidades practicas”, para desarrollar las competencias y habilidades
en la configuracion de redes, a través de la solucion de dos escenarios con
topologias diferentes, poniendo a prueba los niveles de comprension y solucion de
problemas relacionados con diversos aspectos de Networking.

3.2 JUSTIFICACION

La comprension y solucion de los escenarios permitira fortalecer los conocimientos
necesarios para el disefio de redes, la definicion de niveles de seguridad basicos y
el desarrollo de la capacidad para configurar y administrar dispositivos de
Networking. Para su desarrollo se contd con una metodologia virtual, con material
multimedia, talleres para el desarrollo del componente practico, examenes via Web
y un acompafiamiento permanente del Tutor, asi como el uso de la herramienta
simulador Cisco Packet Tracer.

13



4 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 1. Topologia de Red Escenario 1

Definiciones de VLAN
VLAN Direccion IPvd Nombre
21 192.16821.0/24 Contabilicad
23 192.16823.0/24 genieria
99  192.16899.0/24 Administraciin

Internet

209.165.200.238

2001:DB8:ACAD:A=38 209.165.200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 104:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001;:D88:ACAD:3::1/64

192.168.99.2 192.16899.3
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4.1 Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Eliminar el archivo startup-config de todos los routers

Router>enable
Router#erase startup-config

Router>enable
Router#erase startup-config

Router>enable
Router#erase startup-config

Vuelva a cargar los dispositivos

Router#reload
Proceed with reload? [confirm]

Router#reload
Proceed with reload? [confirm]

Router#reload

Eliminar el archivo startup-config de todos los switches y eliminar la base de datos
de VLAN anterior

Switch>enable
Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
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Switch>enable
Switch#erase startup-config

Volver a cargar ambos switches

Switch#reload

Switch#reload

Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches

Switch#show flash

Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin
64016384 bytes total (59601463 bytes free)

Switch#

Switch#show flash

Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin
64016384 bytes total (59601463 bytes free)

Switch#

16



4.2  Configurar los parametros bésicos de los dispositivos

Paso 2. Configurar del Servidor de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de

configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Tabla 1. Cuadro de datos para la configuracion del servidor de Internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Figura 2. Configuracion IP del servidor de Internet

? Server) - | X
Physical Confg Services Des Programmng Atirbuies
) DsCP @ Staic A
P Agdress 209.165280.233
Subnet Mask 255255255248
Defaull Gateway 209165200233
DHS Server ¢0040

PyvE Configursbon

O psce O AutoCoafg @ Stsic

PG Address 2001:dbS:acada=38 | B2
Link Local Address FESY 250 &7FF-FETD D88

Pe6 Gateway 2001:.db3acad:a!

PG ONS Server

BAZ.1X

I

|| Use 802 1X Security

Autheshcaton

Paso 3. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Desactivar la busqueda DNS
Nombre del router
Contrasefia de exec privilegiado cifrada
Contrasefia de acceso a la consola
Contrasefia de acceso Telnet
Cifrar las contrasefias de texto no cifrado
Mensaje MOTD

= Se prohibe el acceso no autorizado.
Interfaz S0/0/0

= Establezca la descripcion

= Establecer la direccion IPv4 Consultar el diagrama de topologia para
conocer la informacion de direcciones

= Establecer la direccion IPv6 Consultar el diagrama de topologia para
conocer la informacion de direcciones

= Establecer la frecuencia de reloj en 128000
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= Activar la interfaz
Rutas predeterminadas

= Configurar una ruta IPv4 predeterminada de S0/0/0
= Configurar una ruta IPv6 predeterminada de S0/0/0
Nota: Todavia no configure GO/1

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#line vty 0 15

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#service password-encryption
R1(config)#banner motd %Se prohibe el acceso no autorizado.%
R1(config)#int sO/0/0

R1(config-if)#description Connection to R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000

This command applies only to DCE interfaces

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 s0/0/0

R1(config)#

19



Paso 4: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Desactivar la busqueda DNS

Nombre del router (R2)

Contrasefia de exec privilegiado cifrada (class)
Contrasefia de acceso a la consola (cisco)
Contrasefia de acceso Telnet (cisco)

Cifrar las contrasefias de texto no cifrado

Habilitar el servidor HTTP

Mensaje MOTD (Se prohibe el acceso no autorizado.)
Interfaz SO/0/0

Establezca la descripcion

Establezca la direccion Ipv4. Utilizar la siguiente direccion disponible en la
subred.

Establezca la direccion Ipv6. Consulte el diagrama de topologia para
conocer la informacion de direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Establezca la direccion Ipv6. Consulte el diagrama de topologia para
conocer la informacion de direcciones.

Establecer la frecuencia de reloj en 128000.

Activar la interfaz

Interfaz GO/O (simulacién de Internet)

Establecer la descripcion.

Establezca la direccion Ipv4. Utilizar la primera direccidn disponible en la
subred.

Establezca la direccion Ipv6. Utilizar la primera direccion disponible en la
subred.
Activar la interfaz

Interfaz loopback O (servidor web simulado)

Establecer la descripcion.
Establezca la direccion lpv4.

20



Ruta predeterminada
= Configure una ruta Ipv4 predeterminada de GO0/0.
= Configure una ruta Ipv6 predeterminada de GO0/0.

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 15

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd %Se 31suario el acceso no autorizado ! %
R2(config)#int s0/0/0

R2(config-if)#description Connection to R1 32

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

R2(config-if)#

R2(config-if)#int s0/0/1

R2(config-if)#description Connection to R3
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#int g0/0

R2(config-if)#description Connection to Internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
R2(config-if)#int loopback O

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description Simulated Web Server

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 g0/0

R2(config)#

Paso 5: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Desactivar la busqueda DNS

Nombre del router (R3)

Contrasefia de exec privilegiado cifrada (class)
Contrasefia de acceso a la consola (cisco)

Contrasefia de acceso Telnet (cisco)

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD (Se 33suario el acceso no autorizado.)

Interfaz SO/0/1
= Establecer la descripcion

= Establezca la direccién Ipv4. Utilizar la siguiente direccién disponible en la
subred.

= Establezcala direccion Ipv6. Consulte el diagrama de topologia para conocer
la informacién de direcciones.

= Activar la interfaz.
Interfaz loopback 4

22



= Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 5
= Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 6
» Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 7
= Establezcala direccion Ipv6. Consulte el diagrama de topologia para conocer
la informacion de direcciones.

Rutas predeterminadas
= Configure una ruta Ipv4 predeterminada S0/0/1.
= Configure una ruta Ipv6 predeterminada S0/0/1.

Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#line vty 0 15

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#service password-encryption

R3(config)#int s0/0/1

R3(config-if)#description Connection to R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up
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R3(config-if)#int loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#int loopback 5

R3(config-if)#

to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#int loopback 6

R3(config-if)#

to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#int loopback 7

R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 s0/0/1

R3(config)#

Paso 6: Configurar S1

La configuracion del S1 incluye las siguientes tareas

Desactivar la busqueda DNS

Nombre del switch (S1)

Contrasefia de exec privilegiado cifrada (class)
Contrasefia de acceso a la consola (cisco)
Contrasefia de acceso Telnet (cisco)

Cifrar las contrasefias de texto no cifrado

Mensaje MOTD (Se prohibe el acceso no autorizado.)
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Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd %Se 36suario el acceso no autorizado ! %

Paso 6: Configurar S3.

La configuracion del S3 incluye las siguientes tareas:
Desactivar la busqueda DNS

Nombre del switch (S3)

Contrasefia de exec privilegiado cifrada (class)
Contrasefia de acceso a la consola (cisco)
Contrasefia de acceso Telnet (cisco)

Cifrar las contrasefias de texto no cifrado

Mensaje MOTD (Se prohibe el acceso no autorizado.)

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd %Se 36suario el acceso no autorizado !%
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Paso 7: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Success
R2 R3, S0/0/1 172.16.2.1 Success
PC de Internet | Gateway 209.165.200.233 | Success
predeterminado

Tabla 2.Cuadro de datos

Figura 3. Prueba de ping desde R1 a R2

Rlgping 172.16.1.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.1le.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/19% ms

RLE

Figura 4 Prueba de ping desde R2 a R3

Password:
EZzenakle
Password:

R2gping 172.16.1.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeocut is 2 seconds:
rrrnd

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/6 ms
R2g
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Figura 5.Prueba de ping desde Servidor de Internet a Gateway

¥ Servidor de Internet - O

Physical Config Services Desktop Programming Attributes
]

Command Prompt

4.3 Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 7. Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Crear la base de datos de VLAN
= Utilizar la tabla de equivalencias de VLAN para topologia para crear y
nombrar cada una de las VLAN que se indican.

Asignar la direccién IP de administracion
= Asigne la direccién IPv4 a la VLAN de administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia.
Asignar el gateway predeterminado
= Asigne la primera direccion IPv4 de la subred como el gateway
predeterminado
Forzar el enlace troncal en la interfaz FO/3.
= Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en la interfaz FO/5
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= Utilizar la red VLAN 1 como VLAN nativa.
Configurar el resto de los puertos como puertos de acceso
= Utilizar el comando interface range
Asignar FO/6 a la VLAN 21
Apagar todos los puertos sin usar

S1(config)#vlian 21

S1(config-vlan)#name Accounting

S1(config-vlan)#vlan 23

S1(config-vlan)#name Engineering

S1(config-vlan)#vlan 99

S1(config-vlan)#name Management

S1(config-vlan)#exit

S1(config)#interface vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to

up

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int f0O/5

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
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S1(config-if)#switchport access vlan 21
S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Paso 8: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
Crear la base de datos de VLAN
= Utilizar la tabla de equivalencias de VLAN para topologia para crear cada
una de las VLAN que se indican Dé nombre a cada VLAN.

Asignar la direccion IP de administracion

= Asigne la direccidon IPv4 a la VLAN de administracion. Utilizar la ireccion IP
asignada al S3 en el diagrama de topologia

Asignar el gateway predeterminado
= Asignar la primera direccion IP en la subred como gateway predeterminado

Forzar el enlace troncal en la interfaz FO/3
= Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los puertos como puertos de acceso
= Utilizar el comando interface range

Asignar FO/18 a la VLAN 21
Apagar todos los puertos sin usar

S3(config)#vlan 21

S3(config-vlan)#name Accounting

S3(config-vlan)#vlan 23

S3(config-vlan)#name Engineering

S3(config-vlan)#vlan 99

S3(config-vlan)#name Management

S3(config-vlan)#exit

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
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S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlian 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18

S3(config-if)#switchport access vlan 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:
Configurar la subinterfaz 802.1Q .21 en G0/1

= Descripcion: LAN de Contabilidad.

= Asignar la VLAN 21.
= Asignar la primera direccion disponible a esta interfaz.

Configurar la subinterfaz 802.1Q .23 en G0/1
= Descripcion: LAN de Ingenieria.

= Asignar la VLAN 23.
= Asignar la primera direccion disponible a esta interfaz.

Configurar la subinterfaz 802.1Q .99 en G0/1
= Descripcion: LAN de Administracion

= Asignar la VLAN 99
= Asignar la primera direccion disponible a esta interfaz

Activar la interfaz G0O/1
R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21
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R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#int g0/1.23

R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#int g0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#int g0/1

R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Success
S3 R1, direccién VLAN 99 192.168.99.1 Success
S1 R1, direccién VLAN 21 192.168.21.1 Success
S3 R1, direccién VLAN 23 192.168.23.1 Success

Tabla 3.Verificar la conectividad de los dispositivos
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Figura 7.Ping S1 - R1 VLAN 99 y S1-R1 VALN 21

Password:

Sl¥zenakle
Password:
Slgping 192 _1€8 .93 _1

Type escape seguence to abortc.
Sending 5, 1l00-byte ICHMPF Echos to 15%2.168.59%_.1, timeout is 2 seconds:
e

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/70/0 ms
Slgping 152.1€5.21.1

Type escape seguence to abort.
Sending 5, 100-bkyte ICMP Echos to 1%2.168.21.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round—-trip min/avg/max = 0/0/0 ms

Figura 6.Ping S3-R1 VLAN 99 y S3- R1 VLAN 23

Password:

S3renable
Password:
53fping 192 _1€8 .95 _1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152 _.1€2.5%5% .1, timeout is 2 seconds:
Lt

Success rate is 20 percent (4/5), round-trip min/Savg/max = 0,/0,/0 ms

S3fping 152 .1€5.23.1

IType escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1£2_23 .1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/17 ms

4.4 Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1.
Las tareas de configuracion para R1 incluyen las siguientes:
Configurar RIP version 2
Anunciar las redes conectadas directamente
= Asigne todas las redes conectadas directamente.

Establecer todas las interfaces LAN como pasivas
Desactive la sumarizacion automatica
R1(config)#router rip

R1(config-router)#version 2
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R1(config-router)#do show ip route connected

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary

Figura 8.Redes conectadas directamente en R1

Rl {config-router) f#do show ip route connected
C 172.1€.1.0/30 4is directly connected, Seriall/0/0

c 152.1€2.21.0/24 is directly connected, GigabitEthernetl/l.
c 152.1€2.23.0/24 is directly connected, GigabitEthernetl/l.
c 152.1€2.55.0/24 is directly connected, GigabitEthernetl/l.

Paso 2: Configurar RIPv2 en el R2.
La configuracion del R2 incluye las siguientes tareas:

Configurar RIP version 2
Anunciar las redes conectadas directamente
= Nota: Omitir la red GO/O.
Establecer la interfaz LAN (loopback) como pasiva
Desactive la sumarizacién automatica

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, Loopback0
C 172.16.1.0/30 is directly connected, Serial0/0/0
C 172.16.2.0/30 is directly connected, Serial0/0/1
C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface loopback 0
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R2(config-router)#no auto-summary
R2(config-router)#

Figura 9.Redes conectadas directamente en R2

RZ (config-router) §do show ip route connected

c 10.10.10.10/32 is directly connected, Loopback(

C 172.1€.1.0/30 is directly connected, Serialdyso0/0

C 172.1€.2.0/20 is directly connected, Seriald/0/1

c 205.165.200.232/2% is directly connected, GigabitEthernetd/0

Paso 3: Configurar RIPv3 en el R2.

La configuracién del R3 incluye las siguientes tareas:

Configurar RIP version 2

Anunciar redes Ipv4 conectadas directamente

Establecer todas las interfaces de LAN Ipv4 (Loopback) como pasivas
Desactive la sumarizacion automatica

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)# do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
R3(config-router)#network 172.16.2.0
R3(config-router)#network 172.16.4.0
R3(config-router)#network 172.16.5.0
R3(config-router)#network 172.16.6.0
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#no auto-summary
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Figura 10. Redes conectadas directamente en R3

B3 (config-router) §do show ip route connected

172 .1e.2.0,30 is directly connected, Serialld/ 0,1
152 .1c2.4_0,/24 1is directly connected, Loopback4
152 .1€2.5.0,/24 1is directly connected, Loopbacks
152 .1e2.6.0,24 1is directly connected, Loopbacke

anan

Paso 4: Verificar lainformacién de RIP.
Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

¢, Con qué comando se muestran la ID del proceso RIP, la ID del router, las redes
de routing y las interfaces pasivas configuradas en un router?
Show ip protocols

Figura 11.informacion de RIP

R2f#show ip protocols
Routing Protocol is "rcip™
Sending updates ewvery 30 seconds, next due in 5 seconds
Invalid after 180 seconds, hold down 1280, flushed after Z40
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wersiom 2, receiwve 2
Interface Send Recwv Triggered RIP Eey-chain
Serialld/0/1 2 2
Putomatic network summarization is not in effect
Maximam path: 4
Routing for Metworks:
172.16.0.0
152 .1€2.4.0
152 .1€2.5.0
132 .1658.6.0
Passive Interface(s):
Loopback4
Loopbacks
Loopbacke
Routing Information Sources:
Gateway Distance Last Update
172.16.2.2 1za g0:-00:1%2
Distance: (default is 120)
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¢, Qué comando muestra solo las rutas RIP?
Show ip route rip

Figura 12.Show ip route rip

R3gshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

= 10.10.10.10 [120/1] wia 172.16.2.2, 00:00:14, Seriald/0/1
172.1e.0.0/1€e is wariably subnetted, 32 subnets, 2 masks

=] 172.16.1.0/530 [120/1]1 wia 1l72.1€.2.2, 00:00:14, Serialld/s0,/1
152.1c2.6.0/24 is wariably subnetted, 2 subnets, 2 masks

= 152 _1€8_.21.0/724 [120/2] wia 172.1€.2.2, 00:00:14, Serialdsos1

= l%2.1le2.223.0/24 [120/2] wia 172.1€.2.2, 00:00:14, Seriald/s0/1

= 152 _1€8.5%5_0/724 [120/2] wia 172.1€.2.2, 00:00:14, Serialdsos1

¢, Qué comando muestra la seccion de RIP de la configuracién en ejecucion?
Show run

Figura 13. Show run

R3gshow run
Building configuration...

Current configuration : 151% bytes
1

wersion 15.1

4.5 Implementar DHCP y NAT para Ipv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Las tareas de configuracion para R1 incluyen las siguientes:
Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas
Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas
Crear un pool de DHCP para la VLAN 21.

= Nombre: ACCT

= Servidor DNS: 10.10.10.10

= Nombre de dominio: ccna-sa.com

= Establecer el gateway predeterminado
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Crear un pool de DHCP para la VLAN 23
= Nombre: ENGNR
= Servidor DNS: 10.10.10.10
= Nombre de dominio: ccna-sa.com
= Establecer el gateway predeterminado

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.1.20
R1(config)#no ip dhcp excluded-address 192.168.21.1 192.168.1.20
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#ip domain-name ccna-sa.com

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#ip domain-name ccna-sa.com

Paso 2: Configurar la NAT estaticay dinamica en el R2.

La configuracion del R2 incluye las siguientes tareas:
Crear una base de datos local con una cuenta de usuario
= Nombre de Usuario: webuser

= Contrasefa: ciscol12345
= Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP
Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion
Crear una NAT estatica al servidor web
= Direccién global interna: 209.165.200.237

Asignar la interfaz interna y externa para la NAT estética

Configurar la NAT dinamica dentro de una ACL privada
= Lista de acceso: 1
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= Permitir la traduccién de las redes de Contabilidad y de Ingenieria en el R1

= Permitir la traduccién de un resumen de las redes LAN (loopback) en el R3
Defina el pool de direcciones IP publicas utilizables
= Nombre del conjunto: INTERNET

= El conjunto de direcciones incluye: 209.165.200.233 — 209.165.200.236
Definir la traduccion de NAT dinamica

R2(config)#username webuser privilege 15 secret cisco12345
R2(config)#ip http server
N
% Invalid input detected at “*’ marker.
R2(config)#ip http authentication local
N
% Invalid input detected at “*’ marker.
R2(config)#ip http secure-server
N
% Invalid input detected at ‘’ marker.
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#access-list 1 permit 192.168.21.00.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248
R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica.
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.
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Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP
Verificar que la PC-C haya adquirido informacién de IP del servidor de DHCP

Figura 14.PC-A haya adquirido informacion de IP del servidor

¥ pc-a = ]
Physical Config Desktof Programming Attributes
e
(®) DHCP ) Statie DHCP request successful
IP Address 1821 1.21

Subnet Mask
Default Gateway 18 211
DNS Server 101010

IPv8 Configuration

() DHCP () Auto Config (@) Static
IPv8 Address ‘ | / '
Link Local Address l FEBD::2D0.97FF FEAS:B0O52

IPvE Gateway I

IPvE DNS Servar \

Verificar que la PC-A pueda hacer ping ala PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la PC.

Figura 15.PC-C haya adquirido informacion de IP del servidor de DHCP

W occ - o x
Pryscal Confy 3 Fregraomung Azrbates
—_—
@ DHCP ) Se DHCPraquest succesatul A
FAdtress

Subne! Nask
Dwtact Gateway
NS Sarver

P8 Configuraten

) onee () Auts Conlig o Salc
PvE Adoreas
Lok LocalAgoreas FEBD - 210:11FF FES1:35B8

PvE Cateway

P DS Servar
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Figura 16.Verificacion de ping PC-A ala PC-C
¥ pc-a — O X

Physical Config Desktop Programming Attributes
|

Command Prompt

nd Line 1.0

with 32

Minimum = 13ms, Maximum = 1%ms,

Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la
contrasefa cisc012345

Figura 17.Acceso Servidor Web desde el Servidor de Internet

¥ Servidor de Internet - O X
Physical Config Services Desktop Programming Attributes
I
< = URL | http:A209.185.200 237 Go Stop

Server Reset Connection

11:28 a. m.
Ef—" A gz dOESP e m000 53

Nota: Server Reset Connection. La conexion del Servidor no responde porque
Packet Tracer no soporto el http server en R2 para activar el servicio.
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4.6 Configurar NTP.

Ajuste la fecha y hora en R2
Configure R2 como un maestro NTP (Nivel de estrato: 5)
Figura 18.Configurada Hora y Fecha

B2fclock set 11:34:00 10 May 2020

REZfgconf t

Enter configuration commands, one per line. End with CHNTL/Z.
B2 ({config) #ntp master 5

22 (config)#

Configurar R1 como un cliente NTP (Servidor: R2)
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario periddicas con hora NTP
R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1.
Figura 19. NTP associations

Rlgshow ntp associations
address ref clock st when poll reach delay
offset disp

~172.1€.1.2 127.127.1.1 5 3 1 17 2.00
858156221357 .00 0.12

¥ sys_peer, # selected, + candidate, - outlyer, x falseticker, -
configured
R1g

4.7 Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2.

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexion Telnet con R2

= Nombre de la ACL: ADMIN-MGT
Aplicar la ACL con nombre a las lineas VTY
Permitir acceso por Telnet a las lineas de VTY
Verificar que la ACL funcione como se espera
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R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

R1#telnet 172.16.1.2
Trying 172.16.1.2 ...OpenSe 31suario el acceso no autorizado !
User Access Verification

Password:
R2>exit

[Connection to 172.16.1.2 closed by foreign host]
R1#

R3#telnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host
R3#

Paso 2: Introducir el comando de CLI. adecuado que se necesita para mostrar
lo siguiente

Mostrar las coincidencias recibidas por una lista de acceso desde la ultima vez que
se restablecid
Restablecer los contadores de una lista de acceso

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))
R2#

Restablecer los contadores de una lista de acceso
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R2#clear ip access-list counters

% Invalid input detected at “*’ marker.
R2#clear ip ?

bgp Clear BGP connections

dhcp Delete items from the DHCP database
nat Clear NAT

ospf OSPF clear commands

route Delete route table entries

R2#

¢, Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la direccion
en que se aplica?

R2#show ip interface

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.233/29
Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled
TCP/IP header compression is disabled
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RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
GigabitEthernet0/1 is administratively down, line protocol is down (disabled)
Internet protocol processing disabled
Serial0/0/0 is up, line protocol is up (connected)
Internet address is 172.16.1.2/30
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled 61

IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled
Serial0/0/1 is up, line protocol is up (connected)
Internet address is 172.16.2.2/30
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500
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¢,Con qué comando se muestran las traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la
computadora de Internet intent6 hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacion de Internet en la red.

Figura 20.las traducciones NAT en el R3

RZfshow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside
global

-—— 20%_1€5_200_237 10.12.10.10 -——= -——=

top 205.1€5.200.237:80 10.10.10.10:80
209.1€5.200.238:1025205%_1€5.200.2338:1025

=tet | ~

Figura 21.ping al Servidor de Internet desde la PC-A

¥ pc-a — O >

Physical Config Deskiop Programming Aftributes
|

Command Prompt

Minimim = lms, Maximum = 15ms,

Figura 22.Prueba de ping al Servidor de Internet desde
¥ pc.c — O b4

Physical Config Degktop Programming Attributes.
I

Command Prompt

Minimam = lms,
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Figura 23..Acceso al Servidor de Web desde PC-a

¥ pc.a — O b
Physical Con fig Deskiop Programming Aftributes.
< = URL | hitp:/f209.155.200 238 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

: 12:37 p. m.
e .
d ? = W EP L sz020

Figura 24.Acceso al Servidor de Web desde PC-C

¥ pcc - O

Phy=ical Config Desktop Programming Aftributes

8

=

-

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

12:40 p. m.

h :
W i W OB 052000

| R
4
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¢, Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?

Figura 25.Traducciones de NAT dindmicas

Rilrenable

Password:
RZfshow ip nat translations
Pro Imside globkal Inside local Cutside local Cutside global

-—= 205.15.200.237 10.10.10.10 -—= -—=

top 209.1€5.200.233:10251592.1€2.21.21:1025 209_1€5.200.2358:80 2059.1€5.200.238:20
top 209.1€5.200.234:10251592_ 1€2.23.21:1025 209_1€5.200.2353:80 2059.1€5.200.238:20
tep 209.1€5.200.237:80 10.10.10.10:80 2059.1€5.200.232:1025209_1€5.200.232:1025

R2#clear ip nat translation *

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---
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Figura 26.Topologia de red del escenariol — Cisco Packet Tracer
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5. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 27.Topologia de red escenario 2

. MEDELLIN - -

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
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» Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#service password-encryption
ISP(config)#banner motd %"Acceso denegado”.%
ISP(config)#

Router(config)#hostname Medellinl
Medellin1(config)#enable secret class
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#line vty 0 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#service password-encryption
Medellin1(config)#banner motd %"Acceso denegado”.%

Router(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd %"Acceso denegado".%

Router(config)#hostname Medellin3
Medellin3(config)#enable secret class
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Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login

Medellin3(config-line)#line vty 0 15
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#service password-encryption
Medellin3(config)#banner motd %"Acceso denegado”.%

Router(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#service password-encryption
Bogotal(config)#banner motd %"Acceso denegado™.%

Router(config)#hostname Bogota2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#line vty 0 15
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#service password-encryption
Bogota2(config)#banner motd %"Acceso denegado”.%

Router(config)#hostname Bogota3
Bogota3(config)#enable secret class
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
Bogota3(config-line)#line vty 0 15
Bogota3(config-line)#password cisco
Bogota3(config-line)#login
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Bogota3(config-line)#service password-encryption

Bogota3(config)#banner motd %"Acceso denegado”.%

= Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

(IZ))ispositiv Interfaz Direﬁjcic’)n Misucsrr:tdde Wildcar prgdi[fg\rlr?i/na
d do
S0/0/0 | 172.29.6.1 255'25552'255'2 0.0.0.3 NA
S0/0/1 | 172.29.6.9 255'25552'255'2 0.0.0.3 NA
Medellinl | soafo | 209172201 2952952552 1 46,93 NA
S0/1/1 | 172.29.6.13 255'25552'255'2 0.0.0.3 NA
S0/0/0 | 172.29.6.2 255'25552'255'2 0.0.0.3 NA
Medellin2 S0/1/0 | 172.29.6.5 255'25552'255'2 0.0.0.3 NA
G0/0 172.99.4.1 255.25258.255.1 0.0.$.12 NA
S0/0/1 | 172.29.6.10 255'25552'255'2 0.0.0.3 NA
S0/1/1 | 172.29.6.14 255'25552'255'2 0.0.0.3 NA
Medellin3 S0/1/0 | 172.29.6.6 255'25552'255'2 0.0.0.3 NA
G0/0 172.29.4.12 | 255.255.255.1 | 0.0.0.12 NA
9 28 7
ISP S0/0/0 209.127.220. 255.25552.255.2 0003 NA
S0/0/1 209.157.220. 255.25552.255.2 0.0.03 NA
S0/0/0 | 172.29.3.1 255'25552'255'2 0.0.0.3 NA
S0/0/1 | 172.29.3.9 255'25552'255'2 0.0.0.3 NA
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209.17.220.

255.255.255.2

Bogotal S0/1/0 6 57 0.0.0.3 NA
SO/L/L | 1722035 | 222252952 | 0,0.0.3 NA
S0/0/0 | 172.20.3.2 | 22252952 | 0,0.0.3 NA
S0/0/1 | 17220.36 | 2225252 | 0.0.0.3 NA
Bogota2 | SO/LI0 |172.20.3.14| 22>2>2952 | 0003 NA
GOl0 | 172.20.0.1 | 255.255.255.0 | 000 NA
SO/L/0 | 172.20313 | 2225252 | 0,0.0.3 NA
Bogota3 | SO/0/1 |172.20.3.10| “°>%2>%%52 | 00,03 NA
GO0 | 172.29.1.1 | 255.255.255.0 | 000 NA
PC1 Med | NIC DHCp | 2222522951 | 000121 475 2941
PC2 Med | NIC DHCp | 2>%252:255:1 1 000121 175 20,4120
PC1 Bog | NIC DHCP | 255.255.255.0 | 009"%° | 172.20.0.1
PC2 Bog | NIC DHCP | 255.255.255.0 | 009"%° | 172.20.1.1

Tabla 4.Configurar la topologia de red Escenario2

Medellin1(config)#int s0/0/0
Medellin1(config-if)#description Uplink a Medellin2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#int s0/0/1
Medellin1(config-if)#description Uplink a Medellin3
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#int s0/1/1
Medellin1(config-if)#description Uplink a Medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)y#no shutdown
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Medellin1(config-if)#int sO/1/0

Medellin1(config-if)#description Uplink a ISP
Medellin1(config-if)#ip address 209.17.220.1 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin2(config)#int s0/0/0

Medellin2(config-if)#description Uplink a Medellin2
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int s0/1/0
Medellin2(config-if)#description Uplink a Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#int g0/0

Medellin2(config-if)#description Uplink a PC1Medellin
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)y#no shutdown

Medellin3(config)#int s0/0/1

Medellin3(config-if)#Description Uplink a Medellin1 s0/1/1
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/1/1
Medellin3(config-if)#Description Uplink a Medellin1 s0/0/1
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/1/0
Medellin3(config-if)y#Description Uplink a Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)#int g0/0

Medellin3(config-if)#Description Uplink a PC2Medellin
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shut
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ISP(config)#int s0/0/0

ISP(config-if)#Description Uplink a Medellin1
ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#int sO/0/1

ISP(config-if)#Description Uplink a Bogotal
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shut

Bogotal(config)#int sO/0/0

Bogotal(config-if)}#description Uplink a Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if}#no shut

Bogotal(config-if)#int s0/0/1
Bogotal(config-if)#description Uplink a Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shut

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#description Uplink a ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#no shut

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#description Uplink a Bogota 2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shut

Bogota2(config)#int s0/0/0

Bogota2(config-if)#description Uplink a Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no shut

Bogota?2(config-if)#int s0/0/1
Bogota?2(config-if)#description Uplink a Bogotal s0/0/0
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#no shut
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Bogota2(config-if)#int s0/1/0

Bogota2(config-if)#description Uplink a Bogota3
Bogota2(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota2(config-if)#no shut

Bogota?2(config-if)#int g0/0
Bogota?2(config-if)#description Uplink a PC1_Bog
Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if}#no shut

Bogota3(config)#int s0/1/0

Bogota3(config-if)}#description Uplink a Bogota2
Bogota3(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota3(config-if)#no shut

Bogota3(config-if)#int s0/0/1

Bogota3(config-if)}#description Uplink a Bogotal
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#no shut

Bogota3(config)#int g0/0

Bogota3(config-if)#description Uplink a PC4Bogota
Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shut

5.1Parte 1 Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica

Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 1.1.1.1
Medellin1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/1/0
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.8.0 0.0.0.3 area 0
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Medellin1(config-router)#network 172.29.12.0 0.0.0.3 area O
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area O
Medellin1(config-router)#exit

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2
Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0

C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/1/0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
03:59:59: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 fr
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin3(config)#router ospf 1
Medellin3(config-router)#router-id 3.3.3.3
Medellin3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0

C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/1
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
08:47:11: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/1/0 from
LOADING to FULL, Loading Done

Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin3(config-router)#exit
Medellin3(config)#

Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 4.4.4.4
Bogotal(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/1/1
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C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/1/0
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area O

Bogota2(config)#router ospf 1

Bogota2(config-router)#router-id 5.5.5.5

Bogota2(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0
Bogota2(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area O

09:08:06: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/0 from
LOADING to FULL, Loading Done

Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area O

09:08:27: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/1 from
LOADING to FULL, Loading Done

Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#exit

Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 6.6.6.6
Bogota3(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0
Bogota3(config-router)#network 172.29.1.0 0.0.0.255 area O
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area O
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area O
09:11:29: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/1 from
LOADING to FULL, Loading Done
Bogota3(config-router)#exit

ISP(config)#router ospf 1
ISP(config-router)#router-id 7.7.7.7
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ISP(config-router)#do show ip route connected

C 209.17.220.0/30 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0

09:17:42: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING
to FULL, Loading Done

ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0

09:17:56: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/1 from LOADING
to FULL, Loading Done

ISP(config-router)#exit

b. Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

c. El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1

ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#
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5.2 Parte 2 Tabla de Enrutamiento

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que

manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

Figura 28.Show ip route en Router Medellinl
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Figura 29.Show ip route en Router Medellin2
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Figura 33.Show ip route en Router Bogota3
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172.39.€,8/30 [11071308] wvia 209.17.320.3, 00:43-1€, Serzal0/0/0
172,356 . 4/30 [110/3%3] wia 208.17.330.1, 00:43716, Serial0/0/9
9.&.0/30 [110/2%€) wia 305.17.220.1, 00:43:1€, Serialdsd/0
4723.38. €.12730 [L10/28€) wia 305.17.330,1, 00:43:14, Seriall/0s0
S09.17.320.0/34 is vartably submetted, 4 suknezs, I masks
305.17.220.9530 A direcsly connecsed, Seriald/os0
20%5.17.220.2/32 is direcsly connsceed, Saziall/0/0
J0%.17. -4/30 is directly —omnscted, Seciald/0/1
309.17.330 .8/32 is aipectly comnected, Sexialo/o/1
*81 0.0,0.0/0 [110/1] via 205.17,330.1, 00:35:52, Seriald/0/9
[LL071) via 208.17.220.€, 00:33:37, Sesial0s0/L

COO0O0O0OOMOO0OOO0OOOm™

ornNnEn

i5P2 ¢
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5.3 Parte 3 Deshabilitar la propagacion del protocolo OSPF

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO0/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO0/0/0; SERIALO0/0/1;
SERIALO/1/0

ISP No lo requiere

Tabla 5.Interfaces de los Router

Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface s0/1/0
Medellin1(config-router)#exit

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#

Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#exit
Medellin3(config)#

Bogotal(config-router)#router ospf 1
Bogotal(config-router)#passive-interface s0/1/1

Bogotal(config-router)#exit

Bogota2(config-router)#router ospf 1
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Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#exit

Bogota2(config)#

Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#exit

Bogota3(config)#

5.4 Parte 4 Verificacidn del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

Figura 35.Show ip route protocols en Router
B Medellint — O >

Physical Config CL Attributes
I

105 Command Line Interface

Medellinléshow ip protocols -

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
It is an autonomous system boundary router
Redistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximam path: 4
Routing for Metworks:
172.25.€.0 0.0.0.3 area 0
172.29.8.0 0.0.0.3 area 0
172.25.12.0 0.0.0.3 area 0O
205.17.220.0 0.0.0.3 area 0O
Passive Interface(s):
Seriald/1l/0
Routing Information Sources:

GCateway Distance Last Update
1.1.1.1 110 00:23:38
2.2.2.2 110 00:14:23
3.3.3.3 110 00:13:3¢
4.4.4.4 110 00:34:22
5.5.5.5 110 00:45:25
E.E.6.€ 110 00:45:24
T.7.7.7 110 00:43:44
Distance: (default is 110)

MadAzlTinml #
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Figura 36.Show ip route protocols en Router Medellin2

B pedelling — O

Physical Config CL Attributes.
I

105 Command Line Interface

Medellin2é#show ip protocols

Routing Protococl is "ospf 1™

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Wetworks:

172.2%.4.0 0.0.0.127 area 0

172.25%.6.0 0.0.0.3 area O

172.2%.€.4 0.0.0.2 area 0
Passive Interface(s):

GigabitEthernetl/0
Routing Information Sources:

Fateway Distance Last Update
l1.1.1.1 110
2. 11a 00:17:04
3. 110 00:16:17
4. 11a 00:37:04
1 110
[ 11a [
7 110 00:46:2¢€
Dis (default is 110)
MedellinZg
Ctri+F6 to exit CLI focus Copy Paste

Figura 37.Show ip route protocols en Router
g

Physical Config CLI Aftributes
I

105 Command Line Interface

HMedellin3¢show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Wetworks:

172.25%.4.128 0.0.0.127 area 0

-4 0.0.0.2 area 0

.8 0.0.0.3 area 0

-€.12 0.0.0.2 area 0

Passive Interface(s):

€
€

GigakitEthernetd/ 0
Bouting Information Sources:
GCateway Distance Last Update
1.1.1.1 11a 2€:53
2.2.2.2 110 :17:38
3.3.3.3 110 :16:50
4.4.4.4 110 137:37
5.5 5 110 2:3%
E.E.E.E 110 :52:38
T.7.7.7 110 00:46:59
Distance: (default is 110)

Medellin3g




Figura 38.Show ip route protocols en Router Bogotal

¥ Bogotal - O

Physical Config CL Aftributes
I

105 Command Line Interface

X

Bogotal#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 4.4.4.4
It is an autonomous system boundary router
Redistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Metworks:

0.0.0.2 area 0

0.0.0.2 area O

0.0.0.3 area 0

205.17.220.4 0.0.0.3 area 0

Passive Interface(s):
Seriall/1l/1

Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:44:00
2.2.2.2 110 00:51:41
3.3.3.3 110 oo
4.4.4.4 110 oo 2
5.5.5.5 110 00:14:03
E.6.6.6 110 00:13:2¢
7.7.7.7 110 00:00:17

Distance: (default is 110}

Bogotal$

Figura 39.Show ip route protocols en Router Bogota2

¥ Bogota2 — O

Physical Config CLI Aftributes
I

105 Command Line Interface

BogotaZgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4
Routing for MNetworks:

17 -0.0 0.0.0.255 area 0
17 -32.0 0.0.0.3 area 0O
17 -2.4 0.0.0.3 area 0O
17 -%.12 0.0.0_.3 area 0

Passiwve Interface(s):
FigabitEthernetd/ 0

Seriall/1l/s0

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:4€:54
2.2 2 110 00:54:35
3.3.2.3 110 ao
4.4.4.4 110 ao
5.5 110 oo
-9 110 Qo
7.7 110 Qo

Dista {default is 114}

Bogotal$
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Figura 40..Show ip route protocols en Router Bogota3

¥ Bogotal

Physical L Aftributes

Config C
I

0

S Command Line Interface

Bogota3#éshow i1ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list
Incoming update filter list
Router ID €.€.6.€
Number of areas in this rout
Maximam path: 4
Routing for WNetworks:

172.2%.1.0 0.0.0.255 area
172.29.3.8 0.0.0.3 area 0
172_.2%.3.12 0.0.0_.3 area 0

Passive Interface(s):
GigabitEthernetd/0
Routing Information Sources:

Cateway Distance
1.1.1.1 110
2.2.2.2 110
3.3.3.3 110
4.4 4.4 110
5.5.5.5 110
E.E.6.€ 110
T 110
Distance: (default is 110)

Bogota3g
- -l

all interfaces is not set
all interfaces is not set

for
for
0 stub 0 nssa

er is 1. 1 normal

a

Last Update
00:a 3
00:55:04
00:54:17
00:27:-48
00:17:258
O0:le:48
00:03:40

Figura 41..Show ip route protocols en Router ISP

¥ sp —
Physical Config CLI Attributes
105 Command Line Interface
Dassword:
ISP&#show ip protocols
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 7.7.7.7
Humlzer of areas in this router is l. 1 normal 0 stubk 0 nssa
Maximum path: 4
RBouting for Networks:
20517 0.0 0.0.0.2 area 0
205.17.2 -4 0.0.0.2 area 0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:50:52
2 2 11ld :33
3.3.2.3 11d 00:57:4€
4.4 4.4 11d 00:01:17
5.5.5.5 11d ao 5
E.6.6.6€ 110 oo :
7.7.7.7 11a Q0:07:08
Distance: (default is 110}
ISDP4|

68



b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Figura 42.Show ip route Medellinl1

® Medellinl - (m] *

Physical Config Cl Altributes

105 Command Line Interface

[Meae I IInIUNAOW 1 ECOUEw
Codes: L - local, C - connected, 8 - statie, R - RID, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, © - O5PF, IA - OSPF intver area
Nl « OSPF NSSA external type L, N2 ~ OSPF NSSA external type 3
£l =~ OSPF external type L, K2 = OSPF external type 2, ¥ = EGP
i - I8-I8, LI - IS-IS level-l, L2 - IS-I8 level-2, ia - IS-I8
inver area
4+ - candidatve default, U - per-user stavic route, o - ODR
P - periodic downloadecd static route

Cateway of last resort is 205.17.220.2 to network 0.0.0.0

-
~J
©

.0/16 1s variably subnetted, 9 subnevs, 3 masks

4.0/3% [110/66] via 172.239.6.3, 03:10:00, Serial0/0/0
4.120/23% [110/139] wvia 172.29,.6€.3, 03;:22:29, Serial0/0/0
€.0/30 4a directly connected, Herial0/0/0

.1/32 4is directly connected, Serialld/0/0

-4/30 [110/128) via 172.29.€.2, 03:10:00, Seriald/0/0
.8/30 1is directly connected, Seriald/0/1

/23 is directly connented, Serial0/0/1

12/30 iw directly connected, SerialO/1l/1

-13/32 ie directly connected, SerialO/1l/1

L0/24 1w variably subnevted, 2 subnevs, 2 masks
.17.320.0/30 is directly connected, Seriald/1/0
«A7.330,1/33 4s direotly connected, Seriald/l/0

* 0,0,0,0/0 [1/0] wvia 209%,17.220.2

tfaraornoo
ettt o el
o mm o m

PR NN RRENE O

PPV VOOV YD

[
o
w

2

r
o

[
VAR HNRLRENRY

OF SN 99393490

woa
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Medellinlyl v

Figura 43. Show ip route Medellin2

¥ Medelfin2 - O X

Physical Config cu Anrbules

10S Command Linz eterface
[B=del1inzisbow ip roate ~
Codes: L — local, C — comneczed, S — static, R — RIF, ¥ — mobile, B8 — 2GP
D - EIGR®?, =X - GEF externzl, 0 - OF IZ - OS2F inter ares
N1 - OSPT KESSXZ extermal type 1, NI - OSPT KNSSZ extermal type 2
E1 - OSPF extermal Ty 1, E2 - OSPF external type 2, - 27
— IS-IS, Ll - IS-IS level-l, L2 - IS-IS level-2, ia — IS-IS
inter area
* - candidate defaulit, U - per-user static route, o — OD2
P - pericdic downlicaded static route
25_.€.1 to network 2.0.0
wariatly subnetted, 5 subnets, 3 masks
is directly comnscted, Gigab:
is directly commpected, CigabitEthermet(/0
via 172.25.€.€, 02 4, Sesrizld
connected, 3
connescted,
connected, Serzazlld
connected, Sax
25.€.E, , Sexiaily
via 172.25.€.€, g, Seri.
, L submets
1 wia 17
22%9.:€:1,
Medellin2 v
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Figura 44.Show ip route Bogotal

e

Physical Config CLI Aftributes
I

105 Command Line Interface

Bogotal#show 1p route
Codes: L - local, C - connected, § - static, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O35PF, IR - OS5PF inter area
N1 - OSPF N55A external type 1, N2 - O5PF MNSSA external type 2
E1l - OS5PF external type 1, — OSPF external type 2, E - EGP
i - I5-I5, Ll - IS-I5 lewel-1l, LZ - IS-IS level-2Z, ia - IS-IS
inter area

¥ — candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 205.17. 0.5 to network 0.0.0.0

17 .0.0f1€ is wariably subnetted, % subnets, 3 masks

0/24 [110/€5] wia 172.25.3.2, 02:14:01, Serialds0/0
9.1.0/24 [110/€5] wia 172.25.3.10, 02:10:38, Seriall/0/1
3.0/30 is directly connected, Seriald/0/0

is directly connected, Seriald/0s0

is directly connected, Seriald/l/1

is directly connected, Seriald/1ls1

is directly connected, Seriald/0/1

is directly connected, Seriald/0/1

9.3.12/30 [110/128] wia 172.25.3.2, 02:10:01, Seriald/ 0 /0
[110/128] wia 172.25.3.10, 02:10:01, Serial0n;s0/1

-0/24 is wariably subnetted, 2 subnets masks

o 20%5. 20730 [110/128]1 wia 205.17. 4:11, Seriald/sLls0

c 205, 4730 is directly connected, Serialds1l/s0

L

=]

oo OB 000

205.17.

20.5,

205, -ES is directly connected, Serial0/sls0
* 0.0.0.0/0 [1/0] wia 205.17. 0.5

Bogotalg

Figura 45.Show ip route Bogota2
¥ Bogota2 - O

Physical Config CLI Aftributes
I
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BogotaZgshow ip route ’
Codes: L - local, C - connected, § - static, R - RIF, M - mobile, B - BGP

D - EIGRP, EX - EIGRP extermnal, © - O5PF, IR - OS5PF inter area

N1 - OSPF NS5R external type 1, N2Z - OSPF MNS55AR extermal type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - IS-I5, L1 - IS-IS lewvel-l, L2 - IS5S-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o — CODR

P - periodic downloaded static route

25.3.1 to network 0.0.0.0

Gateway of last resort is 172

172 wariakly subnetted, 10 subnets, 2 masks
c is directly connected, Gigabi hernetl/0
L is directly connected, GigabitEthernetd/0
o [110/125] wia 172.25.3.1, 00: :59, Serial0/0/0
c is directly connected, Seriald/0/0
L is directly connected, Seriald/0/0
c is directly connected, Seriall/0/1
L is directly connected, Seriald/0/1
o [110/128] wia 1 25.3.1, 00: 5%, Seriald/0/0
c 12730 is directly connected, Seriald/1/0
L 14732 is directly connected, Seriald/1/0

/30 is subnetted, 2 subnets

o 0.0/30 [11l0/192] wia 17 5:06, Seriald/s0/0
o 0.4/30 [110/128] wia 17 5:04, Seriallsos0
O*EZ 0.0.0.0/0 [110/1] wia 172.25.3.1, Seriald/0/0
Bogotal§ Y
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Figura 46.Show ip route Medellin3

B Medellin3 - O
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I

105 Command Line Interface

Medellin3@#show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B -
BGP
D — EIGRP, EX — EIGRP external, ¢ - OS5PF, IA — OSPF inter area
N1 - O5PF NSS5R external type 1, N2 - OSPF NSS5X external type 2
El - OS5PF external type 1, — OSPF external type 2, E - EGP
i - Is-I5, Ll - I5-I5 level-1l, L2 - IS-IS lewvel-2, ia - IS-IS
inter area

* — rcandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 172.2%.€.5 to network 0.0.0.0

1

2%_0.0/1€ is variably subnetted, 10 subnets, 3 masks

-0/25 [110/65] wvia 172.25%.€.5, 02:25:50, Seriald/l/0
/25 is directly connected, GigabitEthernet0/0

/32 is directly connected, GigabitEthernet0/0
-0/30 [1l0/128] wia 172.259.€.5, 50, Seriald/1/0
4,30 is directly connected, Seriald/sls0

is directly connected, Serial0/1l/0

8/30 is directly connected, Seriald/ 071

130/32 is directly connected, Serialds0/1

2/30 is directly connected, Serial0d/1/1

-14/32 is directly connected, Serial0/l/1

-0/30 is subnetted, 1 subnets

-0/30 [110/192] wia 1 5:50, Seriald/1l/0
0.0.0.0/0 [1l10/1] wia 172.25.€.5, 01:42:03, Seriald/l/s0

3
w
'S

]

2_25

rooP0OBH0OO
FHERERERERERBRER
[ I R T R R |
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)
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209.17
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25.€.5,

[+]

Medellin3g|

Figura 47.Show ip route Bogota3

¥ Bogotad — O
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Bogota3gshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - EGP
D - EIGRP, EX - EIGRP external, © - Q5PF, IR - O5PF inter area
M1l - OSPF MN55R external type 1, NZ - OSPF N55R external type 2
El - OSPF extermal type 1, E2 - QSPF external type 2, E - EGP
i - I5s-I5, L1 - I5-IS lewvel-l, LZ - IS-I5 lewvel-2, ia - I5-IS inter
area
* - randidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

GCateway of last resort is 172.25.3.9 to metwork 0.0.0.0

172.25.0.0/1€ is wvariably subnetted, 3 subnets, 3 masks
o 172.25.0.0/24 [110/129] wia 172.25.3.9, 00:52:31, Seriall/0/1
C 17 .0/24 is directly connected, GFigabitEthernetl/0
L 17 -1/32 is directly connected, GigabitEthernetd/0
o 17 -0/30 [ll0/122] wia 172.25.32.9, 00:52:31, Seriall/0/1
] 17 ~4/30 [110/128] wia 17 -3.9, 00:58:31, Serial0nso/1
c 17 .8/30 is directly connected, Seriald/0/1
L 17 10732 is directly connected, Serial0d/0/1
C 17 12730 is directly connected, Seriald/1/0
L 172 .13/32 is directly connected, Serialld/1/0
20517 0/30 is subnetted, 2 subnets
o 205.17 -0/30 [110/15%2] wia 1 Serial0;/o0/1
205.17. -4/30 [110/128] wia 172 Serial0/0/1

0.0.0.0/0 [110/1] wia 1

Bogota3g
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5.5 Parte 5 Configurar encapsulamiento y autenticacion PPP

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

b. El enlace Bogotal con ISP se debe configurar con autenticaciéon CHAP.

Medellin1(config)#int s0/1/0

Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#username ISP secret cisco

Medellin1(config)#int sO/1/0

Medellin1(config-ify#ppp authentication pap

Medellin1(config-ify#ppp pap sent-username MEDELLIN password cisco
Medellin1(config-if)#exit

Bogotal(config)#int sO/1/0
Bogotal(config-ifyj#encapsulation ppp
Bogotal(config-if)#no shutdown
Bogotal(config-if)#exit
Bogotal(config)#username ISP secret cisco
Bogotal(config)#int s0O/1/0
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit

ISP(config)#int s0/0/0
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#no shutdown
ISP(config-if)#exit
ISP(config)#int s0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#no shutdown

ISP(config)#int s0/0/0

ISP(config-ifyj#username MEDELLIN secret cisco
ISP(config)#int s0/0/0

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP (config-if)#exit
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ISP(config)#username BOGOTA secret cisco
ISP(config)#int s0/0/1

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

5.6 Parte 6 Configuracion de PAT

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccidén de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 (s0/1/1) del router Medellinl, coémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente
puerto.

Medellin1(config)#ip access-list standard HOST
Medellin1(config-std-nacl)#permit 172.29.4.0 0.0.0.127
Medellin1(config-std-nacl)#exit

Medellin1(config)#ip nat inside source list HOST interface s0/1/1 overload
Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit

Medellin1(config)#int s0/0/1

Medellin1(config-if)#ip nat inside
Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit

Medellin1(config)#int s0/1/1

Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit
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Medellin1(config)#exit
Medellinl#show ip nat translation

Bogotal(config)#ip access-list standard HOST
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255
Bogotal(config-std-nacl)#exit

Bogotal(config)#ip nat inside source list HOST interface s0/0/0 overload
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit

Bogotal(config)#int sO/0/1

Bogotal(config-if)y#ip nat inside
Bogotal(config-if)#exit

Bogotal(config)#int sO/1/0

Bogotal(config-if)}#ip nat inside
Bogotal(config-if)#exit

Bogotal(config)#int sO/1/1

Bogotal(config-if)}#ip nat inside
Bogotal(config-if)#exit

Bogotal(config)#exit

Bogotal#show ip nat translation

Figura 48.Prueba de ping de Medellinl a Medellin2 y Medellin3

¥ Medellini — m| *

Physical Config CL Attributes
I

105 Command Line Interface

Medellinléping 172.25%.£.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172_.2%_€.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 1/1/4 ms
Medellinlg¢ping 172_2%_&_10

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%_€.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/5% ms
Medellinlgping 172.29.€.14

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.€.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/5 ms

Medellinlg
Medellinlg] v
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Figura 49.Prueba de ping de Bogotal a Bogota2 y Bogota3
¥ Bogotal — O
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I
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Fassword:
Password:
Bogotaldping 172.25.3.2

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 172.25.3_.2, timeout is 2 seconds:
rrres

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms
Bogotalfping 1l72.25.3.¢&

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.259_.3.¢€, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/€ ms
Bogotaldping 172.29_3.10

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.25.3.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/¢€ ms

5.7 Parte 7 Configuracién del servicio DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin2 debe ser
el servidor DHCP para ambas redes LAN.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#Network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit
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Medellin3(config)#int g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5

Medellin3(config-if)#exit

Figura 50.Configuracion IP PC1_Med
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Figura 51.Configuracion IP PC2_Med
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Subnet Mask

Default Gateway 172.
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IPv& DNS Server | |

802.1X
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c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

Bogota2(config)#ip dhcp excluded-address 172.29.0.1
Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.1.1
Bogota2(config)#ip dhcp pool Bogota3
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.14
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Figura 53.Configuracion IP PC3_Bog

¥ pca - O b
Physical Config Deskiop Programming Attributes
-
IP Configuration
Interface FastEthernetd -

IP Configuration

®) DHCP ) Static DHCP request successful.
IP Address 172.29.0.2

Subnet Mask 255255.255.0

Default Gateway 172.29.0.1

DNE Server 8888

IPv& Configuration

() DHCP (O Auto Config (@ Static

PvE Address | | 1]

IPvE Gateway |

|
Link Local Address |FE 80::290:21FF:FEAT :6B20 |
|
|

IPv6 DNS Server |

802.1X

[ use 202 12 Security

W
Figura 52.Configuracion IP PC4_Bog
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Figura 54.Topologia de red escenario2
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CONCLUSIONES

Teniendo en cuenta la fundamentacién teérica y los contenidos trabajados
en el Diplomado de Profundizacion CCNA, se desarrollan competencias para
dar solucion practica a los escenarios propuestos, poniendo en ejecucién los
conocimientos adquiridos referentes a la implementacion y disefio de la
topologia fisica y logica de una red. De igual forma estos aportes son

importantes para nuestro futuro profesional.

En cada uno de los escenarios se emplean comandos basicos y avanzados
para implementar la seguridad de switches, routing entre VLAN vy, otros.
Ademas, esto permite habilitar el servidor HTTP configurando protocolos
como NAT, NTP, ACL, PPP, donde es fundamental tener especial cuidado
en la asignacion de estos comandos debido que de alli se deriva el éxito o el

error en el momento de realizar las pruebas en los escenarios.

La creacidn de tablas de enrutamiento, se realizan a la par que se generan
las topologias de los escenarios, configurando las PAT y configurando el
servidor DHCP, el cual se disefia para minimizar tiempo al gestionar
direcciones IP en redes grandes donde se centraliza la gestidon de direcciones
IP de lared.

Los requerimientos de las pruebas de habilidades contribuyen a las
empresas en el mejoramiento, ampliaciéon de su cobertura y a fortalecer su

infraestructura para sede principal y sucursales.

80



BIBLIOGRAFIA

CISCO. (2020). Acceso a la red. Fundamentos de Networking. Recuperado de
https://static-course-
assets.s3.amazonaws.com/ITNSO0ES/module2/index.html#4.0.1.1

CISCO0.(2020) Cémo funciona y se configura la autenticacion PPP CHAP
https://www.cisco.com/c/es _mx/support/docs/wan/point-to-point-protocol-
ppp/25647-understanding-ppp-chap.pdf

CISCO0.(2020) Comprender y configurar la autenticacion PPP CHAP
https://www.cisco.com/c/en/us/support/docs/wan/point-to-point-protocol-
ppp/25647-understanding-ppp-chap.html

CISCO. (2020). Configuracion de un sistema operativo de red. Fundamentos de
Networking. Recuperado de https://static-course-
assets.s3.amazonaws.com/ITNSOES/module2/index.html#2.0.1.1

CISCO0.(2020) Configuracion de ejemplo para la autenticacion en OSPF
https://www.cisco.com/c/es mx/support/docs/ip/open-shortest-path-first-
0spf/13697-25.html

CISCO0.(2020) Configuracion de OSPFv2 de area Unica
https://www.itesa.edu.mx/netacad/switching/course/module8/8.2.1.4/8.2.1.4.html

CISCO. (2020). Configurar routing interVLAN en switches de capa3
https://www.cisco.com/c/es mx/support/docs/lan-switching/inter-vlan-
routing/41860-howto-L3-intervlanrouting.html

81


https://www.cisco.com/c/es_mx/support/docs/wan/point-to-point-protocol-ppp/25647-understanding-ppp-chap.pdf
https://www.cisco.com/c/es_mx/support/docs/wan/point-to-point-protocol-ppp/25647-understanding-ppp-chap.pdf
https://www.cisco.com/c/en/us/support/docs/wan/point-to-point-protocol-ppp/25647-understanding-ppp-chap.html
https://www.cisco.com/c/en/us/support/docs/wan/point-to-point-protocol-ppp/25647-understanding-ppp-chap.html
https://www.cisco.com/c/es_mx/support/docs/ip/open-shortest-path-first-ospf/13697-25.html
https://www.cisco.com/c/es_mx/support/docs/ip/open-shortest-path-first-ospf/13697-25.html
https://www.itesa.edu.mx/netacad/switching/course/module8/8.2.1.4/8.2.1.4.html
https://www.cisco.com/c/es_mx/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/es_mx/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html

CISCO. (2020). Ethernet. Fundamentos de Networking.
Recuperado de https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module2/index.html#5.0.1.1

CISCO.(2020) OSPF con ejemplo de configuracion de adyacencia de area multiple
https://www.cisco.com/c/en/us/support/docs/ip/open-shortest-path-first-
ospf/118879-configure-ospf-00.html

CISCO. (2020). Protocolos y comunicaciones de red. Fundamentos de Networking.
Recuperado de https://static-course-
assets.s3.amazonaws.com/ITNSOES/module2/index.html#3.0.1.1

Gerometta Oscar Mis Libros de Networking ip  helper-address
http://librosnetworking.blogspot.com/2016/05/ip-helper-address.html 1 Mayo 2016

ManageEngine Configure el servidor DHCP en dispositivos
https://www.manageengine.com/network-configuration-
manager/configlets/configure-dhcp-server-cisco.htmi

Sean Wilkins 2020 Pearson Education, Cisco Press Revision de comandos de
verificacion de red. https://www.ciscopress.com/articles/article.asp?p=1829350
Enero 25 2012.

82


https://www.cisco.com/c/en/us/support/docs/ip/open-shortest-path-first-ospf/118879-configure-ospf-00.html
https://www.cisco.com/c/en/us/support/docs/ip/open-shortest-path-first-ospf/118879-configure-ospf-00.html
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
http://librosnetworking.blogspot.com/
http://librosnetworking.blogspot.com/2016/05/ip-helper-address.html
https://www.manageengine.com/network-configuration-manager/configlets/configure-dhcp-server-cisco.html
https://www.manageengine.com/network-configuration-manager/configlets/configure-dhcp-server-cisco.html
https://www.ciscopress.com/articles/article.asp?p=1829350

