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GLOSARIO

Banda: Conjunto de las frecuencias comprendidas entre limites determinados
y pertenecientes a un espectro o gama de mayor extension. La clasificacion
adoptada internacionalmente esta basada en bandas numeradas que van de
la que se ubica de los 0.3 x 10n Hz a 3 x 10n Hz, en la cual n es el numero de

banda.

EGP: El Exterior Gateway Protocol (EGP) es un protocolo estandar usado para
intercambiar informacién de encaminamiento entre sistemas autbnomos. Las
puertas de enlace o pasarelas EGP solamente pueden retransmitir informacion

de accesibilidad para las redes de su sistema autonomo (AS).

Fibra multimodo: Un tipo de cable de fibra dptica con un diametro de ndcleo
de entre 50 y 100 mm. En fibra multimodo, rayos diferentes de luz rebotan a lo
largo de la fibra a diferentes dngulos cuando viajan por el ndcleo. Esto resulta
en algun grado de distorsion de la sefial en el extremo receptor. La fibra

multimodo puede ser de dos tipos: de indice graduado o de indice escalonado.

ICPM (Internet Control Message Protocol, Protocolo de mensajes de
control de Internet): Es un protocolo que permite administrar informacion

relacionada con errores de los equipos en red

ISP (Internet Services Provider/Proveedor de Servicios de Internet): Una

compafiia que proporciona a sus clientes acceso a Internet.

Loopbaak: El dispositivo de red loopback es una interfaz de red virtual. ...
También es posible hacer ping a la direccion de loopback para probar la
configuracion de TCP/IP en el host local. A pesar de que sélo se usa la
direccion Unica ' 127.0.0.1 ', se reservan las direcciones desde la ' 127.0.0.0°
hasta la ' 127.255.255.255 .



TCP: (del inglés Transmission Control Protocol, Protocolo de Control de
Transmisién). Protocolo que fue creado entre los afios 1973 - 1974 (por Vint
Cerf y Robert Kahn) es uno de los protocolos fundamentales en Internet.
Muchos programas dentro de una red de datos compuesta por computadores
pueden usar TCP para crear conexiones entre ellos a través de las cuales
enviarse datos. El protocolo garantiza que los datos seran entregados en su
destino sin errores y en el mismo orden en que se transmitieron. También
proporciona un mecanismo para distinguir distintas aplicaciones dentro de una

misma maquina, a través del concepto de puerto.

WAN (del inglés Wide Area Network, Red de &rea amplia): Tipo de red de
computadores capaz de cubrir distancias desde unos 100 hasta unos 1000 km,
proveyendo de servicio a un pais o un continente. Un ejemplo de este tipo de
redes seria RedIRIS, Internet o cualquier red en la cual no estén en un mismo
edificio todos sus miembros (sobre la distancia hay discusion posible). Muchas
WAN son construidas por y para una organizacion o empresa particular y son
de uso privado, otras son construidas por los proveedores de Internet (ISP)

para proveer de conexion a sus clientes.



RESUMEN

El siguiente trabajo escrito se realiz0 para ilustrar los pasos con que se llevo a
cabo la configuracion de redes de los escenarios asignados en la prueba del
diplomado de profundizacibn CISCO CCNP. En el cual se explica el
enrutamiento y conmutacion para configurar dichos escenarios. La ingenieria
electronica de la universidad UNAD tiene como requisito la presentacion de

este trabajo para obtener el grado de ingeniero electronico.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electréonica
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ASTRACT

The following written work was carried out to illustrate the steps with which
the network configuration of the scenarios assigned in the CISCO CCNP
deepening diploma test was carried out. In which the routing and switching
are explained to configure these scenarios. The electronic engineering of the
UNAD university has as a requirement the presentation of this work to obtain

the degree of electronic engineer.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.

11



INTRODUCCION

El presente documento constituye la evidencia del desarrollo total de las
actividades propuestas para la prueba de habilidades practicas del Diplomado
de Profundizacion CISCO CCNP ofrecido como opcion de grado en la
Universidad Nacional Abierta y a Distancia — UNAD. Para el desarrollo de las
actividades aqui plasmadas, se realizaron las respectivas consultas sobre la
implementacion de las diferentes soluciones soportadas para el enrutamiento

avanzado.

En las paginas siguientes se documentara detalladamente el desarrollo de
cada una de las actividades indicadas; cada desarrollo incluye las respuestas
a los interrogantes planteados y el informe cuenta con las correspondientes

conclusiones inherentes a todo lo desarrollado.

Ademas, se pondra en evidencia los conocimientos adquiridos durante la fase,
el cual esta conformado por el médulo; CCNP SWITCH donde se abordaran
conceptos principales como operaciones y puertos de swtiches, NTP, SNMP,
HSRP entre otros. Los laboratorios aqui plasmados, se realizaran mediante

simuladores GNS3, Packet Tracer y SmartLab.
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DESARROLLO DE LOS ESCENARIOS

Escenario 1

Figura 1. Escenario 2.
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Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.

Tabla 1. interfoz, direccicn [P ymdscarg.

R1 “Interfaz Chreccion TF WMascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 25525500
S 00 1921121 2552552550
R2 Interfaz Direccion IP Mascara
Loopback 0 2222 255.0.0.0
Loopback 1 12.1.01 255.255.0.0
S0 1921122 255 255 2550
E 0f 192.1.23.2 2552552550
R3 Interfaz Direccion IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.01 255 255.0.0
E /0 192.1.23.3 255 255 2550
R4 S 00 1921343 2552552550
Interfaz Direccion IP Mascara
Loopback 0 4444 255.0.0.0
Loopback 1 14.1.01 255.255.0.0
500 192.1.34.3 255 2552550

Fuente: Pruebo de habilidodes OCNP 2020, Ciscofoodemy:
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Relacion de vecino BGP entre R1y R2

Configure una relacién de vecino BGP entre R1y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1(config)#hostname R1

R1(config)#interface Loopback ©

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.90
R1(config-if)#interface serial 0/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#exit

Ri(config)#do wr

Building configuration...

R2(config)#hostname R2

R2(config)#interface Loopback @

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface Loopback 1
R2(config-if)#ip address 12.1.0.1 255.255.0.90
R2(config-if)#interface serial 0/0
R2(config-if)#ip address 192.1.12.2 255.255.255.90
R2(config-if)#no shutdown

R2(config-if)#interface el/0

R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0

14



Figura 2. Rutas vecinas entre R1y R2.

Fuente: Elaboracion propia.

Figura 3. Rutas vecinas entre R1y R2.

Fuente: Elaboracion propia.

Relacion de vecino BGP entre R2y R3

Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
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Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R2(config)#router bgp 2

R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#do wr

Building configuration...

R3(config)#hostname R3

R3(config)#interface Loopback ©

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#interface el/0

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 0/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.90
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2

A continuacion, se puede evidenciar en el resultado que se obtiene del
comando show ip route, que el router R2 ha actualizado su tabla de
enrutamiento y ahora contiene también las direcciones de Loopback
configuradas en el router R3, por tanto, este dispositivo ha aprendido hasta
este momento 4 rutas a través del protocolo BGP las cuales identifica con el
cbdigo B. De otro lado, el router R3 contiene en su tabla de enrutamiento las
redes que reconoce conectadas directamente, es decir, las configuradas en
sus interfaces Loopback y las redes que lo comunican con los routers R3y R4
mediante las interfaces fastEthernet

16



Figura 4. Rutas vecinas entre R2 y R3.

Fuente: Elaboracion propia.

Figura 5. Rutas vecinas entre R2 y R3.

Fuente: Elaboracion propia.

Relacion de vecino BGP entre R3y R4

Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback 0 del otro router.
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No anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R3(config)#router bgp 3

R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback ©
R3(config-router)# neighbor 4.4.4.4 ebgp-multihop

R4(config)#hostname R4

R4(config)#interface Loopback @

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#interface serial 0/0

R4(config-if)#ip address 192.1.34.4 255.255.255.90
R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#texit

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback ©
R4(config-router)# neighbor 3.3.3.3 ebgp-multihop
R4(config-router)#do wr

Building configuration...

18



Figura 6. Rutas vecinas entre R3 y R4.

Fuente: Elaboracion propia.

Figura 7. Rutas vecinas entre R3 y R4.

Rashow ip route
Codes: ( connected, = static, R ~ »bile, B BGP
EIGRP, EX EIGRP ternal A OSPF inter ar
OSPF SSA ternal typ
OSPF 3 = ) xternal
v IS leve > le 2
candidate default > s static route

periodic downloaded static route

192.1
connected opbac
3.3, ©99:46:
subnet

[31¢)

net

0/0] via 3. , 00
subnetted, subnet

13.1.0.0 [20/0) ia 3.3.3.3, ©¢

14.0.0.0/16 is subnetted, 1 subnet

is directly connected, Loopb

Fuente: Elaboracion propia.
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Escenario 2

Figura 8. Escenario 3.
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Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.
A. Configurar VTP
1. Todos los switches se configuraran para usar VTP para las

actualizaciones de VLAN.

El switch SW-BB se configurara como el servidor. Los switches SW-AA y SW-
CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

Switch 1

Switch#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-AA

SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.

SW-AA(config)#vtp domain CCNP

Domain name already set to CCNP.

20



SW-AA(config)#vtp password cisco
Password already set to cisco

Switch 2

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-BB

SW-BB(config)#vtp mode server

Device mode already VTP SERVER.

SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco

Switch 3

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-CC

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.

SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco

2. Verifique las configuraciones mediante el comando show vtp status.

Figura 9. Status del SW en VTP.

C SW-AA = O X

Physical Config cu Attributes

10S Command Line Interface

: Client

: CCNP

: Disabled

: Disabled

: Diszabled
A OxBF )x0D 0x90 O0xBC OxBE Ox4l

100

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia.
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Figura 10. Status del SW en VTP.

¥ SW-BB =

Physical  Config  CLI  Attributes

I0S Command Line Interface

TEVICE MUUe AIIeauy VIF SERVER:
SW-BB (config) #vtp domain CCNP £
Changing VIP domain name from NULL to CCNP
SW-BB (config) §vtp password cisco
Setting device VLAN database password to cisco
SW-BB (config) #

SW-BB (config) $!
SW-BE$
$S5YS-S-CONFIG_I: Configured from console by console
SW-BB#sh vtp status
VIP Version : 2
Configuration Revision : 0
Maximum VLANs supported locally : 255
Number of existing VLANs : 5
VIP Operating Mode : Server
VIP Domain Name : CCNP
VIP Pruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps Generation : Disabled
MD5 digest : OxDA OxBF 0x42 0x0D 0x%0 OxBC
OxBE 0Ox41
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no valid interface found)
Sw-BB3] v
Ctrl+F6 to exit CLI focus Copy Paste
[JTop
Fuente: Elaboracion propia.
Figura 11. Status del SW en VTP.
-CC =
Physical Config cu Attributes
10S Command Line Interface
SH-LCCUNLIIgI FVLD MoUe CIIent
Setting device to VIP CLIENT mode. o)
SW-CC(config) §vtp domain CCNP
Changing VIP domain name from NULL to CCNP
SW-CC (config) #vtp password cisco
Setting device VLAN database password to cisco
SW-CC(config) #
SW-CC(config)#!
SwW-CC#
$5YS-5-CONFIG_I: Configured from console by console
SW-CC#sh vtp status
VIP Version s 2
Configuration Revision : 0
Maximum VLANs supported locally : 255
Number of existing VLANs -
VIP Operating Mode : Client
VIP Domain Name : CCNP
VIP Pruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps Generation : Disabled
MDS digest : OxDA OxBF 0x42 O0x0D 0x%0 0xBC
OxBE 0x41l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SwW-CC#| v
Ctri+F6 to exit CLI focus Copy Paste
[ Top

Fuente: Elaboracion propia.
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B. Configurar DTP (Dynamic Trunking Protocol)

1. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

SW-BB(config)#interface fastEthernet 0/1
SW-BB(config-if)#switchport mode dynamic desirable

2. Verifique el enlace "trunk” entre SW-AA y SW-BB usando el comando
show interfaces trunk.

Figura 12. Modo trunk de los puertos.

¥ SW-BB = O X

Physical Config cu Attributes

10S Command Line Interface

[Changed State to down ~
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up
SW-BB (config-if)#do sh int trunk
Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n-802.1q trunking 1
Port Vlans allowed on trunk
Fa0/1 1-1005
Poxt Vlans allowed and active in management domain
Fa0/1 1
Port Vlans in spanning tree forwarding state and not
pruned
Fa0/1 1
SW-BB (config-if) # v
AT £ £
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Fuente: Elaboracion propia.
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3. Entre SW-AA y SW-CC configure un enlace "trunk™ estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA(config)#interface fastEthernet /3
SW-AA(config-if)#switchport mode trunk

4. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 13. Modo trunk de los puertos.

¥ SW-AA = ] X

Physical Config cu Altributes

10S Command Line Interface

ine protocol on Interface FastEthernet0/3, changed state to up A

Ctrd+F6 to exit CUI focus Copy Paste
Jop

Fuente: Elaboracion propia.

5. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC(config)#interface fastEthernet 0/1
SW-CC(config-if)#switchport mode trunk

SW-BB(config)#interface fastEthernet 0/3
SW-BB(config-if)#switchport mode trunk
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Figura 14. Modo trunk de los puertos.

BB = O

Physical  Config  CLI  Attrbutes

I0S Command Line Interface

[SW-BB (config-if) ¥

SW-BB (config-if)#

SW-BB (config-if)#

SW-BB (config-if)#

SW-BB (config-if)#

SW-BB (config-if)#

SW-BB(config-if)#

SW-BB(config-if)#

SW-BB (config-if) #EX

SW-BB (config) #

SW-BB (config)$

SW-BB (config) #

SW-BB (config) #do sh interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n=-802.1q trunking 1
Fa0/3 on 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005
Fao/3 1-1005

Port Vlians allowed and active in management domain
Fa0/1 1
Fa0/3 1

Port Vlians in spanning tree forwarding state and not pruned
Fa0/1 1
Fao/3 none

SH-SB(con!xq)l[ V.

Ctr+F6 to exit CLI focus Copy Paste
[ Top
Fuente: Elaboracion propia.
Figura 15. Modo trunk de los puertos.

Physical Config cu Attributes

10S Command Line Interface

SW=LUTCONIAG=300 s
SLINEPROTC-S-UPDOWN: Line protocol on Interface FastEthernet(0/l, changed state
to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEcthernec0/l, changed state
to up

SW-CC(config-if) fex

SW~-CC (config)#

SW-CC(config) #

SW-CC (config)#

SW-CC(config)#

SW-CC(config) #do sh interfaces trunk

Porc Mode Encapsulation Status Native vian

Fa0/1 on 802.1q trunking X

Fa0/3 auto n-802.1q trunking 1

Port Vlans allowed on trunk

Fao/1 1-1005

Fa0/3 1-1005

Port Vlians allowed and active in management domain

Fa0/1 1

Fa0/3 1

Porc Vlans in spanning tree forwarding state and not pruned

Fa0/1 1

Fa0/3 1

SW-CC (config) #] hd

Ctrl+F6 to exit CLI focus Copy Paste
[J Top

Fuente: Elaboracion propia.
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C. Agregar VLANs y asignar puertos.

1. En STW1 agregue la VLAN 10. En STW2 agregue las VLANS Compras (10),
Personal (20), Planta (30) y Admon (99).

SW-AA(config)#tvlan 10
Figura 16. Error en creacion de VLAN.

C* SW-AA = O X

Physical Config cu Attributes

10S Command Line Interface

Press RETURN to get started.

nfiguration commands, one per line. End with CNTL/Z.

SW-AR (config) #
SW-AR (config) #vlian 10

SW-AA (config) #

Ctrd+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia.

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
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2. Verifique que las VLANSs han sido agregadas correctamente.

Figura 17. VLAN creadas en el SW.

Physical Config cu Attributes

10S Command Line Interface

[SR-BB (config-vian) Fexit N

SW-BB (config) #

SW-BB (config) #

SW-BB(config)$

SW-BB (config)$!!

SW-33%

¥5YS-5-CONFIG_I: Configured from console by console

SW-BB#

SW-BB#

SW-BB#

SW-BB$#sh vlan brief

VLAN Name Status Ports

1 defaulc active Fa0/2, Fa0/4, Fa0/5, Fao/é
Fa0/7, Fa0/8, Fa0/2, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fad/22
Fa0/23, Fa0/24, Gig0/1l, Gig0/2

10 Compras active

25 Personal active

30 Planta active

99 Admon active

1002 fddi-defaulc active

1003 ring-default active

1004 fddinet-default active

1005 trnet~-default active

SW-BB3| v

Ctrl+F6 to exit CLI focus Copy Paste

O op

Fuente: Elaboracion propia.

Figura 18. VLAN creadas por VTP en SW.

* SW-AA

Physical Config cu Attributes

10S Command Line Interface

SW-AX (config) # ~
SW-AA (config) #

SW-AA (config) #

SW-AA(config) #!

SW-AR#

¥5YS-5-CONFIG_I: Configured from console by console

SW-AA#sh vlan br
SW-AA#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fa0/4, Fa0o/s, Fa0/é
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/1€, Fa0/17, Fa0/18
Fa0/1%, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2

10 Compras active
25 Personal active
30 Planta active
99  Admon active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
SW-ARd] v
Ctrl+F6 to exit CLI focus Copy Paste
O Top

Fuente: Elaboracion propia.

27



Figura 19. VLAN creadas por VTP en SW.

¥ SW-CC = o X

Physical Config cu Attributes

10S Command Line Interface

1524 TINTI Iy YT O WAL INY STATE AT IO P o

Fao/1

Fa0/3

SW-CC (config) #!

SW-CC#

ASYS-S5-CONFIG_I: Configured from console by console

SW-CC#

SW-CC#

SW-CC#

SW-CC#sh vlan brief

VLAN Name Stactus Ports

1 default active Fa0/2, Fa0/4, Fa0/S, Fa0/€
Fa0/7, Fa0/8, Fa0/s, Fa0/10
Fa0/11, 0/1 Fa0/13, Fa0/14
Fa0/1s, » Fa0/17, Fa0/18
Fa0/19, 0, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/l, Gig0/2

10 Compras active

25 Personal active

30 Planta active

99  Admon active

1002 fddi ulc active

1003 toke: g-default active

1004 fddi. efaulc active

1005 trnet-default active

SW-CC#| v

Ctrl+F6 to exit CLI focus Copy Paste

O mp

Fuente: Elaboracion propia.

3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.

Tabla 2. Tabla de direcciones para PCS.

Interfaz VLAN Direcciones IP de los PCs

FO/10 VLAN 10 | 190.108.10.X /24

FO/15 VLAN 25 | 190.108.20.X /24

F0/20 VLAN 30 | 190.108.30.X /24

X = numero de cada PC patrticular

Fuente: Prueba de habilidades CCNP 2020, Cisco Academy.
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4. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y
SW-CC y asignelo a la VLAN 10.

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#tinterface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

5. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-
BBy SW-CC.

SW-AAt#ticonfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30

SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30
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Tabla 3. Tabla de direccionamiento de PC.

Pc Vian Ip Mascara

1 10 190.108.10.1 255.255.255.0
4 10 190.108.10.2 255.255.255.0
7 10 190.108.10.3 255.255.255.0
2 20 190.108.20.4 255.255.255.0
5 20 190.108.20.5 255.255.255.0
8 20 190.108.20.6 255.255.255.0
3 30 190.108.30.7 255.255.255.0
6 30 190.108.30.8 255.255.255.0
9 30 190.108.30.9 255.255.255.0

Fuente: Elaboracion propia.

D. Configurar las direcciones IP en los Switches.

1. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Tabla 4. Tabla de direccionamiento de los switch.

Equipo Interfaz Direccion IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.

SW-BB VLAN 99 190.108.99.2 255.255.255.

SW-CC VLAN 99 190.108.99.3 255.255.255.

Fuente: Elaboracion propia.

SW-AA(config)#tinterface vlan 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-BB(config)#interface vlan 99
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

W-CC(config)#interface vlan 99
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
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E. Verificar la conectividad Extremo a Extremo

1. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Ping de PC1 a PC4y PC7

Figura 20. Prueba de conectividad.

] Top

Fuente: Elaboracion propia.

Ping de PC6 a PC4y PC9

Figura 21. Prueba de conectividad.

e

Fuente: Elaboracion propia.
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Ping de PC8 a PC4y PC2

Figura 22. Prueba de conectividad.

C* PC8

Physical  Confg  Desklop  Programming  Attributes

Fuente: Elaboracion propia.

2. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Ping de SW-BB a SW-AA'Y SW-CC
Figura 23. Prueba de conectividad.

¥ Sw-BB = (m] X

Physical ~ Config ~ CLI  Attributes

10S Command Line Interface

7 TUUSDYTE ICME ECNUS TU IYU-IUT Y S, CTINEoUT IS 2
~
Success rate is 60 percent (3/5), round-trip min/avg/max = 0/0/1
ms
, timeout is 2
v s rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms
190.108.99.1, timeout is 2
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms
sw-334] v
Ctrl+F6 to exit CLI focus Copy Paste
[J Top

Fuente: Elaboracion propia.
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Ping de SW-AA a SW-BB Y SW-CC

Figura 24. Prueba de Conectividad.

¥ SW-AA = O X

Physical Config cu Attributes

10S Command Line Interface

eIy, ITUUSCYTE ICME ECNUS TO IYULI0T VYT S, TIMEUUT I 2 o
seconds:

ekl

Success rate is 60 percent (3/5), round-trip min/avg/max = 0/0/0
ms

SW-AA#ping 190.108.99.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.99.2, timeout is 2
seconds:

geies

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0
ms

SW-AA#ping 190.108.99.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.99.3, timeout is 2
seconds:

rasag

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

SW-RA# v
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia.

3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Ping de SW-AA a PC1-PC2y PC3
Figura 25. Prueba de conectividad.

¥ SW-AA = (m] X

Physical Config CLI Attributes

10S Command Line Interface

Elae

SW-AR#ping 190.108.10.1 (o

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 190.108.10.1, timeout is 2

seconds:

Success rate is 0 percent (0/5)

SW-AR#ping 190.108.20.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.20.2, timeout is 2

seconds:

Success rate is 0 percent (0/5)

SW-AR#ping 190.108.30.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.30.3, timeout is 2

seconds:

Success rate is 0 percent (0/5)

SW-AR#| v

Ctrl+F6 to exit CLI focus Copy Paste
O 7op

Fuente: Elaboracion propia.
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Ping de SW-BB a PC4-PC5y PC6
Figura 26. Prueba de conectividad.

C* Sw-8B = =) X

Physical  Config  CLI  Attributes

10S Command Line Interface
SW-sB>en ~
SW-BB#ping 190.108.99.1

to aborct.
ICMP Echos to 190.108.99

escape sequ:
o 1, timeout is 2

ding 5, 100-b!

nt (3/5), round-trip min/avg/max = 0/0/1 ms

SW-BB#ping 190.108.10.4

to abort.

Type escape sequ
s e ICMP Echos to 190.108.10.4, timeout is 2

S, 100-b

Success rate is 0 percent (0/5)

SW-BB#ping 190.108.10.5

scape sequs to abort.
S5, 100-byte ICMP Echos to

S, timeout is 2

ess rate is 0 percent (0/5)

Sw-8B4] v

Ctrl+F6 to exit CLI focus Copy Paste

O 7op

Fuente: Elaboracion propia.
Ping de SW-CC a PC7-PC8y PC9
Figura 27.Prueba de conectividad.

C* sw-cC — a X

Physical Config cu Attributes

10S Command Line Interface

PN
SW-CC>
SW-CC>en
SW-CC#ping 190.108.10.7
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.10.7, timeout is 2 seconds:
Success rate is 0 percent (0/5)
SW-CC#ping 190.108.20.8
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.20.8, timeout is 2 seconds:
Success rate is 0 percent (0/5)
SW-CC#ping 190.108.30.9
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.30.9, timeout is 2 seconds:
Success rate is 0 percent (0/5)
sw-cci| v
Ctrl+F6 to exit CLI focus Copy Paste
[0 op

Fuente: Elaboracion propia.

Para los tres casos como se hombra anteriomente piden la misma justificacion,
y para los tres casos es la misma para este ejercicio no se configuran
protocolos de enrutamiento, es la Unica forma que existe para comunicar
segmentos de lan o vlan diferentes ya que la cabecera del
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paquete no existe informacion de para comunicarse con la otra red, los
comandos como vtp no estan destinados para este fin, solo para enviar
informacion en dispositivos de capa 2 y los comando de trunk permiten el
trafico de varias vlan por el mismo camino pero no existe un protocolo que
comunique redes diferentes.
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CONCLUSIONES

A través del desarrollo de la prueba de habilidades practicas se desarrolla
competencias, las cuales nos permitiran en el campo profesional implementar

soluciones a este tipo de problemas en redes.

Se comprende el funcionamiento de un sistema de enrutamiento avanzado y

su importancia a la hora de implementar en una red de datos.

Se observo por medio de practica como el protocolo BGP (Protocolo de enlace
de frontera), es un protocolo el cual se puede intercambiar informacion entre
sistemas autbnomos es decir una combinacion entre protocolos de

enrutamiento tanto internos como externo que en este caso es BGP.

OSPFv2 admite la autenticacion de hash SHA usando cadenas de claves.
Cisco se refiere a esto como la funcion de autenticacion criptografica OSPFv2.
La funcidon evita las actualizaciones de enrutamiento no autorizadas o no
validas en una red al autenticar los paquetes de protocolo OSPFv2 utilizando
algoritmos HMAC-SHA.
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