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GLOSARIO

BGP: Es un protocolo de puerta de enlace de frontera o BGP mediante el cual se
intercambia informacién de encaminamiento entre sistemas autonomos. Este intercambio
de informacion de encaminamiento se hace entre los router externos de cada sistema
autonomo, los cuales deben ser compatibles con BGP. Se trata del protocolo mas utilizado
para redes con intencion de configurar un protocolo de puerta de enlace exterior (Exterior
Gateway Protocol).

Vlan: Es un método para crear redes logicas independientes dentro de una misma red
fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una Unica red
fisica. Son utiles para reducir el dominio de difusién y ayudan en la administracion de la
red, separando segmentos logicos de una red de area local (los departamentos de una
empresa, por ejemplo) que no deberian intercambiar datos usando la red local

VLAN switch: Se conoce como Virtual LAN o VLAN a una division de caracter l6gico del
dominio de Broadcast a nivel de la Capa 2 del modelo OSI. Se trata, por tanto, de una
agrupacion de un conjunto de dispositivos que pueden mantener comunicacién entre si.

Direccion IP: Direccién de protocolo de Internet, la forma estandar de identificar un equipo
gue esta conectado a Internet, de forma similar a como un namero de teléfono identifica
un aparato de teléfono en una red telefénica. La direccion IP consta de cuatro nUmeros
separados por puntos, en que cada numero es menor de 256; por ejemplo 64.58.76.178.
Dicho NUumero IP es asignado de manera permanente o temporal a cada equipo conectado
alared.



RESUMEN

Este trabajo consiste en el proceso de conceptualizacion de los diversos temas del area
de networking y seguridad los cuales se apreciaron durante el semestre educativo, a su
vez la aplicacion practica de los mismos sobre diversos esquemas topoldgicos de red para
los modulos de CCNP ROUTE y CCNP SWITCH en ambientes de simulacion Idgica.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos
escenarios, el estudiante debera realizar el proceso de configuracion de un escenario
en el Laboratorio SmartLab y el otro mediante el uso de herramientas de Simulacién
(Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo qué mediacién

tecnoldgica resolvera cada escenario.

PALABRAS CLAVE: Redes, CCNP, Enrutamiento, electrénica, Cisco.

ABSTRACT

This work consists of the conceptualization process of the various topics in the area of
networks and security which will be appreciated during the educational semester, at the
same time the practical application of the same on various network topological schemes
for the CCNP ROUTE and CCNP SWITCH in logical simulation environments.

Taking into account that the Skills Test is made up of two scenarios, the student must carry
out the process of setting up one scenario in the SmartLab Laboratory and the other
through the use of Simulation tools (It can be Packet Tracer or GNS3). The student is free
to choose under which technological mediation each scenario will solve.
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INTRODUCCION

El Diplomado de Profundizacion CISCO CCNP, posee un plan de estudios que se
concentran en el desarrollo de las habilidades necesarias para que el estudiante
implemente redes escalables, construya redes que abarquen un campus, disefie e

instale intranets globales, asi como la deteccion y solucion de problemas.

El curso de profundizacién esta constituido por dos modulos: CCNP ROUTE R&S
V7 y CCNP SWITCH R&S V7), los cuales forman parte del curriculo CCNP R&S

adscrito a la Academia CISCO.

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas la cual consistira en n brindar solucién a dos escenarios de
configuraciones correspondientes al diplomado de CCNP las cuales se
desarrollaran en el programa de simulacion packet tracer. dentro de este trabajo se
veran imagenes con los protocolos empleados para la configuracion de cada uno

de los requerimientos con respecto al escenario.
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DESARROLLO
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Informacidén para la configuracion de los Routers

R1

R2

R3

R4

Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.01 255.255.0.0

S 0/0 192.1.12.1 255.255.255.0
Tabla 1 Enrutamiento Router 1

Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 255.0.0.0
Loopback 1 12.1.01 255.255.0.0

S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
Tabla 2 Enrutamiento Router 2
erfa Direccion IP Ascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
Tabla 3 Enrutamiento Router 3
Interfaz Direccion IP Mascara
Loopback O 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

Tabla 4 Enrutamiento Router 4
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R1(config-if)# ip address 1.1.1.1 255.0.0.0 Configuracién Router 1 y Router2

1. Configure una relacion de vecino BGP entre R1y R2. R1 debe estaren AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1

Router#configure terminal

R1(config)# interface Loopback O

R1(config-if)# ip address 1.1.1.1 255.0.0.0
R1(config-if)# exit

R1(config)# interface Loopback 1

R1(config-if) # ip address 11.1.0.1 255.255.0.0
R1(config-if) # exit

R1(config)# interface Serial 1/1

R1(config-if)# description AS1 -> AS2

R1(config-if)# ip address 192.1.12.1 255.255.255.0
R1(config-if) # clock rate 128000

R1(config-if) # no shutdown

R1(config-if) # exit

R1(config)# router bgp 1

R1(config-router) #bgp router-id 22.22.22.22
R1(config-router) # network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router) # network 192.1.12.0 mask 255.255.255.0
R1(config-router) # neighbor 192.1.12.2 remote-as 2

R2

R2#configure terminal

R2(config)# interface Loopback O

R2(config-if) # ip address 2.2.2.2 255.0.0.0
R2(config-if) # exit

R2(config)# interface Loopback 1

R2(config-if) # ip address 12.1.0.1 255.255.0.0
R2(config-if) # exit

R2(config)# interface Serial 1/1

R2(config-if)# description AS2 -> AS1
R2(config-if) # ip address 192.1.12.2 255.255.255.0
R2(config-if) # clock rate 128000
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R2(config-if) # no shutdown

R2(config-if) # exit

R2(config)# interface fastethernet 0/0

R2(config-if)# description AS2 -> AS3

R2(config-if) # ip address 192.1.23.2 255.255.255.0
R2(config-if) # no shutdow

R2(config-if) # exit

R2(config)# router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router) # network 2.0.0.0 mask 255.0.0.0
R2(config-router) # network 12.1.0.0 mask 255.255.0.0
R2(config-router) # network 192.1.12.0 mask 255.255.255.0
R2(config-router) # neighbor 192.1.12.1 remote-as 1

A continuacion, se presenta el resultado obtenido del comando show ip route, donde el
router R1 y R2 contienen en su tabla de enrutamiento las direcciones Loopback y las
direcciones de las redes a las cuales se encuentran conectados de forma directa, también
vemos las redes configuradas en las interfaces Loopback de su respectivo router vecino.
Estas redes se pueden identificar mediante el cdédigo B que las precede, estas redes son
aprendidas a través del protocolo BGP, otro dato que se evidencia en esta tabla de
enrutamiento de cada router es donde reconoce como via para alcanzar esta ruta es la
red 192.1.12.0/24 conectada a traveés de la interfaz serial 1/1, donde este es el enlace
fisico que conecta a estos dos router.

Router 1

Figura 3 Configuracion router 1 BGP
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Router 2

Figura 4 Configuracion router 2 BGP

Configuracion Router 2 a Router 3

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar configurado
en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de Loopback de R3 en
BGP. Codifique el ID del router R3 como 44.44.44.44. Presente el paso a con los
comandos utilizados y la salida del comando show ip route.

R2

R2# configure terminal

R2(config)# router bgp 2

R2(config-router)# network 192.1.23.0 mask 255.255.255.0
R2(config-router)# neighbor 192.1.23.3 remote-as 3
R2(config-router)#exit

R2(config)#exit

16



R3

R3# configure terminal

R3(config)# interface Loopback 0

R3(config-if) # ip address 3.3.3.3 255.0.0.0
R3(config-if) # exit

R3(config)# interface Loopback 1

R3(config-if) # ip address 13.1.0.1 255.255.0.0
R3(config-if) # exit

R3(config)# interface fastethernet 0/0

R3(config-if)# description AS3 -> AS2

R3(config-if) # ip address 192.1.23.3 255.255.255.0
R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# interface Serial 1/1

R3(config-if)# description AS3 -> AS4

R3(config-if) # ip address 192.1.34.3 255.255.255.0
R3(config-if) # no shutdown

R3(config-if) # exit

R3(config)# router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router) # network 3.0.0.0 mask 255.0.0.0
R3(config-router) # network 13.1.0.0 mask 255.255.0.0
R3(config-router) # network 192.1.23.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.23.2 remote-as 2

Realizada la configuracion del R3 y la configuracion de BGP en la R2 se puede evidenciar
el resultado se obtiene con el comando Show ip route, donde el Router R2 se ha
actualizado la tabla de enrutamiento y ahora vemos que tiene las direcciones de Loopback
configuradas del router R3, por lo tanto, este dispositivo ha aprendido hasta este momento
4 rutas a través del protocolo BGP donde las cuales identifica se identifican con el codigo
B.

El R3 contiene en su tabla de enrutamiento las redes que reconoce conectadas
directamente, las interfaces Lookback y las redes que lo comunican con los routers R3 'y
R4 mediante las interfaces FasEthernet 0/0 y Serial 1/1 respectivamente, ademas este
router (R3) se ha actualizado en su tabla de enrutamiento las direcciones de red
correspondientes a las interfaces Lookback que se configuraron en R2 y R1, estas rutas
las aprendid mediante el protocolo BGP estableciendo la relacién adyacente con R2 y a
que dichas redes se anunciaron en cada uno de los routers, en R3 también contiene la
direccién de red que conecta los routers R1 y R2 la cual aprendié mediante el protocolo
BGP con se evidencia en el codigo B el cual precede a la ip en la tabla de enrutamiento.
17



Se evidencia que R3 tiene alcance a todas las redes a través de la interfaz FasEthernet
0/0.

Router 2

Router 3

Figura 6 Configuracion router 3

Configuracion Router 3 a Router 4
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3. Configure unarelacion de vecino BGP entre R3 y R4. R3 ya deberia estar configurado
en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de Loopback de R4 en
BGP. Codifique el ID del router R4 como 66.66.66.66. Establezca las relaciones de
vecino con base en las direcciones de Loopback 0. Cree rutas estaticas para alcanzar
la Loopback O del otro router. No anuncie la Loopback 0 en BGP. Anuncie la red
Loopback de R4 en BGP. Presente el paso a con los comandos utilizados y la salida
del comando show ip route

R3

R3#configure terminal

R3(config)# router bgp 3

R3(config-router) # network 192.1.34.0 mask 255.255.255.0
R3(config-router) # neighbor 192.1.34.4 remote-as 4
R3(config-router) #exit

R3(config)#exit

R4

R4#configure terminal

R4(config)# interface Loopback 0

R4(config-if) # ip address 4.4.4.4 255.0.0.0
R4(config-if) # exit

R4(config)# interface Loopback 1

R4(config-if) # ip address 14.1.0.1 255.255.0.0
R4(config-if) # exit

R4(config)# interface Serial 1/1

R4(config-if)# description AS4 -> AS3
R4(config-if) # ip address 192.1.34.4 255.255.255.0
R4(config-if) # no shutdown

R4(config-if) # exit

R4(config)# router bgp 4

19



R4(config-router)#bgp router-id 66.66.66.66
R4(config-router) # network 4.0.0.0 mask 255.0.0.0
R4(config-router) # network 14.1.0.0 mask 255.255.0.0
R4(config-router) # network 192.1.34.0 mask 255.255.255.0
R4(config-router) # neighbor 192.1.34.3 remote-as 3
R4(config-router) #exit

R4(config)#exit

Para establecer la relacion de adyacentes utilizando las direcciones Loopback, del router
vecino se necesita informar sobre el uso de cada una de estas interfaces en lugar de la
interfaz fisica por tal razén se requiere una configuracion adicional para establecer los
vecinos esta configuracion se realizar en R3 y R4.

R3

R3#configure terminal

R3(config)# ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router) # no neighbor 192.1.34.4

R3(config-router) # no network 3.0.0.0 mask 255.0.0.0
R3(config-router) # neighbor 4.4.4.4 remote-as 4
R3(config-router) # neighbor 4.4.4.4 update-source Loopback O
R3(config-router) # neighbor 4.4.4.4 ebgp-multihop
R3(config-router) #exit

R3(config)#exit

R4

R4#configure terminal

R4(config)# ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router) # no neighbor 192.1.34.3

R4(config-router) # neighbor 3.3.3.3 remote-as 3
R4(config-router) # neighbor 3.3.3.3 update-source Loopback 0
R4(config-router) # neighbor 3.3.3.3 ebgp-multihop
R4(config-router) #exit

R4(config)#exit
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Se presenta a continuacion el resultado del comando Show ip route, donde el R3 ha
actualizado su tabla de enrutamiento y la direccién de red que conecta este dispositivo
con R4 ha cambiado tomando la direccion de Lookback 0, la cual aparece como
direccion estatica, dado que asi se establecio en la configuracion que se realiz
anteriormente, vemos que pese a que se usa la direccion légica de la interface Loopback
0 para establecer la adyacencia, la via de conexion fisica sigue siendo la red
192.1.4.0/24 correspondiente a la interfaz serial 1/1. También se puede identificar que la
direccion de red de la interfaz Loopback 1 esta sigue aprendiendo mediante el protocolo
BGP, pero no se alcanza mediante la interfaz Loopback O de R4 (4.4.4.4). en la tabla de
enrutamiento los demas vecinos no sufrieron cambios, contindan los mismos vecinos.

La tabla de enrutamiento del router R4 se puede evidenciar que la direccion por la cual se
comunica con sus vecinos BGP ha cambiado y ahora corresponde a la direccién de la
interfaz Loopback 0 de R3.

Router 3

E# R3 - O *

Figura 7 configuracion router 3 bgp con rutas hacia router

Router 4
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Figura 8 Configuracion router 4

Escenario 2

Personal 26

e
Compras 10 ~ pcag °° Planta 30
.g\{-‘ Fa0/15 -

FaO/10
Fao/20

Personal 26 \\
r— ;_'0 Fao/s1s Fa0/3 \
. D N
PC2 SW-AA —— N\,
oy i
Y FaO/1
—— Compras 10
Fao
PC?
_ Z .
PC3
Planta 30 FaO —— -

PCHB
Personal 26

—— .

PCo
Planta 30

Figura 9 Escenario 2

Topologia en Packet Tracer escenario 2
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Figura 10 Topologia Packet Tracer

Configuracion VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de VLAN.
El switch SW-BB se configurara como el servidor. Los switches SW-AA y SW-CC se
configurardn como clientes. Los switches estaran en el dominio VPT llamado CCNP y
usando la contrasefia cisco

SW-AA> Enable

SW-AA#configure terminal

SW-AA(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)# vtp Password cisco

Setting device VLAN database password to cisco

SW-BB> Enable
SW-BB#configure terminal
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SW-BB(config)# vtp mode server

Setting device to VTP SERVER mode.
SW-BB(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)# vtp Password cisco

Setting device VLAN database password to cisco

SW-CC> Enable

SW-CC#configure terminal

SW-CC(config)# vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)# vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)# vtp Password cisco

Setting device VLAN database password to cisc

2. Verificar las configuraciones mediante el comando Show vtp status

Switch SW-AA

Physical Config Attributes

1I0S Command Line Interface

SW-AR (config) #EXIT ~
SW-ARS

%S¥S-5-CONFIG_I: Configured from console by console

Figura 11 Show vpt status swhith SW-AA

Switch SW-BB
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® SW-BB

Physical Config CL!

Attributes

1I0S Command Line Interface

$SYS-5-CONFIG_I:

SwW-BB2

SW-BB2write

Building configuration...
[CK]

SwW-BB2

SW-BBg

SW-BB2

SW-BB2

SW-BEgShow vtp status
VIP Version
Configuration Revision

Number of existing VLANs
VTP Operating Mode

VIP Domain Name

VIP Pruning Mode

VIP V2 Mode

VTP Traps Generation
MDS digest

Ox41

sw-s23|

Maximum VLANs supported locally

Configured from console by console

Serxver

ccnp

Disabled

Disabled

Disabled

OxDA OxBF Ox42 Ox0D 0x5S0 OxBC OxBE

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0

(no valid interface found)

Ctri+F6 to exit CLI focus

Copy

Figura 12 Show vpt status switch SW-BB

Switch SW-CC

¥ sw-cC

Physical Config CLI

Aftributes

I0S Command Line Interface

SW-CCs

SW-CCs

SW-CCs

SW-CCs

SW-CC#

SW-CCs

SW-CCs

SW-CCgshow v
SW-CC#show v?

version wvlan vtp
SW-CC¢show vtp st
SW-CCg#show vtp status
VIP Version
Configuration Revision

Number of existing VLANs
VIP Operzating Mode
VIP Domain Name

VIP Pruning Mode

VIP V2 Mode

VIP Traps Generation
MDS digest

0x4l

cu_rral

Maximum VLANs supported locally :

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

ss

"W o

: Client

: CCNP

: Disabled

: Disabled

: Disabled

: OxDA OxBF 0x42 Ox0D 0x50 OxBC OxBE

Figura 13 Show vpt status switch SW-CC

Configurar DTP (dynamic Trunking protocol)

25




4. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido a que
el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse
como dynamic desirable.

SW-BB> Enable

SW-BB#configure terminal

SW-BB(config)# interface fastEthernet 0/1
SW-BB(config-if)# switchport mode dynamic desirable

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

SW-AA validacién modo trunk
¥ SwW-AA - O X

Physical Config wl Attributes
=

I0S Command Line Interface

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernetO/1, A
changed state to down

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/1,
changed state to up

SW-AA>

SW-AA>

SW-AA>enable

SW-ARAZ

SW-AAgshow interfaces trunk

Port Mode Encapsulation Status Native wvlan
FaO/1 auto n-802.1lqg trunking P

Port Vlans allowed on trunk

Fad/1 1-100s

Porc Vlians allowed and active in management domain

Fao0/1 1

Figura 14 Show interface trunk FO/1 SW-AA

SW-BB validacion modo trunk
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¥ SW-BB — [m]

Physical Config Afttributes
—

10S Command Line Interface

SW-BB (config-if)$

SW-BB (config-if) $END

SW-BB#

$SYS-5-CONFIG_I: Configured from console by console

SW-BBgow interfaces trunk
% Invalid input detected at '~' marker.
SW-BEg#¢show in

SW-BEgshow
SW-BEgshow

faces tr
faces trunk

Port Mo Encapsulation Status Hative vlan
Fa0/1 desirable n-802.1q trunking 1

Port Vlians allowed on trunk

Fao/1 1-1005

Port Vlians allowed and active in management domain

Fa0/1 1

Figura 15 Show interface trunk F 0/1 SW-BB

6. Entre SW-AAy SW-CC configure un enlace "trunk" estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA> Enable

SW-AA¢#configure terminal
SW-AA(config)# interface fastEthernet 0/3
SW-AA(config-if)# switchport mode trunk

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

¥ SW-AA = (m]

Physical Config Attributes
—_—

10S Command Line interface

1ding configuration...

interfaces trunk

Mode Encapsulation Status Native vlan
Fa0/1 auto .1q trunking 1

Fa0/3 trunking

P Vlans allowed on trunk

Fao/1 1-100%

Fa0/3 1-100%

Port Vlans allowed and active in management domain
Fa0/1 1

Fa0/3 1

Figura 16 Show interface trunk F 0/3 SW-AA

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC> Enable
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SW-CC#configure terminal
SW-CC(config)# interface fastEthernet 0/1
SW-CC(config-if)# switchport mode trunk

Validacion enlace “trunk” entre SW-BB y SW-CC

SW-BB Mode trunk

= SW-BB - o al

Physical Config Attributes
—

105 Command Line Interface

fianged State to up

SW-BB>

SW-EB>enable

SW-BBgshow in

SW-BBg#show interfaces tr
SW-BBgshow interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable n-802.1q trunking 1

Fa0/3 auto n-802.1q trunking 1

Pozt Vlans allowed on trunk

Fa0/1 1-100%

Fansa 1-10n8

Figura 17 Validacion modo trunk SW-BB

SW-CC Mode trunk

T v - (=] ,

Physical  Config _ Cl Aftributes

10S Command Line interface

Native vlan

Figura 18 Validacion modo trunk SW-CC

Agregar VLANSs y asignar puertos

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99).
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SW-AA> Enable

SW-AA#configure terminal

SW-AA(config)# vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode

SW-Abkfconf ter

Enter configuration commands, one per line. End with CHTIL/SZ.
SW-22 (config) g

SW-Aik({config) gvlan 10

VIEP VLAN configuration not allowed when device is in CLIENT mode.

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vian)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name planta
SW-BB(config-vian)#exit
SW-BB(config)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#exit

10. Verifique que las VLANs han sido agregadas correctamente

SW-BB
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- SVV-BE

Physical

Config

Attributes

I0S Command Line interface

Fao/s17,

Faors21,

Gigos1.

FaOs14

Faos18
FaOos22

Gigos =

10 Compras

zs FPersconal

30 Planta

29 Admon

1002 fddi-defaulc

1002 Token—ring—defaulc
1004 fddinect—defaulc

Porcs

Faosz,

Faors 7.,

FaO /4, Faorss,

Faos2, Faors,

FaOos1l. FaoOos12.
FaO/1S, FaOsl€,
FaOrs1S, FaO/s20,
Fao/s23., FaoszZ4.

Figura 19 Validacién Creacion de Vlans en SW-BB

SW-AA

2 sw-AA

SW-CC

Physical Config CLI

Attributes

I0S Command Line Interface

VLAN Name Status
1 default active
Fao0/€

Fa0/10

Fa0/13, Fa0/14

Fa0/17, Fa0O/18

Fa0/21, Fa0/22

Gig0/1, Gig0/2

10 Compras active
25 Personal active
30 planta active
SS Admon active

Ports

Fa0/2, Fa0/4, Fa0/S,
Fa0/7, Fa0/8, Fa0/9,
Fa0/11, Fa0/12,
Fa0/1§, FaO/l€,
Fa0/18, Fa0/20,

Fa0/23, Fa0/24,

Figura 20 Validacién Creacion de Vlans en SW-AA
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B sw-ccC - (m]

Physical Config CLI Attributes
—

1I0S Command Line Interface

Ports
1 default
FaO/€

active Fa0/2, Fa0/4, Fa0/S,
Fa0/7, Fa0O/8, Fa0/S,
Fa0/10

Fa0/11, FaO/12,
Fa0/13, Fa0O/14

Fa0/1S, FaO/1l€,
Fa0/17, FaO/18

Fa0/1S, Fa0/20,
Fa0/21, Fa0/22

Fa0/23, Fa0/24,
Gigos1l, Gigo/2
10 Compras  active
28 Personal
30 planta
59 Admon

1TAAD FAAE A=

Figura 21 Validacion Creacién de Vlans en SW-CC

11.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.X/ 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

X = numero de cada PC patrticular

Tabla 5 Enrutamiento PC

12.Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

13.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y SW-CC.
Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con la tabla de arriba

SW-AA# configure terminal
SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10 / Compras
SW-AA(config-if)#exit
SW-AA(config)# interface fastEthernet 0/15
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SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25 / Personal
SW-AA(config-if)#exit

SW-AA(config)# interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30 / Planta
SW-AA(config)#end

SW-BB#configure terminal

SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10 / Compras
SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25 / Personal
SW-BB(config-if)#exit

SW-BB(config)# interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-ify#switchport access vlan 30 / Planta
SW-BB(config)#end

SW-CC#configure terminal

SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 10 / Compras
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 25 / Personal
SW-CC(config-if)#exit

SW-CC(config)# interface fastEthernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30 / Planta
SW-CC(config)#end

Direccionamiento de los pc
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Interfaz VLAN N pc Direcciones IP de los PCs
3 190.108.10.1 /24
FO0/10 4 190.108.10.2 / 24
VLAN 10 7 190.108.10.3 /24
2 190.108.20.1 /24
F0/15 VLAN 25 5 190.108.20.2 /24
8 190.108.20.3 /24
1 190.108.30.1 /24
F0/20 VLAN 30 6 190.108.30.2 /24
9 190.108.30.3 /24
Tabla 6 Enrutamiento PC segun Vlan
SW-AA
Pc 1 Planta
¥ pCl - o x
GLOBAL FastEthernet0
Settings Port Status 2 on
Algorithm Settings Bandwidth B Auto
INTERFACE Duplex x bA Auto
[ FastEtherneto | MAC Address 0003 E412 8869
B 1P Configuration
O oHer
@ Static
Figura 22 Validacion direccionamiento PC
Pc 2 Personal
® pC2 - ]
Physical Desktop Programming Attributes
GLOBAL FastEthernet0
Settings Port Status on
Algorithm Settings Bandwidth s [v] Auto
INTERFACE Duplex plex (] Aute
FastEthernet0 MAC Address 00D0.BC11.074C
Bluetooth
1P Configuration
O DHcp
@ Static
P Address 190.108.20.1
Subnet Mask 255.255.255.0

Figura 23 Validacion direccionamiento PC2

Pc 3 Compras
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®pC3 - o >
Physical Config Desktop Programming Attributes
I
GLOBAL FastEthernetd
Settings [Port Status & on
Algorithm Settings ndwidth 100 Mbps () 10 Mbps £ Auto
INTERFACE plex Half Duplex () Full Duplex £ Auto
FastEthernet0 C Address 0009.7C8B.ABA1
Bluetooth
IP Configuration
O pHer
@ static
P Address. 190.108.10.1
Subnet Mask 255,255 255.0
IZ«G Configuration

SW-BB

Pc 4 Compras

Figura 24 Validacion direccionamiento PC3

¥ pc4 - ]
Physical Config Desktop Programming Aftributes
I
GLOBAL FastEthernet0
Settings Port Status [ on
ﬂmi ndwidth 100 Mbps 10 Mbps E Auto
INTERFACE plex Half Duplex () Full Duplex [ Auto
FastEthernet0 C Address |00D0.0399.4c57
Bluetooth
IP Configuration
O pHer
@) Static
IP Address 190.108.10.2
Subnet Mask 255.255.255.0

Pc 5 Personal

Figura 25 Validacion direccionamiento PC4
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® pcs - m]
Physical _ Config  Desktop  Programming  Attributes
I
GLOBAL FastEthernet0
Settings [Port Status M on
Algorithm Setti Bandwidth 100 Mbps () 10 Mbps ] Aute
INTERFACE Duplex Half Duplex (®) Full Duplex £ Auto
FastEthernet0 MAC Address 0010.11EE.9233
Bluctooth F—
O DpHer
@) static
P Address 190.108.20.2
Subnet Mask 255.255.255.0
Figura 26 Validacion direccionamiento PC5
Pc 6 Planta
¥ pce - o
Physical Config Desktop Programming Aftributes
_—
GLOBAL FastEthernet0
Settings USRS o
Algorithm Settings |Bandwidth 100 Mbps () 10 Mbps [ Aut
INTERFACE Duplex Half Duplex Full Duplex 4] Aut
FastEthernet0 MAC Address 0001.C964. 9797
Ericizzic IP Configuration
(O DHCP
@ static
P Address [190.108.202 |
Subnet Mask |2s5.255.255.0 |

Pc 7 Compras

Figura 27 Validacion direccionamiento PC6
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¥ pC7 - =
Physical Config Desktop Programming Aftributes
—
GLOBAL | FastEthernet0
Settings Port Status Z o]
Algorithm Settings Bandwidth 100 Mbps () 10 Mbps A Aut
INTERFACE Duplex Half Duplex FuﬂEJC:EXE Aut
FastEthernet0 MAC Address 000D.BDC1 E299
Bluetooth I B -
IP Configuration
O DHee
@ Static
P Address [190.108.10.3 \
Subnet Mask |255.255.285.0 \
. . ., . . .
Figura 28 Validacion direccionamiento PC7
Pc 8 Personal
® pcs - ]
Physical Config Deskiop Programming Aftributes
—
GLOBAL ~
Settings Port Status M on
Algorithm Settings Bandwidth @ 100 Mbps O 10 Nbps (4 Auto
INTERFACE Duplex (O Half Duplex (& Full Duplex & Auto
FastEthernet0 MAC Address 0005.5607.EB99
Bluetooth "
IP Configuration
QO pHee
@ Static
P Address [190.108203 |
Subnet Mask |255.255.255.0 |

Figura 29 Validacion direccionamiento PC7

Pc 9 Planta

e pCo - o
Piysical _Config  Deskop  Frogramming  Aftributes
GLOBAL ~ FastEthernetd
Settings Port Status Mo
Algorithm Settings Bandwidth {® 100 Mbps O 10 Mbps [ Aut
INTERFACE Duplex (O Half Duplex (&) Full Duplex [ Aut
FastEthernet0 MAC Address. 001.C751.8E19
| Bluetooth | -
IP Configuration
O pHee
@ Static
PAddress [190.108.30:3 |
Subnet Mask |255.255.255.0 |

Figura 30 Validacion direccionamiento PC9

Configurar las direcciones ip en los switches




14.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Equipo | Interfaz | Direccion IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0
SW-CC | VLAN 99 | 190.108.99.3 | 255.255.255.0

Tabla 7 Enrutamiento Switches

SW-AA>

SW-AA# configure terminal

SW-AA(config)# interface vlan 99

SW-AA(config-if)# ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)# exit

SW-BB>

SW-BB# configure terminal

SW-BB(config)# interface vlan 99

SW-BB(config-if)# ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)# exit

SW-CC>

SW-CC# configure terminal

SWT3(config)# interface vlan 99

SW-CC(config-if)# ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)# exit.

Verificacion de conectividad Extremo a Extremo
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15.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

En la realizacion del ping entre los PCs pertenecientes a diferentes Vlans no tuvo
éxito, al realizar ping entre los PCs de la misma Vlan este si tiene éxito, la no
realizacion de ping entre todos los PCs y diferentes Vlans se presenta ya que cada
PC pertenece a un segmento de red diferente que esta configurado por en las Vlans.
Para lograr establecer comunicacién con todas las Vlan y los PC se necesitaria
agregar a la topologia un switch de capa 3 el cual brindaria la funcion de enrutador
entre las Vlans configuradas, asi se lograria comunicar todo el trafico ICMP
generado en la red.

Ping de PC1 aPC 6

g rel

Physical  Config Programming  Aftributes
=i}

Ping de PC2 a PC5

(3]

Physical  Config Programming  Aftributes
=

ommand Prompt

Figura 31 Validacion ping PC1 a Pc 6y Pc2 a Pc5
Ping de PC3aPC4
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P e

Physical  Config Programming  Aftributes
e

ommand Prompt

acket Tracer PC Command Line 1.0
:\>ping 150

Pinging 19

Ping de PC4 a PC7
P pc4

Physical  Config Programming  Attributes
——

ommand Prompt

Figura 32 Validacion ping Pc3 a Pc4y Pc4 a Pc7

Ping de PC8 a PC 2

® pCs

Physical Config Programming Attributes
=S

[Command Prompt

Ping de PC9 a PC1
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¥ P9

Physical  Config Programming  Aftributes
————

ommand Prompt

Figura 33 Validacién ping Pc3 a Pc4y Pc4 a Pc7

Ping de PClaPC 8

® pC1

Physical Config Programming Attribute
——

ICommand Prompt

with 32 bytes of data:

Ping de PC9 a PC2
® pco

Physical Config Programming Attribute
T

ommand Prompt

with 32 bytes of data:

Figura 34 Validacion ping Pcl a Pc8y Pc9 a Pc2

16.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo o
no tuvo éxito.
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Al realizar ping entre los Switches es exitoso, dado que las interfaces fisicas por
estas se envian los datos al switch destino del ping este los recibe a través del
protocolo ICMP, entre los Switches estan configuradas en modo troncal, estas
comparten el mismo tipo de encapsulamiento donde se validé con el comando show
interfaces trunk y estas se encuentran en modo compatible.

Ping del SW-AA a SW-BB Y SW-CC
= SW-AA - (-

Physical Config o8 Attributes
—_—

I0S Command Line Interface

SW-AAgping 150.108.55.2

Type escape seguence to aborct.
Sending S, 100-byte ICMP Echos to 190.108.595.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms
SW-ARAgping 190.108.55.3

Type escape seguence to aborct.
Sending S5, 1l00-byte ICMP Echos to 150.108.9595.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

Figura 35 Validacion ping SW-AA a SW-BB y SW-CC
Ping del SW-BB a SW-AA'Y SW-CC
¥ SW-BB — O

Physical Config CL Afttributes
=

I0S Command Line Interface

SW-BB#ping 190.108.95.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.599.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
SW-BBgping 150.108.55.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Eches to 150.108.55.3, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/4/20 ms

Figura 36 Validacion ping SW-BB a SW-AAy SW-CC

Ping del SW-CC a SW-AA'Y SW-BB
41



® SW-CC — o

Physical Config B Attributes
ey

I0S Command Line Interface

SW-CC2ping 150.108.5S5.1

Type escape seguence to aborct.
Sending S, 100-byte ICMP Echos to 150.108.595.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
SW-CCgping 150.108.55.2

Type escape seguence to aborct.

Sending S, 1l00-byte ICMP Echos to 150.108.55.2, timeout is 2 seconds:
-----

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

Figura 37 Validacion ping SW-CC a SW-AA 'y SW-BB

17.Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.

Al realizar ping desde los switches a los PC este no es exitoso, esto se debe a que
no se tiene configurada una direccion ip y una mascara de sured en cada una de
las interfaces Vlan de los switches, para esto que el ping sea éxitos se debe
realizar esta asignacion a cada una de las Vlans con una direccion ip del mismo
segmento a la cual esta conectada el pc y definir la Valn nativa de dichas
interfaces.

Ping desde SW-AA a PC1-PC2y PC 3

= SwW-AA — ]

Physical Config Attributes

10S Command Line interface

Success rate is O percent (0/5)
SW-AARZPING 15S0.108.30.1

Type escape sequence To aborT.
Sending S, 100-byte ICMP Echos te 150.108.30.1, timecut is 2 seconds:

Success rate is O percent (0/5)

SW—AASPING 150.108.20.1

Type escape sequence to aboxrt.

Sending S5, 1l00-byte ICHMP Echos to 190.108.20.1, timeout is 2 seconds:
Success rate is O percent (0/5)

SW-AASPING 150.108.10.1

Type escape seguence to abort.
Sending S, 1l00-byte ICMP Echos to 150.108.10.1, timeocut is 2 seconds:

Figura 38 Validacion ping SW-AA a Pc 1-Pc2y Pc
Ping desde SW-BB a PC4-PC5y PC6
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[ sw-BB — O

~

Physical Config CcLI Attributes
—_—

1I0S Command Line Interface

SW—-BBZ2PING 150.108.10.2

Type escape seguence Tto aborxct.
Sending S, 100-byte ICMP Echos To 150.108.10.2, Timeout is

Success rate is O percentc (Oors)

N

seconds -

SW—-BB2PING 150.108.20.2

Type escape seguence Tto aborxct.
Sending S, 100-byte ICMP Echos Tto 150.108.20.2, Timeocout is 2 seconds:

Success rate is O perxcent (0/5)
SW—-BEBEsPING 150.108.30.2

Type escape seguence to aborxrct.
Sending S, 100—-byte ICMP =Echos Tto 150.108.30.2, Timeout is 2 seconds:

Success rate is O percent ((0/5)

Figura 39 Validacion ping SW-BB a Pc 1-Pc2y Pc3

Ping desde SW-CC a PC7-PC8y PC9

= SW-CC — (-]
Physical Config CLI Attributes
— =

I0S Command Line Interface

SW—-CC2PING 150.108.10.3

Type escape seguence to aborct.
Sending S, 100-byte ICMP Echos to 15950.108.10.3, timeout is 2 seconds

Success rate is 0 percent (0/5)
SW—-CC2PING 150.108.20.3

Type escape seguence to aborct.
Sending S, 100-byte ICMP Echos to 150.108.20.3, timeout is 2 seconds

Success rate is 0 perxrcent (0/5)
SW—-CC2PING 150.108.30.3

Type escape seguence to aborxrct.
Sending S, 100-byte ICMP Echos to 150.108.30.3, timeout is 2 seconds

Success rate is 0 percent (0/5)

Figura 40 Validacion ping SW-CC a Pc7-Pc8y Pc9
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CONCLUSIONES

En el médulo CCNP ROUTE se abordaran conceptos principales como protocolos de
enrutamiento EIGRP, OSPF, BGP, redistribucién de rutas Multi VPN, VRF Lite y protocolos
en IPv6., y en el modulo CCNP SWITCH se abordaran conceptos como operaciones y
puertos de swtiches, VLANs y troncales, Spanning Tree, ataques de spoofing y
configuracion de usuarios.

Con el desarrollo del ejercicio de habilidades practicas permitio evidenciar los diferentes
problemas que pueden llegarse a presentar y como solucionarlos, también permitié el uso
de diferentes herramientas de simulacién que afianzaron las habilidades y competencias
adquiridas durante el desarrollo del diplomado de profundizacién de CCNP.

Adquirir habilidades de gestion de redes orientadas hacia el mundo profesional y
corporativo, ademas necesarios para planificar, implementar, asegurar, mantener y
solucionar problemas de redes convergentes.

Los escenarios propuestos afianzaron las capacidades en configuracion de dispositivos
como router y switches, configuracion de Vlan, puertos troncales, configuracion de redes
primarias y secundarias.
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