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GLOSARIO

ROUTER: También conocido como enrutador, se encarga de establecer la ruta que
destinard a cada paquete de datos dentro de una red informatica. se trata de un
producto de hardware que permite interconectar computadoras que funcionan en el

marco de una red.

Direccion IP: Direccion de protocolo de Internet, la forma estandar de identificar un
equipo que esta conectado a Internet, de forma similar a como un nimero de

teléfono identifica un aparato de teléfono en una red telefonica.

PROTOCOLO EIGRP: Es una version mejorada de IGRP. La tecnologia de vector
distancia que se usa en IGRP también se emplea en EIGRP. Ademas, la
informacion de la distancia subyacente no presenta cambios. Utilizado en redes
TCP/IP y de Interconexion de Sistemas Abierto (OSI) como un protocolo de
enrutamiento del tipo vector distancia avanzado, de propiedad de Cisco, donde sus

caracteristicas se basan en algoritmos vector distancia y de estado de enlace.

SWITCH: Son dispositivos digitales l6gicos de interconexién de equipos que operan
en la capa de enlace de datos del modelo OSI. Interconectar dos o mas host de
manera similar a los puentes de red, pasando datos de un segmento a otro de
acuerdo con la direccion MAC de destino de las tramas en la red y eliminando la

conexion una vez finalizada ésta.

CCNP: Capacita a los estudiantes para instalar, configurar y operar redes locales y
de area amplia, y para brindar servicios de acceso por marcacion a organizaciones
que tienen redes desde 100 hasta 500 nodos con protocolos y tecnologias tales
como TCP/IP, OSPF, EIGRP, BGP, ISDN, Frame Relay, STP y VTP.



RESUMEN

Este proyecto tiene como objetivo demostrar la gestion de los médulos CCNP
ROUTE, donde los principios basicos de los protocolos de enrutamiento de red e IP
version 4 (IPv4) e IP version 6 (IPv6) estan relacionados, el Gateway Routing
Protocol Internal Enhanced (EIGRP), el primer camino mas corto Protocolo (OSPF)
y Protocolo de colocacion de enlaces fronterizos (BGP). EI médulo SWITCH CCNP
que permite la implementacién, monitoreo y administracion adecuados de la
conmutacién en una red empresarial, implementando VLAN en redes corporativas
y configurando y optimizando para alta disponibilidad y redundancia en la capa
Interruptores 2 y Capa 3. Se explora la conectividad empresarial hacia Internet y se
analiza la administracion de las actualizaciones de enrutamiento y las rutas que
toma el trafico en la red. El siguiente trabajo lo llevara paso a paso a través de dos
configuraciones en el plotter de paquetes que corresponde a la prueba de
habilidades préacticas del diploma CISCO CCNP, que cubren en gran medida los
conocimientos adquiridos y permiten reforzar lo que se aplica durante el programa.
como electrénica y telecomunicaciones. formado en gran parte por el cddigo

aplicado a la configuracion.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.



ABSTRACT

This project aims to demonstrate the management of CCNP ROUTE modules,
where the basic principles of network routing protocols and IP version 4 (IPv4) and
IP version 6 (IPv6) are related, the Gateway Routing Protocol Internal Enhanced
(EIGRP), the First Shortest Path Protocol (OSPF) and Border Link Placement
Protocol (BGP). SWITCH CCNP module that enables the proper implementation,
monitoring, and management of switching in an enterprise network, implementing
VLANSs in enterprise networks, and configuring and optimizing for high availability
and redundancy at Layer 2 and Layer 3. Business connectivity is explored towards
Internet and the management of routing updates and routes taken by network traffic
is discussed. The following work will take you step-by-step through two
configurations on the package plotter corresponding to the CISCO CCNP Diploma
practical skills test, which largely cover the knowledge acquired and allow you to
reinforce  what is applied during the program. such as electronics and

telecommunications. formed largely by the code applied to the configuration.

KeyWords: CISCO, CCNP, Switching, Routing, Networks, Electronics.

10



INTRODUCCION

El Diplomado Cisco CCNP (Cisco Certified Networking Proffesional / Profesional en
Redes certificado por Cisco) permite desarrollar la capacidad de planificar,
implementar, verificar y solucionar problemas de redes empresariales locales y de
area amplia y trabajar en colaboracién con especialistas en soluciones avanzadas
de seguridad, voz, redes inalambricas y video.El médulo CCNP SWITCH, permite
apropiar las teméticas relacionadas con la implementacion, monitoreo vy
administracion de la conmutacion en una arquitectura de red empresarial, la
implementacion de VLANS en redes corporativas, y la configuracién y optimizacion
para una alta disponibilidad y redundancia en los switches de capa 2 y capa 3.
También se describiran e implementaran las caracteristicas de seguridad en redes
LAN y WAN.

Lo esencial es poner a prueba los niveles de comprensién y solucion de problemas
relacionados con diversos aspectos. La importancia de establecer niveles de
seguridad béasicos, mediante la definicion de criterios y politicas de seguridad
aplicadas a diversos escenarios de red.

En el siguiente trabajo se realizara el paso a paso de dos configuraciones en packet
tracer los cuales corresponde a la prueba de habilidades practicas del diplomado
cisco CCNP, Aplicando los conocimientos para dar solucion a dos escenarios: o de
los dos propuestos, acompafiado de los respectivos procesos de documentacion de
la solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros. Con el desarrollo de este proyecto se emplean herramientas de simulacion y
laboratorios los cuales exigen un amplio manejo y conocimiento en CCNP ROUTE
y CCNP SWITCH.
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DESARROLLO

DESARROLLO DE LA ACTIVIDAD

1. Escenario 1.

Figura 1. Escenario 1
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1.1 Informacién para configuracion de los Routers.

Tabla 1. Informacion configuracién R1

Interfaz Direccion IP Mascara
Loopback O 1111 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0

Tabla 2. Informacién configuracion R2

Interfaz Direccion IP Mascara
Loopback O 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
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Tabla 3. Informacion configuracion R3

Interfaz Direccion IP Mascara
Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0

Tabla 4. Informacion configuracion R4

Interfaz Direccion IP Mascara
Loopback O 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

Figura 2. Escenario 1 desarrollado
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1.2 Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.
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Desarrollo

R1#enable

R1#configure term

Enter configuration commands, one per line. End with CNTL/Z.
R1 (config)#router bgp 1

R1(config-router)#exit

R1(config)#no router bgp 1

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.1.1.1 mask 255.0.0.0
R1(config-router)#network 11.1.0.1 mask 255.255.0.0
R1(config-router)#exit

R1(config)#exit

R1#

Figura 3. Presentacion paso con los comandos utilizados y la salida del comando
show ip route

B m — O >
Phy=ical Config CL Attriputes
—
105 Command Line Interface
Rlgshow ip baop ~
BEZF tabkble wersion is 12, local router ID is 22 .22.22 .22
Status codes: s suppressed, d damped, h history, * walid, = best, i -—
intermnal,
r RIB-failure, 5 Stale
Originmn codes: i — IEF, = — EEF, ? - incomplete
Metwork MNext Hop Metric LocPrf Weight Path
= 1.0_.0.0s8 a_.o.0.0 a 0 22768 i
¥= Z.0.0.0/2 l1sz2.1.12.2 o u] o2 i
= Z.0_.0.0s8 1laz.1.12_2 a a a2 3 i
= 4 _0_0_0/8 182 _1.12_2 a a 02 3 4 i
¥= 11.1.0.0/1% o.0.0.0 o 0 22768 i
*= 12.1.0.071& 182.1.12_2 a a a 2 i
¥= 13.1.0.0/71% 182 _1.12_2 a a a2 3 i
= 14.1.0.0/1% l1sz2.1.12.2 o u] 02 2 4 i
= 1852 _1_12_0524 Lo O Y a 0O 327€8 i
* 182 _1.12_2 a a o 2 i
= 192 .1 .34 0,724 1laz.1.12_2 a a a2 3 i
R1g
R1g
R1g
R1lg L
m1a
Ctri+FS to exit CLI focus Copy Paste
L] e
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R2>enable

R2#config term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#neighbor 192.1.34.3 remote-as 3
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.12.1 Up
R2(config-router)#network 1.1.1.0

R2(config-router)#network 11.1.0.0

R2(config-router)#exit

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console

Figura 4. Presentacién paso con los comandos utilizados y la salida del comando
show ip route 2
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——Hcre——l W
Ctri+F& to exit CLI focus Copy Paste
L] Tp
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1.3  Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44 Presente
el paso a con los comandos utilizados y la salida del comando show ip route.

R3>enable

R3#config term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#neighbor 192.1.12.2 remote-as 2
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3#%BGP-5-ADJCHANGE: neighbor 192.1.23.2 Up
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 4.4.4.4 mask 255.0.0.0
R3(config-router)#network 14.1.0.1 mask 255.255.0.0
R3(config-router)#network 2.2.2.2 mask 255.0.0.0
R3(config-router)#network 12.1.0.1 mask 255.255.0.0
R3(config-router)#network 3.3.3.3 mask 255.0.0.0
R3(config-router)#network 13.1.0.1 mask 255.255.0.0
R3(config-router)#exit

Figura 5. Presentacién paso con los comandos utilizados y la salida del comando
show ip route 3
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1.4  Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66
Establezca las relaciones de vecino con base en las direcciones de Loopback
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

R4>enable

R4#config term

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66

R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.34.3 Up
R4(config-router)#neighbor 192.1.23.3 remote-as 3
R4(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.23.3 Up
R4(config-router)#neighbor 192.1.23.2 remote-as 2
R4(config-router)#neighbor 192.1.12.2 remote-as 2
R4(config-router)#neighbor 192.1.12.1 remote-as 1
R4(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.34.3 Up
R4(config-router)#network 3.3.3.3 mask 255.0.0.0
R4(config-router)#network 13.1.0.1 mask 255.255.0.0
R4(config-router)#network 12.1.0.1 mask 255.255.0.0
R4(config-router)#network 2.2.2.2 mask 255.0.0.0
R4(config-router)#network 11.1.0.1 mask 255.255.0.0
R4(config-router)#network 4.4.4.4 mask 255.0.0.0
R4(config-router)#network 14.1.0.1 mask 255.255.0.0
R4(config-router)#exit

R4(config)#exit

Figura 6. Presentacion paso con los comandos utilizados y la salida del comando
show ip bgp

vt o P |

00000000000000
00000000000000H
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PR BEERE HEER
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Escenario 2.

Figura 7. Topologia red escenario 2
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Figura 8. Simulacion Escenario 2
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2. Configurar VTP

2.1.1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefia cisco.

Desarrollo

Switch>enable

Switch#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-AA
SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp version 2

SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-AA(config)#

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-CC
SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)#vtp version 2

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#

Switch>enable Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-BB

SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-BB(config)#vtp version 2

SW-BB(config)#vtp mode server Device mode already VTP SERVER. SW-
BB(config)#vtp password cisco

Setting device VLAN database password to cisco

SW-BB(config)#
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2.1.2. Verifique las configuraciones mediante el comando show vtp status.

Figura 9. Verificacion de las configuraciones mediante el comando show vtp status

LT — O bd

Phy=ical Config CL Attributes
I

105 Command Line Interface

SW-Lhfshow vtp status ”~
VIP Version

Configuration Rewvision

Maximim VLANs supported locally

255

Humber of

existing VLANs

VIP
VIP
VIP
VIP
VIP
HDS5

Operating Mode
Domain MName
Pruning HMode

V2 Mode

Traps (Feneration
digest

LTS SV ]

Client
CCHE
Disakbled
Enakled
Disakbled
O0xF1l 0x37 0xD7

0xF2 0xD3

0212

02293

Oxel

Configuration last modified by
SW-hnhf

SW-hnhf

SW-hng

SW-hng

SW-hng

SW-hng

SW-hng

SW-hng

SW-hng

SW-hng

SW-hng

SW-22g w

0.0.0.0 at 3-2-3533 0&€:34:03

Ctrl+F& to exit CLI focus Copy Pazte

[ Top

20



Figura 10. Verificacion de las configuraciones mediante el comando show vtp status
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Figura 11. Verificacion de las configuraciones mediante el comando show vtp status
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SW—CC#show wtp sStatus
WID Version -
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2.2. Configurar DTP (Dynamic Trunking Protocol)

2.2.1. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-AA>enable

SW-AA#conf term

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fa

SW-AA(config)#interface fastEthernet 0/1

SW-AA(config-if)#switchport mode dynamic desirable

SW-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

2.2.2. Verifigue el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

Figura 12. Verificacion del estado del enlace trunk en SW-AA

B swoan — (| >
Phwsical Config CL Attributes
05 Command Line Interface
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Portc Wlans in spanning tree forwarding state and not pruned
Faos 1 1,10,25,20, 99
Fads, 3 nore
SW—EREEE
SW—nLDg
SW—-Ln#
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SW—REg
SW—nLDg
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Ctri+F& to exit CLI focus Copy Paste
1 e
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Figura 13. Verificacion del estado del enlace trunk en SW-BB

¥ sw-BB — | X
Physical Config CL Attributes
— 1
105 Command Line Interface
SW-BBfshow interface trunk ~
Port Hode Encapsulation Status Natiwve wvlan
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Port Vlans allowed and active in management domain ]
Fal/1 1,10,25,30,5% |
Fal/3 1,10,25,30,55
Port Vlans in spanning tree forwarding state and not pruned ]
Fal/1 1,10,25,30,5% :
Fal/3 1,10,25,30,55
SW-BEg
SW-BE#
SW-BE$
SW-BEg
SW-BEg
SW-BE#
SW-BE$
SW-BEE] d
Ctrl+F& to exit CLI focus Copy Paste
g
(] Top ]

2.2.3. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fa

SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk
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SW-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

2.2.4. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 14. Verificacion del estado del enlace trunk en SW-AA

B cw-an — O X
Physica Config CL Attributes
— —
|05 Command Line Interface
SW-RARfshow interfaces trunk ™
Bort Mode Encapsulation Status Natiwve wlan
Fal/1 desirakle n—-302_.1g trunking 1
Fal/3 on 80Z.1g trunking 1
Fort Vlans allowed on trunk
Fal/S1l 1-104a5
Fal/3 1-104as5
Bort Vlans allowed and active in management domain
Fal/S1l 1,10,25,30,55
Fal/3 1l,10,25,30, 55
Bort Vlans in spanning tree forwarding state and not pruned
Fal/S1l 1,10,25,30,55
Falys3 none
SW-RRg
SW-RRE
SW-RRE
SW-ARE
SW-RRg
SW-RRE
SW-RRE
SW-RRE i
Cirl+F& to exit CLI focus Copy Paste
L] Top
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2.2.5. Configure un enlace "trunk" permanente entre SW-BB y SW-CC

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fa

SW-BB(config)#interface fastEthernet 0/3

SW-BB(config-if)#switchport mode trunk

SW-BB(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

SW-BB(config-if)#exit SWT2(config)#

SW-CC>enable

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface fa

SW-CC(config)#interface fastEthernet 0/1

SW-CC(config-ify#switchport mode trunk

SW-CC(config-if)#exit

SW-CC(config)#end

SW-CC#

2.3. Agregar VLANS y asignar puertos.

2.3.1. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99).

En SW-AA

SW-AA>enable

SW-AA¢#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode.
SW-AA(config)#
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En SW-BB

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#

2.3.2. Verifique que las VLANSs han sido agregadas correctamente.

En SW-AA: No se pude crear la vlan 10 ya que en el switch AA tiene un vtp en modo
cliente, lo que no permite crear la Vlan.

En SW-BB:

Figura 15. Verificacion de la creacion de VLANS en SW-BB
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105 Command Line Interface

SW-EBEBfshow wlan =
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1002 fddi-default active
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1004 fddinet—default active

1005 trnet—default active o
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2.3.3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con
la siguiente tabla.

Tabla 5. VLAN y configure las direcciones IP

Interfaz VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.X / 24
FO/15 VLAN 25 190.108.20.X /24
F0/20 VLAN 30 190.108.30.X /24

X = namero de cada PC patrticular

En SW-AA.

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface vlan 10

SW-AA(config-if)#

%LINK-5-CHANGED: Interface Vlan10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan10, changed state to up
SW-AA(config-if)#ip address 190.108.10.1 255.255.255.0

SW-AA(config-if)#exit

SW-AA(config)#interface vlan 25

SW-AA(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to up
SW-AA(config-if)#ip address 190.108.20.2 255.255.255.0

SW-AA(config-if)#exit

SW-AA(config)#interface vian 30

SW-AA(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan30, changed state to up
SW-AA(config-if)#ip address 190.108.30.3 255.255.255.0 SWT1(config-if)#exit

En SW-BB.

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface vian 10

SW-BB(config-if)#ip address 190.108.10.4 255.255.255.0
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SW-BB(config-if)#exit

SW-BB(config)#interface vlan 25

SW-BB(config-if)#ip address 190.108.20.5 255.255.255.0
SW-BB(config-if)#exit

SW-BB(config)#interface vlan 30

SW-BB(config-if)#ip address 190.108.30.6 255.255.255.0
SW-BB(config-if)#exit

En SW-CC

SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface vlan 10

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan10, changed state to up
SW-CC(config-if)#ip address 190.108.10.7 255.255.255.0

SW-CC(config-if)#exit

SW-CC(config)#interface vlan 25

SW-CC(config-if)#

%LINK-5-CHANGED: Interface Vlan20, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan20, changed state to up

SW-CC(config-if)#ip address 190.108.20.8 255.255.255.0

SW-CC(config-if)#exit

SW-CC(config)#interface vlan 30

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan30, changed state to up
SW-CC(config-if)y#ip address 190.108.30.9 255.255.255.0

SW-CC(config-if)#exit

2.3.4. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-
CC y asignelo a la VLAN 10.

En SW-AA.

SW-AA>enable
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SW-AA¢#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fa

SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)y#switchport access vlan 10
SW-AA(config-if)#exit

SW-AA(config)#exit

SW-AA#

%SYS-5-CONFIG_I: Configured from console by console

En SW-BB.

SW-BB(config)#interface fa
SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#exit

SW-BB(config)#

SW-BB#

En SW-CC.

SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z..
SW-CC(config)#interface fa

SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-ify#switchport mode access
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#exit

SW-CC(config)#exit

SW-CC#

%SYS-5-CONFIG_I: Configured from console by console
SWCC#

2.3.5. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB
y SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla
de arriba.
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En SW-AA.

SW-AA>enable

SW-AA¢#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fa

SW-AA(config)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)y#switchport access vlan 25
SW-AA(config-if)#exit

SW-AA(config)#interface fa

SW-AA(config)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#exit

SW-AA(config)#exit

SW-AA#

%SYS-5-CONFIG_I: Configured from console by console

En SW-BB

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fa

SW-BB(config)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#no shut

SW-BB(config-if)#exit

SW-BB(config)#interface fa

SW-BB(config)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#end

SW-BB#

%SYS-5-CONFIG_I: Configured from console by console

En SW-CC

SW-CC>enable

30



SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface fa

SW-CC(config)#interface fastEthernet 0/15
SW-CC(config-ify#switchport mode access
SW-CC(config-ify#switchport access vlan 25
SW-CC(config-if)#exit

SW-CC(config)#interface fa

SW-CC(config)#interface fastEthernet 0/20
SW-CC(config-ify#switchport mode access
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#exit

SW-CC(config)#exit

SW-CC#

%SYS-5-CONFIG_I: Configured from console by console

2.4. Configurar las direcciones IP en los Switches.
2.4.1. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y

active la interfaz.

Tabla 6. Configurar las direcciones IP en los switches

Equipo Interfaz \ Direccién IP Mascara
SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

En SW-AA

SW-AA>enable

SW-AA#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface vlian99

SW-AA(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-AA(config-if)#exit

SW-AA(config)#
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En SW-BB

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z. SW-
BB(config)#interface vlan 99

SW-BB(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

SW-BB(config-if)#exit

En SW-CC.

SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface vlan 99

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#exit

SW-CC(config)#end

SW-CC#

%SYS-5-CONFIG_I: Configured from console by console
SW-CC#

2.5. Verificar la conectividad Extremo a Extremo

2.5.1. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo
0 no tuvo éxito.

ping desde la pcl a la pc7

C:\>ping 190.108.10.5

Pinging 190.108.10.5 with 32 bytes of data:

Reply from 190.108.10.5: bytes=32 time=8ms TTL=128
Reply from 190.108.10.5: bytes=32 time=8ms TTL=128

Reply from 190.108.10.5: bytes=32 time=8ms TTL=128
Reply from 190.108.10.5: bytes=32 time=8ms TTL=128
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Ping statistics for 190.108.10.5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 8ms, Maximum = 8ms, Average = 8ms

ping desde la pc2 a la pc5 y pc8

Packet Tracer PC Command Line 1.0
C:\>ping 190.108.20.6

Pinging 190.108.20.6 with 32 bytes of data:

Reply from 190.108.20.6: bytes=32 time=57ms TTL=128
Reply from 190.108.20.6: bytes=32 time=3ms TTL=128

Reply from 190.108.20.6: bytes=32 time=12ms TTL=128
Reply from 190.108.20.6: bytes=32 time=12ms TTL=128

Ping statistics for 190.108.20.6:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 3ms, Maximum = 57ms, Average = 21ms

C:\>ping 190.108.20.9
Pinging 190.108.20.9 with 32 bytes of data:

Reply from 190.108.20.9: bytes=32 time=31ms TTL=128
Reply from 190.108.20.9: bytes=32 time=15ms TTL=128
Reply from 190.108.20.9: bytes=32 time=18ms TTL=128
Reply from 190.108.20.9: bytes=32 time=15ms TTL=128

Ping statistics for 190.108.20.9:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 15ms, Maximum = 31ms, Average = 19ms
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RESPUESTA: El ping entre PCs es exitoso porque estan dentro de la misma vian.
En caso de tratar de hacer ping entre una vlans diferentes no es posible.

2.5.2. Ejecute un Ping desde cada Switch a los deméas. Explique por qué el ping
tuvo o0 no tuvo éxito.

ping desde SW-AA a SW-BB
SW-AA#ping 190.108.99.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.2, timeout is 2 seconds:

Success rate is 60 percent (3/5), round-trip min/avg/max = 0/0/0 ms
ping desde SW-AA a SW-CC
SW-AA#ping 190.108.99.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.99.3, timeout is 2 seconds:

Success rate is 60 percent (3/5), round-trip min/avg/max = 0/2/6 ms

SW-AA#

RESPUESTA: Al ejecutar un ping de cada ping a los demas es correcto, porque la
vlan 99 esta asignada, por tanto, al realizar ping entre switchs, usando las
direcciones ip asignadas en su respectiva seccion es satisfactorio.

2.5.3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo
0 Nno tuvo éxito.

ping desde SW-CC a los pcl, pc2y pc3

SW-CC#ping 190.108.10.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.10.2, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 5/16/38 ms
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SW-CC#ping 190.108.20.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.20.4, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 3/6/11 ms
SW-CC#ping 190.108.30.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.30.2, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 5/10/13 ms

RESPUESTA: Al realizar un ping entre un switch y los demas pc tiene éxito, debido
a que los PCs estan comunicado por las troncales de las vlans que hacen parte de
las interfaces FastEthernet y estas fueron compartidas entre los switches, por esta
razén se puede efectuar un ping entre ellos.
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CONCLUSIONES

Es muy importante el uso del comandos como el show ip interface brief, para
la revision de la configuracion de las interfaces en dispositivos como los
switch, la configuracién de la interfaz Vlan del switch mediante la secuencia
de comandos, Configure Terminal/ interface vlanl / ip address [Direccion IP]/
asi mismo, el comando ip default Gateway [Direccion IP] para la configuracion
del Gateway en el switch y corregir asi las falencias que tuviese la red para
lograr la conexion y obtener el rendimiento de la misma, que se traduce en
una experiencia muy provechosa para la evaluacion de estos casos
eventuales en la vida real.

En la comunicacion entre redes es muy importante la configuracion de red
proporcionada a través de una direccion IP, la correspondiente mascara de
subred y el Gateway o puerta de enlace predeterminada, esta ultima la mas
importante para la comunicacién entre redes. Estos tres pardmetros son
fundamentales a la hora de determinar causas de fallas en la red, para lo cual
se debe seguir una metodologia de deteccién, que permita encontrar y
corregir el problema, asi se recomienda, revisar la documentacion de la red
y la aplicacion de pruebas de conexion para ir descartando dispositivos y
bloques de la red, al detectar el problema se determinara la solucién
pertinente.

La implementacion de VLAN en una red permite la optimizacion del trafico de
red, al separar a los usuarios en grupos con lo cual se puede tener una mejor
administracion. Al configurar una VLAN en un switch es importante tener en
cuenta que éstas comparten el ancho de banda, por ello se requieren
medidas de seguridad adicionales como la asignacion de un namero de VLAN
nativo Unico a los puertos de enlace troncal, limitar las VLAN a transportar
sobre los enlaces troncales, desactivar el protocolo de enlace troncal VTP,
de lo contrario deben configurarse su dominio de gestion, contrasefia y
eliminacion.

El uso de simuladores de red para el desarrollo de las actividades practicas
contribuye con el proceso de configuracion de dispositivos de interconexion
de redes Cisco de manera simulada lo que puede proporcionarle seguridad y
practica cuando lo realice en equipos reales, brinda un entorno de practica
donde se pueden agregar o eliminar cuantos dispositivos se requiera, tanto
alambricos como inalambricos, puede probar diferentes tipos de medios de
transmision dentro de una misma red, observar el comportamiento de los
paquetes origen y destino dentro de la red.
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