DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

MICHEL SEBASTIAN VARGAS MARTINEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE TELECOMUNICACIONES
TUNJA
2020



DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

MICHEL SEBASTIAN VARGAS MARTINEZ

Diplomado de opcién de grado presentado para optar el
titulo de INGENIERO DE TELECOMUNICACIONES

DIRECTOR B
MSc. GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE TELECOMUNICACIONES
TUNJA, BOYACA
2020



NOTA DE ACEPTACION

Firma del presidente del jurado

Firma de Jurado

Firma de Jurado

TUNJA, Boyacéa 22 de mayo de 2020



AGRADECIMIENTOS

Sefior Tutor y director, tengo el gusto de expresar estas palabras de agradecimiento,
inmensamente un agradecimiento a ustedes y los demas docentes de la
Universidad Nacional Abierta y a Distancia, quienes, con su conocimiento, vocacion
siempre estuvieron atentos como nuestros guias, para que cada uno de sus
estudiantes pudieran salir adelante y ampliar cada vez mas conocimiento.

Agradezco a Dios por esta oportunidad que me brinda al cumplir una de mis metas,
por la fortaleza que me diste dia a dia durante este camino. Gracias a mi familia por
la educacion y valores que inculcaron en mi.



CONTENIDO

AGRADECIHMIENTOS ..ttt ettt s e e e e e e e e e et e e e s e e e eeeeeseteesnsaa s e seaaaeseeenensnnnnnnnnnns 4
LISTA DE TABLAS ...ttt ettt ettt ettt ettt et e e e eeaaeaaeeeeaee s e e e e s sansbsbeebeeeeeeeeeeeaaaans 6
LISTA DE FIGURAS ...ttt ettt ettt ettt et et e b et e b et e s at e e s bt e e bt e e sab e e sateesmbeesabeesaneesmbeenas 7
GLOSARIO. ...ttt ettt et ettt e s et e s et e st e s et e s a et e s b e e st e e s bt e s b e e s te e s b e e s bt e nareesree e 8
RESUIMEN ...ttt e e e e e e e e e ettt be b b s eseeeeeaeeeeanssna e seeeeeeaseeenensnnnnnnnnnns 9
ABSTRACT ettt ettt ettt ettt ettt et ettt ettt et eeaaaaaeeeeaae s e e e e aa b aanbbb bbb bbetteeeteeeeeaaaaaaeeeeaeeaaanan 9
INTRODUCCION ......vrituieiaieiiistitieeseeetsettbsese sttt 10
DESARROLLO ...ttt ettt ettt e st e s e sttt s ab e s bt e st e sabe e s b e e sttt sabeesabeesabeesabeesabee s 11
1. ESCENARIO 1 ettt ettt ettt ettt st e s st esan e sbeesreesneesnee s 11
®  PASO 1: Configuracion ROULETS .......cceiiiiciiiieeeiiiiieeee e e eectte e e e e eecttae e e e e seabraeeeeesenasaaeeeeesennens 13
e  PASO2: Relacion vecino BGP RL Y R2......cuiiiiiiiiciiiiee ettt ettt eettee e e e e e evtae e e e e e ennees 18
e  PASO 3: Relacion vecino BGP R2 Y R3 ... cuiiiiiii ittt e e et e e e s 19
e  PASO 4:Relacion veCiNnO BGP R3 Y RA....cooiiiiiiieee e eeeeeeeertrrertereee e e e e e e e e e e e e e e e e e e e e e e 20
2. ESCENARIO 2 ...ttt e e e e ettt ettt s e s e e e e e e tetesasbaa s seeeeeeeeaeenssnnnnnananseeaaans 22
L N O I R o o} 4= dU T | 1 o o SRR USRRNt 23
e  PASO 2 Configurar DTP (Dynamic Trunking Protocol) .........ccccceeeuiiieeeiieciiieee e 25
. PASO 3: Agregar VLANS ¥ @SINar PUEITOS. ...ccutiiiiiiiieiieeieeeeeee e eereeeeeeeeeeeeeeeeeeeeaeas 29
e  PASO 4: Configurar las direcciones IP en 10s SWitChes........ccccoevvciiiiiiiiiiciiieee e 34
e  PASO 5: Verificar la conectividad Extremo @ EXtremo ......coceeeiieeiieenieeiiceiee e 36
CONCLUSIONES ...ttt ettt ettt ettt ettt e b et e sbt e e s bt e e s bt e e bt e e sbt e e sbeeesmbeesaneesmneesmneesaneenanes 40
BIBLIOGRAFIA. ..ottt e e e et et ettt e e e e e e e e et ete bbb e s s eaeeeaeaeeesssnanaaseeeeeeeseserensnnnnnnnns 41



LISTA DE TABLAS

Tabla 1.ConfIQUuracion RL. ..ottt ettt e e ae e e s teeste e sreesbaesanasaeas 12
Tabla 2.ConfIQUIraCiON R2. .......c.o ottt ettt et s ae e st esbe e s beesbaesanasaeas 12
Tabla 3.ConfIQUuraCion R3 ........cc.o ottt ettt et sae e e te e s ra e s reesbeesaeasreas 12
Tabla 4.ConfIQUuracion R3 ........cc.o ittt ettt ettt ae s ae e st esteesbeesbeesaeanseas 12
Tabla 5. VIANS PAra PUEITOS........cccuiiieiiectieceecee sttt ettt steebeeveeteebeestesaaesrsessaesraestaesseasseas 31
TaDIA 6. 1P SWILCK oottt et e e et e s ae e easesaeesreesbeesaeereas 34


file:///D:/UNAD/10%20SEMESTRE/DIPLOMADO%20CCNA/proyecto/proyecto.docx%23_Toc40910789
file:///D:/UNAD/10%20SEMESTRE/DIPLOMADO%20CCNA/proyecto/proyecto.docx%23_Toc40910790
file:///D:/UNAD/10%20SEMESTRE/DIPLOMADO%20CCNA/proyecto/proyecto.docx%23_Toc40910791
file:///D:/UNAD/10%20SEMESTRE/DIPLOMADO%20CCNA/proyecto/proyecto.docx%23_Toc40910792

LISTA DE FIGURAS

FIQUIa 1. ESCENANO L. ..ceiiiiiiiiieiteietete ettt ettt ettt bt et se e enee 11
Figura 2. SIMulacion ESCENANO 1 .......ccccerueieiriirieieieieiesie ettt 11
L o LU= NG T T o I o101 (== o 3t U 19
Figura 4. Ip roUte €N R3......o ettt st 20
FIigura 5. [P TOULE N RA.......oe ettt et s e s be e s te e eate e sateeenteeenseeenree s 21
L o [0 o R ST Yo =Y o =Y 4 o U 22
Figura 7. SIMUlaciOn ESCENAIIO 2 ......c.eovuviuieiieieeie et eee ettt et e e e s te s teesteesteesbeesbeesbeeaneens 22
Figura 8. Show VI StatusS SW-BB........cooviiieieeeccee ettt 24
Figura 9. Show VIP StAtUS SW-AA.....ceeeeeeeee ettt s e e e s te e beebeenteenneens 25
Figura 10. ShowW iNtITUNK SW-AA ...ttt s te e te e beebeenteenee e 26
Figura 11. show iNt truNK SW-BB.........cooiiiiieiieiece ettt beeteeteene e 26
Figura 12. Show iNEITUNK SW-AA ...ttt re ettt e st e saaesne e 28
Figura 13. VLANS EN SW-AA ..ottt sttt sttt sttt 30
FIQUIa 14.CoNfig. IPS PCS....uiiiiiieieeee ettt ettt st e e e se e teesseeseenseenseensenns 33
Figura 15. Config. VIAN €N SW ...ttt ste e te e teeseenseenneens 35
Figura 16. PiNg deSde PC COMPIAS .....ccveieriiriiriieiertenieeiiete sttt sre s sresre s see e eseenee 36
Figura 17. PINg PC desSde PIANTa..........cccveiiiiririeeeneeeesee et 37
Figura 18. PING €NMIrE SW ....oooiiiiiieieiee ettt ettt st et 38
Figura 19. PiNG 08 SWS 8 PCS....coiiiiiiiieceeeee ettt 39



GLOSARIO

BGP: En telecomunicaciones, el protocolo de puerta de enlace de frontera
o BGP (del inglés Border Gateway Protocol) es un protocolo mediante el cual se
intercambia informacioén de encaminamiento entre sistemas autonomos. El BGP
utiliza TCP como protocolo de transporte, en el puerto 179. Dos routers BGP forman
una conexién TCP entre ellos. Estos routers son routers de peer. Los routers de
peer intercambian mensajes para abrir y confirmar los parametros de conexion.

VTP: VTP son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de
nivel 2 usado para configurar y administrar VLANs en equipos Cisco. Permite
centralizar y simplificar la administracion en un domino de VLANS, pudiendo crear,
borrar y renombrar las mismas, reduciendo asi la necesidad de configurar la misma
VLAN en todos los nodos. El protocolo VTP nace como una herramienta de
administracion para redes de cierto tamafio, donde la gestion manual se vuelve
inabordable.

VTP opera en 3 modos distintos:

e Servidor
o Cliente
o Transparente

OSPF: Open Shortest Path First (OSPF), Primer Camino Mas Corto, es un protocolo
de red para encaminamiento jerarquico de pasarela interior o Interior Gateway
Protocol (IGP), que usa el algoritmo Smooth Wall Dijkstra enlace estado (Link State
Advertisement, LSA) para calcular la ruta idonea entre dos nodos cualesquiera de
un sistema autonomo.

DTP: (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco
Systems que opera entre switches Cisco, el cual automatiza la configuracion de
trunking (etiquetado de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces
Ethernet.

DLS: Las siglas DSL se corresponden con Digital Subscriber Line (Linea de
Abonado Digital), qué son servicios de telecomunicaciones digitales distribuidos a
través de las lineas de cobre de la telefonica tradicional, para diferenciarlos de las
conexiones a través de otros medios, como la fibra dptica, las redes de telefonia
movil o por satélite.



RESUMEN

El objetivo principal del siguiente trabajo es describir los pasos para la configuracion
de los escenarios planteados en la prueba de habilidades practicas del
DIPLOMADO DE PROFUNDIZACION DE CISCO CCNP, adicional a esto los
ejercicios planteados nos ayuda aun mas a validar y profundizar los conocimientos
gue se adquirieron mediante todo el aprendizaje del DIPLOMADO, una y ellas es
saber afrontar las situaciones que nos presenta todas las topologias de Networking.

En el diplomado se trabajo temas como Switching and Implementing IP Routing,
desarrollando la capacidad de poder configurar y verificar las operaciones del
enrutamiento Gateway mediante el uso de comando especificos, para el fin de poder
identificar y solucionar los problemas de conectividad o actualizacion de tablas de
enrutamiento.

ABSTRACT

The main objective of the following work is to describe the steps for the configuration
of the questions raised in the practical skills test of the CISCO CCNP DEGREE OF
DEEPENING. In addition to this, the exercises proposed help us further to validate
and deepen the knowledge that was known. Through all the DIPLOMA learning, one
of them is knowing how to face the situations that all network topologies present to
us.

The course will deal with topics such as Change and implementation of IP routing,
modifying the ability to configure and verify the operations of Gateway routing
through the use of specific commands, in order to be able to identify and solve
connectivity problems or update tables. routing



INTRODUCCION

Este trabajo se hizo con el fin de llevar a cabo la Prueba de Habilidades Practicas
implementada como parte de las actividades evaluativas del Diplomado de
Profundizacibn CCNP, la cual busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado y poner
a prueba los niveles de comprensién y solucion de problemas relacionados con
diversos aspectos de Networking.

Se plantean 2 escenarios distintos sobre los cuales cada estudiante debera realizar
las tareas asignadas, y con base en ellas, sustentar con los respectivos procesos
de documentacién de la solucién, correspondientes al registro de la configuracion
de cada uno de los dispositivos, la descripcion detallada del paso a paso de cada
una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
route, entre otros., empleando cualquiera de las herramientas de Simulacion:
PACKET TRACER o GNS3. Finalmente, y con base en lo anterior, consolidaran el
informe como evidencia del proceso de configuracion realizado.

Los temas que abordan para la solucién de los laboratorios son; En el escenario 1
la interconexién de redes mediante el protocolo BGP y la creacion de vecinos
segun los criterios. En el escenario 2 es realizar una configuracion de protocolo
troncal VLAN, VTP, como también el enrutamiento de ip e inter VLAN, al final de
del proceso de estos dos escenarios se espera adquirir las habilidades y
competencias para la implementacion de una red.

10



DESARROLLO
1. ESCENARIO 1

Figura 1. Escenario 1
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Informacién para configuracion de los Routers

R1

R2

R3

R4

Tabla 1.Configuracion R1.

Loopback O 1111 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0

Tabla 2.Configuracion R2.

Loopback O 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0

S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0

Tabla 3.Configuracion R3

Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0

E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0

Tabla 4.Configuraciéon R3

Loopback O 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

12




e PASO 1: Configuracion Routers
Se realiza configuracion de acuerdo a la informacion brindada por las tablas 1,
2, 3 ,4, a continuacion, se muestran las configuraciones de interfaces Loopback
e interface serial, en cada uno de los routers R1, R2, R3, R4.

Para R1:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname AS1

AS1(config)#no ip domain-lookup

AS1(config)#line con O

AS1(config-line)#logging synchronous

AS1(config-line) #exec-timeout 0 0

AS1(config-line)#exit

AS1(config) #int s0/3/0

AS1(config-if) #ip address 192.1.12.1 255.255.255.0
AS1(config-if) #clock rate 64000

This command applies only to DCE interfaces

AS1(config-if) #no shut

%LINK-5-CHANGED: Interface Serial0/3/0, changed state to down
AS1(config-if)#exit

AS1(config)$int loopback0

AS1(config -if)#

%LINK -5 -CHANGED: Interface Loopback0, changed state to up

41LINERROTO -5 -URDONN: Line protocol on Interface LoopbackO, changed
state to up

AS1(config-if)#ip address 1.1.1.1 255.0.0.0
AS1(config-if)#int loopbackl

13



AS1(config -if) #
%LINK -5 -CHANGED: Interface Loopbackl, changed state to up

%LINERROTO -5 -URDOWN: Line protocol on Interface Loopbackl, changed state
to up

AS1(config-if) #lp address 11.1.0.1 255.255.0.0

AS1(config-if) #exit

Para R2:

Router>ENABLE

Router#config t

Enter configuration commands, one per line. End with CITEL/Z.
Router(config)#hostname AS2

AS2(config)#no ip domain-lookup

AS2(config)#line con 0

AS2(config-line)#logging synchronous
AS2(config-line)#exec-timeout 0 0

AS2(config-line)#exit

AS2(config)#int s0/3/0

AS2(config-if)#ip address 192.1.12.2 255.255.255.0
AS2(config-if)#clock rate 64000

AS2(config-if)#no shut

AS2(config-if)#

%LINK-5-CHANGED: Interface Serial0/3/0, changed state to up
AS2(config-if)#exit

AS2(config)#int s0/3/0

41LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/3/0, changed state
to up

AS2(config)#int 90/0
AS2(config-if)#ip address 192.1.23.2 255.255.255.0
AS2(config-if)#no shut

14



AS2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
AS2(config-if)#exit

AS2(config)#int loopback0

AS2(config -if)#

%LINK -5 -CHANGED: Interface Loopback0, changed state to up

%LINEPROTO -5 -UPDOWN: Line protocol on Interface LoopbackO, changed
state to up

AS2(config-if)#ip address 2.2.2.2 255.0.0.0

AS2(config-if)#int loopbackl

AS2(config -if)#

%LINK -5 -CHANGED: Interface Loopbackl, changed state to up

41LINEPROTO -5 -UPDOWN: Line protocol on Interface Loopbackl, changed state
to up

AS2(config-if)#ip address 12.1.0.1 255.255.0.0
AS2(config-if)#exit

AS2(config)#1

Para R3:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname AS3

AS3(config)#int s0/3/0

AS3(config-if)#ip address 192.1.34.3 255.255.255.0
AS3(config-if)#clock rate 64000

AS3(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/3/0, changed state to down
AS3(config-if)#exit

AS3(config)#int g0/0

15



AS3(config-if)#ip address 192.1.23.3 255.255.255.0

AS3(config-if)#no shut

AS3(config -if)#

%LINK -5 -CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up exit

AS3(config)#exit

AS3#

%SYS-5-CONFIG_I: Configured from console by console
AS3#config t

Enter configuration commands, one per line. End with CNTL/Z.
AS3(config)#int loopbackO

AS3(config -if)#

%LINK -5 -CHANGED: Interface Loopback0, changed state to up

%LINEPROTO -5 -UPDONN: Line protocol on Interface LoopbackO, changed state
to up

AS3(config -if)#ip address 3.3.3.3 255.0.0.0

AS3(config-if)#int loopbackl

AS3(config -if)#

%LINK -5 -CHANGED: Interface Loopbackl, changed state to up

%LINEPROTO -5 -UPDOWN: Line protocol on Interface Loopbackl, changed state
to up

AS3(config-if)#lp address 13.1.0.1 255.255.0.0
AS3(config-if)#exit

AS3(config)#1

Para R4:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CITEL/Z.

16



Router(config)#hostname R4

R4(config)#no ip domain-lookup

R4(config)#line con 0

R4(config-line)#logging synchronous
R4(config-line)#exec-timeout 0 0
R4(config-line)#exit

R4(config)#int s0/3/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shut

R4(config-if)#

%LINK -5 -CHANGED: Interface Serial0/3/0, changed state to up
R4(config-if)#exit

R4(config)#

%LINERROTO-5-URDOWN: Line protocol on Interface Serial0/3/0, changed state
to up

R4(config)tint loopback0
R4(config -if)#
%LINK -5 -CHANGED: Interface Loopback0, changed state to up

%LINERROTO -5 -URDOWN: Line protocol on Interface LoopbackO, changed
state to up

R4(config-if)#ip address 4.4.4.4 255.0.0.0

R4(config-if)#int loopbackl

R4(config -if)#

%LINK -5 -CHANGED: Interface Loopbackl, changed state to up

41LINERROTO -5 -URDOWN: Line protocol on Interface Loopbackl, changed
state to up

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#exit
R4(config)#

17



e PASOZ2: Relacion vecino BGP R1y R2
Se configura una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1
y R2 debe estar en AS2.Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1y como 33.33.33.33 para
R2. Presente el paso a con los comandos utilizados y la salida del comando
show ip route.

Configuramos las BGP en R1 y R2, comandos para la configuracion:

e ParaR1l

R1(config)#router bgp 1

R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.12.2 Up
R1(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.12.2 Up
R1(config-router)#

e ParaR2

R2(config)#router bgp 2

R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#BGP-5-ADJCHANGE: neighbor 192.1.12.1 Up
R2(config-router)#network 2.0.0.0 mas 255.0.0.0
R2(config-router)#network 12.1.0.0 mas 255.255.0.0
112(config-router)#bgp router-id 33.33.33.33
R2(config-router)#ABGP-5-ADJCHANGE: neighbor 192.1.12.1 Up
R2(config-router)#

e Ejecutamos el comando SHOW IP ROUTE en R1 para verificar la relacion

18




Figura 3. ip route en R1

Blgshow ip route
Codes: L - loecal, © - connected, 5 - static, R - RIP, M - mobkile, B - BEP

0 — EIGRP, E¥X - EIGZRP external, O — O5PF, IZ — QS5PF inter area

N1 - OS5PF NS55R extermnal type 1, N2 - O5PF NS55R external type 2

El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-IS5 lewel-1, L2 - IS5-I5 lewel-2, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o - CODR

P — periocdic downloaded static route

Fateway of last resort is not set

1.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 1.0.0.0/8 is directly connected, Loopkackld
L 1.1.1.1/32 is directly connected, Loopbackl
B 2.0.0.0/8 [20/0] wia 15%2.1.12.2, 00:00:00
11.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 11.1.0.0/1¢ is directly connected, Loopbackl
L 11.1.0.1/32 is directly connected, Loopkackl
12.0.0.0/16 is subnetted, 1 suknets
B 12.1.0.0/16 [20/0] wia 1%2.1.12.2, 00:00:00
152.1.12.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 15%2.1.12.0/24 is directly connected, Seriald/s3/s0
L 152.1.12.1/32 is directly connected, Seriald/s3s0

e PASO 3: Relacion vecino BGP R2y R3

Se configura una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44,
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

Configuramos el BGP en R3, comandos para configuracion:

e ParaR3

R3(config)#router bgp 3

R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#bgp router-id 33.33.33.33
R3(config-router)#end

Ejecutamos el comando SHOW IP ROUTE en R3 para verificar la relacion.
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Figura 4. Ip route en R3

zateway of last resort is not set

B l.0.0.0/8 [20/0] wia 1592.1.23.2, 00:00:00
B 2.0.0.0/8 [20/0] wia 1592.1.23_.2, 00:00:00
3.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 3.0.0.0/8 is directly connected, Loopbackd
L 3.3.3.3/32 is directly connected, Loopback(
11 . 0.0.0/1e is subnetted, 1 subnets
B 11.1.0.0/1e [20/0] wia 1%2.1.23.2, 0Q0:00:00
12.0.0.0/1¢ is submnetted, 1 subnets
B 12.1.0.0/1e [20/0] wia 15%2.1.23.2, 0Q0:00:00
12.0.0.0/8 is wariakly subnetted, 2 submnets, 2 masks
c 13.1.0.0/1¢ is directly connected, Loopkackl
L 12.1.0.1732 is directly connected, Loopbackl
1%2.1.23.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 .1 .22 .0/24 is directly connected, GigabitEthernetl/ 0
L 152 .1 .22 _3/32 is directly connected, GigabitEthernet0/0
152.1.34.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 152.1.34.0/24 is directly connected, Seriald/s3/0
L 152.1.34.3/32 is directly connected, Serialds3/0
R3g

e PASO 4: Relacion vecino BGP R3y R4

Configuracion de una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route

Configuramos BGP en R4

R4(config)#router bgp 4
R4(config-router)#neighbor 192.1.34 remote-as 3
% Invalid input detected at “~ marker.
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#neighbor 192.1.34.3 remote-as 3
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R4(config-router)#exit

R4(config)#exit

R4#

%SYS-5-CONFIG_I: Configured from console by console
Figura 5. Ip route en R4

¥ - pandidate default, T - per—-user static route, o -
P - periodic downloaded static route

Fateway of last resort is not set

B l.a0.0.9/8 [20/0] wia 15%2.1.34.3, 00:00:00
B 2.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00
B 2.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00
4. 0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 4.0.0.0/8 is directly connected, Loopbackd
L 4. 4 4 _ 4/32 is directly connected, Loopkbackd
11.0.0.0/1s is subnetted, 1 subnets
B 11.1.0.0/1€ [20/0] wia 1%2.1.34_.3, 00:00:00
12.0.0.0/1e is subnetted, 1 subnets
B 12.1.0.0/1€ [20/0] wia 15%2_.1.34_3, 00:00:00
132.0.0.0/1€ is subnetted, 1 subnets
B 13.1.0.0/16 [20/0] wia 192.1.34_.3, 00:00:00
14.0.0.0/2 is wariakly subnetted, 2 subnets, 2 masks
C 14.1.0.0/1e is directly connected, Loopkackl
L 14.1.0.1/32 is directly connected, Loopbackl
152 .1 .34 _0/24 is wariabkly subnetted, 2 subnets, 2 masks
c 152.1_.34_.0/24 is directly connected, Seriald/ 370
L 192 .1.324 . 4/32 is directly connected, Serialld/ /370
R4
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2. ESCENARIO 2

Figura 6. Escenario 2
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e PASO 1: Configurar vtp

Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estaran en el dominio
VPT llamado CCNP y usando la contrasefia cisco.

Configuracion VTP modo SERVER y CLIENT
e SW-BB

Switch>ENABLE

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW -BB

SW -BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW -BB(config)#vtp version 2

SW -BB(config)#Imp mode server Device mode already VTP SERVER.
SW -BB(config)#vtp password cisco

Setting device VLAN database password to cisco

SW -BB(config)#end

SW-BB#

%SYS -S -CONFIG_I: Configured from console by console
e SW-AA

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z. Switch(config)
#hostname SW-AA

SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp version 2

SW-AA(config) #vtp mode client Setting device to VIP CLIENT mode.
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SW-AA(config)#vtp password cisco
Setting device VLAN database password to cisco

SW-AA(config) #

e SW-CC
Switch>enable
Switch#config t

Enter configuration commands, one per line. End with CNTL/Z. Switch(config)
#hostname SW-CC

SW-CC (config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP

SW-CC (config) #vtp version 2

SW-CC (config) #vtp mode client Setting device to VTP CLIENT mode.
SW-CC (config)#vtp password cisco

Setting device VLAN database password to cisco

SW-CC (config) #end

SW-CC #

%SYS-S-CONFIG_I: Configured from console by console

2.1.1 Verifique las configuraciones mediante el comando show vtp status.

e Para SW-BB
Figura 8. Show vtp status SW-BB

SW-BBfshow vtp status
VIP Version
Configuration Bewision :
Maximim VLANs supported locally : 255

3o ba

Number of existing VLANsS - 5

VIP Operating Mode : Serwver

VIPF Domain Name : CCHE

VIP Pruning Mode : Disakled

VTP V2 Mode : Enabled

VIP Traps Generation : Disabled

MD5 digest : 0xBF 0Ox4d 0227 0x7B 0xlF O0x3A 0x0D
0x3F

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:0&:18
Local updater ID is 0.0.0.0 (no walid interface found)
SW-BE#
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e Para SW—AA

Figura 9. Show vtp status SW-AA

= e m e e g mm e

show wtp status
VIP Version

Configuration Revision -1

Maximum VLAMs supported locally :@ 255

Humber of existing VLANs : B

VIP Operating Mode : Client

VIP Domain Mame : CCHE

VIP Pruning Mode : Disakled

VIE V2 HMode : Enakled

VIP Traps Generation : Disakled

MDS5 digest o 0x3R 0217 0x35% 0x94 0xES 0x7C OxFE
0x28

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:07:33
sw-nagl

e PASO 2 Configurar DTP (Dynamic Trunking Protocol)

Se configura un enlace troncal (“trunk") dindmico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

e Para SW-BB

SW-BB(config)#int fO/1

SW-BB(config-if)#switchport mode dynamic desirable
SW -BB(config -if)#

%LINEPROTO -5 -UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

%LINEPROTO -5 -UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

e Para SW-AA

SW-AA>enable

SW-AA#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#int f0/1

SW-AA(config-if)#switchport mode trunk

SW-AA(config -if) #
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%LINEPROTO -5 -UPDONN: Line protocol on Interface FastEthernetO/1, changed
state to down

Verificacion de enlace troncal entre SW-AA y SW-BB usando el comando show
interfaces trunk.

Figura 10. show int trunk SW-AA

SW-AR (config-if) §END

SW-nng

£5¥S-5-CONFI: I: Configured from console by console
show int trunk

Port MHode Encapsulation Status WNatiwve wlan
Fal/1 on 802 .1g trunking 1

Port Vlans allowed on trunk

Fal/s1 1-1005

Port Vlans allowed and active in management domain

Fal/sl 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1

SW-2Rg

Figura 11. show int trunk SW-BB

SW-BBE (config-if) §end
SW-BE#
$5¥5-5-CONFIG_I: Configured from console by console

SW-BBfshow int trunk

Port Hode Encapsulation Status Hatiwve wlan
Fal/1 desirakle n—-302_1g trunking 1

Port Wlans allowed on trunk

Fad/s1 1-10a5

Port Vlans allowed and active in management domain

Fadys1 1

Port Wlans in spanning tree forwarding state and not pruned
Fadys1 none

sW-Bog

Configuracion de enlace troncal estético utilizando el comando switchport mode
trunk en la interfaz FO/3 de SW-AA, todo esto entre los SW-AA 'y SW-CC
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Configuracién de MODE TRUNK en SW-AA

SW-AA#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#int f0/3

SW-AA(config-if)#switchport mode trunk

SW-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

Configuracién de MODE TRUNK en SW-CC

SW-CC>enable

SW-CC#config t

Enter configuration commands, one per line. End with CIITL/Z.
SW-CC(config) #int f0/3

SW-CC(config-if) #switchport mode trunk

SW-CC(config-if) #

Se verifica el enlace troncal el comando show interfaces trunk en SW-AA.
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Figura 12. show int trunk SW-AA

SW-RRg
$5¥S5-5-CONFIG I: Configured from console by console
show int trunk

Port Mode Encapsulation Status Natiwve wlan
Fal/1 on 202 _.1g trunking 1

Fal/3 on 202 .1g trunking 1

Port Vlans allowed on trunk

Fal/s1 1-10as5

Fal/s3 1-104a5

Port Vlans allowed and active in management domain

Fal/s1 1

Fal/s3 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1

Fal/s3 1

SW-RRE

Configuracion de enlace troncal permanente entre SW-BB y SW-CC.

Se procede hacer la configuracion de puertos en mode trunk. ENTRE
BB Y CC

SW-CC(config -if)#int f0/1
SW-CC(config -if) #switchport mode trunk
SW-CC(config -if) #

%LINEPROTO -5 -UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

SW-BB(config)#int f0/3
SW-BB(config-If)#switchport mode trunk
SW-BB(config-if) #

%LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down
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%LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

e PASO 3: Agregar VLANs y asignhar puertos.

En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admin (99).

SW-BB(config-if)#exit

SW-BB(config)#vlan 10

SW-BB(config-vlan)#name compras SW-BB(config-vlan)#exit
SW-BB(config)#vlan 20

SW-BB(config-vlan)#exit

SW-BB(config)#vlan 25

SW-BB(config-vlan)#name personal SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30

SW-BB(config-vlan)#name planta

SW-BB(config-vlan)#exit

SW-BB(config)#vlan 99

SW-BB(config-vlan)#name admin

SW-BB(config-vlan)#1

Se verifica que las VLANS han sido agregadas correctamente.
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1003
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10a02
1a03
1004
1005

Figura 13. VLANS EN SW-AA

default

COmMpras
VLAMNOOZO

personal

planta

admin

fddi-default
token-ring-default
fddinet-default
trnet—-default

Parent

IType S&ID MTU
enet 100001 1500
enet 100010 150aa
enet 100020 1500
enet 100025 1500
enet 100030 1500
enet 100055 1500
fddi 101002 150aa
tr 101003 1500
fdnet 101004 150aa
trmet 101005 1500
Type S&ID MTT

Parent

active Fal/2,
Fal/7,
Fad/11,
Fal/1l5,
Fal/1%3,
Fal/sZ3,
actiwve
active
actiwve
active
active
active
active
active
active
BingMo Bridgelo Stp
- - ieee
- - ikbm
BingMo Bridgelo Stp

Fal/4, Fa0/5, Fal/&
Fals8, Fal/5%, Fal/s1l0
Fad/l2, Fa0O/1l3, Fa0d/1l4
Falsle, Fal/s17, Fald/sls
Fal/20, FaO/21, Fad/22
Fal/24, Gig0sf1l, Gig0/2

Brdgiode Transl Trans2

- u] u]
- ] a
- u] u]
- a a
- ] 1]
- a a
- a a
- ] a
- a a
- u] u]

Brdgiode Transl Transz2

Asignamos todos los puertos VLANS, teniendo en cuenta la tabla 5.
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Tabla 5. Vlans para puertos

Interfaz VLAN | Direcciones IP de los PCs

F0/10 VLAN 10| 190.108.10.X /24

FO/15 VLAN 25| 190.108.20.X /24

F0/20 VLAN 30 190.108.30.X /24

X = numero de cada PC patrticular

Configuracion del puerto f0/10 en modo acceso para cada uno SW-AA, SW-BB y
SW-CC y se asignan a la VLAN 10

SW-AA#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config) #int f0/10

SW-AA(config-if)#switchport mode access

SW-AA(config-if) #switchport access vlan 10

SW-AA(config-if) #

SW-AA#

SW-BB#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config) #int f0/10

SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10

SW-BB(config-if) #

SW-CC>enable

SW-CC#config t

Enter configuration commands, one per line. End with CNTL/Z.
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SW-CC(config) #int f0/10

SW-CC(config-if) #switchport mode access
SW -CC(config-if) #switchport access vlan 10
SW -CC(config-if) #

Se realiza la configuracién de los des mas puertos con sus respectivas VLANS.
Asignamos VLANS a los puestos de los SW-AA, SW-BB y SW-CC.

SW-AA(confsg)#int f0/10

SW-AA(config -if) #switchport mode access

SW-AA(config -if) #switchport access vlan 10 SW-AA(confsg-if) #int FO/16

SW-AA(confic-if) #switchport mode access

SW-AA(config-if) #switchport access vlan 25 SW-AA(config -if) #int f0/20

SW-AA(conflg -if) #switchport mods access

SW-AA(conflif -if) #switchport access elan 30 SW-AA(confsq -if)#exit

SW-AA(config)

SW-BB(confsq)#int f0/10

SW-BB(config -if) #switchport mode access

SW-BB(config -if) #switchport access vlan 10 SW-AA(confsg-if) #int FO/16

SW-BB(confic-if) #switchport mode access

SW-BB(config-if) #switchport access vlan 25 SW-AA(config -if) #int f0/20

SW-BB(conflg -if) #switchport mods access

SW-BB(conflif -if) #switchport access elan 30 SW-AA(confsq -if)#exit

SW-BB(config)

SW-CC(confsq)#int f0/10

SW-CC(config -if) #switchport mode access

SW-CC(config -if) #switchport access vlan 10 SW-AA(confsg-if) #int FO/16

SW-CC(confic-if) #switchport mode access

SW-CC(config-if) #switchport access vlan 25 SW-AA(config -if) #int f0/20
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SW-CC(conflg -if) #switchport mods access

SW-CC(conflif -if) #switchport access elan 30 SW-AA(confsq -if)#exit
SW-CC(config)

Figura 14.Config. IPs PCs
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e PASO 4: Configurar las direcciones IP en los Switches.

En cada uno de los Switches asigne una direccién IP al SVI (Switch Virtual Interface)
para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y active la
interfaz.

Tabla 6. Ip switch

Equipo  Interfaz | Direccion IP Mascara

SW-AA | VLAN 99| 190.108.99.1  255.255.255.0

SW-BB | VLAN 99| 190.108.99.2 255.255.255.0

SW-CC | VLAN 99 190.108.99.3 | 255.255.255.0
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Figura 15. Config. Vlan en SW

SW-BB>renakle

SW-BBfconfig t

Enter configuration commands, one per line. End with CHTIL/SZ.
SW-BB (config) #int wvlan 55

SW-BB (config-if) #

(LINE-5-CHANZED: Interface Wlani%, changed state to up

(LINEPROTO-S5-UPDOWN : Line protocol on Inmterface Vlan%h, changed state
to up

SW-BB (config-if) #ip address 150.108.5%5.2 255.255.255.0
SW-BB (config-if) #no shut
SW-BB (config-if)#

SW-ARrenable

SW-RAgconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
SW-R2 (config) #int wlan 55

SW-R2L (config-if) ¢

(LINE-5-CHANZED: Interface Wlani%, changed state to up

SLINEFROTO-5-UFPDOWN : Line protocol on Interface VWlanS%, changed state to up

SW-AR (config-if) #ip address 190.108_.5%5%.1 255.255_.255.0

SW-A% (config-if) #no shut

SW-RA (config-if) g

SH-CCrenakle

SH-CCfconfig t

Enter configuration commands, one per line. End with CHNTL/SZ.
SW-CCi{config) #int wvlan 55

SW-CC{config-if) ¢

$LINE-5-CHANGELD: Interface Wlani%%, changed state to up

$LINEPROTO-5-UPDOWH : Line protocol on Interface Vlan%3, changed state
to up

SW-CC{config-if) #ip address 1590.108.5%5%.3 255.255_255.0
SWH-CC{config-if) #no shut
SW-CC(config-if) g
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PASO 5: Verificar la conectividad Extremo a Extremo

Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

Desde el pc compras 10. De SW-AA a los demas: se obtuvieron pines exitosos
a los demas pcs, que tenian configurada la misma vlan (Compras), a los que no
pertenecen a esta vlan, los pines son fallidos.

Figura 16. Ping desde PC Compras
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e Aligual que el ejemplo anterior el pc de planta 30 de SW-AA, solo genera pines
exitosos a los demas pcs, configurados con la misma vlan.

Figura 17. Ping PC desde Planta
ng 150.1

ging 13%0.

5]

(SIS
m m m
e ]
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Packets:

imate
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xing 150.1

ng 1l90.1

: timed
> timec

Lost = 4 (100% 1o
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2.1.2 Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Figura 18. Ping entre SW

SH=AAFping 190_108_.%5.3

Iyp® &SCap® S&JUENCE TO ADOITG.
Sending 5, 100-byte ICMF Echos to 190.108.9%.2, timecut is 2 seconds:

SuccesE Cate is 100 percent [(5/5), round-trip minfavgsmax = /071l ms
SEM-AAFping 190_108.%9%.3

Iype @ScAp® SeQuance o abort.
Sending 5, 100-byte ICHF Echos o 15%0.108_5%.3, timeout is 2 seconds:

Success rate is €0 pearcent [3/5), round-trip mindavg/mawx = 0/0/0 =z
EW-Adgping 130.108.55.3

Iyp® &sSCap® S8QUANCE TO aborc.
Sending 5, 100-byte ICHMP Echos ©o 1590.109.55.3, cimaouc 1s 2 seconds:

Euccess rateé L 100 pearcent [(5/5), round-ceip mindawvgs/maw = 0701 =5

SW-CCfping 150.102_55.1

Type escape seguence to abort.
Sending 5, 100-byte ICHPF Echos to 150.102_.5%5% .1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/max = 0/0/0 ms
SW-CC#ping 190.108_55_2

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 150_.1028_.5%5% .2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

sW-cCg]
SW-EBfping 150.108.95.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to 15%0.1028.5%5% .1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/maxz = 0/0/1 ms
SW-BBfping 190.102.595.3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.1028.5%5% .3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/max = 0/1/4 ms

sw-eeél
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2.1.3 Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo
0 Nno tuvo éxito.
Todos los pines realizados desde los Switches a los pcs, son fallidos debido a
gue no hay unaip en las vlan de los switch que sirva como puerta de enlace para
los pcs.

Figura 19. Ping de SWs a PCs

SW-BE#ping 150.108.10.1

Type escape seguence to abort.
Sending 5, 100-kbyte ICMP Echos to 15%0.102.10.1, timeocut is 2 seconds:

Success rate is 0 percent (0/5)

sW-2Eg|
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CONCLUSIONES

En el DIPLOMADO DE PROFUNDIZACION EN CCNP se Adquirieron distintas
habilidades de gestion de redes que estan bajo la orientacion de
Telecomunicaciones, ademas de ser necesario al momento de planificar,
mantener e implementar, y por ultimo dar solucion a problemas en las redes.

Al segmentar una red de manera adecuada, esta nos brinda una mayor
eficiencia y seguridad a la hora de administrar nuestros dispositivos, en la
correcta configuracion entre la VLAN con VTP esta nos da posibilidad de
independizar areas de trabajo dentro de una empresa.

Se conocid uno e los protocolos de trasporte de datos lo cual es el EIGRP en
este se observo que tiene la capacidad de establecer adyacencias, ya que
utiliza métricas compuestas y usa el algoritmo de actualizacion por difusion.

Durante todo el DIPLOMADO se hizo solucion de todas las practicas
propuestas por medio del software PACKET TRACER y GNS3, en estos se
realiz6 un aprendizaje mas profundo sobre la configuracion y caracteristicas de
cada uno de los dispositivos.
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