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GLOSARIO

BGP: Es un protocolo de enrutamiento utilizado en router, este significa protocolo
de puerta de enlace de frontera, a través de este se intercambia informacion entre
sistemas que son autbnomos.

VTP: Es un protocolo para distribuir y sincronizar informacion sobre bases de datos
VLAN configuradas en una red conmutada.

TRONCAL: Este es un enlace que sirve como mecanismo para permitir que varias
VLAN funcionen de manera independiente a través de multiples switch. Los router
y servidores también puede usar enlaces troncales.

CAPA DE DISTRIBUCION: Es una capa que actlia como un limite de servicios y
control entre la capa de acceso y la capa central.

CAPA DE ACCESO: Es la capa encargada de cumplir funciones de conectividad
con el dispositivo final de la red.

TABLA DE ENRUTAMIENTO: Es un documento electrénico que contiene las rutas
hacia los diferentes nodos en una red.



RESUMEN

De acuerdo con el proceso de aprendizaje en la conformacién y configuracion de
redes de comunicacion a través del diplomado de profundizacion de CCNP y por
medio del software Packet tracer de la compafia CISCO hemos realizado el
desarrollo de las actividades para la prueba de habilidades del diplomado
mencionado haciendo parte de la oferta de la universidad nacional abierta y a
distancia UNAD.

En dichas actividades se trabaja una primera situacién donde se trabajo una red la
cual esta conformada por cuatro routers, en la actividad se configuraron estos con
el protocolo EBGP donde a través de los comandos necesarios se implemento la
relacion de vecinos entre estos y apoyados con la informacién necesaria como las
direcciones IP, sus respectivas mascaras de subred y asi lograr el enrutamiento
correcto para la configuracion propuesta para estas redes electronicas.

Asi mismo en la segunda actividad se implementa una red de switch y PCs en la
cual configuramos el protocolo de troncales de VLAN (VTP) para lograr la
conmutacion en estos equipos, en este implementamos una topologia combinada
en forma de delta y estrella dénde se configuraron enlaces troncales entre los
switch, igualmente creamos algunas Vlans donde se nombraron “Compras,
Personal, Planta”, de esta forma se configuraron los equipos de la red propuesta.

En las 2 actividades el desarrollo con el codigo respectivo se registré con su paso a
paso para luego entregar las evidencias como pantallazos de las configuraciones
realizadas en las redes correspondientes.



ABSTRACT

According with the knowledge in conformation and configuration of communication
networking through the diploma course in CCNP and by using the packet tracer
software by CISCO company we have made the activities develop to test the skills
In the diploma course offered by Universidad Nacional Abierta y a Distancia UNAD.

In these activities we are work a first situation where a network was worked which is
made by four routers, in the activity they was configured using the EBGP protocol
and using the necessary commands was implemented the relationship between the
neighbors and supported by the necessary information like IP address, DNS subnet
mask and so achieve the right routing for the proposed setting for these electronics
network

Likewise, the second activity use a switches network and PCs in which we are setting
up VLAN trunk protocol (VTP) to achieve switching on these devices, there were
implemented a combined topology delta and star where the trunk links between the
switch was configured. beside that we create some Vlans named “purchases,
employees, plant”, in this way the devices were configured for the chosen network

In both activities each development and code were registered with it step by step to
deliver the evidence as screenshots of the configurations on the corresponding
networks.
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INTRODUCCION

En la adquisicion de informacion que nos permite desarrollar tareas especificas
donde esta es fundamental para el aprendizaje basado en la practica, debemos
colocar la totalidad de nuestro pensamiento, energia en pos de todo esto, asi pues
coémo todo el recorrido del curso de profundizacion de CISCO hemos venido
adquiriendo las habilidades necesarias para la implementacién del routing y el
switching, precisamente en las practicas vistas hemos podido evidenciar las
funcionalidades de estas técnicas desde la configuracion de protocolos estratégicos
donde se evitan los ataques con la infraestructura de comunicaciones de una
compafiia, igualmente el papel que cdmo administradores de estas tendremos para
gue el funcionamiento de estas sean eficientes y sostenibles.

En esta misma linea practica realizaremos 2 ejercicios donde trabajaremos el
enrutamiento en una red conformada por 4 router desde donde se implementa
protocolo BGP mejorado configurando la relacion entre los vecinos de cada router ,
para esto llevamos a practica los conceptos aprendidos y con esto vamos
estableciendo a través de los comandos correctos para que la funcionalidad de cada
uno de los componentes de la red sea correcta.

Con las funcionalidades del software Packet tracer de la compafia CISCO
afianzaremos conceptos tedricos, ejemplo de ello es la implementacion que
desarrollaremos con el protocolo VTP evidenciando las bondades de este cuando
nos enfrentamos a una red de gran envergadura y que la configuracion en cada
switch de forma manual se hace una tarea practicamente imposible de ejecutar.

11



DESARROLLO
1. Escenario 1
Figura 1 Escenario 1

Escenario 1
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Informacién configuracién de los router
Tabla 1 Informacion configuracion 1

Interfaz Direccion IP Mascara

R1 Loopback 0 1111 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S0/0 192.1.12.1 255.255.255.0
Interfaz Direccion IP Mdscara

R2 Loopback 0 22.22 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S0/0 192.1.12.2 255.255.255.0
E0/0 192.1.23.2 255.255.255.0




Tabla 2 Informacion configuracion 2

Interfaz Direccion IP Mascara
R3 Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
EO0/0 192.1.23.3 255.255.255.0
S0/0 192.1.34.3 255.255.255.0
Interfaz Direccion IP Mascara
R4 Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
$0/0 192.1.34.4 255.255.255.0
Figura 2 Topologia implementada BGP
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1. Configure una relacién de vecino BGP entre R1y R2. R1 debe estar en AS1y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.
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Configuracion para R1:

Router>enable

Router#configure terminal
Router(config)#hostname R1
R1(config)#interface Serial 0/3/0

R1(config-if)#ip add 192.1.12.1 255.255.255.0
R1(config-if)#clock rate 64000

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface loopback O

R1(config-if)#ip add 1.1.1.1 255.0.0.0
R1(config)#exit

R1(config)#interface loopback 1

R1(config-if)#ip add 11.1.0.1 255.255.0.0
R1(config)#exit

R1(config)#router bgp 1

R1(config-router)#no synchronization
R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#exit

R1(config)#exit

Configuracion para R2:

Router>enable

Router#configure terminal
Router(config)#hosthname R2
R2(config)#interface Serial 0/3/0
R2(config-if)#ip add 192.1.12.2 255.255.255.0
R2(config-ify#no shutdown
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R2(config-if)#exit

R2(config)#interface GigabitEthernet0/0
R2(config-if)#ip add 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface loopback O

R2(config-if)#ip add 2.2.2.2 255.0.0.0
R2(config-if)#int loopback 1

R2(config-if)#ip add 12.1.0.1 255.255.0.0
R2(config)#exit

R2(config)#router bgp 2

R2(config-router)#no synchronization
R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#exit

R2(config)#exit

15



Se da comando show ip route en router 1 y 2 para mostrar la configuracion BGP:

Figura 3 Comando show ip route en R1 (R1y R2)

Physical Config CL Attributes.
L

105 Command Line Interface

%BEP-5-ADJCHANGE : neighbor 15%2.1.12.2 Up ”
Blx»show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BGP

D — EIGRP, E¥ - EIGRP extermnal, 0 - OS5PF, IA - OS5PF inter area

N1 - OSPF HNSSR extermal type 1, N2 — OSPF NS5S5A external type 2

El - OSFF external type 1, EZ2 - O5PF external type 2, E — EEP

i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 level-2, ia — I5-I5
inter area

¥ - candidate default, U - per-user static route, o - QDR

P - periocdic downloaded static route
Gateway of last resort is not set

1.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 1.0.0.0/8 is directly connected, Loopback(
L 1.1.1.1/32 is directly connected, Loopbackl
B 2.0.0.0/2 [20/0] wia 1%2.1.12.2, 00:00:00
11.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 11.1.0.0/1€ is directly connected, Loopbackl
L 11.1.0.1/32 is directly connected, Loopbackl
subnetted, 1 subnets
B [20/0] wia 1%2.1.12_2, 00:00:00
2.0/24 is wariably subnetted, 2 subnets, I masks

c 2 .0/24 is directly connected, Seriald/3/0
L 2 .1/32 is directly connected, Serialds3/0
Bl ™
Ctrl+F5 to exit CLI focus Copy Paste !

| [17op
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Figure 4 Comando show ip route en R2 (R1y R2)

E
~
Physical Config CLI Attributes
—
I0S Command Line Interface
BEZ2=show ip route ~
Codes: L - local, C — connected, 5 — static, B - RIP, M - mobile, B - BGP

D - EIGRP, EX - EICRP extermal, 0 - OS5PF, IR - OSPF inter area

N1 - OSPF M55SR external type 1, NZ - OSPF M55SR external type 2

El - QSPF external type 1, EZ - OS5FF external type 2, E — EGP

i - Is-Is, Ll - IS-IS level-l, L2 - IS5-IS lewel-2, ia - I5-IS
inter area

* - rcandidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is not set

B l.0.0.0/2 [20/0] wia 192.1.12.1, 00:00:00
2.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 2.0.0.0/8 is directly connected, Loopbackd
L 2.2.2.2/32 is directly connected, Loopback(
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.0.0/1€ [20/0] wia 152.1.12.1, 00:00:00
12.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 12.1.0.0/1¢ is directly connected, Loopbackl
L 12.1.0.1/32 is directly connected, Loopbackl
152.1.12.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152.1.12.0/24 is directly connected, Seriald/3/0
L 192.1.12.2/32 is directly connected, Seriall/3/0
BElzenable R
Cirl+F& to exit CLI focus Copy Paste

2. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente
el paso a con los comandos utilizados y la salida del comando show ip route.

Configuracion para R2:

R2>enable

R2(config)#configure terminal

R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#exit

R2(config)#exit

R2#

17



Configuracion para R3:

Router>enable

Router#configure terminal
Router(config)#hostname R3
R3(config)#interface GigabitEthernet0/0
R3(config-if)#ip add 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface Serial 0/3/0
R3(config-if)#ip add 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 0O

R3(config-if)#ip add 3.3.3.3 255.0.0.0
R3(config-if)#int loopback 1

R3(config-if)#ip add 13.1.0.1 255.255.0.0
R3(config-if)#exit

R3(config)#router bgp 3
R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#no synchronization

R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#neighbor 192.1.34.4 remote-as 4

R3(config-router)#exit
R3(config)#exit
R3#

Se da comando show ip route en router 2 y 3 para mostrar la configuracion BGP:
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Figura 5 Comando show ip route en R2 (R2 y R3)
®

Physical Config CLI Attributes
—

105 Command Line Interface

R2>show ip route

Codes: L — local, T - connected, 5 - static, R — RIP, M - mokbile, B - BGP
D — EIGRF, EX - EIGRP external, © — Q5PF, IA - OSPF inter area
Hl — O5PF NS5R external type 1, HZ2 — O5PF NS5Z external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGD
i - Is-Is, L1 - IS-IS lewvel-1l, L2 - IS-IS lewel-2, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o - ODR
P — periodic downloaded static route
Gateway of last resort is not set
B 1.0.0.0/2 [20/0] wia 152.1.12.1, 00:00:00

2.0.0.0/%8 is wariably subnetted, 2 subnets, 2 masks

c 2.0.0.0/2 is directly connected, Loopback(d
L _Z.2/32 is directly connected, Loopbackd
B 3.0.0.0/8 20401 wia 15%2.1.23.3, 00:00:00
B 4.0.0.0/8 [20/0] wia 152.1.23.3, 00:00:00
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.0.0/1€ [2040] wia 152.1.12.1, 00:00:00
12.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 12.1.0.0/1% is directly connected, Loopbackl
L 12.1.0.1/32 is directly connected, Loopbackl
13.0.0.0/1€ is subnetted, 1 subnets
B 12.1.0.0/1€ 20401 wia 152.1.22.2, 00:00:00
14.0.0.0/1&€ is subnetted, 1 subnets
B 14 1. 0.051€ 20401 wia 15%2_.1 .23 3, 00:00:00
92.1.12.0/24 is wariably subnetted, 2 subnets, 2 masks
C 1532 .1.12.0/24 is directly connected, Seriald/3/0
L 152.1.12.2/32 is directly connected, Serialds3s/0
192.1.23.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.1.22.0/24 is directly connected, GigabitEthermet0/s0
L 152.1.22.2/22 is directly connected, GigabkbitEthermnet0/s0
R2=
Ctri+F& to exit CLI focus Copy Paste
Figura 6 Comando show ip route en R3 (R2 y R3)
L
Physical Config cLI Attributes
—

0SS Command Line Interface

R3>show ip route
Codes: L — local, © — comnected, S§ — static, R — RIP, M — mobile, B -—
BED

D - EIGRP, EX — EIGRP extermnal, O — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSFF NSS& external type 2
El1 — OSPF external tvees 1. — OSPF exteznal type 2, = — EZGF
i - IS-IS, L1 — IS—-IS lewvel—1l, LZ — IS—IS level-2, ia — IS—-IS
incer area
* - candidate defaulst, U — per—user static rouse, o — ODR
P - periodic downloaded static route
Cateway of last resort is not set
-o.0.0f8 I #01 wia 192.1.23. 0o:00:00

B
=

_0.0.0s2 [20s01 wia 192 _.1_.23.2, 00:00:00

.0.0.0/8 is wariably subnetted, 2 subnets,

c 3.0.0.0/8 is directly comnected, Loopbackld

. ) 3.3.3.3/32 is directly connected, Loopbackd
B 4a.0.0.0rs8 I #01 wia 192.1.34.4, 00:00:00

11.0.0.0/1€ is subnetted, 1 subnets

11.1.0.0/1€ [20/0] wvia 15S2.1.23.2

12 . 0.0_0s1€ is subnerted, 1 subnets

12.1.0.0/1€ [20/0] wia 152.1.2

13 .o

WhE

masks

oo:00:o0

ao:00:a0

_0/28 is wariably subnested, 2 subnets, 2 masks

c 13.1.0.0s1€ is directly connected, Loopbackl
™ 13.1.0.1¢32 is directly connected, Loopbackl
subnetted, 1 subnets
Zos0]1 wia 1S2.1.34.4, 00
wariably subnetted. zZ masks
c is directly connected, thernet0/0
T is directly connected, thernetd/0
wariably subnetted, Z masks
c is directly connectced, Serialos3/0
™ is directly comnected, Seriall/3/0
R3 =
Ctri+F6 to exit CLI focus Copy Paste
— -

19



3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.

Configuracion para R4:

Router>enable

Router#configure terminal
Router(config)#hostname R4

R4(config)#interface Serial 0/3/0

R4(config-if)#ip add 192.1.34.4 255.255.255.0
R4(config-if)#clock rate 64000

R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#int loopback O

R4(config-if)#ip add 4.4.4.4 255.0.0.0
R4(config-if)#int loopback 1

R4(config-if)#ip add 14.1.0.1 255.255.0.0
R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#no synchronization
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#exit

R4(config)#exit

Se da comando show ip route en router 3 y 4 para mostrar la configuracion BGP:
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Figura 7 Comando show ip route en R3 (R3 y R4)

Physical Config Adtributes.

I0S Command Line Interface

RE>-show ip route

Codes: L — local, C — comnected, S — static, R — RIP, M — mobile, B —
BEE
D - EIGRP, EX — EIGCRP external, © - OSPF, IR — OSPF inter area
M1l — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i - IS-IS, Ll — IS—IS lewel—1l, L2 - IS—-IS lewel-2, ia — IS-IS
inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Cateway of last resort is mnot set

B 1 .08 [20/0] wia 152 oo-oo
=3 2 _os8 [20/0]1 wia 13 -oo-oo

3.0.0.0/8 is wariably subnetted, subnets, 2 masks
c 3.0.0.0/8 is directly connected, Loopbackd
8 2.2 .2_.3/22 is directly connected, Loopbacko
B 4.0.0.0/8 [20/0] wia 152.1.34.4, 00:00:00

11.0.0.0/1& is submnetted, 1 subnets
B 1.0.0/16 [20s01 wia 1952 _1._ O0:a0:a0

0.0 .0/l is submetted, 1 subnets

B S1.0.0/1& [20/01 wia 152 _1. ., QOo0:oo0:o

12.0.0.0/8 is wvariably subnetted, 2 subnets, 2 masks
c 12.1.0.0/1 is directly connected, Loopbackl
: 12.1.0.1/32 is directly connected, Loopbackl

14.0.0.0/1€ is submetted, 1 subnets
B 20401 wia 152 _.1.34_.4, 00:00:00

wariably subnetted, 2 subnets, 2 masks

c is directly connected, GigabitEthernet0s0
: is directly comnected, GigabitEthernet0/0

152 _.1.34_0r/24 is variably subnetted, 2 subnets, masks
o 152 .1.34.0/24 is directly comnnected, Serialds3/0
: is directly connected, Seriallds3,0

Citri=F8& to exit CLI focus Copy Paste
Figura 8 Comando show ip route en R4 (R3 y R4)
[ =
Physical Config Ll Adttributes

05 Command Line Interface

R4-show ip route
Codes: L — local, © — comnnected, S5 — static, B — RIP, M — mobile, B —
BEP
D — EIGRP, EX — EIGERP external, © — OSPF, IA — OSDPF inter area
M1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF exsernal oype 1, E2 — OS5PF external type 2, - EcP
i — IS-IS, Ll — IS—IS lewvel-1l, L2 - IS—IS level—2, ia — IS—IS
inter area
* — candidate default, U — per—user static route, o — ODR
P — pericdic downloaded static route
Gateway of last resort is not set
B 1.0.0.0/8 [20/01 wia 19S2.1.34.3, 00:00:00
B -0_o0s83 [ 0] wia 192 .1 .34 .3, 00:00:-00
=] .0.0/8 [20/01 wia 152.1.34.%3, 00:00:00
4.0.0.0/8 is wariably subnetted, subnets, 2 masks
c 4.0.0.0/28 is directly connected, Loopbackd
L 4.4.4.4/32 is directly connected, Loopbackd
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.0.0/1€ [20/0]1 wia 152.1.34.3, 00:00:00
12.0.0.0/1€ is subnetted, 1 subnets
B 12.1.0.0/1€ [20/01 +wia 152 .1.34.3, 00:00:00
13.0.0.0/1€ is subnetted, 1 subnets
B 13.1.0.0/1€ [20s01 wia 152.1.34.3, 00:00:00
14.0.0.0/8 is wariably subnetted, subnets, 2 masks
c 14.1.0.0/1€ is directly connected, Loopbackl
) 14.1.0.1/32 is directly connected, Loopbackl
192.1.34.0/24 is wariably subnetted, 2 subnets, 2 masks
c 192 .1 .34 0/24 is directly connected, Serialdys 3,0
) 152.1.24.4/32 is directly comnnected, Seriald/s3/0
na=
Ctri+F6& to exit CLI focus Copy Paste

] Tep
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2.

Escenario 2

Figura 9 Escenario 2
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A. Configurar VTP

Copper Siraight-Through
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1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA y
SW-CC se configuraran como clientes. Los switches estardn en el dominio VPT
llamado CCNP y usando la contrasefia cisco.

Configuracion para SW-A:
Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-A
SW-A(config)#vtp domain CCNP
SW-A(config)#vtp version 2
SW-A(config)#vtp mode client
SW-A(config)#vtp password cisco

Configuracion para SW-B:
Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-B
SW-B(config)#vtp domain CCNP
SW-B(config)#vtp version 2
SW-B(config)#vtp mode server
SW-B(config)#vtp password cisco

Configuracion para SW-C:
Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-C
SW-C(config)#vtp domain CCNP
SW-C(config)#vtp version 2
SW-C(config)#vtp mode client
SW-C(config)#vtp password cisco
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2. Verifique las configuraciones mediante el comando show vtp status.

Figura 11 Comando show vtp status SW-A

g

Physical Config C Attributes

| I0S Command Line Interface

i % Invalid input detected at "~' marker. ~
| SW-A (config) #vtp wversiom 2
SW-RA{config) #vtp mode client
Setting dewvice to VIP CLIENT mode.
SW-A(config) #¢vtp password cisco
Setting dewvice VLAN database password to cisco
SW-R(config) fexit
SW-R#
£S¥S-5—CONFIZ_TI: Configured from console by console
SW-REshow VLR STatus
WIF Wersion
Configuration Rewvision
Maximim VLEMNs supported locally
| MNumber of existing VLANs : 5
VTP Cperating Mode - Client
WIP Domain Hame : CCoHp
WIP Pruning Hode : Disakbled
WIF W2 Mode : Enabkled
i WIPF Traps Generation : Disabled
HMD5 digest : 0xS53 0x45 0xBB 0x70 0 a0 O0xE1l 021
Oxel
Configuration last modified by 0.0.0.0 at 3-1-53 02:13:14
| SW-LE bt
Ctri+F& to exit CLI focus Copy Paste
|
|
[ Top
Figura 12 Comando show vtp status SW-B
| =
~
Physical Config CL| Aftributes
—
105 Command Line Interface
Changing VIP domain name from HULL to CCHNP ~
SW-B(config) #vtp version 2
SW-B(config) #vtp mode serwver
Device mode already WIF SERVEER.
SW-Bil{config) #vtp password cisco
Setting dewvice VLAN database password to cisco
SW-Bil{config) fexit
SW-EBf
&5YS-5-CONFIZ _I: Configured from conscole by console
SW-Bfshow wtp status
VIP Version -1
Configuration Rewision - 1
HMaximim WLEMNs supported locally : 255
Humber of existing VLANSsS 1
VIPF COperating Mode : Serwver
VTP Domain Hame : CCHp
WIF Pruning Mode : Disabled
VIP V2 Mode : Enabled
VIP Traps Generation : Disabkled
HMD5 digest : 0Ox4l 0x00 0232 0xCC 0x47 OxEF 0x4Z2
OxFR
Configuration last modified by 0.0.0.0 at 3-1-53 I :19:43
Local updater ID is 0.0.0.0 (no walid interface £found)
SW-Ef w
Ctri+F§ to exit CLI focus Copy Paste
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Figura 13 Comando show vtp status SW-C
E

Physzical Config CL Attributes
I

105 Command Line Interface

changed state to down ~
5LINE-5—-CHRNGCED: Interface FastEthernetl/l, changed state to up

5LINEPROTO-S5-TUPDOWN : Line protocol on Interface FastEthernetl/s1,
changed state to up

SW-Cl{config) fexit
SW-Cg
E5¥5-5-CONFIE I: Configured from conscle by console

SW-Cgshow wtp status
VIP Version

Configuration Revision 1

Maximum VLANs supported locally : 255

Number of existing VLAENs : &

WIP Cperating Mode : Client

WIP Domain Name : CCHE

WIP Fruning Hode : Disabled

VIP V2 Hode : Enakled

WIP Traps Generation : Disabled

MD5 digest : 0x58 0xFO 0x40 0x0C 0x51 0x0C O0xSB 1
Ox02

Configuration last modified by 0.0.0.0 at 32-1-53 02:21:1%5

SW-Cg L
Ctrl+F8 to exit CLI focus Copy Paste

B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk”) dinamico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

Para SW-A (se configura dinamico)
SW-A(config-if)#interface fa0/1
SW-A(config-if)#switchport mode trunk
SW-A(config-if)# switchport mode dynamic desirable
SW-A(config-if)#exit

SW-A(config)#

Para SW-B

SW-B(config-if)#interface fa0/1
SW-B(config-if)#switchport mode trunk
SW-B(config-if)#exit

SW-B(config)#
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5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

Se muestra el enlace troncal

Figura 14 Comando show interfaces trunk SW-A

[ 3
~
Physical Config CLI Attributes
—
105 Command Line Interface
SW-Rlconfig—if) §switchport mode dynamic desirable ~
SW-Alconfig-if) #
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetds1,
changed state to up
SW-A(config-if) gexit
SW-R{config) fexit
SW-L#
F5YS5-5-COMFIG_TI: Configured from console by consocle
SW-Rf#show interfaces trunk
Port HMode Encapsulation Status Hatiwve wlan
Fad/s1 desirable n—-502.1g trunking 1
Port Wlans allowed on trunk
Fald/l 1l-1l005
Port Vlans allowed and active in management domain
Fald/l 1
Dort Vlans in spanning tree forwarding state and not pruned
Fald/l 1
SW—-RE W
Ctri+F& to exit CLI focus Copy Paste
B
~
Physical Config CLI Attributes
—
105 Command Line Interface
changed state to up -~
SW-Bfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SW-Blconfig) #interface £al/1l
{ i if) §switchport mode trunk
config—if)gexit
SW-B (config) fexit
SW-B#
E5¥S-5-CONFIG_I: Configured from console by conscole
SW-B#show interfaces trunk
Port Mode Encapsulation Status Hative wvlan
Falsl on 502 1qg trunking 1
Port Vlans allowed on trunk
FalOs1 1-1005
Port Vlians allowed and actiwe in management domain
FalOs1 1
Port Vlans in spanning tree forwarding state and not pruned
Faod/s1 1
SW-Bf hd
Ctri+F& to exit CLI focus Copy Paste
[ Top
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6. Entre SW-AA y SW-BB configure un enlace "trunk” estético utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA

Cédigo para SW-A

SW-A>enable

SW-A#configure terminal
SW-A(config-if)#interface fa0/3
SW-A(config-if)#switchport mode trunk
SW-A(config-if)#exit

SW-A(config)#

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-A.
Figura 16 Comando show interfaces trunk SW-A en F0/3

i

~

Physical Config CL Attributes
I

10S Command Line Interface

changed state to up ~
SW-R({config-if)fexit

SW-A{config)#exit

SW-Lg

%5Y5-5-CONFIZ _I: Configured from console by console

SW-Lg¢show interfaces trunk

Eort Hode Encapsulation Status Natiwe wlan
Fad/l desirable n-802 . 1g srunking 1

Fal/2 on 202.1q trunking 1

Port Vlans allowed on trunk

Fal/Ll 1-1005

Fal/ 3 1-1005

Port Wlans allowed and active in management domain

Fal/1 1

Fal/3 1

Port Wlans in spanning tree forwarding state and not pruned
Fad/1 1

Fal/2 1

SW-R# hd
Ctri+F& to exit CLI focus Copy Paste

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.
Caddigo para SW-B
SW-B(config-if)#interface fastethernet0/3
SW-B(config-if)#switchport mode trunk
SW-B(config-if)#exit
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SW-B(config)#

Cédigo para SW-C
SW-C(config-if)#interface fastethernet0/1
SW-C(config-if)y#switchport mode trunk
SW-C(config-if)#exit

SW-C(config)#

C. Agregar VLANSs y asignar puertos.

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

Caodigo para SW-A
SW-A(config)#vlan 10

Caodigo para SW-B
SW-B(config)#vlan 10
SW-B(config-vlan)#name compras
SW-B(config-vlan)#vlan 25
SW-B(config-vlan)#name personal
SW-B(config-vlan)#vlan 30
SW-B(config-vlan)#name planta
SW-B(config-vlan)#vlan 99
SW-B(config-vlan)#name Admon

10. Verifique que las VLANSs han sido agregadas correctamente.
Verifico con el comando “Show vlan brief” en SW-A'y SW-B.
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Physical

Figura 17 Comando show Vlan brief SW-A

Config CL
I

Attributes

105 Command Line Interface

Ports
1 default actiw FalOsf2, FalOs4, Falss,
Fal/&

Fal/s7, FaOs2, Fads3,
Fald/s10

Fal/1ll, Fad/12,
FalD/s123, Fa0/1l4

Fal/1ls, Fad/fle,
FalD/s17, Fa0O/s1la

Fal/s1l5%, Fal/s20,
FaD/s21, FaO/s22

Fal/22, Fal/24,
Figldsl, &iglsz2
1a COmMpras actiwve
25 personal actiwve
30 planta actiwve
95 Admon actiwve
1002 fddi-default actiwve
10032 token—-ring-default actiwe
1004 fddinet—default actiwve
1005 trmet—default actiwe
SW-EE
Ciri+F§ to exit CLI focus Copy Paste

»

Figura 18 Comando show Vlan brief SW-B

Phy=ical

Cenfig C

Attributes

105 Command Line Interface

SW-Bf#show wlan brief

VLAN Hame Status Ports
active Falys2, Fals4, Falss,

Fadys7, FalOs2, FalOs%5,
Fald/s10

Fal/11l, Fad/12,
Falds12, Fals14

Fal/15, Fal/lE,
Fad/17, FalO/s1l2

Fal/l5, Fad/20,
Falds21, FaOs2Z2

Fal/23, Fal/24,
Sigosl, Gigosz
10 Compras active
25 personal actiwve
30 planta actiwve
b=l=] Rdmon actiwve
1002 £ddi-default active
1003 token-ring-default actiwve
1004 f£ddinet-default active
1005 trnet—-default actiwve
SW-Bf
Ctri+F8& to exit CLI focus Copy Paste
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11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Tabla 3 Asociacion puertos a las VLAN

Interfaz VLAN Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.1 /24
FO/15 VLAN 25 190.108.20.1 /24
F0/20 VLAN 30 190.108.30.1 /24

Configuracion para SW-A

SW-A#enable

SW-A#configure terminal
SW-A(config)#interface fastethernet0/10
SW-A(config-if)#switchport mode access
SW-A(config-if)#switchport access vlan 10
SW-A(config-if)#exit
SW-A(config)#interface fastethernet0/15
SW-A(config-if)#switchport mode access
SW-A(config-if)#switchport access vlan 25
SW-A(config-if)#exit
SW-A(config)#interface fastethernet0/20
SW-A(config-if)#switchport mode access
SW-A(config-if)#switchport access vlan 30
SW-A(config-if)#exit

Configuracion para SW-B

SW-B>enable

SW-B#configure terminal
SW-B(config)#interface fastethernet0/10
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SW-B(config-if)#switchport mode access
SW-B(config-if)#switchport access vlan 10
SW-B(config-if)#exit
SW-B(config)#interface fastethernet0/15
SW-B(config-if)#switchport mode access
SW-B(config-if)#switchport access vlan 25
SW-B(config-if)#exit
SW-B(config)#interface fastethernet0/20
SW-B(config-if)#switchport mode access
SW-B(config-if)#switchport access vian 30
SW-B(config-if)#exit

Configuracion para SW-C

SW-C>enable

SW-C#configure terminal
SW-C(config)#interface fastethernet0/10
SW-C(config-if)j#switchport mode access
SW-C(config-if)#switchport access vlan 10
SW-C(config-if)#exit
SW-C(config)#interface fastethernet0/15
SW-C(config-if)j#switchport mode access
SW-C(config-if)#switchport access vlan 25
SW-C(config-if)#exit
SW-C(config)#interface fastethernet0/20
SW-C(config-if)y#switchport mode access
SW-C(config-if)#switchport access vlan 30
SW-C(config-if)#exit

Para SW-A:

ip address 190.108.10.1 255.255.255.0

ip address 190.108.20.1 255.255.255.0

ip address 190.108.30.1 255.255.255.0
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Para SW-B:

ip address 190.108.10.2 255.255.255.0
ip address 190.108.20.2 255.255.255.0
ip address 190.108.30.2 255.255.255.0

Para SW-C:

ip address 190.108.10.3 255.255.255.0
ip address 190.108.20.3 255.255.255.0
ip address 190.108.30.3 255.255.255.0

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

Para SW-A
SW-A(config-if)#interface fa0/10
SW-A(config-if)#switchport access vlan 10

Para SW-B
SW-B(config-if)#interface fa0/10
SW-B(config-if)#switchport access vlan 10

Para SW-C
SW-C(config-if)#interface fa0/10
SW-C(config-if)#switchport access vlan 10

13. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla
de arriba.

Para SW-A
SW-A(config)#interface fastethernet0/15
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SW-A(config-if)#switchport acces vlan 25
SW-A(config)#interface fastethernet0/20
SW-A(config-if)#switchport acces vian 30

Para SW-B

SW-B(config-if)#interface fastethernet0/15
SW-B(config-if)#switchport access vian 25
SW-B(config)#interface fastethernet0/20
SW-B(config-if)#switchport acces vian 30

Para SW-C

SW-C(config-if)#interface fastethernet0/15
SW-C(config-if)y#switchport acces vlan 25
SW-C(config-if)#interface fastethernet0/20
SW-C(config-if)#switchport acces vlan 30

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.

Tabla 4 Direccionamiento IP Switches

Equipo Interfaz Direccion IP | Mascara

SW-AA VLAN 99 |190.108.99.1 | 255.255.255.0
SW-BB VLAN 99 |190.108.99.2 | 255.255.255.0
SW-CC VLAN 99 |190.108.99.3 | 255.255.255.0
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E. Verificar la conectividad Extremo a Extremo

15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

Conectividad desde PC1 a Compras (10), Personal (25), Planta (30).
Figura 19 Comando Ping desde PC1

Physical Config Desktop Programming Attributes
——

Command Prompt
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Conectividad desde PC9 a Compras (10), Personal (25), Planta (30).
Figura 20 Comando Ping desde PC9

H

Physical Config Desktop Programming Afttributes
——

Command Prompt

] Top

Cuando asignamos las vlans de compras (10), personal (25) y planta 30 les
asignamos a los pc las direcciones IP donde el segmento configurado solo se
comunican entre si solo los de la red de compras, asi mismo entre los de personal
e igualmente los de la red personal, la conectividad entre todas las vlan no se dio.

16. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 Nno tuvo éxito.
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Figura 21 Comando Ping desde SW-A

[ =
~
Physical Config C Attributes
105 Command Line Interface
login
line wty 5 15
login
1
!
L
1
end

SW-Rgping 190.108.55.2

Type escape sequence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1%0.1028_.5%3%_2, timeout is 2 seconds:
SIn

Success rate is €0 percent (3/5), round-trip minfavg/max = 0/0/1 ms

SW-Rfping 190.108.355.3

Type escape sequence to abort.
Sending 5, 1l00-byte ICHMP Echos to 1%0.1028.5%3%_3, timeout is 2 seconds:
o

Success rate is €0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
SW-LR#
Ctri+F& to exit CLI focus Copy Paste

[ Top

Figura 22 Comando Ping desde SW-B

[ =
~
Physical Config CLI Attributes
I
105 Command Line Interface
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/s20, ~

changed state to up

SLINE-5-CHAMNGED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3,
changed state to up

SW-Brenable
SW-Bgping 150.108.55.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 15%0.108.9%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

SW-Béping 150.10%.33.3

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 150_.108.9% .3, timeout is 2 seconds:
e

Success rate is &0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
SW-B# L
Ctri+F& to exit CLI| focus Copy Paste
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Figura 23 Comando Ping desde SW-C

e

Physical Config CL Attributes
I

105 Command Line Interface

%LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l1, ~
changed state to down

SLINE-S-CHRNEED: Interface FastEthernetl/20, changed state to up

%LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/20,
changed state to up

SW-Crenable
SW-Cgping 1%0.108.35.1

Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 15%0.108.35.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/l/5 ms
SW-C#ping 190.108.99.2
Type escape seguence to akort.

Sending 5, 100-byte ICHMP Echos to 130.108.59_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
SW-Cg W
! Ctr+F5 to exit CLI focus Copy Paste
E
: [ 1op

Cuando configuramos en los switch las direcciones IP para la Vlan Admon (99) se
observa gque se hallan en el mismo segmento lo cual es un paso importante para la
conectividad y el otro aspecto es que las interfaces entre los switch se programaron
como enlaces troncales, estos son fundamentales para permitir la conectividad la
cual se evidencia en los ping realizados.

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.
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Figura 24 Comando Ping desde SW-A a PCs
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SW-Rrenable
SW-Agping 1%0_108 _30_1

Type escape segquence to abort.

Success rate is O percent (0/5)
SW-Agping 1%0_108 _30._2
Type escape sequence to abort.

Success rate is O percent (0/5)
SW-Agping 150_108_10_1
Type escape sequence to abort.

Success rate is O percent (0/5)
SW-Agping 1%0_108 _20_1
Type escape sequence to abort.

Success rate is O percent (0/5)
SW-Agping 1%0.108 _30._1
Type escape sequence to abors.

Success rate is O percent (0/5)

SW-RE#

Sending 5, 100-byte ICMP Echos to 1%0_108_30.1,

Sending 5, 100-byte ICMP Echos to 1%0_108_30.2,

Sending 5, 100-byte ICMP Echos to 1%S0_108_10.1,

Sending 5, 100-byte ICMP Echos to 1S0_108_.20.1,

Sending 5, 100-byte ICMP Echos to 1%0_108_30.1,

timeout is

timeout is

timeout is

timeout is

timeout is

seconds :

seconds :

seconds :

seconds :

seconds :

Figura 25 Comando Ping desde SW-B
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a PCs

SW-Brenable
SW-Bfping 190.108.10.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.10

Success zate is 0 percent (0/5)

SW-Bfping 150.108.

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.20

Success zate is 0 percent (0/5)

SW-Bfping 190.108.30.2

Type escape sequence to abort.
Sending 5, 1l00-byte ICMP Echos to 150.1038.30.

Success zate is 0 percent (0/5)

SW-Bfping 190.108.10.1

Type escape sequence to abort.

Success zate is 0 percent (0/5)

SW-Bf#

Sending 5, l00-byte ICMP Echos to 150.103.10.1,

timeout

timeout is

timeout is

timeout is

seconds:

seconds:

seconds:

seconds:

Ctrl+F& to exit CLI focus

38

Copy

Paste




Figure 26 Comando Ping desde SW-C a PCs
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—

105 Command Line Interface

SW-Crenable -~
SW-Cgping 150.108.10.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.10.3, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-Cgping 150.108.20.3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.20.3, timecut is 2 seconds:

Success rate is 0 percent (0/5)

SW-Cgping 150.108.30.3

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.30.3, timecut is 2 seconds:

Success rate is 0 percent (0/5)

SW-Cgping 150.108.10.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.10.1, timecut is 2 seconds:

Success rate is 0 percent (0/5)

SW-Cg e

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

La conectividad entre los switch no se did, el direccionamiento IP no esta en el
mismo segmento y las Vlan no son las mismas, considero esto es la razén de no
tener conectividad entre estos.
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CONCLUSIONES

Consciente entre lo que a través de las practicas realizadas en el curso y lo que en
la vida real se halla entorno a enfrentar retos en la administracion de una red, he
logrado conocer el funcionamiento de protocolos de enrutamiento y de conmutacion
gue la verdad son bien importantes, solo es mencionar la versatilidad del protocolo
VTP donde este me permite realizar una configuracién en un switch como server y
poder replicar en los demas equipos clientes, solo pensar en este detalle me hace
comprender la aplicaciéon de estas herramientas en un proyecto real.

La aplicacion de estas 2 situaciones me ha dejado ver lo comdn que nos podemos
encontrar en la implementacion de una red de comunicaciones, es tipico hallar una
combinacién de routers, switch y PCs en red donde seguramente tendremos que
programar los equipos con los protocolos utilizados en esta prueba, pero que
ademas necesariamente saldran los conceptos antes vistos en el curso con
estrategias para la administracion de estas redes como por ejemplo EIGRP para el
enrutamiento con vector de distancia, asi mismo implementacién de herramientas
para la mitigacion de ataques a la infraestructura e informacion de la red.

Reflexionando y de forma muy especial mi desempefio personal en el curso, siento
un gran avance en mi aprendizaje técnico con la implementacion de infraestructuras
como las redes y esto lo nombro dado que mi perfil técnico ha sido mas para el
area electronica, gracias a lo desarrollado en las tematicas que he visto durante el
semestre he logrado complementar fortalezas que tengo en el aspecto electronico
con las aprendidas en la parte de telecomunicaciones, las cuales considero
fundamentales para mi desempefio profesional.
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