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GLOSARIO

IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda
un servicio de internetworking sin conexion. El IP suministra caracteristicas de
direccionamiento, especificacién de tipo de servicio, fragmentacidén y reensamblaje
y seguridad.

IPv6: Protocolo de capa de red para trabajos de Internet conmutados por
paguetes. Sucesor de IPv4 para uso general en Internet.

Algoritmo: Regla o proceso bien definido para llegar a la solucién de un problema.
En networking, suelen usarse los algoritmos para determinar el mejor camino para
el trafico desde un origen en particular a un destino en particular.

Cable: Medio de transmision de cable de cobre o fibra Optica envuelto en una
cubierta protectora.

Dominio: Parte del arbol de jerarquia de denominacion que se refiere a las
agrupaciones generales de redes basadas en el tipo de organizacion o geografia.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation.
Las redes Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable
a 10 Mbps. Ethernet es similar al conjunto de estandares IEEE 802.3.

Loopback: 127.0.0.1 es una direccion IP disponible en todos los dispositivos para
ver si la tarjeta NIC de ese dispositivo funciona. Si se envia algo a 127.0.0.1, hace
un loop back en si misma y por consiguiente envia los datos a la NIC de ese
dispositivo. Si se obtiene una respuesta positiva a un ping 127.0.0.1, se sabe que
la tarjeta NIC funciona correctamente.

RAM: Memoria volatil que puede ser leida y escrita por un microprocesador.

ROM: Memoria no volatil que un microprocesador puede leer, pero no escribir.



RESUMEN

La universidad nacional abierta y a distancia UNAD ha preparado para los
estudiantes de pregrado el Diplomado de profundizacion cisco (Disefio e
implementacion de soluciones integradas LAN/WAN), como opcién de grado. En el
cual encontramos temas como la configuracion de protocolos como RIPv2,
OSPFv2, OSPFv3, DHCPv4 y DHCPv6 en switches y routers, disefar e
implementar NAT dindmicas y estaticas, listas de acceso bajo los protocolos IPv4
y IPv6, entre otros temas de gran categoria para consolidar nuestros
conocimientos en networking. Para el progreso de esta actividad, es importante el
uso de dos herramientas de simulacién y emulacién, una conocida como Packet
Tracer y otra llamada GNS3, que ademas de simular la creacién de una red,
provee recursos a los estudiantes para proyectar y descubrir posibles errores en
las préacticas reales de estas actividades, este documento es un material
pedagodgico que contiene los protocolos y estandares mas recientes que se usan
en la elaboracion de redes para entidades publicas y privadas.

PALABRAS CLAVE: CISCO, GNS3, Packet Tracer



ABSTRACT

The national open and distance university UNAD has prepared for the
undergraduate students the Cisco in-depth Diploma (Design and implementation of
integrated LAN / WAN solutions), as a degree option. In which we find topics such
as the configuration of protocols such as RIPv2, OSPFv2, OSPFv3, DHCPv4 and
DHCPvV6 in switches and routers, design and implement dynamic and static NAT,
access lists under IPv4 and IPv6 protocols, among other topics of great category
for consolidate our knowledge in networking. For the progress of this activity, it is
important to use two simulation and emulation tools, one known as Packet Tracer
and the other called GNS3, which in addition to simulating the creation of a
network, provides students with resources to project and discover possible errors
In the actual practices of these activities, this document is a pedagogical material
that contains the latest protocols and standards that are used in the development
of networks for public and private entities.

KEYWORDS: CISCO, GNS3, Packet Tracer



INTRODUCCION

La universidad nacional abierta y a distancia UNAD ha preparado para los
estudiantes de pregrado el Diplomado de profundizacion cisco (Disefio e
implementacion de soluciones integradas Lan/Wan), como opcion de grado. En el
cual encontramos temas como la configuracion de protocolos como RIPv2,
OSPFv2, OSPFv3, DHCPv4 y DHCPv6 en switches y routers, disefiar e
implementar NAT dinamicas y estaticas, listas de acceso bajo los protocolos IPv4
y IPv6, entre otros temas de gran categoria para consolidar nuestros
conocimientos en networking. Para el progreso de esta actividad, es importante el
uso de dos herramientas de simulacién y emulacion, una conocida como Packet
Tracer y otra llamada GNS3, que ademas de simular la creacion de una red,
provee recursos a los estudiantes para proyectar y descubrir posibles errores en
las practicas reales de estas actividades, esta documento es un material
pedagodgico que contiene los protocolos y estandares mas recientes que se usan
en la elaboracion de redes para entidades publicas y privadas.



OBJETIVOS

OBJETIVO GENERAL

Aplicar todas las habilidades y/o estrategias practicas, tedricas y experiencia por
parte de los futuros ingenieros de la Universidad Nacional Abierta y a Distancia,
para examinar y emplear una solucién a un asunto o escenario de estudio de
inconveniente de Networking.

OBJETIVOS ESPECIFICOS

v Reconocer los procesos de comprobacion de conectividad del uso de
comandos ping, traceroute, show iproute, entre otros.

v Documentar la solucion al escenario planteado.



EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprensiéon y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracién de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinAmicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

TOPOLOGIA
Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0024 Contebilidac
23 192168230024 Ingenierin
Internet 99 192.16899.0Y29 Acminsiracion
209.165.200.238
2001~088-:u07-A~3a 2USAEARU0.232/29
T o 2001:D88:ACAD:A/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.162.0/30
2001:D88:ACAD: 11:/6‘ 2001:DBSACAD: 25:/64
RiPv2 Lo4: 192.168.4.0/24
105:192.168.5.0/24
L06: 192.168.6.0/24
Lo7: 2001:DB8-ACAD:3:1/64
192.168.99.2 192.16899.3

Figura 1. Topologia Escenario 1



TOPOLOGIA EN GNS3:

Figura 2. Topologia GNS3 Escenario 1



1.1 Inicializar dispositivos

1.1.1 Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Tabla 1. Tareas de inicializacién

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router# erase startup-config

Volver a cargar todos los routers

Router# reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch# erase startup-config
Switch# delete flash:vlan.dat

Volver a cargar ambos switches

Switch# reload

Verificar que la base de datos
de VLAN no esté en la memoria
flash en ambos switches

Switch# dir flash: | show flash

1.2

Configurar los parametros basicos de los dispositivos

1.2.1 Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):




(®) Usar la siguiente direccidn IP:

Direccion IP: | 205 . 165 . 200 . 235 |

Méscara de subred: | 255 . 255 . 255 . 125 |

Puerta de enlace predeterminada; | 209 . 165 . 200 . 233 |

(®) Usar la siguiente direccidn IPve;

|2EIEIl:dI:|8:acau:|:a::38 |

Longitud del prefijo de subred:

|2EIEII:u:|I:nB:an:au:|:a::1 |

Direccion IPva;

Puerta de enlace predeterminada;

Figura 3. Configuracion IP Server Internet

1.2.2 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Nota: Todavia no configure GO/1.

Tabla 2. Tareas de configuraciéon béasica

Tarea

Comando

Verificacion

Desactivar la
busqueda DNS

no ip domain-lookup

R1# show run
(Buscar: no ip
domain-lookup)

Nombre del router

hostname R1

(Buscar : R1> or
R1# command

prompt)
Contrasefia de exec | enable secret class R1> enable
privilegiado cifrada (Escribir en modo
usuario)
Contrasefia de  |line con O R1# exit
acceso a la consola | password cisco (Escribir en
login privilegiado)
Contrasefia de line vty 0 4 R1# show run
acceso Telnet password cisco
login




Cifrar las
contrasefas de
texto no cifrado

service password-encryption

R1# show run

Mensaje MOTD

banner motd @ Se prohibe el
acceso no autorizado @

(verificar banner en
el login)

interface s0/0/0 R1# show
Interfaz S0/0/0 description interface S0/0/0
Connection to R2 R1# show
ip address controllers
172.16.12.1 S0/0/0
255.255.255.252
ipv6 address
2001:DB8:ACAD:12::1/64
clock rate 128000
no shutdown
Rutas _ ip route 0.0.0.0 0.0.0.0 s0/0/0 | R1# show ip
predeterminadas ipv6 route ::/0 s0O/0/0 route

R1# show ipv6
route.

1.4 Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 3. Configuracion basica de R2

Tarea

Comando

Verificacion

Deshabilitar
busqueda DNS

no ip domain-lookup

R2# show run

Nombre

host R2

(Observar el prompt)

Conntrasefas
encriptadas

enable secret class

R2> enable




line con O _ R2# exit
password cisco

Contrasefia de login
consola
line vty 0 4 R2# show run
password cisco
Contraseia de login
telnet
R2# show run
Encriptar las service password-
contrasefias encryption
R2# show run | include
Habilitar server | ip http server http
http

banner motd @ Se prohibe

MOTD banner el acceso no autorizado @ | (Verificar banner en el

login)

interface s0/0/0
description Connection to
Interfaz S0/0/0 R1

ipadd 172.16.1.2
255.255.255.252 ipv6
address
2001:DB8:ACAD:12::2/64
no shutdown

R2# show interface
S0/0/0

interface s0/0/1 R2# show interface

. ) S0/0/1
description Connection to
R3 R2# show controllers
Interfaz S0/0/1 S0/0/1

ipadd 172.16.2.2
255.255.255.252 ipv6
address
2001:DB8:ACAD:23::2/64
clock rate 128000

no shutdown

interface g0/0




Interfaz GO/O

description Connection to
ISP

ip address 209.165.200.225
255.255.255.248

ipv6 address
2001:DB8:ACAD:2::1/64
no shutdown

1.2.3 Configurar R3

R2# show ip interface
GO0/0

La configuracién del R3 incluye las siguientes tareas:

Tabla 4. Configuracion basica R3

Tarea

Comando

Verificacion

Desactivar la
basqueda DNS

no ip domain-lookup

R1# show run
(Buscar: no ip
domain-lookup)

Nombre del router

hostname R3

(Buscar : R3> 0

R3# en el
prompt)
Contrasefia de | enable secret class R3> enable
exec privilegiado (Escribir en modo
cifrada usuario)
Contrasefia de |line con 0 R3# exit
acceso ala password cisco (Escribir en
consola login privilegiado)
Contrasefia de |line vty 0 4 R3# show run
acceso Telnet | password cisco
login

Cifrar las
contrasefas de
texto no cifrado

service password-encryption

R3# show run

Mensaje MOTD

banner motd @ Se prohibe
el acceso no autorizado @

(verificar banner
en el login)

10




Interfaz S0/0/1

interface s0/0/1
description Connection
to R2
ip address 172.16.23.1
255.255.255.252
ipv6 address
2001:db8:acad:23::1/64
no shutdown

R3# show
interface S0/0/1

Interfaz Loopback
4

interface lo4
ip address 192.168.4.1

255.255.255.0

R3# show ip
interface lo4

Interfaz Loopback
5

interface lo5
ip address 192.168.5.1

255.255.255.0

R3# show ip
interface lo5

Interfaz Loopback
6

interface 106
ip address 192.168.6.1

255.255.255.0

R3# show ip
interface lo6

Interfaz Loopback
7

interface lo7
ipv6 address

2001:db8:acad:3::1/64

R3# show ip
interface lo7

Rutas
predeterminadas

ip route 0.0.0.0 0.0.0.0
s0/0/1
ipv6 route ::/0 s0/0/1

R1# show ip

route

R1# show ipv6
route.

1.2.4 Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 5. Configuracion basica de S1

Tarea

Comando

Verificacion

Desactivar la
busqueda DNS

no ip domain-lookup

S1# show run
(Buscar: no ip
domain-lookup)

11




Nombre del switch

hostname S1

(Buscar : S1> 0 S1#
en el command

promt)
Contrasefia de exec | enable secret class S1> enable
privilegiado cifrada (Escribir en modo
usuario)
Contrasefia de line con O S1# exit
acceso a la consola | password cisco (Escribir en
login privilegiado)
Contrasefia de line vty 0 4 S1# show run
acceso Telnet password cisco
login

Cifrar las
contrasenas de texto
no cifrado

service password-encryption

S1# show run

Mensaje MOTD

banner motd @ Se prohibe el
acceso no autorizado @

(verificar banner en
el login)

1.2.5 Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
Tabla 6. Configuracion basica S3

Tarea Comando Verificacion

Desactivar la
busqueda DNS

no ip domain-lookup S3# show run

(Buscar: no ip
domain-lookup)

Nombre del switch |hostname S3 (Buscar : S3> o0 S1#

en el command

promt)
Contrasefia de exec |enable secret class S3> enable
privilegiado cifrada (Escribir en modo
usuario)
Contrasefia de line con O S3# exit
acceso a la consola | password cisco (Escribir en
login privilegiado)

12



Contrasefia de line vty 0 4 S3# show run
acceso Telnet password cisco
login
Cifrar las service password-encryption S3# show run
contrasefias de texto
no cifrado

Mensaje MOTD banner motd @ Se prohibe el

acceso no autorizado @

(verificar banner en
el login)

1.2.6 Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 7. Verificar conectividad de red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway 209.165.200.233 | Exitoso
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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1.3 Configurar la seguridad del switch, las VLAN y el routing entre VLAN

1.3.1 Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 8.Configuracion VLANS y Router-on-stick

name Administracion

Tarea Comando Verificacion
Crear labase de |vlan21 S1# show vlan
datos de VLAN name Contabilidad
vlan 23
name Ingenieria
vlan 99

Asignar la direccién
IP de administracion

interface vlan 99
ip address 192.168.99.2
255.255.255.0

S1# show interface
vlan 99

Asignar el gateway
predeterminado

ip default-gateway 192.168.99.1

S1# show run |
section default
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Forzar el enlace
troncal en la interfaz
FO/3

interface FO/3
switchport mode trunk
switchport trunk native vian 1

S1# show interface
trunk

Forzar el enlace
troncal en la interfaz
FO/5

interface FO/5
switchport mode trunk
switchport trunk native vian 1

S1# show interface
trunk

Configurar el resto de
los puertos como
puertos de acceso

interface range FO0/1-2, FO/4,
F0/6-24, GO/1-2
switchport mode access

S1# show run |
begin interface

Asignar FO/6 a la
VLAN 21

interface FO/6
switchport access vlan 21

S1# show run
interface fO/6

Apagar todos los
puertos sin usar

interface range FO/1-2, FO/4,
FO/7-24, GO/1-2
shutdown

S1# show ip
interface brief

1.3.2 Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
Tabla 9. Configuracion VLAN en S3

name Administracion

Tarea Comando Verificacion
Crear labase de |vlan21 S3# show vlan
datos de VLAN name Contabilidad
vlan 23
name Ingenieria
vlan 99

Asignar la direccién
IP de administracion

interface vlan 99
ip address 192.168.99.3
255.255.255.0

S3# show interface
vlan 99

Asignar el gateway
predeterminado

ip default-gateway 192.168.99.1

S3# show run |
section default
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Forzar el enlace interface FO/3 S3# show interface
troncal en la interfaz | switchport mode trunk trunk
FO/3 switchport trunk native vlan 1 S3# show run
interface f0/3

S3# show run |
Configurar el resto de | interface range F0/1-2, F0/4, begin interface
los puertos como | FO/6-24,
puertos de acceso |GO0/1-2
switchport mode access

Configurar el resto de | interface range F0/1-2, F0/4, S3# show run |
los puertos como | FO/6-24, GO/1-2 begin interface
puertos de acceso | switchport mode access

S3# show run

Asignar FO/18 ala |interface FO/18 interface f0/18
VLAN 23 switchport access vlan 23
interface range FO/1-2, FO/4, S3# show ip
Apagar todos los FO/6-17, interface brief
pagarto FO/19-24, GO/1-2
puertos sin usar
shutdown

1.3.3 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 10. Configuracion base de R1

Tarea Comando Verificacion

Configurar la R1# show ip

subinterfaz 802.1Q ijnterch§ gOI/_ i‘ﬁlld interface brief
escription e
21enGUL | contapilidad

encapsulation dotlq 21
ip address 192.168.21.1
255.255.255.0

Configurar la R1# show ip
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subinterfaz 802.1Q
.23 en GO/1

interface g0/1.23

description LAN de Ingenieria
encapsulation dotlq 23

ip address 192.168.23.1
255.255.255.0

interface brief

Configurar la
subinterfaz 802.1Q
.99 en GO/1

interface g0/1.99
description Lan de

R1# show ip
interface brief

Administracion
encapsulation dotlq 99
ip address 192.168.99.1
255.255.255.0

interface g0/1

no shutdown

R1# show ip
interface brief

Activar Interface
GO0/1

1.3.4 Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 11. Verificar conectividad de red

Desde A Direccion IP | Resultados de
ping
S1 R1, direccién VLAN 192.168.99.1 | Exitoso
99
S3 R1, direccién VLAN 192.168.99.1 | Exitoso
99
S1 R1, direccién VLAN 192.168.21.1 | Exitoso
21
S3 R1, direccién VLAN 192.168.23.1 | Exitoso
23
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1.4 Configurar el protocolo de routing dinamico RIPv2

1.4.1 Configurar RIPv2 en el R1
Tabla 12. Configuracion RIPv2 en R1

Ez_s: )

Tarea

Comando

Verificacion
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Configurar RIP R1# show run |

version 2 router rip section router rip
version 2
Anunciar las redes | network 172.16.1.0 R1# show run |
conectadas network 192.168.21.0 section router rip

directamente network 192.168.23.0
network 192.168.99.0

Establecer todas R1# show ip

las interfaces LAN | passive-interface g0/1.21 protocols
como pasivas passive-interface g0/1.23

passive-interface g0/1.99

Desactive la no auto-summary R1# show run |
sumarizacién section router rip
automatica

1.4.2 Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 13. RIPv2 en R2

Tarea Comando Verificacion
Configurar RIP . R2# show run |
version 2 routgr np section router rip
version 2
Anunciar las redes | network 172.16.0.0 R2# show run |
conectadas network 10.10.10.10 section router rip
directamente
Establecer todas las R2# show ip
interfaces LAN como | passive-interface 100 protocols
pasivas
Desactive la no auto-summary R2# show run |
sumarizacion section router rip
automatica
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1.4.3 Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:
Tabla 14. RIPv2 en R3

Tarea Comando Verificacion
Configurar RIP _ R3# show run |
version 2 router rip section router rip
version 2
Anunciar las redes | network 172.16.0.0 R3# show run |
conectadas network 192.168.4.0 section router rip

directamente network 192.168.5.0
network 192.168.6.0

Establecer todas las | passive-interface lo4 R3# show ip
interfaces LAN como | passive-interface l05 protocols
pasivas passive-interface 106
Desactive la no auto-summary R3# show run |
sumarizacion section router rip
automatica

1.4.4 Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 15. Verificacion RIPv2

Pregunta Respuesta

¢, Con qué comando se muestran la ID del show ip protocols
proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas en

un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip

¢, Qué comando muestra la seccion de RIP de la | show run | section router
configuracion en ejecucion? RIP
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Implementar DHCP y NAT para IPv4

1.4.5 Configurar el R1 como servidor de DHCP para las VLAN 21 y23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Implementacion DHCP y NAT

Tarea Comando Verificacion
Reservar las . R1# show run |
primeras 20 Ip dhcp excluded-address section dhcp

direcciones IP en la | 192-168.21.1 192.168.21.20

VLAN 21 para
configuraciones
estaticas
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Reservar las
primeras 20
direcciones IP en la
VLAN 23 para
configuraciones
estaticas

ip dhcp excluded-address
192.168.23.1 192.168.23.20

R1# show run |
section dhcp

Crear un pool de
DHCP para la VLAN
21

ip dhcp pool ACCT
network 192.168.31.0
255.255.255.0

dns-server 10.10.10.10
domain-name ccna-sa.com
default-router 192.168.31.1

R1# show run |
section dhcp

R1# show ip dhcp
bindings

Crear un pool de
DHCP para la VLAN
23

ip dhcp pool ENGNR
network 192.168.23.0
255.255.255.0

dns-server 10.10.10.10
domain-name ccna-sa.com
default-router 192.168.23.1

R1# show run |
section dhcp

R1# show ip dhcp
bindings

1.4.6 Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientestareas:

Tabla 17. SNAT y PAT en R2

Tarea

Comando

Verificacion

Crear una base de
datos local con una
cuenta de usuario

username webuser privilege 15

secret ciscol12345

R2# show run |
section username

Habilitar el servicio
del servidor HTTP

ip http server

R2# show run |
section ip http

Configurar el servidor
HTTP para utilizar la
base de datos local

para la autenticaciéon

ip http authentication local

R2# show run |
section ip http
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Crear una NAT Ip nat inside source static R2# show ip nat
estatica al servidor |10.10.10.10 209.165.200.237 translations

web.
Asignar la interfaz | interface 100 R2# show run | begin
interna y externa para | ip nat inside interface

la NAT estética interface g0/0
Ip nat outside

Configurar la NAT |access-list 1 permit 192.168.21.0 | R2# show access-
dinamica dentro de |0.0.0.255 access-list 1 permit lists

una ACL privada. 192.168.23.0 0.0.0.255 access-
list 1 permit 192.168.4.0

0.0.3.255
Defina el pool de ip nat pool INTERNET R2# show run |
direcciones IP 209.165.200.233 section ip nat

publicas utilizables. |209.165.200.236 netmask
255.255.255.248

Definir la traduccion |ip nat inside source list 1 pool R2# show run |
de NAT dindmica |INTERNET section ip nat

1.4.7 Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 18. Verificacion DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP Exitoso

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP Exitoso

Verificar que la PC-A pueda
hacer ping a la PC-C
Nota: Quiza sea necesario

itoso
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deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesion
con el nombre de usuario
webuser y la contraseia
cisco012345 Exitoso

OO0RA IF 192

03:58 p. m.

~ 1 ) ESP 19/04/2020
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04:00 p. m.

~ 1 ) ESP 19/04/2020
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Figura 15.PC-C
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Figura 16.PING PC-C A PC-A

Seguridad de Windows

Microsoft Edge

El servidor 209.165.200.237 te esta solicitando el nombre de
usuario y la contrasefia.

Ese servidor también notifica lo siguiente: "level_15 or
view_access”.

ADVERTENCIA: El nombre de usuario y la contrasefia se enviaran
mediante la autenticacién bdsica en una conexién que no es
segura.

I:l Recordar mis credenciales

Aceptar Cancelar

Figura 17.Inicio de sesion server web
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1.5 Configurar NTP

Tabla 19. Tareas NTP

Tarea Comando Verificacion
Ajuste la fecha y hora R2# clock set 9:00:00 5 march 2016 | R2# show
en R2. clock
Configure R2 como un | R2(config)# ntp master 5 R2## Show run
maestro NTP | section ntp

cliente NTP.

Configurar R1 como un

R1(config)# ntp server 172.16.1.2

R1# show run |
section ntp

Configure R1 para
actualizaciones de
calendario periodicas
con hora NTP.

R1 (config)# ntp update-calendar

R1# show run |
section ntp
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Verifique la
configuracion de NTP
en R1.

R1# show ntp associations

R1# show ntp
associations

Fl#zhou ntp aszociat iohs

OCck uhah |:l|:|11 e
1.1 R T

ad, + Eandln:lat;_. - n:n;]{lur;r, W

Figura 19.ASOCIACIONES NTP EN R1

1.6 Configurar y verificar las listas de control de acceso (ACL)

1.6.1 Restringir el acceso a las lineas VTY en el R2

Tabla 20. Tareas de ACLs

Tarea

Comando

Verificacion

Configurar una lista
de acceso con
nombre para permitir
gue solo R1
establezca una
conexion Telnet con
R2

ip access-list standard ADMIN-

MGT
permit host 172.16.1.1

R2# show access-
lists

Aplicar la ACL con
nombre a las lineas
VTY

line vty 0 4

access-class ADMIN-MGT in

R2# show run | sec
line vty

Permitir acceso por

R2# show run |

Hacer una conexiéon
telnet con R2

Telnet a las lineas de _ section vty
VTY transport input telnet
Exitoso R1# telnet
172.16.1.1
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1.7 Introducir el comando de CLI adecuado que se necesita para mostrarlo

siguiente

19276856101 - R1WT

File Edit Setup Control Window Help

o autorizado

0412 p. m.

ESP
19/04/2020

A 1 )

E

Figura 20.TELNET A R2

Tabla 21. Informacién de comandos

Descripcion
del comando

Entrada del estudiante (comando)

Mostrar las

Show access-list
i} _1'

.. . 10 pernit 1.0, wildcard bits 0.0.
coincidencias 20 pernit 3.0, wildcard bits 0.0.0.
ihi [ pernit JA.0, wildcard bits 0.0.3
recibidas por | At list AGHIN-HET
una lista de 0 pernit 1.2 (2 natches)
acceso desde
sl Concentra |:'|f| i 5__ = 4.7 10086
la Gltima vez | S ke -
04:13 p. m.
que se A T ) ESP ; -.
restablecio = b 19/04/2020 E’l‘_ﬁ_;
Figura 21.LISTAS DE ACCESO EN R2
Restablecer
los
contadores clear ip access-list counters
de una lista
de acceso
¢Que Show ip interface
comando se
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usa para
mostrar qué
ACL se aplica
a una interfaz
y la direccion
en que se
aplica?

¢ Con qué
comando se
muestran las
traducciones
NAT?

show ip nat translations
T 192,168.56.101 - R2 VT — a

File  Edit Window  Help
chod ip nat translat ions

Setup  Control

qlobal

0417 p. m.
19/04/2020

%%2

Figura 22.NAT EN R2

Nota: Las traducciones para la PC-A y la PC-C se agregaron a
la tabla cuando la computadora de Internet intentd hacer ping a
esos equipos en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacién de Internet
en la red.

¢Queé
comando se
utiliza para
eliminar las
traducciones
de NAT
dinamicas?

#clear ip nat translation *
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ESCENARIO 2

MEDELLIN > 172.25.4.0 /2 G012

3 )
L4
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Figura 23.Topologias Escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

2.1 Inicializar dispositivos

Como trabajo inicial se debe realizar lo siguiente.

* Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

2.1.1 Inicializar y volver a cargar los routers y losswitches
Tabla 22. Tareas de Inicializacion

Tarea Comando de I0S
Eliminar el archivo startup- Router# erase startup-config
config de todos los routers
Volver a cargar todos los Router# reload
routers
Desactivar la busqueda DNS no ip domain-lookup
Nombre del equipo hostname {NOMBRE_DEL_EQUIPO}
Contrasefia de exec privilegiado | enable secret class
cifrada
Contrasefia de acceso a la line con 0
consola password cisco
login
Contrasefa de acceso Telnet line vty 0 4
password cisco
login
Cifrar las contrasefias de texto service password-encryption
no cifrado
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Mensaje MOTD

banner motd # Se prohibe el acceso no
autorizado #

+ Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientesespecificaciones.

2.2 Configuracion del enrutamiento

Tabla 23. Configuracién de enrutamiento

Tarea

Comando de I0S

Enrutamiento OSPF en
MEDELLIN1

router ospf 1

network 172.29.6.0 0.0.0.3 area0
network 172.29.6.8 0.0.0.3 area0
network 172.29.6.12 0.0.0.3 area 0
network 209.17.220.0 0.0.0.3 4rea 0

Enrutamiento OSPF en
MEDELLIN2

router ospf 1

network 172.29.4.0 0.0.0.127 area O
network 172.29.6.0 0.0.0.3 &rea0
network 172.29.6.4 0.0.0.3 area0

Enrutamiento OSPF en
MEDELLIN3

router ospf 1

network 172.29.4.128 0.0.0.127 area 0
network 172.29.6.4 0.0.0.3 area0
network 172.29.6.8 0.0.0.3 area0
network 172.29.6.12 0.0.0.3 area 0

Enrutamiento OSPF en ISP

router ospf 1
network 209.17.220.0 0.0.0.3 area0
network 209.17.220.4 0.0.0.3 area0

Enrutamiento OSPF en
BOGOTA1l

router ospf 1

network 172.29.3.0 0.0.0.3 &rea0
network 172.29.3.4 0.0.0.3 area0
network 172.29.3.8 0.0.0.3 area0
network 209.17.220.4 0.0.0.3 area O

Enrutamiento OSPF en
BOGOTA2

router ospf 1
network 172.29.1.0 0.0.0.255 area 0
network 172.29.3.8 0.0.0.3 area O
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network 172.29.3.12 0.0.0.3 &rea 0

Enrutamiento OSPF en router ospf 1

BOGOTA3 network 172.29.0.0 0.0.0.255 area 0
network 172.29.3.0 0.0.0.3 area0
network 172.29.3.4 0.0.0.3 area0
network 172.29.3.12 0.0.0.3 area 0

a. Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Tabla 24. Rutas por defecto

Tarea Comando de I0S
Ruta por defecto en ip route 0.0.0.0 0.0.0.0 Serial0/1/0
BOGOTAL Yy redistribucion en | router ospf 1
ospf redistribute static subnets
Ruta por defecto en ip route 0.0.0.0 0.0.0.0 Serial0/1/0
MEDELLIN1 y redistribucién | router ospf 1
en ospf redistribute static subnets

b. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

Tabla 25. Rutas estaticas internas

Tarea Comando de I0S

Configurar rutas estaticas ip route 172.29.4.0 255.255.252.0
hacia las redes internas en Serial0/3/0

ISP ip route 172.29.4.128 255.255.255.128
Serial0/3/0

ip route 172.29.1.0 255.255.255.0
Serial0/3/1

ip route 172.29.0.0 255.255.252.0
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Serial0/3/1

2.3 Tabla de Enrutamiento.

2.3.1 Verificar la tabla de enrutamiento en cada uno de los routerspara
comprobar las redes y sus rutas

L7E.ER. 0,016 de variakly subnstted, 14 subnets, 4 nazks

B 17 . 22.0.0/22 is direcevly connacvad, Sarialld/ss71

1] 17Z.E9,0.0/24 [110/71EF] wia Z0OF,17.ZZ0.6G, DOD;Z1l:01
Bariall/3/s1

a3 172,28, 1.0/24 dg diveonly connected, Ssriald/sacsl

L] 192 28,3, 0/30 [1lo0/7128) wia 20319 220 &, OO0:Z1l:01,

Harialf /371

&} L2295 4/30 [L10/1Z8) wim 209, 17.220.&, 00:E1:01,
Barimlds 3,1

o I7Z.29.3_8/30 [11l0/1Z8) wim Z09.17.Z20.6, 00:Zl:01,
Berimlos 3,1

o 17Z.Z9.3.12/30 [L10/192] wim Z09.17.220.6, 00:Z1l:01,
Berimlds 3,1

H 17Z.29.4.0/22 ix dirsctly connsctsd, Serisll/3/0

0 17E2.22.4. 0725 [110/1253) wia 205 17.Z20.2, 0O0:&l:01,
5

msriml0/ 370

172 29,4 128728 d9 divecely coppeccad, HFarialoysss0

172.29,6.0/30 [110/1Z@] wia Z09,17.220.2, DOOD:ZLl:01
wriall/3/0

172,28, 6. 4/730 [1107182] wia 205,17, 220,22, 0O0:2L:01
Bariml0/3/0

2
1]
5
]

] ATE2.2R.6.8/30 [11071Z8] wia Z0%,17.220.2, 0O0:21:01,
Sariml0/3/0
L] A72.22. 6. 12530 [11l07128] wim Z0R.17.220.2, 00:21:01,

Swriml0/3/0
Z03.17.220.0/24 is variably subnected, & subhets, £ neshs

[ ZO9,17.220.0/90 iz directly connsctsd, SsrislOf3/0
L 209, 17,220,132 i directly connected, Heriallds:3/0

[~ E08.17.280,270% dx directly connected, Ssrdal0s a/0

C 208 _17.220.4/730 dg diveccly cornpecced, HFerieloysss1l

L Z0F. 17, Z2Z0,.6/732 de divectly cornsctad, Ssrial0fa/sl

C 209,17, 220.&6/32 19 dirvectly connectad, Harialls3/1

TEwi| w
SArl+FE to msit CLI foous Copy Peste

Figura 24.1SP
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Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172_29.0.0/16 is wariably subnetted, 15 subnets, 4 masks

o 172 29.0.0/24 [110/65] wia 17Z2.E9_.3.2, O0:23:36, Serialdsl 1

u} 17E2.E9.1.0/24 [11l0/65] wia 172.E9.3.10, 00:E3:3¢, Seriallfz 0

C 17Z2.E9.2.0/20 is directly commected, Seriall/slrsl

L 172 29.2.1732 is directly connmected, Serialdsls1

[ 172.29.3.4/30 i=s directly connected, Seriald/szZ/1

L 1T7E.EQ.3.5/3E is directly comnected, Serial0fEs1

C 17Z2.E9.2.8/230 is directly commected, Seriall/sZs0

L 172 E9.32.9/32 is directly conmected, Seriall/sZ/0

o 172 E9.3.12/30 [110/1E8] wia 17E.Z9.3.10, 00:z23:36, Serialdyszs0
[l10/1228)] wia 17E.Z29.2.2, 00:23:3¢, Berialls1l/s1l

u 17 E2_.4_0/25 [110/193] wia E20%_17_ZE0.5, 00:E3:36, Berial0sls 0

o 172 E9.4_1z8/25 [110/193)] wia EZ09_17_220.5, 00:23:36, Serialdfs1l/0

o 172 E9.6.0/30 [110/19E] wia EZ09.17_220.5, 00:23:36, Serialdys1ls0

u} 1T7E.ER.&.4/320 [11l0/2E58] wia E09.17.ZE0.E5, 0Q0:E3:36, Beriallfsl/ 0

u 17 E2_6_8/30 [110/19F] wia E20%_17_ZE0.5, 00:E3:36, Berialdsls0

o 172 E9.6_12/30 [110/1%E] wia Z09.17_220.5, 00:Z3:36, Seriald/s1l/0

E09_17_FZE0_.0/E4 is wariably subnetted, 4 subnets, £ masks
o ZO9_ 17,220,020 [l10/1E8] wia 209.17.2E0 L, 00:Z3:36, Eeriall/ 1l 0
c Z0%_17.2Z0.4/30 is directly connected, Serialls1s0
c 20917 220_5/3F is directly commected, Seriall/1/0
L 209_17_ 2206/ 3EF is directly comnected, Seriallf1/0
B 0.0.0.0/0 is directly connected, Zerialffls0

BOGOTALH w

Ztri+F6 to exit CLI focus Copy Paste

Top

T qy) esp CFA6P-m. B,

21/04/2020

Figura 25.BOGOTA1l
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Gateway of last resort iz 0.0.0.0 to network 0.0.0.0 "
172.22.0.0/16 i=s wariably subnetted, 15 subnets, 4 masks

o 172_29.0.0724 [1l10/65] wia 17EZ.ZF9.3.13, 00:z24:72Z, Serialdf1/s1

c 172.29.1.0/24 is directly comnected, GigabitEthernet0/0

L 172.29.1.1/32 is directly commected, GigabitEthernet0/0

o 172_.29.3.0/30 [110/1Z8] wia 17E.E9.3.9, 00:zZ4:2ZZ, Serialdf1ls0
[110/128] wia 172.29.3.13, 00:Z24:Z2Z, Zeriald/s1l/1

o 17EZ.29.2.4/730 [110/1E8] wia 17E.29.3.9, 0D0:E4:EZ, Beriall/sl/0
[l10/128] wia 172.Z9.3.13, 00:Z4:EZZ, Serialls1l/ 1

c 172.29.3.8/30 is directly comnected, Serialdf/1l/s0

L 172.29.2.10/32 is directly comnected, Serial0f1l/0

C 17E2.29.3.1E/730 is directly comnmected, Seriallfl/S1l

L 172.29.3.14/32 is directly comnected, Serialdfl/1

o] 172 23 4. 0728 [110/287]1 wia 17EZ.23.3.3%3, 00:Z4:1Z, Zerialdslys0

o 17E.29.4.128/25 [L10/E57] wia L7Z.E29.3.9, 0O0:Z24:1E, Seriall/1l,s0

o] 172.23.6.0/30 [110/286] wia 172.29.3.3, 00:Z4:1Z, Seriald/sls0

o] 172 23.6.4/30 [110/3E20]1 wia 17EZ.29.3.3%, 00:Z4:1Z, Zerialdsls0

o 17E.29.6.8/30 [110/286] wia 17E.29.3.9, 0D0:E4:1Z, SeriallsLl/0

o 17229 6_ 12730 [1l10/Z256] wia 17Z2.29.3.9, 00:z24:1Z, Serialdsls0

20917 _Zz0.0530 is subnetted, Z subnets

o Z09. 17 EE0.0/30 [l10/192] wia L7Z.Z29.32.9, 0O0:Z24:1E&, Beriall/1l/s0

o Z09_17_2z20_4,30 [1l10/1E8] wia 17Z.29.3.9, 00:zZ4:ZZ, Serialds1/0

s+ 0.0.0.0/0 is directly commected, Serialdf/1ls0

BOGOTAZE v

Stri+FE to exit CLI focus Copy Paste

Top

04:46 p. m.
21/04/2020

¥ ) ESP

B

Figura 26.BOGOTA2
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Gateway of last resort is 0.0.0.0 to network

172 Z3.0.0716 is
17Z.z9.0.0/524
17Z.23.0.1732
17Z.22.1.0/24
17zZ.z23.3.0/530
17Z.28.3. 2732
17Z.298.3.4730
17E_Z8.3.6/3E
17E_25.32.8/30

wariahly subnetted, 16
iz directly connected,
iz directly connected,
[l10/65] wia 17E.E9.2.1
iz directly connected,
is directly connected,
is directly connected,
iz directly connected,
[110/128] wia 17Z2.253_3.
[110/128] wia 17Z2.253_3.
12/30 i=s directly connected,
13732 i=s directly connected,
0728 [110/257) wia 172.23_3.
128425 [1107287] wia 172_29.
0530 [110/256)] wia 172.23_3.
4730 [110/320) wia 172.23_ 3.
172.2%.6.8/30 [l10/256] wia 172.25.3.
172,29 612720 [110/286] wia 17E_EZ9.3
ZO09_17_EE0.0/30 is subnetted, 2 subnets
Z09.17_Zz0.0/30 [110/19Z2] wia 17Z.Z9.
Z09.17_Zz0.4,30 [110/128] wia 17Z.Z9.
0.0.0.0/0 iz directly connected, Seriall

o O 0o 0

172.25.3.
172.25.3.
172 25.4.
17E.259.4.
17E.29.6.
17E.29.6.

oo oo oo 0

ul
ul
o

EBOGOTAZH

o.o.0.0

subnet=s, 4 masks
GigahitEthernet0/0
GigabitEthern=t0/0

4, 00:ZE:Z1, Seriallflsl
Serialdslso
Serialdsls0
Serialdszys0
Seriald/sz/s0
14, O0:2E:21,
1, oo:2E:z21,
Serialos1s1
Serialos1s1
1, 00:2E5:E1, Seriallfsls0
2.1, 00:25:Z1, Serial0s1s0
1, 00:25:21, Serial0s1ls0
1, 00:25:21, Serial0s1ls0
1, 00:25:21, Serial0fls0
.1, 00:25:21, Seriallfls0

Berialdslsl
Berialdsls0

3.1,
3.1,
Fz/0

00:25:21,
00:25:21,

Serial0n/sls0
Serial0n/sls0

Ctrl+FE to exit CLI focus

| Top

Copy Paste

04:47 p. m.
21/04/2020

¥ ) ESP

Figura 27.BOGOTAS

Gateway of last resort is 0.0.0.0 to network 0

17z2.z29.
17z2.
17z.
17z,
17z,
17zZ.
17z.
17z.
17z.
17zZ.
17z2.
17z.

0.0/le is
Za.0.0/24
Z9.1.0/24
F9.32.0/30
Z3.3.4/30
Z3.32.8/20

variably subnetted,
[110/133] wia EZ0%_17.220
[110/123] wia
[110/1592] wia
[L10/19Z] wia
[L10/13E] wia E05.17.220
Z9_.3.12/30 [110/2E6]1 wia EZ05.17_Z2Z2
29.4.0/25 [1l10/65] wia 172_Z9.6.Z,
29.4 188725 [1l10/65] wia 17E2.E9.6.
ES.6.0/20 is directly comnnected, 2
Z3_6.1/3% is directly connected, 3
29.6.4/30 [11l0/128] wia 17Z_E9.6.2
[110/128] wia 17Z2.29.6.1
8730 is directly commected, 2
9732 iz directly comnected, £
F9.6.12/30 is directly connected,
29.6.13/32 is directly connected,
220.0/24 is wariably subnetted, 4
JI7UEZ0.0/30 is directly connected,
J1T7.EE0.1/3E is directly connected,
Z09_17.E20_2/3F is directly commected,
Z09_17_ZZ0_.4/30 [110/1Z8)] wia Z09.17.Z
0.0.0.0/0 is directly comnected, Serialls

L I e e N e R e Y o e N e e o |

17z,
17zZ.
17z.
17z.
209.17.
zns
zns

Z3.6.
Z3.E.

=i I A ]

c
C
L
u]
=

MEDELLTN1#

15 subnets,

Z0%_17_Zz0.
Z09_17_Zz20.
Z03_17.z20.

.o.0.o

4 masks

00:34:83, Seriallfsls0
00:34:5%, Serialdsls0
00:34:59, Serial0fsl/0
00:34: 59, Serialdsls0
.1, 00:34:5%, Zerialdslso
0.1, 00:34:59, Zerialdslys0
00:35:09, Seriall0f1l/ 1

14, 00:35:09, SeriallfE/0
eriall/1/1
erialdf1/1

, 00:35:09,
4, 00:35:09,
eriall/fz/1
eriald/fz/1
SeriallsZ/ 0
Seriald/Es0
subnets, £ masks
EeriallsLl 0
Berialdsls0
Serialds1ls0
zZ0.1, 00:35:09,
1/0

1.
1.
1.
1,

Serialldsl/1l
SerialdfZs0

Serialldfl 0

Ctrl+FE to ext CLI focus

| Tap

Figura 28.MEDELLIN1
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Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172 _E2.0.0/16 is wariahly subnetted, 15 subnets, 4 masks
172.Z9.0.0/Z4 [110f257] wia 172.Z9_6.1, 0O0:35:44, Serial0ys1/0
172.29.1.0/24 [L10fEE7] wia 172.Z9.6.1, 0O0:3E5:44, Seriall/1 0
172.29.2.0/20 [ll0f25€] wia 172.Z9.6.1, 0O0:3E5:44, Seriall/s1/0
172.29.2.4/20 [L10/25€] wia 172.Z9.6.1, 0O0:35:44, Seriall/1/0
172.E9.3.8/30 [l10sE5€] wia 17Z.Z9.6.1, 0O0:3E5:44, Seriald/s1/0
172.E9.3.1Z/30 [l10/3E0] wia 17Z.E9.6.1, 00:3E5:44, Seriald/1/0
172.E9.4_0fE5 is directly comnected, GigabitEchernet0;s0
172_E9.4_1/3E is directly comnected, GigabitEthernet0ys0
172.29 4 128728 [110/6E] wia 17Z.25_ 6.6, 00:3E5:44, ZHerialds1/1
172_E9_.6.0/230 is directly comnected, Zerialdsls0
172 E9_6_Ef3E is directly comnected, Zerialdsls0
172_E9.6_.4/30 i=s directly comnected, Zerialdslrs1l
172 _E9_6_Lf3E is directly comnected, Zerialdslrs1l
172.29_6.8/30 [110/1Z8] wia 172.29_6.6, 00:35:44, Serialls1/1

[110/128] wia 172_29.6.1, 00:35:44  Serial0/s1/0
17229 _6.1Z/30 [110/1%8] wia 17Z.29_.6.6, 00:35:44, Seriall/1/1
[110/128] wia 172_E29.6.1, 00:35:44,  Serial0/1/0

Z09_17_2z20.0/30 is subnetted, & subnets

o Z09_17_220.0/30 [110/128] wia 17Z.22.6.1, 00:35:44, BerialD/1/0

o Z09_17_2E0.4/730 [110/192] wia 17Z.22.6.1, 00:35:44, Serial0ds/1/0

a* 0.0.0.0/0 is directly conhected, Serialls1ls0

L= o T o I e I L = e e o

(=1

MEDELLINZ§| v E

Chrl+FG to exit CLI focus Copy Paste

] Top

04:58 p. m.

19 ESP
T Q) 21/04/2020

B

Figura 29.MEDELLIN2

Gateway of last resort is 0.0.0.0 to nekwork 0.0.0.0 ~

172.29.0.0/16 is wariably subnetted, 1& subnets, 4 masks
17E2.29.0.0/E4 [110/EE87] wia 17E.29.6.13, 00:36:44, Seriall/sLl 0
172.29.1.0/24 [110/Z57] wia 17Z2.29.6.13, 00:36:44, SeriallfL 0
17E2.29.3.0/30 [l10/EE86] wia 17E.29.6.13, 00:36:44, Seriall/sls0
172.29.3.4/30 [110/Z56] wia 17Z2.29.6.13, 00:36:44, SeriallfL 0
17E2.29.3.8/30 [l10/EZE86] wia 17E.29.6.13, 00:36:44, Seriall/sLls0
172,29 312730 [110/320] wia 172_29.6.13, 00:36:44, Serial0s1/0
17E2.29.4_ 078 [110/658] wia 17Z2.E9_.6.5, 00:36:54, Seriallys1l/1
172.29.4_ 128725 is directly connected, GigabitEthernet0s0
17E2.29.4_1F3/3F is directly connected, GigabitEthernet0/0
172.29.6.0/30 [110/128] wia 17Z.29.6.13, 00:36:54, SeriallfL/0

[110/128)] wia 17E.2%3. 6.5, 0D0:3&:54, Beriallf1l/S1

172.29.6.4/30 is directly connected, Serial0/1/1
17E.29.6_6/32 is directly comnnected, Seriallys1l/1
172.29.6.8/30 is directly connected, Serial0/2/0
17E2.29.6_10/32 is directly connected, SeriallfE/0
172.29.6.12/30 is directly connected, ZSerial0s1ls0
172.29.6.14/32 i=s directly conmnected, Serial0s1s0

Z09.17.220.0/20 iz subnetted, I subnets

u] 20917 20,0730 [110/128] wia 172_23_6.13, 00:36:54, Zerialnsls0

o Z09.17.Z20.4/20 [l1l0/192] wia L7Z.22.6.13, 00:326:44, Seriall/ls0

3* 0.0.0.0/0 is directly connected, Seriald/ 270

o T e e Y s Y Y e e

HOe0e 0

MEDELLINZH ]

Ctri+F6 to exit CLI focus Copry Paste

170

. 04:59 p. m.
D) P oo B39

Figura 30.MEDELLIN3
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2.3.1 Verificar el balanceo de carga que presentan los routers.
En las siguientes capturas de pantalla se pueden ver mas descriptivamente los
balanceos de carga de las redes configuradas.

MEDELLINlfsh ip route 17Z.Z3.:5.4
RBouting entry for 17Z.EF9_&6_4/30
Frniovm wia "ospf 1", distance 110, metric 1282, type intra area
Last update frowm 172.29.6.2 on Beriallf 171, 00:4&6:0% ago
Bouting Descriptor Blocks:
* 17229 6.2, from 17Z_Z9_.6.5, 00:46:0% ago, wia Serialifslsl
RBoute metric is 1EZ8, traffic share count is 1
172.29.6.14, from 172.Z9.6.5, 00:45:0% ago, wia Seriald/szZ/ 0
RBoute metric is 1Z8, traffic share count is 1

MEDELLINL g v

Figura 31.Balanceo de carga MEDELLIN1

HMEDELLINZfsh ip ro 17E.29.6.8
Douting entry for 172.29_6_8/20
Ernowmn wia "ospf 1", distance 110, metric 128, type intra area
Last update from 172.29.6.6 on Serialdsls1, 00:456:38 ago
Bouting Descriptor Blocks:
* 17 29 6.6, from 17FZ_29.6_14, 00:46:38 ago, wia Seriallf1/71
Poute metric is 128, traffic share count i=s 1
17z 292 6.1, from 17Z_.29_6.14, 00:46:38 ago, wia Berial0sl/ 0
Boute metric is 128, traffic share count i=s 1

MELELLINZ §

Figura 32.Balanceo de carga MEDELLIN2

BOGOTALfsh ip ro Ll72.25.1.1
Douting entry for 172 23 1.0/24
Frowmm wia "ospf 1", distance 110, metric 65, type intra area
Last update from 17Z.Z3.3.10 on Seriall /Z/0, 00:47:4Z ago
Bouting Descriptor Blocks:
* 172.29.3.10, from 17Z.Z9.3.14, 00:47:4Z ago, wvia Seriald/szZf0
Route metric is &5, traffic share count is 1

EOGOTALH v

Figura 33.Balanceo de carga BOGOTA1

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

De acuerdo a las imagenes anteriores, se puede observar la semejanza entre
Bogota 1 y Medellin 1, ademas se puede ver la similitud de la ubicacién de
acuerdo a la imagen proporcionada en el documento guia para efectuar la
topologia.
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Figura 34.Distribucion de carga

e Los routers Medellin2 y Bogota2 también presentan redesconectadas
directamente y recibidas mediante OSPF.

e Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

e El router ISP solo debe indicar sus rutas estaticas adicionales alas
directamente conectadas.

2.4 Deshabilitar la propagacién del protocolo OSPF

e Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.
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Tabla 26. Interfaces excluidas de propagacion OSPF

ER I AZ

tal 0/0/1; SERIALO/1/0; SERIALO/1/1
ta2 0/0/0; SERIALO/0/1

ta3 0/0/0; SERIALO/0/1; SERIALO/1/0
inl 0/0/0; SERIALO/0/1; SERIALO/1/1
lin2 0/0/0; SERIALO/0/1

in3 0/0/0; SERIALO/0/1; SERIALO/1/0

requiere

Tabla 27. Configuracion de propagacion OSPF

Tarea Comando de I0S

Deshabilitar propagacion OSPF | router ospf 1

en MEDELLIN1 passive-interface s0/2/1
Deshabilitar propagacion OSPF | router ospf 1

en MEDELLINZ2 passive-interface g0/0
Deshabilitar propagacion OSPF | router ospf 1

en MEDELLIN3 passive-interface g0/0
Deshabilitar propagacion OSPF | router ospf 1

en BOGOTAL passive-interface s0/2/1
Deshabilitar propagacion OSPF | router ospf 1

en BOGOTA2 passive-interface g0/0
Deshabilitar propagacion OSPF | router ospf 1

en BOGOTA3 passive-interface g0/0

2.4.1 Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la versién de OSPF y las
interfaces que participan de la publicacidén entre otros datos.
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Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

IZPfish ip ospf database
03PF Pouter with ID (E209.17.EZ20.5) (Process IDI' 1)

Pouter Link States (Area 0)

Link ID ADY Router Loe Seoff Checksun Link
count

Z09.17_Ez0. %5 Z09.17_Ez0.% 1267 Ox8000000& Ox00bB3E5L 4
172 293,13 178 293,13 1E63 OxE000000%8 Ox004648 &
Z09_17_ZZ0.Z Z09_17_FZ0.Z 1263 Ox8000000% Ox00=4a8 7
172.22.6.5 172 22.6.5 1268 Ox80000007 0x00bc7E 5
17z.25.6.14 17z2.25.6.14 lzes OxS8000000% Ox00zaacl &
17z2.29.3.14 17z2.29.3.14 1267 Ox80000007 0x00b7d4f &
209.#?.220.6 Z09.17_Ez0.6 1264 Ox8000000% Ox00zZ7&6f 7
T2PH

Figura 35.Base de datos OSPF ISP

MEDELLINl#zh ip ospf data
O05PF Bouter with ID (Z09_17_.2ZZ0.%2) (Proces=s ID 1)

Router Link States (Area 0)

Link ID ADV Router b Seqf Checksum Link
connt

E09.17.220.Z2 Z09.17.220.%2 1304 0x80000002 Ox00edald 7
172.89.3.13 172.29.3.13 1z0k& Ox80000008 Ox0046458 &
17z 296,58 172 29 6.5 1304 0x80000007 Ox00be78 &
172.29.6.14 172.29.6.14 1304 0x80000008 Ox00aacl &
E09.17.2E0. 5 Z09.17.2EZ0. 5 1z0z Ox80000006& Ox00bS9ES 4
17z 29_.3.14 17z 29.3.14 1303 0x80000007 Ox00b7df &
Z09.17.2Z0.6 Z09.17.220.6 1z00 O0x80000002 Ox00Z7&6f 7
MEDELLINL3

Figura 36.Base de datos OSPF MEDELLIN1

MEDELLINZ#=h ip ospf data
O02PF Bouter with ID (17Z.E9.&.E5) (Process ID 1)

Douter Link States (Area 0)

Link I ADW Router hoge Seqf Check=zum Link
count

172 z3.6.5 172 z3.6.5 1331 0xZ0000007 O0x00bc7E 5
172 z9.3.13 172 z9.3.13 133z 0x20000008 O0x004&64E8 &
Z09_ 17 _2Z:2Z0.2 Z09_ 17 _2Z:2Z0.2 133E 0x2000000% O0x00e=dal 7
172 29.6.14 172 29.6.14 1331 0x80000008 Ox00aacl &
Z09. 17 2Z20.5 Z09. 17 2Z20.5 13321 Ox2000000& Ox00bSELE 4
172 E93.3.14 172 E93.3.14 1330 0xZ0000007 O0x00b7dEf 5
Z09.17.22Z0.8 Z09.17.22Z0.8 1327 0x2000000% 0x0027&f 7
MEDELLINZ |

Figura 37.Base de datos OSPF MEDELLIN2
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MEDELLINZfsh ip ospf data
O0%PF Pouter with ID (17E.E9.&6.14) (Process ID 1)
Bouter Link States (Area 0)
Link ID ADW Bouter Loe Seof Checksum Link
count
172 E9_6.14 172 E9_6.14 1381 Ox80000008 O0x00aacl &
172 _E2_.3.13 172 _E2_.3.13 1363 0x80000008 0x004545 &
Z09_17_zZE0_E Z09_17_zZE0.E 1362 0x800000098 Ox00=4a2 7
172 E9. 6.5 172 E9. 6.5 136z Ox20000007 0x00bev3 &
Z09_ 17 _zZEO0.& z09_ 17 _zEO. & 1361 0x80000008 Qx00b9EE 4
172 E9.3.14 172 E2.3.14 1381 0x80000007 Qx00b7d4df &
Z09_17_zZE0.& Z09_ 17 _zE0.& 13E8 O0x800000098 0x00Z76f 7
MEDELLINZH
Figura 38.Base de datos OSPF MEDELLIN3
BOGOTALf=sh ip ospf data
O02PF Router with ID (Z09%.17.22Z0_.&) (Process ID 1)
Bouter Link 3tates (Area 0)
Link ID ADY Bouter Lge Seqf Checksum Link
count
EQ9_17_EE0. & EQ9_17_EEO0.& 1386 Ox2000000% 0x00E7&f 7
172 E9._3.13 172 E9._3.13 1391 Ox80000008 O0x004&545 &
FO9_17_EZ0.F FO9_17_EEO0_E 1391 Ox8000000% O0x00edal 7
17z B9 6.5 17z E9_ 6.5 1320 Oxg0000007 0x00bevrd &
172 E9._&.14 172 E9._&.14 1320 Ox20000008 0x00aacl &
EO9_17_EEZ0. 8 EO9_17_EE0_E 1320 Ox8000000& O0x00bLSEE 4
172 _F9.3.14 172 _F9_3.14 1389 Ox80000007 0x00b7d4df &
E0GOTALE
Figura 39.Base de datos OSPF BOGOTAL
BOGOTAZH=h ip ospf data
O%PF Router with ID (172.F9_.3.14) (Process ID 1)
Bouter Link States (Lrea 0)
Link ID ALV Router Age Seof Checksum Link
count
17E_E9.3.14 17 g9.3.14 1440 O0x20000007 0x00L74f &
172.29.3.13 172.29.3.13 144F Ox230000008 0x004645 &
EQR_ 17 _EE0.z EQR_ 17 _EEO0.z 144Z Ox2000000% Ox00e4al8 7
17E_ 296,58 17 296,58 1441 0x20000007 0x00be?8 &
172 29.6.14 17 29.6.14 1441 0x230000002 0x00aacl &
EQS_ 17 _EE0Q.E EQR_17_EEO.E 1441 Ox2000000& Ox00bL3EE 4
EQR_17_EE0.E EQR_17_EEO0.E 1433 OxZ3000000% Ox00Z76f 7
EOGOTAZH|

Figura 40.Base de datos OSPF BOGOTA2
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z9
17
Z9
Z9
17
Z9
17

Link ID
Cournt
17z.
z09.
17z.
17z.
z09.
17z.
zo3.
EOGOTAZE

.2.12
EEZD.E
.E.5
.E.14
.Z20.5
.3.14
.ZZ0.8

Bouter Link States (Area 0)

ADVW

172,
E0S.
17z.
17z.
Z05.
17z.
Z09.

BOZOTAZf=sh ip ospf data
O05PF Bouter with ID (17E.29_.3.13) (Process

Douter

z9
17
Z9
Z9
17
Z9
17

.2.12
JEED.E
6.5
614
JE20.5
.3.14
.EZZ0.8

A

l420
1480
1473
1473
1473
1473
1476

Seogf

Oxe0000002
Ox&0000003
Oxa0000007
Oxs00000038
Oxs0000008
Oxa0000007
Oxs0000003

Ir 1)

Checksun

Ox004E545
Ox00e4af
Ox00bc7E
Ox00aacl
Ox00B3ES
Ox00b7d£
Ox00zZ76f

Link

=l s Ton -1

Figura 41.Base de datos OSPF BOGOTA3

2.5 Configurar encapsulamiento y autenticacion PPP

a. Segun la topologia se requiere que el enlace Medellinl con ISP seaconfigurado

con autenticacion PAP.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Tabla 28. Protocolo PPP (CHAP y PAP)

Tarea

Comando de I0S

Habilitar autenticacion PPP en
MEDELLIN1 con PAP

username ISP secret 5 ISP

interface Serial0/1/0
encapsulation ppp
ppp authentication pap

ppp pap sent-username MEDELLIN1
password O MEDELLIN

Habilitar autenticacion PPP en
ISP con PAP y CHAP

username BOGOTAIL secret 5 BOGOTA1
username MEDELLIN1 secret 5 MEDELLIN1

interface Serial0/3/0
encapsulation ppp

ppp authentication pap
ppp pap sent-username ISP password 0 ISP

interface Serial0/3/1
encapsulation ppp
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ppp authentication chap

Habilitar autenticacion PPP en username ISP secret 5 ISP
BOGOTA1 con CHAP
interface Serial0/1/0
encapsulation ppp

ppp authentication chap

Type escape sequence to abort.

Sending &, 100-byte ICMP Echos to zZ03_17.z220.6, timeout is 2 seconds:
Success rate is 100 percent (E/5), round-trip minfavg/max = Z/1&6/70
m=

MEDELLINL§

Figura 42.Verificacion del protocolo PPP

2.6 Configuracion de PAT

e En latopologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hastalos
routers internos en el otro extremo, solo existird comunicacion hasta los
routers Bogotal, ISP y Medellinl.

e Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de lainterfaz

serial 0/1/0 del router Medellinl, cémo diferente puerto.
MEDELLINlf#=h ip nat trans

Pro Inside global In=ide local Ouatside local Out=side
global

icmp 209 17.Z22Z0.2:1024 172_.29.4.133:1 Z09.17.220.1:1
EOS_17_zz0O_1:10z4

icmp 209 17.EE0.2:1 17E.29.4_ 4:1 E09.17.220.1:1
E02.17.220.1:1

icmp 209 17.ZEZ0.2:2 17229 4 4:Z Z09.17.220.1:2

Z02_17 220 1:E

MEDELLINL

Figura 43.Traducciones en MEDELLIN1
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e Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida
automéaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal,
como diferente puerto.

BOGFOTALlf=sh ip nat trans

Pro Inside global Inside local Out=side local Outside
global
icmp E09.17.ZE0.6:1 17z E2.0.2:1 Z09.17.22Z0_5:1

202, 17.220.5:1

BOGOTALE
Figura 44.Traducciones en BOGOTA1

Tabla 29. Configuracion PAT

Tarea Comando de I0S

Configurar PAT en MEDELLIN1 | ip access-list standard HOST
permit 172.29.4.0 0.0.0.255

ip nat inside source list HOST interface
Serial0/1/0 overload

interface Serial0/1/0
ip nat outside

interface Serial0/1/1
ip nat inside

interface Serial0/2/0
ip nat inside

interface Serial0/2/1
ip nat inside

Configurar PAT en BOGOTAL ip access-list standard HOST
permit 172.29.0.0 0.0.0.255

ip nat inside source list HOST interface
Serial0/1/0 overload
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interface Serial0/1/0
ip nat outside

interface Serial0/1/1
Ip nat inside

interface Serial0/2/0
Ip nat inside

interface Serial0/2/1
Ip nat inside

2.7 Configuracion del servicio DHCP

e Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debeser
el servidor DHCP para ambas redes Lan.

e El router Medellin3 debera habilitar el paso de los mensajesbroadcast
hacia la IP del router Medellin2.

e Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe serel
servidor DHCP para ambas redes Lan.

e Configure el router Bogotal para que habilite el paso de losmensajes
Broadcast hacia la IP del router Medellin2.

Tabla 30. Configuracion DHCP

Tarea

Comando de I0S

MEDELLINZ2

Configurar DHCP en

ip dhcp excluded-address 172.29.4.1
172.29.4.3

ip dhcp excluded-address 172.29.4.129
172.29.4.132

ip dhcp pool MEDELLIN2
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network 172.29.4.0 255.255.255.128
default-router 172.29.4.1

dns-server 8.8.4.4

ip dhcp pool MEDELLIN3

network 172.29.4.128 255.255.255.128
default-router 172.29.4.129
dns-server 8.8.4.4

ip dhcp pool BOGOTA2

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

ip dhcp pool BOGOTA3

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1

dns-server 8.8.8.8

Habilitar paso de mensajes
broadcast en MEDELLIN3

interface GigabitEthernet0/0
ip helper-address 172.29.6.5

Habilitar paso de mensajes
broadcast en BOGOTA2

interface GigabitEthernet0/0
ip helper-address 172.29.6.2

Habilitar paso de mensajes
broadcast en BOGOTAS3

interface GigabitEthernet0/0
ip helper-address 172.29.6.2

Habilitar paso de mensajes
broadcast en BOGOTAL

Interface s0/2/0
ip helper-address 172.29.6.2

Interface s0/1/1
ip helper-address 172.29.6.2

MEDELLINEZf=h ip dhep binding

IP address

172.29.4.4
172294133
17z.2z3.0.2
17z.23.1.2
MEDELLINZ§

Client-ID/
Hardware address
O0E0_ 4756 AZZZ
000D _EDCE.81ED
00&0. EC33. 5B3E
00l0_115C.3201E

Lease expiration Tvpe

-— Automatic
- Aytomatic
-— Automatic
-— Antomatic

Figura 45.Comando sh ip dhcp binding en MEDELLIN2
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CONCLUSIONES

Examinando los contenidos analizados en el diplomado, podemos conceptualizar
con claridad el termino de red, que no es mas que un conjunto de equipos
(computadoras y/o dispositivos) interconectados por medio de cables, sefales,
ondas o cualquier otro método de envio de datos, que comparten informacién o
datos (archivos), recursos (Cd-rom, impresoras, etc.) y servicios (acceso a
internet, e-mail, chat), etc.

El protocolo DHCP esta disefiado fundamentalmente para economizar tiempo
gestionando direcciones IP en una red grande. El servicio DHCP se encuentra
activo en un servidor donde se centraliza la gestion de las direcciones IP de la red.

OSPF es un protocolo que gestiona un sistema autbnomo (As) en areas. Dichas
areas son grupos logicos de routers cuya informacion se puede sintetizar para el
resto de la red. Un area es una unidad de encaminamiento, es decir, todos los
routers de la misma area mantienen la misma informacion topologica en su base
de datos de estado-enlace.

Gracias a lo amigable que son todos los dispositivos CISCO, se hace posible el
configurar muchos parametros para que sea seguro su ingreso y manipulacion
del mismo, realizando los correspondientes ajustes y almacenarlos en la
NVRAM, todo ayuda a la seguridad de la informacion.
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