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INTRODUCCION

Las organizaciones a través de la historia han tenido entre sus prioridades las
protecciobn de sus bienes documentales, con el avance de la tecnologia la
informacion revoluciono la forma de pensar y tomar el control del mundo de una
manera intangible que se procesa se guarda y viaja a todas partes utilizando
medios fabricados para servir a la informacion, el recurso mas valioso para
muchas personas y todas las organizaciones con la cual el mundo se integra a
partir de sus servicios, aprovechando las bondades de la tecnologia y las
comunicaciones. Al ser tan valioso e importante recurso surgieron poco a poco
tantas formas, técnicas y herramientas para vulnerarla, robarla y destruirla, se
convirti6 desde entonces en un objetivo para quienes comprendieron su verdadero
valor en la dinamica del mundo, abarcando tanto aspectos, econémicos, sociales y
gubernamentales, con fines comerciales, destructivos; en la medida que la
informacion se expandié gracias a internet también se expandieron las
oportunidades y los beneficios para el desarrollo de la humanidad, pero con ellos
también se inicié6 una lucha cibernética entre quienes atacan la informacion de
otros que la han conseguido con autoria propia, la compraron, la administran o
simplemente la gestionan, en esta lucha se crearon muy rapido armas para atacar
y otras defenderse lo que ha sido una evolucién constante que ha generado que

se perfeccionen de forma exponencial.

Con este trabajo se aborda el analisis de riesgos de una entidad publica que usa
la informacidn como materia prima para su gestion mediante herramientas
informaticas y hardware que sirven de conexion entre los funcionarios. Con el
analisis de riesgos se presenta un panorama real de la seguridad informatica de la
informacion en la entidad; el proceso conlleva un proceso de investigacion

aplicando técnicas interdisciplinares y otras aplicadas a la disciplina de la
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seguridad informética, con el fin de encontrar la informacion suficiente para
determinar el estado de vulnerabilidad que presenta la informacion en la entidad,
es decir realizando diversas pruebas a los bienes informaticos dentro de un marco
legal constituido en la ley 1273 del afio 2009 que contempla los delitos
informaticos y dentro del concepto y el actuar del investigador con pruebas de
Ethical Hacking. Con el analisis de riesgos se pretende llegar a determinar los
factores que amenazan la informacion y los bienes del entorno informético y
formular una serie de controles de acuerdo a los bienes en riesgo, teniendo en
cuenta normas referentes al tratamiento de los riesgos y su administracion como
los son la norma ISO 27001 y ISO 27002 dentro de un plan del gestién de la
seguridad de la informacién. Finalmente la asesoria esta dirigida a la aplicacién de
controles y su sostenibilidad que permitira que la entidad este en el espectro

seguro para el manejo de la informacién.
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1. PLANTEAMIENTO DEL PROBLEMA

La Alcaldia del municipio de Pamplona, es una entidad del estado, compuesta
administrativamente por el sefior alcalde municipal, 6rganos de control
(Personeria, contraloria y procuraduria) secretarias, y otras entidades (consejo
municipal, entidades descentralizadas, salud y educacion). La labor del alcalde
estd basada en las funciones otorgadas por la constitucion nacional, la ley, las
instrucciones y 6rdenes que reciba del Presidente de la Republica y del respectivo
gobernador.!

Ante la globalizacion de la tecnologia y la aparicion de diversas herramientas
informaticas, el gobierno nacional ha venido creando diversos proyectos de
implementacion de tecnologia para mantener en linea las entidades e instituciones
del estado bajo marco de la estrategia de Gobierno en Linea del orden Territorial
(GELT) que implementa el Programa Gobierno en Linea del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, sin embargo este desarrollo
solo se ha aplicado al uso de servicios a nivel de portales Web y servicios en linea
y no ha sido implementado para adecuar la infraestructura tecnolégica y en
general la parte informatica de los despachos del gobierno municipal en tanto que
desde alli mismo se generan volimenes de informacién producto de las labores
administrativas, siendo necesario la utilizacion algunas herramientas como apoyo
tecnolégico para llevar procesos administrativos que conducen a mejorar el
manejo de la actividad en donde la labor se ejecuta sobre programas ofiméaticos,
contables, servicios financieros, mensajeria en linea, operaciones
interinstitucionales, correo electrénico, de vigilancia y otras aplicaciones basadas

en internet para realizar comunicaciones; todo esto contemplado para facilitar y

1 Alcaldia de Pamplona. (20 de Marzo de 2015). Nuestra alcaldia. Obtenido de http://pamplona-
nortedesantander.gov.co/quienes_somos.shtml
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generar una gestion mas eficiente y oportuna a la poblacion en general pero no es
visible una seguridad informética y un Sistema de Gestion de la Seguridad de la
informatica que reserve la informacion, los recursos y los medios que se manejan
ya sea porque al area soporte tecnoldgico el tema de seguridad informatica no lo
considera indispensable o ignoran los riesgos que se corren al no tener claridad

sobre el valor de la informacion y las amenazas que la rodean.

Es evidente que se presenta una estructura de redes y sistemas administrados
deficientemente sin la aplicacién de un Sistema de Gestion de la Seguridad de la
informacion ni alguna norma o control que regulen el correcto funcionamiento de
los equipos en cuanto a la configuracion, buenas practicas y optimizacion de
recursos. Este panorama de escasa proteccidn a los bienes informaticos es
causado por la deficiencia de las politicas de seguridad informatica y los controles
que permitan detectar y sanear las vulnerabilidades para evitar que posibles

amenazas generen riesgo a la integridad de los bienes informaticos de la entidad.

Al continuar el desconocimiento de la seguridad de la informacién y el
desconocimiento de las normas del Sistema de Gestidn de la Seguridad de la
informatica por parte de la administracién Area de redes y sistemas de la Alcaldia
de Pamplona - Norte Santander, aumentaran las probabilidades de posibles
delitos informéticos ante las vulnerabilidades y amenazas que comprometen
procesos de gestidn publica, acceso filtracion de datos claves de funcionarios y
poblacién. Todo esto desfavorecerd la integridad, confidencialidad y disponibilidad
de la informacion, lo cual se puede generar una crisis dentro de la entidad con

repercusiones de la gestion hacia la poblacion.
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1.1 FORMULACION DEL PROBLEMA

Ante el uso de las Tecnologias de la Informacién y la comunicacién Tics como
herramientas, administrativas, comunicaciéon y de gestion ¢Como identificar los
factores que amenazan la seguridad informatica en el area de redes y sistemas de
la Alcaldia municipal de Pamplona - Norte Santander, mediante el andlisis y

evaluacion de riesgos?
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2. JUSTIFICACION DEL PROYECTO

La evolucion de las diferentes relaciones humanas incluyé ineludiblemente la
tecnologia como elemento predominante para facilitar las diversas tareas y
necesidades de wuna sociedad que cada vez es mas cibernética. Las
organizaciones sin importar su razon de ser requieren almacenar, tratar y
transformar la informacion como un recurso valioso y predominante en el
desarrollo, es asi que ésta se convierte en atractivo sensible de ser vulnerado y
atacado por quienes buscan un beneficio econémico estratégico o simplemente de
sabotaje, sin embargo ante estas circunstancias algunas organizaciones que
mueven grandes y pequefios volumenes de informacion, prestan poca atencién al
tema de seguridad y proteccion de sus datos en tal medida que no se invierten los
recursos suficientes para establecer politicas que fortalezcan la proteccion de los
sistemas; en este contexto de la inseguridad de la informacién en pymes, el robo y
fuga de datos aumentdé en un 42 por ciento desde el 2011 y el 2012 a nivel
mundial. En Colombia este flagelo es mas grave que en el promedio de empresas
en el mundo. La ‘Encuesta Global Sobre Fraude 2012’ realizado por MaTTica,?
laboratorio forense digital mexicano, encontr6 que el 19 por ciento de las
compafiias colombianas fueron victimas del hurto de informacion, las pequefas y
medianas empresas son ahora el blanco del 31 por ciento de todos los ataques
(estudio de Symantec, publicado por el periddico el tiempo 23 abril del 2013).3 Los
negocios que hasta ahora estdn implementando la sistematizacion como
herramienta para su actividad, necesitan herramientas que complementen con las
demas aplicaciones de administracién el éptimo manejo y procesamiento de la

informacion, en la medida que las configuraciones y equipos estén en buen estado

2 Mattica. (26 de Marzo de 2013). El perfil del ciber delincuente en las empresas. Obtenido de
mattica.com/el-perfil-del-ciberdelincuente-en-las-empresas/

8 Redaccion Tecnologia, P. e. (23 de Abril de 2013). Dos de cada 10 empresas, victimas de robo
de datos . Obtenido de http://www.eltiempo.com/archivo/documento/CMS-12758292
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para su funcionamiento, es asi que la sistematizacion es requerida con todo el

soporte de seguridad.

Preservar la informacion y la integridad de un sistema informético es algo muy
importante para una empresa o una entidad, ya que en pérdidas econémicas, sin
dejar a un lado el peligro que podria llevar el acceso al sistema de un usuario no
autorizado. Con el andlisis y evaluacion de riesgos en el area de redes y sistemas
de la Alcaldia municipal de Pamplona - Norte Santander se pretende obtener la
informacion sobre amenazas y vulnerabilidades que constituyen los riesgos de
perdida de informacion haciendo necesario ejecutar un plan de mejora dentro del
marco del Sistema Gestion de la Seguridad Informatica que permita formular
procedimientos y politicas que garanticen un manejo y una dinamica la
informacion de forma segura. Con los resultados y la informacién obtenida en la
investigacion se genera un estudio suficiente, del cual se deriva un nivel de
apropiacion del panorama y responsabilidad que administra area de redes y
sistemas, en donde el asesoramiento constituye la concientizacién y puesta en
marcha de buenas practicas se seguridad informéatica del personal encargado
sobre el tratamiento de los recursos y su Optimo funcionamiento soportado en
conocimientos para identificar las posibles futuras vulnerabilidades y ataques a los
gue esta expuesto el area de redes y sistemas y se asimile y se comprenda que la
seguridad informatica se encuentra articulada dentro del marco de la ley 1273 del
afo 2009, en donde se contemplan todos los delitos informaticos en Colombia.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un analisis y evaluacion de riesgos para asesorar e implementar mejoras

en la seguridad informatica el area de redes y sistemas de la Alcaldia de

Pamplona - Norte Santander.

3.2 OBJETIVOS ESPECIFICOS

Efectuar un diagnostico general sobre la red de datos identificando falencias de
seguridad informética presentes el area de redes y sistemas de la Alcaldia de
Pamplona - Norte Santander.

Realizar un proceso de analisis para encontrar vulnerabilidades que generen
amenazas y pongan en riesgo los bienes que comprende el area de redes y

sistemas de la Alcaldia de Pamplona - Norte Santander.

Plantear un Sistema Gestion para tratar eficientemente las vulnerabilidades
halladas en el area de redes y sistemas de la Alcaldia de Pamplona - Norte

Santander para reducir las amenazas y mitigar los riesgos.
Formular una politica de seguridad informatica para reducir los niveles de

vulnerabilidad existentes en el area de redes y sistemas de la Alcaldia de
Pamplona - Norte Santander.
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4. MARCO DE REFERENCIA

4.1 ANTECEDENTES DE LA INVESTIGACION

La alcaldia del municipio de Pamplona Norte de Santander ha ejercido sus
funciones mediante procesos y herramientas informaticas tradicionales desde las
cuales se ha generado informacién administrativa y financiera la cual se llevaba
mediante medios impresos y en algunos casos en discos duros y medios
portétiles; estos aspectos fueron necesarios para la administracion y contabilidad
en donde la informacién estéatica en libros y dispositivos de almacenamiento era
analizada para llevar procesos sobre impuestos, usuarios de los entidades
descentralizadas y otras como planeacion, transito y transporte, instrumentos
publicos, pero no se pensoé en la seguridad y proteccion de los datos como un
componente dentro de un plan de administracion y gestion. Con la aparicion del
internet , la implementacion de redes locales, el uso de dispositivos méviles, redes
inalambricas y el uso de servicios como el correo electrénico, redes sociales y en
general la Web 2.0, la entidad visualizo formas mas préacticas y utiles para las
funciones del despacho, adquiriendo y reemplazando equipos informaticos con el
fin de facilitar la tarea de la administracion municipal, en los equipos se trabajan
aspectos administrativos, financieros, bases de datos como también se navega en
internet en diferentes sitios institucionales, gubernamentales, redes sociales y de
uso comun. En este sentido se han desarrollado varias investigaciones y

proyectos en entidades de la misma indole mencionadas a continuacion:
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e Estrategia de Ciberseguridad para enfrentar ciberdelitos y amenazas contra el
Distrito Capital.*Estrategia implementada para proteger la informaciéon de los
sistemas del distrito y la Registraduria luego de acceso no permitidos

registrados.

e Politica de seguridad de la informacién para la alcaldia mayor de Tunja,®
estrategia de preparacion por parte del Gobierno para soportar al Sistema de
Administracion de Seguridad de la Informacion de Gobierno en Linea
(SASIGEL) como modelo sostenible, y cubre desde la preparacion de entidad
para comenzar la implementacion del Modelo, la definicion de las brechas, la
alineacion y la implementacion del SGSI como modelo sostenible.

e Politica de Seguridad Informatica, “Alcaldia la Tebaida Quindio”, plan de
mejora con el propdsito de implementar u sistema de gestion para efectuar u
tratamiento adecuado de los riesgos con un sistemas de controles definidos

por una politica de seguridad que compromete a todos los funcionarios.®

e Dentro de los planes de modernizacion de las entidades del estado se ha
venido implementando profundos cambios en cuanto a la infraestructura
tecnoldgica de las entidades con el fin de realizar una atencion méas oportuna y
cercana al ciudadano, haciendo uso de la tecnologias de la informacion y la

comunicacién las cuales requieren estandarizacion y planes para su

4 Secretaria General de la Alcaldia Mayor de Bogota D.C. (2013). http://www.alcaldiabogota.gov.co.
Recuperado el 29 de Septiembre de 2014, de
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=51661

5Alcaldia Mayor de Tunja. (enero de 2013). Tunja-Boyaca.gov.co. Recuperado el 29 de Septiembre
de 2014, de http://tunja-boyaca.gov.co/apc-aa-files/495052435f494e464f524d4547454c54/politica-
seguridad-alctunja.pdf

6Alcaldia La Tebaida Quindio - Quindio. (2013). http://alcaldia724.com. Recuperado el 30 de sep de
2014, de http://alcaldia724.com/politicadeseguridadlatebaida.pdf
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implementacion, como ejemplo de este modelo este modelo se puede
mencionar el proceso de modernizacién de la Alcaldia de Medellin.’

4.2 MARCO CONTEXTUAL

El municipio de Pamplona Norte de Santander fue fundado el 01 de noviembre de
1549 por Pedro de Ursua y el capitan Ortin Veldzquez de Velasco, ciudad
Enmarcada Pamplona sobre la Cordillera Oriental. Los primeros alcaldes de
Pamplona fueron Alonso de Escobar y Juan Vasques; y los primeros regidores
Juan de Alvear, Andrés de Acevedo, Hernando de Mescua, Juan de Tolosa,
Sancho de Villanueva, Juan Andrés, Juan Rodriguez Suéarez, Pedro Alonso, Juan
de Torres y Beltrdn de Unsueta: "Genealogias de Ocariz" .Desde alli partieron las
expediciones que fundaron, entre otras, las poblaciones de Mérida, San Cristobal
y La Grita, en la hermana Republica Bolivariana de Venezuela, y Ocafia, Salazar
de Las Palmas, Chinacota, San Faustino, Bucaramanga y San José de Cucuta en
Colombia. Pamplona ha sido desde su fundacion cuna de importantes
personalidades del arte y la cultura, reconocida por ser la “ciudad del saber” ya

gue alberga estudiantes de todo el pais y de la hermana republica de Venezuela.

4.2.1 Planeacién y estructura estratégica.

4.2.1.1 Mision. Buscar el bienestar general y el mejoramiento de la calidad de

vida de los pamploneses, prestando los servicios publicos determinados por la ley,

"MINTRABAJO. (11 de Septiembre de 2012). Proceso de modernizacion de la Alcaldia de Medellin.
Recuperado el 29 de Octubre de 2014, de http://www.mintrabajo.gov.co/medios-septiembre-
2012/1008-asi-sera-proceso-de-modernizacion-de-la-alcaldia-de-medellin.html
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construir las obras que demande el progreso local, ordenar el desarrollo territorial,
promover la participacion comunitaria, el mejoramiento cultural y social de sus
habitantes, articulando los sectores productivos, econémicos, sociales, politicos,

culturales y ambientales.

4.2.1.2 Vision. En el aflo 2049 Pamplona sera un municipio competitivo,
planificado a partir de sus potencialidades, territorialmente arraigado en la cultura,
socialmente amigable, equitativo e incluyente, ambientalmente sostenible, seguro

y en paz.

4.2.1.3 Funciones de la Alcaldia del Municipio. Son competencias del
Despacho del Alcalde Municipal, ademés de las dispuestas por la Constitucion y

las Leyes; entre otras, las siguientes:

e Atender los servicios que demande el ejercicio de las funciones y atribuciones

constitucionales legales.

e Las ordenanzas y los acuerdos municipales que corresponda cumplir de

conformidad con el Articulo 315 de la Constitucion Politica de Colombia.

e Conservar el orden publico en el Municipio, de conformidad con la Ley, las
instrucciones y las ordenes impartidas por el Presidente de la Republica y el
Gobernador del Departamento Norte de Santander.

e Fijar politicas, dirigir, orientar, proponer los Acuerdos ante el Concejo en
cuanto a la formulacion de los planes, programas, presupuestos y demas

iniciativas ejecutivas necesarias para la buena marcha del municipio,

27



asegurando que éstos contengan las reales demandas y ofertas de la
poblacion a través de la efectiva participacion ciudadana, comunal y
comunitaria; sancionar, promulgar y reglamentar los actos administrativos que
de éstos se deriven y sean considerados convenientes y con sujecion a las
normas, reglamentos y actos de delegacion que le sean atribuidos

expresamente.

Dirigir, presidir, coordinar, articular y controlar la accion y gestion administrativa del
municipio, apoyando y velando por el cumplimiento de la mision, objetivos, planes,
programas y proyectos de cada una de las dependencias que conforman la
administracion central, asegurando el cumplimiento de las funciones y la

presentacion de los servicios municipales.

Fortalecer la organizacion administrativa, adecuandola oportunamente a las

necesidades del servicio y a sus realidades socioeconémicas y tecnologicas.

4.2.1.4 Objetivos de la Alcaldia de Pamplona. Planear, programar, proyectar,
coordinar y ejecutar acciones tendientes al desarrollo municipal y subregional, que
permitan canalizar el apoyo interinstitucional y la eficiente y eficaz ejecucién de los

recursos.

4.2.1.5 Organigrama de la Alcaldia de Pamplona. La administracion municipal
cuenta con una estructura establecida de acuerdo a los lineamientos de la
administracion publica y debe contar con todos los érganos administrativos y de

control, en la figura 1 se detalla el organigrama de la entidad.
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Figura 1. Organigrama

[ ALCALDIA DE PAMPLONA ]

[ ORGANIGRAMA ]

[ INSTITUTO DE CULTURA Y TURISMO ] [ DESPACHO J [ ENTE DEPORTIVO J

|- — — | ASESORIA JURIDICA

SECRETARIA DE SECRETARIA GENERAL SECRETARIA DE SECRETARIA DE DESARROLLO DIRECCION LOCAL
HACIENDA Y DE GOBIENO PLANEACION SOCIOECONOMICO ¥ AGRICOLA DE SALUD

INSPECCION DE TRANSIO Y
TRANSPORTE

_[ INSPECCION DE POLICIA ]

‘_[ COMISARIA DE FAMILIA

Fuente: Documento oficina del despacho de la alcaldia.

4.3 MARCO TEORICO

4.3.1 Avancey evolucién tecnolégica. Desde los inicios de las generaciones de
los computadores, que son el inicio de los desarrollos tecnologicos aplicados al
manejo de informacion, se han producido inventos y aplicaciones sorprendentes
cada dia a tal punto que se sigue cumpliendo con la ley de Moore (La ley de
Moore fue planteada en los anos 50 y decia que: “Aproximadamente cada 18
meses la tecnologia se duplica”) también se puede plantear en términos
electrénicos en los cuales se deduce que cada 18 meses la velocidad de los

microprocesadores se duplica y el costo disminuye en la misma proporcion.® La

8 LEER, A. (2001). Vision de los Lideres en la Era Digital. Mexico: Mexico.
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informatica llego a las organizaciones y entidades, realizando funciones no solo
para tareas ofimaticas, sino también de herramientas para almacenar datos,
calcular costos, gestionar documentos, llevar control de la organizacion, etcétera.
Logrando integrar todos los procesos que constituyen un sistema posible acorde a
la realidad, con todos los datos e informacion actualizada. Proteger el sistema
informatico es una tarea que conlleva métodos y estrategias y herramientas con el

fin de detener todas las amenazas potenciales para la organizacion.®

4.3.2 Seguridad Informatica. Comprende las caracteristicas, condiciones y
pardmetros de los sistemas de procesamiento de informacién para su
almacenamiento administracion y gestién, garantizando su confidencialidad,
integridad y disponibilidad. Considerar las caracteristicas de seguridad
informética significa conocer el peligro, clasificarlo y protegerse de los ataques y
dafos de la mejor forma posible. Esto quiere decir que solamente cuando se
conocen las potenciales amenazas, agresores y sus diferentes intenciones
dafiinas que pueden ser directas o indirectas en contra de un sistema o una
organizacion, se puede adoptar las medidas de proteccion adecuadas, para que
no se vulneren los recursos de informacién valiosos. En otros conceptos
Representa el conjunto de medios y técnicas implementados para asegurar la
integridad y que no se difundan involuntariamente los datos que recorren el
sistema de informacion.’® En un sentido contextual, la Seguridad Informatica
surgio para la proteccion de la informacion, en contra de amenazas y peligros,
para evitar ataques y minimizar riesgos. La historia de la proteccion de la
informacion y de los datos, hasta los Gltimos avances y desarrollos tecnoldgicos

se evidencian tendencias en la proteccién con herramientas como: Firewalls,

9 ROYER, J.-M. (2004). Seguridad en la informatica de empresa. Barcelona: Ediciones ENI.
10 RAULT, A. -M.-S.-N.-R.-F.-J.-S.-D.-R. (2010). Seguridad Informatica - Ethcal Hacking. Ediciones
ENI.
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filtros, antivirus, sistemas de cifrado para los datos que son almacenados o se

transmiten.

4.3.3 Pilares de la seguridad Informética. Se busca proteger en la informacion,
son los cuatro pilares importantes que conlleva a que la informacion sea

resguardada a gran escala. A continuacion se especifican en su orden:

4.3.3.1 Confidencialidad. La informacién so6lo puede y debe ser accedida,
utilizada y gestionada por el personal de la empresa que ha obtenido la
autorizacion para hacerlo. Se considera que este tipo de informacion no debe ser
revelada a personal ajeno, ni debe ser publica, por lo tanto debe ser protegida por

su razoén de ser y sus caracteristicas.

4.3.3.2 Integridad. Se refiere al momento en que la informacién de ninguna forma
ha sido borrada, copiada o modificada, es decir, cuando se conserva tal como fue
creada o enviada desde cualquier medio desde su origen hacia su destino. Un
ataque a la integridad de la informacion se puede presentar en archivos planos de

bases de datos, informacion documental, registros de datos, etc.

4.3.3.3 Disponibilidad. Tiene que ver con que la informacion facilitada en
cualquier medio digital o software se encuentre a disposicion de un usuario
autorizado para el procesamiento de los datos, para el correcto funcionamiento de
una organizacion, asi como de sus clientes o personal requerido sin que estos

sean afectados.
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4.3.3.4 Autenticidad. Este pilar se define aquella informacion legitima, que al ser
interceptada, puede ser copiada de su formato original a pesar de que la

informacion sea idéntica.l?

4.3.4 Normativas de Seguridad. Existen cantidades diferentes normas de
seguridad que las empresas actualmente implementan para la seguridad de la
informacion. Todas estas normativas persiguen los mismos objetivos, ya que estan
disefiadas para incluir a todas las unidades o departamentos que estructura a la
empresa para obtener una seguridad minima de la informacion procesada y
transferida por el personal que hace parte de ella. Las normativas de seguridad,
tienen la finalidad de presentar los lineamientos necesarios para que las empresas

puedan implantar un sistema de gestién de la seguridad de la informacién.

4.3.5 Sistema de Gestién de la Seguridad de la informacion. Este sistema
encierra todo lo pertinente al conjunto de normas, controles y politicas que
conforman el contexto de la administracién y gestién de la informacion dentro de
un marco donde se construyen normas como la ISO/IEC 27001 y 27002 entre
otras. Las normas que componen el Sistema Gestion Seguridad de la Informacién
se basan en, normas que incluyen las buenas préacticas para la seguridad de la
informacion, en las cuales se encuentran los cdodigos de las buenas practicas que
guian a las empresas para que las utilicen para mejorar la seguridad de su
informacion incluyendo normativas que involucran las especificaciones del
Sistema de Gestion de la Seguridad de la Informacién, que seria la documentacion

que deben tener las empresas que pretendan certificarse.'?

11 SIERRA, L. P. (2013). Sistema de Gestion de la Seguridad de la Informacion. Bogota: UNAD.
12 UNAD. (Julio de 2013). datateca.unad.edu.co/contenidos/modulo-SGSI-233003_listo.pdf.
Recuperado el 29 de Octubre de 2014, de http://datateca.unad.edu.co/contenidos/233003/
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La norma ISO 27000 internacional esta disefiada y emitida por la Organizacion
Internacional de Normalizacion y describe cdmo gestionar la seguridad de la
informacion en una organizacion. La revision mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se publicé en 2005 y fue desarrollada en base a la norma
britAnica BS 7799-2. ISO 27001 puede ser implementada en cualquier tipo de
organizacion, con o sin fines de lucro, privada o publica, pequefia o grande. Esta
redactada por los mejores especialistas del mundo en el saber y proporciona una
metodologia para implementar la gestion de la seguridad de la informacion en
cualquier organizacion. También permite que una empresa sea certificada; esto
significa que una entidad de certificacion independiente confirma que la seguridad
de la informacion ha sido implementada en esa organizacion en cumplimiento con
la norma ISO 27001.13

La norma ISO 27002 fue publicada originalmente como un cambio de nombre de
la norma I1SO 17799 vigente, es un manual de practicas para la seguridad de la
informacion. Describe los controles y mecanismos, que pueden ser
implementados, en base a la orientacién proporcionada en la norma ISO 27001.
Los controles que figuran en esta norma estan destinados a suplir las necesidades
especificas identificadas a través de una evaluacién formal de riesgos. La norma
también tiene por objeto proporcionar una guia para el desarrollo de "normas de
seguridad de la organizacion y las practicas eficaces de gestion de la seguridad y
para ayudar a construir la confianza en las actividades inter-organizacionales". En
2013 se publicé la version actual. ISO 27002: 2013 contiene 114 controles, en

comparaciéon con el 133 documentado dentro de la versién 2005.%

13 Leal, R. (Enero de 2014). Qué es norma ISO 27001. Recuperado el 29 de Octubre de 2014, de
Qué es norma ISO 27001: http://www.iso27001standard.com/es/acerca-de/

14 1SO 27000 Directory 2013. (2013 ). The ISO 27000 Directory. Recuperado el 29 de Octubre de
2014, de The ISO 27000 Directory: http://www.27000.0rg/iso-27002.htm
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La norma ISO 27003: Guia de implantacién de un Sistema de Gestién de la
Seguridad de la Informacion publicado el 1 de Febrero de 2010. Esta norma no se
certifica, es una guia que contiene todos los aspectos necesarios para el disefio e

implementacion con la norma certificable ISO/IEC 27001:2005.

4.3.6 Buenas practicas en Seguridad Informatica. Teniendo en cuenta la
definicion que da acerca de las Buenas practicas el European Microfinance
network: Las buenas practicas comprenden las estrategias, formas, tacticas,
procesos, pruebas, metodologias, actividades y enfoques que se documentan, y
estdn accesibles, son eficaces, pertinentes y aceptados, desarrollados por
organizaciones y profesionales idéneos e implementados por un personal
eficientemente preparado.'®Entre las buenas practicas de seguridad informatica se
describen:

e Configurar el sistema operativo con todas sus normas de seguridad.

e Mantener actualizado el sistema operativo y las aplicaciones.

e Proteccion en el correo electrénico, configuracién de proteccion antispam.

e Conocimiento y protocolos para ingresar a aplicaciones externas que puedan
ser objeto de Pishing.

e Seguridad en la navegacion, configuraciéon de Firewall, proxys, tiempos de

navegacion, blogueo a ciertas aplicaciones que se consideren riesgosas.

15 BORBON Sanabria, J. (2011). Buenas practicas, estandares y normas. REVISTA .SEGURIDAD,
DEFENSA DIGITAL, http://revista.seguridad.unam.mx/numero-11/buenas-pr%C3%Alcticas-
est%C3%Alndares-y-normas.
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e Configuracion de dispositivos de red sin dejar configuraciones por defecto.

e Proteccion fisica de los equipos de acuerdo a las politicas de seguridad.

4.3.7 Plan de gestion de un Sistema de Gestion de la Seguridad de la
Informacion. La ISO 27001, manifiesta que un Sistema de Gestion de la
Seguridad de la informacion, comprende un sistema de gestibn que contempla
basicamente la politica, y la estructura organizativa, los procedimientos, los
procesos Y los recursos necesarios para implementar la gestion de la seguridad de
la informacion. Este sistema es la herramienta que sirve a la Direccion de las
organizaciones establecer las politicas y los objetivos de seguridad (integridad,
confidencialidad y disponibilidad, asignacion de responsabilidades, autenticacion,
etc.). La figura 216 muestra el ciclo de implementacion que sigue el Sistema de
Gestion de la Seguridad de la Informacion mediante la norma 1SO 27001; Como
se observa el ciclo comprende una serie de procesos enfocados en alcanzar
ciertos objetivos parciales para avanzar al siguiente proceso que contempla

cumplir el ciclo y alcanzar el equilibrio disefiando también planes de sostenibilidad.

16 GESICONSULTOR. (2015). Sistema de Gestion de la Seguridad de la Informacion.
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Figura 2. 1ISO 27001 SGSI

Fuente: GESICONSULTOR. (2015). Sistema de Gestién de la Seguridad de la

Informacion.

4.4 MARCO CONCEPTUAL

En esta seccién se realiza la conceptualizacion de la terminologia, procesos,
procedimientos, programas, amenazas, vulnerabilidades, estados y técnicas
utilizadas para documentar el proyecto.

4.4.1 Analisis de riesgos. El proceso de andlisis y gestion de riesgos es una de
los elementos mas importantes constituidos dentro del Sistema de Gestion de la
Seguridad de la informacion por cuanto este analisis constituye una metodologia
para obtener la informaciéon sobre las vulnerabilidades, amenazas y los riesgos
gue forman el conjuntos de elementos que crean el campo de falencias de la
seguridad de la informatica y la formacion, haciendo evidentes la necesidades de

36



tomar decisiones y medidas con el fin evitar desastres en la informacion. La
Organizacion Internacional define riesgo tecnolégico como “La probabilidad de que
una amenaza se materialice, utilizando vulnerabilidad existentes de un activo o un
grupo de activos, generandole pérdidas o dafos”. Es una herramienta para el
diagndstico que permite establecer los riesgos en una organizacion. Este analisis
tiene como objetivos la identificacion de los riesgos (mediante la identificacion de
sus elementos), lograr establecer el riesgo total y las implicaciones a que

conduzca.l’

4.4.1.1 Probabilidad. Para determinar la probabilidad de ocurrencia es posible de
la forma cualitativa o cuantitativamente, considerando que la medida no debe

contemplar la existencia de acciones de control.

4.4.1.2 Amenazas. Son acciones gque pueden generar consecuencias negativas
en la operacion de la organizacion. Se referencian como amenazas a las fallas, los
ingresos no autorizados, los virus, los desastres ocasionados por fenédmenos

naturales o ambientales, etc.

4.4.1.3 Vulnerabilidades. Son ciertas condiciones a las que se exponen los
activos, estan presentes en su entorno, facilitan que las amenazas se materialicen

y se conviertan en vulnerabilidad.

17 Universidad nacional abierta y a distancia, Mirian del Carmen Benavides, Francisco Solarte.
(2012). Médulo riesgos y control informatico. Bogota: Datateca UNAD.
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4.4.1.4 Activos. Los activos en tecnologia, es todos lo relacionado con los
sistemas de informacion, las redes las, comunicaciones y la informaciéon en si

misma.

4.4.1.5 Impactos. Son las consecuencias de la materializacion de las distintas
amenazas y los dafios que éstas puedan causar. Las pérdidas generadas pueden

ser financieras, tecnoldgicas, fisicas, entre otras.

4.4.2 Diagnostico e identificacion de los riesgos. Este proceso surge de la
utilizacién de las herramientas o las metodologias apropiadas en las cuales se
pueden encontrar la forma metodica para efectuar el andlisis en base a la
organizacion en la que se pretenda analisis en este sentido se tienen en cuenta
tres variables fundamentales sobre las cuales se basa la operacion de andlisis:
activos, las amenazas y las vulnerabilidades son el objeto para identificar los
riesgos, dado que una brecha no detectada permite la entrada al sistema de
posibles amenazas .*8En la figura 3, se ilustra el proceso a seguir en la gestion de
riesgos.

e El hallazgo del peligro consiste en especificar el acontecimiento adverso que

genera motivo de preocupacion.

e Para la evaluacion del riesgo hay que tener en cuenta la probabilidad (real y no
s6lo la posibilidad) de que se genere el peligro, las consecuencias si se

materializa y el grado de incertidumbre

18 GOMEZ, R. D. (2010). Metodologia y gobierno de la gestion de riesgos de tecnologias de la
informacion. Revista de Ingenieria.
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e La gestidon del riesgo consiste en la definicién y aplicaciéon del mejor control

para reducir o eliminar la probabilidad de que se genere el peligro.

e La comunicacion del riesgo es el intercambio franco de informacién y asesorias

aclaratorias que generan una mejor comprension y adopcion de medidas.*®

Figura 3. Gestion de Riesgos

Gestion de riesgos

Identificar y analizar

Identificar:

= Activos

- Amenazas

= Vulnerabilidades

Definir:

- Alcance

= Politica

= Metodologia

Analizar

- Riesgos
Direccion - Coste/beneficios

= Decidir tratamiento de riesgos
= Aceptar riesgo residual

Transferir
Riesgo Riesgo
Controles:
= Seleccionar
- SOA
= Iimplantar

- Seguros - Cese de la actividad
= No hacer nada
= Proveedores que lo origina

Fuente: www.ISO27000.e=

Fuente: ISO27000.es. (2005). El portal de ISO 27001 en Espafiol.

4.4.3 Analisis de vulnerabilidades. El andlisis de vulnerabilidades se
complementa el proceso de analisis de riesgo, es una actividad fundamental con el
fin de orientarnos hacia un sistema de gestion de la seguridad de la informacién.

Una vulnerabilidad, se puede definir como un estado de un sistema que puede:

e Permitir a un atacante acceder a informacion confidencial.

e Permitir a un atacante modificar informacion.

191S027000.es. (2005). El portal de 1ISO 27001 en Espafiol.
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e Permitir a un atacante negar un servicio.

4.4.4 Matriz para el andlisis de riesgo. La Probabilidad de Amenaza y Magnitud
de Dafio pueden tomar los valores y condiciones respectivamente, por lo tanto la
valoracion de los riesgos se realiza teniendo en cuenta los siguientes valores, los

cuales se distribuyen en la matriz de andlisis de riesgo en la figura 4.2°

Figura 4. Matriz de andlisis de riesgo

Analisis de Riesgo

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

1 [[Atto Riesgo (12-16) |

[ Medio Riesgo (8-9) |

o
L =
@
o
=
= 2 Valores:
g, 1 = Insignificante
= 2 = Baja
4 = Alta
1 2 3 4

Probabilidad de Amenaza

Fuente: ERB, M. (2008). Gestion de Riesgo en la Seguridad Informatica.

El Riesgo, que es el producto de la multiplicacién Probabilidad de Amenaza por
Magnitud de dafio, esta agrupado en tres rangos, contemplando la siguiente

escala de valores:

e Bajo Riesgo = 1 -6 (verde)

20 ERB, M. (2008). Gestién de Riesgo en la Seguridad Informatica.
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¢ Medio Riesgo = 8 — 9 (amarillo)

e Alto Riesgo = 12— 16 (rojo)

Valor total (Riesgo) = Probabilidad de Amenaza X Magnitud de Dafio o

RT (riesgo total) = probabilidad x impacto.

Para calcular el riesgo es preciso identificar primero la magnitud del dafio de cada
uno de los elementos de informacién y también se debe identificar las
probabilidades que ocurran las amenazas, basta con multiplicar de manera
individual cada probabilidad con su respectiva magnitud de dafio; de esta forma se
identifica el indice de riesgo que se obtiene en la escala de 1-16 de acuerdo a lo
mencionado anteriormente; es importante saber la probabilidad que tiene cada
recurso de ser vulnerable porque no todos poseen la misma ya que dependiendo
de la funcion y el entorno de los recursos que sirven a la informacion, algunos se
encuentran mas expuestos a ser vulnerables por la importancia en el proceso de

gestion de la informacion por tal motivo necesitan mayor proteccion.

En la figura 5 se distribuye por colores los valores para su interpretacion mediante

la matriz.2!

21 ARJONA, K. (4 de Febrero de 2014). Actuar sobre los riesgos.
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Figura 5. Interpretacion de los valores

Riesgos que necesitan
MITIGACION: Planes de

actuacidn correctivos

Riesgos que necesitan
INVESTIGACION: Planes
S ~ “de actuacién preventivos

b | Co | W

Probabilidad

1 2 3 4 | B>

T~

Impacto Riesgos que necesitan
MONITORIZACION:
Planes de actuacién
detectivos

Fuente: ARJONA, K. (4 de Febrero de 2014). Actuar sobre los riesgos.

4.45 Amenazas a la seguridad con posibilidad de ser explotadas. Cuando
existen vulnerabilidades en cualquier sistema informéatico esta constituye la
posibilidad de que una amenaza la detecte la explote y genere un riesgo para la

informacion y los demas bienes de una organizacion.

4.45.1 Codigos maliciosos. Los codigos maliciosos, o malware, estan entre las
principales amenazas de seguridad para cualquier entidad u Organizacion. Esta
amenaza la conforman programas que causan algun dafio o anomalia en el
sistema informatico. Dentro de esta categoria se incluyen los programas troyanos,
gusanos, virus informaticos, spyware, Backdoor, rootkits, keyloggers, etc. En la
actualidad, en promedio el 80% de los ataques informaticos son llevados a cabo
mediante codigos maliciosos, programas troyanos estos pueden ser cualquier tipo,
desde instrucciones disefiadas para destruir algun sector del disco duro, por lo
general la MBR, eliminar archivos, registrar las pulsaciones del teclado, monitorear

el trafico de la red, etc.
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4.4.5.2 Factor Insiders. Varios estudios han evidenciado que la mayoria de las
violaciones de seguridad son cometidos por el factor humano de una empresa, es
decir, por los mismos empleados desde dentro de la Institucion u Organizacion.
Una de las formas mas eficaces que posee un atacante para romper los

esquemas de seguridad, es desde el interior de la organizacion.

4.4.5.3 Ingenieria Social. Es una técnica de ataque que se basa en el engafio y
que estd orientada a explotar las debilidades del factor humano. Es una
metodologia que usan los atacantes para utlizar el factor Humano como
herramienta de penetracion a un sistema. Si bien esta técnica es utilizada en
cualquier &mbito, en lo que a informéatica se refiere, consiste en la obtencién de
informacion sensible y/o confidencial de un usuario cercano a un sistema u

organizacion explotando ciertas caracteristicas que son propias del ser humano.??

4.4.6 Programas y procedimientos para Ethical Hacking y Pentesting. Son
programas especializados para realizar las pruebas pertinentes para la busqueda
de vulnerabilidades.

4.4.6.1 Network Scanner: Multiescaner IPv4 / IPv6 con una interfaz moderna y
muchas caracteristicas avanzadas. Esta dirigido a administradores de sistemas y
usuarios en general interesados en la seguridad informética. Las computadoras
pings programa, exploraciones para escuchar puertos TCP / UDP y descubre las
carpetas compartidas, incluyendo el sistema y las ocultas. Ademas, se puede
recuperar practicamente cualquier informacion sobre los equipos de la red a través
de WMI, SNMP, HTTP, NetBIOS y un montdn de otras caracteristicas. También

22 SECURITY, e. (2010). Debilidades de seguridad cominmente explotadas. Obtenido de
https://lwww.evilfingers.com/
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puede resolver nombres de host y detectar automaticamente el rango de

direcciones IP local y externa. Para ayudar con la administracién de la red, es

compatible con el apagado remoto y Wake-On-LAN. Caracteristicas principales:

e Pings ordenadores y pantallas los vivos.

e Totalmente compatible con IPv4 e IPv6 descubrimiento.

e Detecta hardware direcciones MAC, incluso a través de Routers.

e Detecta los directorios compartidos ocultos y los de escritura.

e Detecta las direcciones IP internas y externas.

e Exploraciones para escuchar los puertos TCP, algunos servicios UDP y SNMP.

¢ Recupera que ha iniciado sesion en usuarios, cuentas de usuario configuradas,

el tiempo de actividad, etc.

e Monta y explora los recursos de red.

e Lanza aplicaciones externas de terceros.
e Exportaciones resultados a HTML, XML, CSV y TXT.

e Soporta Wake-On-LAN, apagado remoto y mensajes de la red de origen.

e Recupera cualquier informacion del sistema a través de WMI, registro remoto,

sistema de archivos y gestor de servicios. Se puede obtener o descargar en:
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https://www.softperfect.com/products/Network Scanner/ en la figura 6 se ilustra

el logo de Network Scanner y las caracteristicas acerca del programa.??

Figura 6. Network Scanner

Product Info & Download

Latest version
6.0.4 (25 February 20153)
Changelog

Supported platforms

Windows XP through Windows 8,
Windows Server 2003 through 2012
32-bit and 64-bit
Licence

Freeware

4

Portable, size: 2.8M

Fuente: SOFTPERFECT. (16 de Marzo de 2015). SoftPerfect Network

Scanner .

Los principales puertos usados en los equipos de uso comun, son objeto de
estudio porque constituyen en centro de andlisis de la vulnerabilidades de entrada
a un sistema mediante medios légicos, siendo puertas para que las amenazas
desplieguen sus ataques que tiene la posibilidad de poner en riesgo todo un

sistema.

23 SOFTPERFECT. (16 de Marzo de 2015). SoftPerfect Network Scanner.
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Tabla 1. Listado de puertos analizados

Puerto Protocolo Descripcioén

11 sysstat Es un servicio Unix que realiza un listado de todos los procesos que se
generan en la maquina. Esto le proporciona al usuario, una gran cantidad de
informacion con la que consigue conocer las vulnerabilidades de los
programas que estan instalados en la maquina o las cuentas del usuario.

13 daytime Es un servicio que proporciona la fecha y hora del sistema.

15 netstat Muestra las conexiones de TCP activas, los puertos en que el equipo
escucha, las estadisticas de Ethernet, la tabla de enrutamiento IP, las
estadisticas de IPv4 (para los protocolos IP, ICMP, TCP y UDP) y las
estadisticas de IPv6 (para los protocolos IPv6, ICMPv6, TCP sobre IPv6 y
UDP sobre IPv6).

21 El ataque mas comudn que realizan los hackers y crackers, que buscan

FTP, servidores de FTP an6nimos. Estos suelen ser servidores que disponen de
directorios con permisos de escritura y lectura.

22 Esta usado por PC Anywere. Hay veces que puede ser escaneado por gente

ssh gue emplea esta herramienta y no sabe que esta escaseando los puertos.

23 El intruso busca un login remoto. La mayoria de las veces de escaneo de

telnet intrusos desde este puerto, es para averiguar el sistema operativo que
emplea el usuario.

25 smtp Simple Mail Transfer Protocol, es el protocolo de salida del correo.

42 name Con este servicio se consigue el nombre del servidor.

43 nicname Who is. Con este servicio se obtiene la informacion sobre la red o el usuario.

tacasc Login Host Protocol. Con este servicio se obtiene el protocolo de login del

49 host.

Este servicio nos dice el nombre de la maquina remota. Los usuarios
intentan acceder a zonas de transferencia (TCP) para engafiar DNS (UDP) o

53 DNS incluso para ocultar el trafico que desde el 53 no es reconocido por los
Cortafuegos.

63 who is ++  Este servicio nos dice el nombre de propietario de dominio de segundo nivel.

Tabla 1. (Continuacion)
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Puerto Protocolo

Descripcién

69 TFTP Algunos servidores soportan este protocolo en conjunto con BOOTP, con la
intencion de descargar codigo del sistema.
70 gopher Buscador de informacion.
Los usuarios le emplean para averiguar informacién del usuario, conseguir
79 finger informacion impresa en pantalla o colgar el sistema.
Servidor Web con el que se puede acceder a paginas Web. Con este
80 http abierto, el usuario se puede conectar con programas de chat como el
Messenger.
Es un método seguro de autenticacion de respuesta. Siempre que se
88 kerberos requiera acceder a otro ordenador se necesita una respuesta de
autenticacion del servidor (AS).
107 rtelnet Telnet remoto, es decir, con un telnet se accede a otra computadora a la
que se supone hay un permiso.
109 pop2 Post Office Protocol, version 2. Servidor de correo electronico entrante.
Post Office Protocol, versidn 3. Servidor de correo electrénico entrante. Un
110 pop3 punto de presencia (pop) es un punto de acceso de Internet.
115 sftp Simple File Transfer Protocol.
119 nntp Este servicio proporciona grupos de noticias usenet.
133 statsrv Servicio de estadisticas.
NETBIOS Name Service (Windows) NetBIOS es un programa que permite a
137 NetBIOS- las aplicaciones de diferentes ordenadores comunicarse sin una conexion
ns de area local (LAN).
138 NetBIOS- NETBIOS Datagram Service (Windows).
dg
139 netvios- NETBIOS Session Service (Windows).
ssn
143 imap Servicio de protocolo de mensajes de acceso de Internet (Internet Message
Access Protocol).
161 snmp Simple Network Management Protocolo (SNMP), es el protocolo de gestién

de dispositivos de red y sus funciones.
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Tabla 1. (Continuacion)

Puerto Protocolo

Descripcién

Protocolo de Chat. Internet Relay Chat (IRC), es un sistema de

194 Irc comunicacion instantanea que esta envuelto en una serie de reglas
cliente-servidor.

220 imap 3 Es un protocolo estandar cliente-servidor con el que puede acceder a
nuestro correo desde el servidor local.

443 shttp Servidor Web seguro.

513 login Servicio que crea un login remoto al Telnet.

514 syslog Syslog. Una lista de todas las peticiones que el usuario ha solicitado en
un sitio Web.

520 router Protocolo de informacién de routing.

529 irc-serv IRC, chats.
Remote Procedure Call (RPC), es un protocolo que un programa puede

530 RPC usar para solicitar un servicio de un programa que se encuentra en otro
ordenador.

1352 lotus notes Desde este servicio se accede al servidor de correo de Lotus Notes.

1433 ms-spl-s Microsoft SQL — server.

1527 tlisrv Utilizado para acceder a Oracle.
Solucion de control remoto que permite a los administradores que se

5631 Pcanywhere conecten de forma segura, configuren y solucionen problemas a través

data de cualquier tipo de conexion.

Fuente: MIT.EDU. (2014). Puertos comunes.

En la tabla 1 a través de un listado se describen los principales puertos que en

condiciones de uso normal y con aplicaciones para usuarios comunes Sse

despliegan en un equipo de computo.?* Para complementar alin mas acerca de los

puertos atacados por los troyanos consultar el ANEXO B disponible en
https://www.dropbox.com/s/twtpdodhrr6iegi/ANEX0%20B.pdf?d|=0

24 MIT.EDU. (2014). Puertos comunes.
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4.5 MARCO LEGAL

En el mundo y en Colombia pais la creciente exponencial del uso de la tecnologias
de la informacion y la comunicacion han generado un desarrollo en base al uso de
la tecnologia que fomenta el desarrollo social y nos permite hacer parte de una
sociedad globalizada en donde las fronteras no existen en las relaciones
cibernéticas, en este sentido surgen muchos beneficios y oportunidades, sin
embargo también constituye una problematica social que hace un dafio con las
magnitudes de los delitos tradicionales incluso en mayores proporciones, ante este
panorama la legislaciéon de nuestro pais Colombia realizo las leyes pertinentes
para mitigar y establecer un marco juridico que castigue y regule los delitos
derivados del uso de la informacion sus componentes y la actuacién de los

ciudadanos frente a esta, en este sentido existe la ley 1273 del afio 2009
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5. DISENO METODOLOGICO

5.1 PLANIFICACION DEL ANALISIS, EVALUACION DE RIESGOS Y
ASESORAMIENTO DE LA SEGURIDAD INFORMATICA EN EL AREA DE
REDES Y SISTEMAS DE LA ALCALDIA DE PAMPLONA - NORTE DE
SANTANDER

El andlisis de riesgos de la seguridad informética esta enfocado para aplicar en el
ente objeto del estudio un andlisis de vulnerabilidades con el fin de interpretar,
explicar y asesorar las causas que generan el problema y la necesidad de
implementar controles en el area de redes y sistemas de la Alcaldia municipal de
Pamplona - Norte Santander para mitigar las amenazas que genera la desatencion
al tema. El trabajo se realiza en las instalaciones de area de redes y sistemas de
la Alcaldia municipal de Pamplona por ser la fuente de datos para ser analizados y
evidenciar el entorno de afectacion. El analisis se centra en encontrar la
informacion sobre vulnerabilidades, amenazas y los riesgos que estan presentes
en los sistemas donde opera en el objeto de estudio, con el propdsito de obtener
las evidencias que muestren el panorama general de la seguridad informatica en

la alcaldia del municipio de Pamplona.

5.1.1 Alcance del Proyecto. La alcaldia municipal es una de las entidades de
gobierno presentes en la ciudad de Pamplona y desde varios las distintas
dependencias cambiaron la forma de llevar sus proceso por eso dentro del
presupuesto del municipio se encuentran los rubros para el sostenimiento y
soporte de infraestructura tecnolégica entre estos la contratacion de servicios de

internet con el proveedor que opera en la ciudad.
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La alcaldia dispone de una infraestructura tecnolégica dividida en tres plantas
desde donde operan las oficinas que sirven a la administracion municipal,
funcionan permanentemente entre 40 y 65 computadores haciendo uso de
recursos, como el internet recursos compartidos, impresoras, programa ofimaticos
y aplicaciones en linea. El municipio tiene contratados tres servicios de internet
banda ancha de 8, 4 y 6 megas con los cuales se suplen la necesidad de
conectividad hacia internet del usuario de la red. Conociendo esta informacion y la
gue arrojan los resultados de la investigacion se busca llegar a las finalidades de
la misma de una forma descriptiva de los proceso para llevar a cabo en analisis de
riesgos, ya que los estudios causales se realizan a partir de las correlaciones en
donde se evalian los recursos, los servicios, los medios y usuarios. La
configuracion del sistema se analizara para buscar posibles vulnerabilidades que
generen amenazas a la seguridad y asi sugerir los controles especificos para

llevar los riesgos a un nivel minimo de afectacion.

5.1.2 Métodos para la busqueda de informacién. En este proceso de encontrar
los datos suficientes para realizar el analisis de riesgos y cumplir los objetivos se

implementaron técnicas comunes para este tipo de procesos.

5.1.2.1 Observacién directa. Mediante esta técnica se lograra evidenciar
diversas vulnerabilidades presentes en los medios tangibles que conforman los

bienes informaticos de la entidad; se lleva un registro fotografico.

5.1.2.2 Entrevista. A través de una serie de preguntas a los funcionarios usuarios
de los servicios informaticos de la entidad se lograron distinguir vulnerabilidades

presentes en la entidad.
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5.1.2.3 Ethical Hacking y Pentesting (Pruebas de penetracion) Mediante el
uso de programas especializados se realizaron diversas pruebas con el propésito
de encontrar vulnerabilidades y brechas de seguridad en los equipos y la red;
estas pruebas fueron realizadas con consentimiento y teniendo en cuenta los
articulos de la ley 1273 del 2009.

Con la utilizacion de las anteriores técnicas se ha logrado encontrar informacion
suficiente para aplicar los procedimientos de andlisis de riesgos mediante una
matriz, para realizar su valoracion en base a las vulnerabilidades y amenazas
determinando la probabilidad del riesgo y el impacto y conocer su valor total, el
cual se registra en una matriz representado en un valor cuantitativo que por la
posicion y el color de la jerarquia deduce un valor cualitativo generando un
concepto, en base al valor obtenido por cada item estipulado de acuerdo al
recurso informatico y su funcién se clasifica el determinante del riesgo para

plantear el control.

5.1.3 Poblacién y Muestra. Para llevar a cabo la investigacion se logré
determinar la poblacion de elementos que componen las redes y sistemas que
conforman el entorno informético de la alcaldia del municipio de Pamplona. La
poblacion objeto de la investigacion distingue: Poblacién de equipos de computo,
poblacion de equipos de red, poblacion de usuarios finales. En la poblacion
mencionada, se tomaron muestra de equipos de computo, muestra de equipos de
red, muestra de usuarios finales. El conjunto de operaciones que se realizan para
estudiar la distribucion de la poblacion en base a sus caracteristicas se efectuaran
mediante Muestreo Aleatorio Simple es decir todos los elementos tienen la misma
probabilidad de ser seleccionados. En este sentido en cada dependencia de la
alcaldia se seleccioné como elemento de la poblacion de usuarios al auxiliar

administrativo quien hace uso del sistema informatico, a esta persona se aplico
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una entrevista mediante la lista de chequeo ilustrada en la tabla 2. Los resultados
revelados se registraron analisis en la matriz de riesgos con el fin de terminar

vulnerabilidades presentes en el factor humano.

Tabla 2. Lista de chequeo

Pruebas de Checklists al area de redes y sistemas de la Alcaldia de Pamplona — Norte de

Santander para determinar los riesgos mediante la observacion

Pregunta Si No N/A

1. ¢ Se han adoptado medidas de seguridad en el area de redes y sistemas?

2. ¢ Existe una persona responsable de la seguridad para el area de redes y

sistemas”?

3. ; Existe personal de vigilancia en la entidad?

4. ; Existe una clara definicion de funciones entre los puestos clave?

5. ¢ Existe vigilancia en la entidad las 24 horas?

6. ¢ Se ha instruido a estas personas sobre qué medidas tomar en caso de

que alguien pretenda entrar sin autorizacion?

7. ¢Se registra el acceso al area de redes y sistemas de personas

ajenas a la persona de soporte?

8. ¢, Se ha adiestrado el personal en el manejo de los extintores?

9. ¢Se revisa de acuerdo con el proveedor el funcionamiento de los

extintores?

10. ¢Si es que existen extintores automéaticos son activador por detectores

automaticos de fuego?

11. ¢Los interruptores de energia estan debidamente protegidos,

etiquetados y sin obstaculos para alcanzarlos?

12. s Saben qué hacer en el area de redes y sistemas, en caso de que ocurra

una emergencia ocasionado por fuego?
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Tabla 2. (Continuacion)

Pruebas de Checklists al area de redes y sistemas de la Alcaldia de Pamplona — Norte de

Santander para determinar los riesgos mediante la observacién

Pregunta Si No N/A

13. ¢El personal ajeno a operacién sabe qué hacer en el caso de una

emergencia (incendio)?

14. ¢ Existen salidas de emergencia en la entidad?

15. ;Se revisa frecuentemente que no esté abierta o descompuesta la

cerradura de esta puerta y de las ventanas, si es que existen?

16. /Se ha adiestrado a todo el personal en la forma en que se deben

desalojar las instalaciones en caso de emergencia?

17. ¢ Se ha prohibido a los operadores el consumo de alimentos y bebidas en

el interior area de redes y sistemas para evitar dafios al equipo?

18. ¢ Se limpia con frecuencia el polvo acumulado en los equipos?

19. ;Se cuenta con copias de los archivos en lugar distinto al de la

computadora?

20. ;Se tienen establecidos procedimientos de actualizacion a estas

copias?

21. ; Existe departamento de auditoria interna en la institucion?

22. ; Este departamento de auditoria interna conoce todos los aspectos de los

sistemas”?

23. 4 Se cumplen?

24. ; Se auditan los sistemas en operacion?

Fuente: Autor

5.1.3.1 Disefio de la muestra. Mediante el esquema de muestreo aleatorio

simple se determina el tamafio de la muestra donde.

¢ N =tamano de la muestra
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e p = poblacién

e m = media de la poblacién

e Formula: n=r.

Se analizaran los entes individuales bajo los criterios para determinar las variables
de estructura y configuracion de sus sistemas informéticos y asi de terminar,
vulnerabilidades y estado del sistema ante un prospecto de seguridad informatica.

Este esquema se repite en cada muestra partiendo de patrones comunes.

Dentro de la poblaciéon objeto de estudio se encuentra el recurso humano como
variable en el proceso de manejo de la informacion y administracion de los
equipos. Las personas estudiadas se estipulan de acuerdo al rol que tengan frente
a la parte informatica de la entidad es decir determinar qué tipo de usuario es, con
el fin de establecer los privilegios que tiene frente a la informacion. Como parte
importante se evaluaran cada equipo de computo como ente fundamental del
proceso informatico y comunicacional, de igual forma se tomaran cada uno de los
dispositivos finales de red. En cada equipo y dispositivo se analizara su
configuracion y las aplicaciones que tiene instaladas y la manera como se
comunica con la red y hacia la WAN o red de é&rea Mundial. Con este
procedimiento a nivel individual se obtendra una muestra de las posibles

vulnerabilidades comunes en los demas equipos de la red.

Las Variables del proyecto definen las caracteristicas que posee cada dispositivo
tanto a nivel de hardware como de software como también los elementos de

conectividad que componen la red.
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En los equipos de computo se tienen en cuenta caracteristicas de hardware, disco
duro, memoria RAM, procesador y tarjetas de red. Respecto al software se
consulta el sistema operativo, antivirus, aplicaciones que utilizan la red y Firewall
configuracion global. En los dispositivos de red se consultan los router, switch
(Marca, modelo y configuracién). Respecto al factor humano se indaga sobre las
personas midiendo el nivel de conocimiento en el manejo y uso de los dispositivos

computacionales tanto hardware como software.

5.1.4 Metodologia para el analisis y evaluacién de riesgos. Como se
menciond en el aporte tedrico sobre el analisis de riesgos para obtener la
informacion sobre las vulnerabilidades, amenazas y los riesgos que forman los
conjuntos de elementos que crean el campo de falencias de la seguridad de la
informética y la formacion en area de redes y sistemas de la Alcaldia de

Pamplona, se utilizé la matriz de riesgos.

5.1.4.1 Inventario de los Activos. En el inventario realizado a cada dependencia,
se verific6 mediante la observacién cada uno de los equipos informaticos
registrando sus caracteristicas y afinidades con los recursos de red presentes.

El resultado total del inventario en mencion de registran en el ANEXO A disponible
en https://www.dropbox.com/s/xnsp7gvOxvvIkk3/ANEXO%20A.pdf?dI=0.

El inventario de la red informética se registré también de forma légica en cuanto a
los equipos de que se conectar a la red, los cuales se registraron mediante las

herramientas escaneo Network Scanner y Nmap.
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5.1.4.2 Valoracion de los Activos. Para determinar el valor de cada activo y
clasificarlos se tuvieron en cuenta los siguientes criterios estipulados en la Tabla 4.

Valoracion de activos en donde se verifica el item, el valor y la descripcion.

Tabla 3. Valoracion de activos

tem Valor Descripciéon
Mb: muy bajo 1 No es indispensable
B: bajo 2 Indispensable, alguna tarea.
M: medio 3 Importante para varias tareas
A: Alto 4 Muy importante,
Ma: muy alto 5 Su falta genera paralisis en la
operacion.

Fuente: Autor.

5.1.4.3 Analisis de vulnerabilidades a los sistemas operativos. En este
apartado del trabajo se describen las pruebas de penetracion (Pentesting),
escaneo de la red, escaneo de puertos y pruebas de vulnerabilidades realizadas y
en el area de redes y sistemas de la Alcaldia de Pamplona - Norte de Santander.
Pruebas de penetracion, escaneo de la red y de puertos (Ethical Hacking)todo el
proceso se realiza teniendo en cuenta el marco legal que regula el uso de los
sistemas informéaticos, amparado en todos los articulos de la ley 1273 del 2009.

En la tabla 4 se realiza la descripcion de los equipos a analizar, mostrando la
cantidad y el tipo de maquina que se analiza, en este sentido analizar las
maquinas representa un gran avance para encontrar las vulnerabilidades que
estan presentes en el sistema informatico en donde se concentra la gestion de la
entidad y por ende es uno de los recursos informéaticos con mayores

probabilidades de estar ante determinada amenaza.
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Tabla 4. Activos Informéticos a analizar

Descripcion Sistema Operativo
Equipo Cantidad  Windows Windows  Windows
XP 7 8.1

Escritorio 41 16 25 0
Equipo Portatil 9 0 6 3
ALL IN ONE 13 0 9 4
Servidor 1 1 0 0
Router 4 N/A N/A N/A
Switch X 24 3 N/A N/A N/A
Gabinete de Pared 2 N/A N/A N/A
Modem ADSL 3 N/A N/A N/A
UPS 1 N/A N/A N/A

Fuente. Propia

Las Pruebas de NetBIOS se realizaron con la aplicacion Network Scanner,
dirigidas a la red de equipos informaticos de la Alcaldia de Pamplona Norte de
Santander teniendo en cuenta el soporte juridico de la legislacion Colombia. Ley
1273 de 2009.

Para conocer al fondo el objetivo del escaneo es preciso saber el concepto de
NetBIOS “Network Basic Input/output System sobre lo cual se puede decir que se
dio inicio en 1984 con IBM, con colaboracion con Microsoft, donde anunciaron el
desarrollo del Network Basic Input/Output System (NETBIOS), un codigo
catalizador inicio el desarrollo de redes de comunicacion. NetBIOS sobre TCP/IP,
se conoce también como NBT o NetBT, es el protocolo que ha sido utilizado por

Microsoft para la transmision de bloques de mensajes de servidores, 0 SMBs por
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sus siglas en Ingles, y es esta instalado en todos los sistemas operativos

Windows.2°

Para los sistemas operativos Windows NetBIOS sobre TCP/IP se entiende como
el componente de red que resuelve y asigna los nombres de equipo a direccion IP
(NETBT.SYS en Windows NT, y VNBT.VXD en Windows para Trabajo en Grupo y
Windows 95). Por lo general utiliza los puertos del 135 al 139 el servicio NetBIOS

que se encarga de compartir ficheros del computador, en la red interna.?®

Entre las Caracteristicas de NetBIOS se conoce que provee los servicios de
sesion mencionados en la capa numero 5 del modelo OSI. Es un protocolo para
compartir recursos en la red. Establecer la sesion y mantiene las conexiones. Sin
embargo este protocolo debe transportarse en las maquinas mediante otros
protocolos; debido a que el mismo no puede transportar los datos en redes LAN

como WAN, en necesario usar otra forma de transporte.

El Atague por NetBIOS en una vulnerabilidad presente en los sistemas de
Windows ha sido objeto de estudio por cuanto constituye una falla de seguridad en
proceso de compartir la informacion en una red de datos el ataque a NetBIOS es
una de las formas de intrusibn mas conocidas, es necesario escanear segmentos
de red con sus rango de IP’s para encontrar muchos ordenadores que, por

desconocimiento, descuido o falta de sensibilizacion tienen compartidas partes

25 Blogs, T. (23 de Junio de 2009). NetBIOS sobre TCP/IP y resolucion de nombres cortos .
Obtenido de http://blogs.technet.com/b/latam/archive/2009/01/23/netbios-sobre-tcp-ip-y-resoluci-n-
de-nombres-cortos.aspx

26 MICROSOFT. (2014). Resolucion de nombres de NetBIOS sobre TCP/IP y WINS. Obtenido de :
https://support.microsoft.com/es-es/kb/119493/es
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muy importantes de sus discos duros, ignorando que no son accesibles desde

internet.2’

El area de redes y sistemas se compone de varias subredes conectadas a internet
mediante la tecnologia ADSL (Asimétrica Digital Subscriber Line) utilizando un
modem que conecta la red de area local con el ISP (Internet Service Provider). Las
redes LAN se concentran en el Rack principal ubicado en el primer piso del
edificio; en el Rack se encuentran los dispositivos de red que conectan la red
computadores hacia internet; la red cableada se distribuye desde el modem hacia
los switch los cuales son tres dispositivos de 24 puertos que interconectan las
diferentes dependencias de la entidad publica. Las pruebas realizadas a esta red
tienen como fin investigar fallas de seguridad en cuanto al uso de los recursos
compartidos es decir, encontrar en la red de datos, unidades de almacenamiento
como discos duros y carpetas compartidas que estén en riesgo de ser objeto de
intrusiones y posible robo, modificacion y eliminacién de informacién, teniendo en
cuenta que los datos procesados en las diferentes dependencias dentro del
proceso de gestidn, generan informacién sensible la cual debe estar dentro de los

parametros de la confidencialidad, integridad y la disponibilidad.

La practica Implementacion del escaneo a la red de datos pretende poner en
evidencia los equipos con las unidades que se encuentren compartidas sin

profundizar en la consulta de documentos que contengan.

27 Gistemas, L. (12 de Marzo de 2014). NetBIOS, Sistema de Entrada Salida Béasica de Red .
Obtenido de http://www.investigacion.frc.utn.edu.ar/labsis/Publicaciones/InvesDes/Protocolos-
NBI/doc/netbios.html
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Para realizar las pruebas se utilizaron Herramientas de Software como Sistema
operativo Windows XP y Windows 7 ultimate, maquina desde la cual se genera el

escaneo a la red., con el programa Network Scanner se ejecuté el escaneo.

Respecto al Hardware se utilizé un Equipo portatil con elementos adicionales
como cables de red UTP vy tarjetas de red inalambricas para establecer conexion
con la red. Para el procedimiento de escaneo se realizo la descarga del Network

Scanner de la pagina https://www.softperfect.com/products/Network Scanner/

como se ilustra en la figura 7.

Figura 7. Descarga Network Scanner

Product Info & Download . —
Abriendo retwansp Leat]
Latest version Ha elegids abee:
6.0.4 (25 February 2015) B netwansip b netscan »
Crangieg que e Archivo WinRAR 200 (24 M) - e
de Mg /sopedec 3 amaronrns.com Archivo Edicion Ver Hemramientas Ayuda
Supported platforms (Qué deberia hacer Frefox com exte archive?
Windows XP theough Windows 8, Organizar v Incluir en biblioteca v Compartir ¢
Windows Server 2003 through 2012 Aborcgn | WinRAR archaver (predetermanada) -
32-b2 8 64-be @ Gysrdar archno Tracing - Nombre
Licence Hacer e3to svtemiticamente pav €505 aChaos 2 pivtr de BN ' Vinculos
32-bit
Froew "
bt ) VirtualBox VMs
Download Botwork Scanser | _Aceptar | | Concela ™ Equipo o
Portable, size: 2.8M

5'_ Disco local (C:)

Fuente: Autor.

Se realiza la descarga se descomprime el archivo en una carpeta con el mismo
nombre al abrir la carpeta nestcan se encuentran dos carpetas mas que disponen
la aplicacién para sistemas operativos de 32 Bits o 64 Bits, en cada una se
encuentra un archivo con el icono representativo en cual al ser ejecutado abre
inmediatamente la interfaz de controles de la aplicacion, esto quiere decir que la

aplicacion es portable, no necesita ser instalada en el sistema operativo
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Para iniciar se abre la carpeta contenedora del archivo y Se ejecuta la aplicacion,

inmediatamente abre la interfaz inicial como lo muestra la Figura 8.

Figura 8. Interfaz Network Scanner

(&) SoftPerfect Network Scanner | (B e |

File View Actions [Options ] Bookmarks _Help

[ H| B B % erogam options cvo [ @ L B R @@ webste |
) |

Puarom [ 1 Credential Manager b en 7 P stertscaming

Remote WML. Culew |

TP Address Remote Registry... |

Res... LAN Group os
Remote Services...

Remete File...

Remote SNMP...

Remeote Groups...

Remote XML...

@b rErLsmB

Remote Performance...

TP Address ’
Paste IP from Clipboard
J Wake-On-LAN Manager
Friendly Names / Comments...
® Ignored Addresses

Fuente: Autor.

Se conecta el equipo con el cual se realiza el escaneo al switch de la red de datos,
se utiliza un cable de conexion (patch cord) UTP, sigla que significa Unshielded

Twisted Pair (Par trenzado no blindado) y se ejecutan los siguientes pasos:

e Obtener una direccién IP de la misma red a la cual se va a escanear.

e Verificar el rango de IPs de la subred a la que pertenece la maquina

e conectada, se deduce su tamarfo y el segmento para indicar el rango en las

casillas “IPv4 from” de la aplicacion.

e Se configura el rango de IPs en las casillas correspondientes como lo indica la

figura 9 en donde se aprecian los equipos conectados.
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Figura 9. Red en Network Scanner

(3 SofPerfect Networ Scanner o8

Fle View Actions Options Bookmarks Help j
DoH EEAR/ DY XNVI B0 EL 00

Pvifom 192,36, 2 .0 To 12.168.2 .29 ¢ % 1] DMWWiW

1P Address Host Name MAC Address Res... UNGop 05 ‘
i
|

‘ m )
“ {
Rea Threads Devices 0/0 Scan
|='—ﬂ;7 —

Fuente: Autor

Se inicia el escaner de la red dando click en el boton Start Scanning y se

obtienen los siguientes resultados con respecto al inventario de equipos de la
red de datos.

Se obtiene la lista de equipos escaneados como los deja ver la figura 10.

Figura 10. Equipos en Network Scanner

D soRPerict Netwark scamer IR T T

File View Actions Options Bookmarks Help

DoH EEanEv AP BaémR 0@
Rangefrom 182 . 168 . 2 . 1 Display computers with shared foldersonly} [ StartScanning [

IP Address Host Name MAC Address Res... LAN Group [0 Last Scan Free Space  Total 5p... Server Type/R... NBNS Status

Bg 192.168.2.123 UsuarioPXX 00-1E-33-C1-42-07 0ms WORKGROUP  Windows 2008 R2/Seven 05/03/2015 ... 67,7GB 23368 Workstation, ... Active -
By 192.188.2.11 USUARIOZ 00-23-5A-28-559-84 0ms SISBEN Windows 2008 R2/Seven 05/03/2015 ... 49,2GB 75,0GB Workstation, ... SISBEN, USUARIOZ M
By 192.168.2.41 SPM-GREGORIO1  FO-756-1C-0A-38-CA 8ms PLAMEACION  Windows NT 6.3 05/03/2015 ... 343GB 4490 GB Workstation, ... PLANEACION, SPM-GREGORIO!| -
By 192.163.2.10 SISBENNET EC-AB-6B-74-75-52 ims SISBEN Windows 2008 R2/Seven 05/03/2015 ... 243GB 486 GB Workstation, ... SISBEN, SISBENNET

=g 192.168.2.17 Salud-PC 00-1D-92-83-87-2A ims SALUD Windows 2008 R2/Seven 05/03/2015 ... 166 GB 195GB Workstation, ... SALUD, SALUD-PC L
=g 192.168.2.25 RuthMary-PC 40-16-7E-78-69-08 ams OFJURIDICA Windows 2008 R2/Seven 05/03/2015 ... 41,5GB 58,6 GB Workstation, ... OFJURIDICA, RUTHMARY-PC

=g 192.168.2.16 Mubia-HP E8-39-35-4C-1F-27 1ims DESPACHO Windows 2008 R2/Seven 05/03/2015 ... 370GB 456 GB Workstation, ... DESPACHO, NUBIA-HP

=g 192.168.2.23 laura EC-AB-6B-74-75-55 7ms IPOLICIA Windows 2008 R2/Seven 05/03/2015 ... 1,92GB 58,5GB Workstation, ... IPOLICIA, LAURA

By 192.168.2.5 KATERINE 00-E0-52FC-23-93 ims SALUD Windows 2008 R2/Seven 05/03/2015 ... 79,4GB 97,6 GB Workstation, ... SALUD, KATERINE

By 192.188.2.18 karen EC-AB-6B-74-76DE  2ms GOBIERNO1 Windows 2008 R2/Seven 05/03/2015 ... 22,5GB 58,5GB Workstation, ... GOBIERNO1, KAREN

By 192.168.2.32 JoseAcevedo 00-21-70-69-EF-86 2ms WORKGROUP ~ Windows 2008 R2/Seven 05/03/2015 ... 263GB 465GE Workstation, ... WORKGROUP, JOSEACEVEDO

=g 192.168.2.45 Equipo1-PC 94-DE-80-5AF2D8 0Oms SALUD Windows 2008 R2/Seven 05/03/2015 ... 833GB 93168 Workstation, ... SALUD, EQUIPO1-PC

=g 192.168.2.35 DESPACHO1 00-1E-80-B3-4F-20 ams DESPACHO Windows XP 05/03/2015 ... 122GB 146 GB Workstation, ... DESPACHO, DESPACHO 1

=g 192.168.2.3 BLANCA 00-21-85-14-97-46 ams IPOLICIA Windows 2008 R2/Seven 05/03/2015 ... 59,8GB 97,7GB Workstation, ... TPOLICIA, BLANCA

=g 192.168.2.14 AUSUARIO 00-21-37-0B-4F-4D ims SISBEN Windows 2008 R2/Seven 05/03/2015 ... 108 GB 13468 Workstation, ... SISBEN, AUSUARIO

By 192.168.2.50 ADRIANA 94-DE-80-5AE5-CE ims SALUD Windows 2008 R2/Seven 05/03/2015 ... 61,9GB 97,6 GB Workstation, ... SALUD, ADRIANA

Fuente: Autor.
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En la ventana de resultados se encuentra la lista de 16 equipos conectados sobre

los cuales se obtiene la siguiente informacién de cada uno:

e Direccion Ip, nombre del equipo, direccion fisica o0 MAC, tiempo de respuesta,

grupo de trabajo al que pertenece.

e Sistema operativo, espacio total y disponible de cada unidad de disco duro y

estado de los puertos NetBIOS.

La informacién obtenida de cada equipo es posible configurarla mediante el menu
Options, en donde se encuentran las pestafias de Network Scanner como se

muestra en la figura 11:

e Pestafia Workstation mediante la cual se selecciona las caracteristicas sobre

las cuales se desea informacion del equipo escaneado.

e Pestafia Additional mediante la cual se selecciona la forma como la aplicacién
recupera parametros y usa métodos para obtener informacién de los equipos

escaneados.

e La configuracion de los datos se realiza en base a una configuraciéon
personalizada con el propdsito de obtener suficiente informacion de un equipo,
esto quiere decir que de acuerdo a los datos que se necesiten se configura la

busqueda.
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Figura 11. Pestafias Network Scanner

X Options e R R ] ¢ optons - 1o
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| @FonT = ]' Manage.... | [¥] Lockup monvtor information

Fuente: Autor

Por medio de la pestaiia General se indica la forma de realizar el escaneo
configurando los parametros con el fin de optimizar los resultados. Como se
muestra en la figura 12 la pestafia Browsing se configura la busqueda de los

equipos en la red y el uso de los protocolos para ello.

Figura 12. Pestafias2 Network Scanner

X Options e S 5 oy e e ),
Browsng I View I Shortauts | General | addtonsl [ workstaton | ports shares | Applcations
Genesal Addtonal [ viorkstat | Ports [ shares | appications | Browsing View Shartauts
Max. threads Max. thread run-tme, sec Check Ktiour s o i soie
110 < [] s V|10 ping
\ |
Ping tmecut, ms Memo‘d* Attempts V| NetSios png
1000 2 |Both IOMP & ARP v 1
= ] arP ping
V| Always analyse device (even if it does not respond) Uve dsgloy
V1| Ping broadcast addresses (i.¢. x.x.x.255) Scan for previously undscovered devices
7] Explore shared foiders n V] Deter and jtter Rescan akready decovered devices
’ © Both
7] Case insensitive sorting ) Detect duplcate MAC addresses
Mscelaneous
| Desplay dead devices V| Scan in random order
7] Clear retreved information on devices gone offdne
V] show last scan time ¥ Minimise to the notficaton area

! o ] [ o | !

Lo ) [oma ]

Fuente: Autor
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La prueba se realiza utilizando las funciones basicas de la aplicacion no se
profundiza en el proceso de implementacion de otras funcionalidades dado que
esta accion puede afectar algunas acciones del uso compartido como por ejemplo
es posible lanzar una aplicacion desde la pestafia aplicaciones configurando o

modificando los pardmetros de la misma como se puede apreciar en la figura 13.

Figura 13. Funciones Network Scanner

S Rt = DHCP Servers - X
Irowsrg View St = -
Cowrs | adsvore | wostamen | porns Swes | i ||| |
DHCP Server Offered Address Gateway DNS
|| P you can detne aasnonsl e garty netwerk acphcanirs 1 aunch Replied DHCP Servers
{ e
Sed p- o J 192.163.2.1 192.168.2.19 192,168.2.1 192.168.2.1

! & Comw.. we

& Resen0 Moddy Application

T | Servidor DHCP

e . Oelete

Cose Refresh @ Authorised @ Unauthorised ) Unknown ‘

Ready i)

Fuente: Autor.

Como Resultados del proceso de escaneo en la red seleccionada se identifican los
servidores DHCP (protocolo de configuracion dinamica de host) se registran dos
servidores (192.168.2.1 y 192.168.2.19) se deduce que ademas del modem ADSL
el cual se verifica visualmente ingresando a la ventana de configuracion del mismo
como se ilustra en la figura 14, el otro servidor se determina como un router
ubicado en la segunda planta del edificio para ampliar el espectro de la red

inalambrica.
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Figura 14. Interfaz Modem ADSL

U Universided Nacional .. @ ©Tiempo 2013 M Recibides - jorgeramir.. U cempusi8 2014-2 & - Comandos en gjecut.. B Inicio 3 Cémo descubric siuni..

‘ada usuano y contrasena

Lenguaje: espafol -

Nombre de usuario : aomn -
Contrasena :

Fuente: Autor.

EL resultado del analisis y despliegue de cada equipo analizado se muestra y
evidencia que en la red hay equipos que tienen carpetas compartidas lo cual

evidencia en la figura 15.

Figura 15. Resultado Escaneo NS
5 s et o T T - 5 ot
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) 54 192.168.2.45 Equipo1-PC 94DE-B0-5AF2D8  Oms SALLD Windows 2008 R2/Seven 05/03/2015 ... 83368 93168 Workstation, Server, INT ... SALL
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IBg 192.168.2.3 BLANCA 00-21-85-14-97-46  Oms POLICIA Windows 2008 R2/Seven 05/03/2015 .. 59,3 GB 97,768 Workstation, Server, Print.. oL
B4 192.168.2.14 AUSUARIC 00-21-87-08-4F-40  1ms SISBEN Windows 2008 R2/Seven 05/03/2015 .. 10868 13468 Workstation, Server, NT ... sIs8
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54 192.168.2,42 00-21-70-69-D9-02  Oms 05/03/2015 ...
L
L

Fuente: Autor.
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Se determina que la maquina Equipol-PC del grupo LAN Group Salud con
Windows 7 comparte 2 carpetas. Equipo con NetBIOS Activo. Las carpetas

compartidas registran los siguientes atributos:

<folder attributes="readonly" sharesec="" readers="" writers="" freespace="50,4
GB" diskspace="97,6 GB">Users</folder>

<folder attributes="readonly" sharesec="" readers="" writers="" freespace="832
GB" diskspace="834 GB">IMAGENES</folder>

Figura 16. Evidencia Escaneo
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U 192.168.2.17 salud-PC 00-1D-82-8367-20  1ms sALLD windows 2008 R2/Seven 05/03/2015 .. 166 GB 195 GB Workstation, Server, Print. .. saLL
e 192.168.2.25 RuthMary-PC 40-16-7E-78-63-D8 oms OFJURIDICA Windows 2008 R2/Seven 05/03/2015 .. 41,5GB 58,6 GB Workstation, Server, Print... OF 3l
Bl 192.168.2.22 Planeadon-PC D0-21-85-14-35ED oms PLANEACION 05/03/2015 .. Browser Service Elections, ... PLAM
=4 192.168.2.30 PCPC 00-25-AB-0E-7FFC oms 80 WORKGROUP 05/03/2015 ... File Server Service, Works. .. WOF
=4 192.168.2.21 PC 24-B6-FD-0F-98-21 2ms 80 VWORKGROUP 05/03/2015 ... Browser Service Elections, ... ‘WOF
= 192.168.2.16 Nubia-HP E8-39-35-4C-1F-27  1ims DESPACHO Windows 2008 R2/Seven 05/03/2015 .. 370 GB 456 GB \Workstation, Server, Print. .. DESH
=L 192.166.2.26 naybe 00-18-38-F0-30-6D  1ms SISBEN 05/03/2015 .. Browser Service Elections, .. sisB
d 192.168.2.15 LUZMA 00-1D-52-83-0F-£9 oms 05/03/2015 .. Browser Service Elections, ... TRAI
e 192.168.2.34 LenovoPC F8-A9-63-42-F4-25 2ms WORKGROUP 05/03/2015 ... Browser Service Elections, ... WOF
W 192.168.2.23 laura EC-A8-8B-74-75-55 7ms IPOLICIA Windows 2008 R2/seven 05/03/2015 ... 1,92GB 58,5GB Workstation, Server, Print... POL
e 192.168.2.56 KATERINE D0-E0-52FC-23-93 1ms SALLD Windows 2008 R2/Seven 05/03/2015 ... 79,4GB 97,6 GE Workstation, Server, NT ... SALL
U 192.168.2.18 karen EC-AS-6B-74-76DE  2ms GOBIERNOL Windows 2008 R2/Seven 05/03/2015 .. 22,568 58,5GE Workstation, Server, Print. .. GoB
e 192.168.2.27 JUDITH-RC 80-26-34-CC-93-95 2ms PLANEACION Windows 2008 R2/Seven 05/03/2015 .. Workstation, Server, M5 ... PLAM
d 192.168.2.32 JoseAcevedo D0-21-70-65-EF-86 2ms WORKGROUP Windows 2008 R2/Seven 05/03/2015 .. 263 GB 465 GB Workstation, Server, Print... WOF
=4 192.168.2.1 homestation AD-EC-80-5E-22-28 oms 80 05/03/2015 ...
= 192.168.2.49 equipo4-PC 94-DE-80-5A-E3-DF oms VWORKGROUP 05/03/2015 ... File Server Service, Waorks... WOF -
Eul I

Fuente: Autor

En un Nuevo escaneo se evidencian dos equipos con NetBIOS activo ilustrado en

la figura 16, se evidencia una carpeta compartida llamada “E”.
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<ip-address>192.168.2.123</ip-address><folders>

<folder attributes="writable" sharesec="" readers="No DACL" writers="No DACL"
freespace="23,5 GB" diskspace="76,6 GB">E$</folder>

<folder attributes="writable" sharesec="Everyone: RWF"
readers="BUILTIN\Administradores, Todos" writers="BUILTIN\Administradores,
Todos" freespace="12,5 GB" diskspace="78,0 GB">Users</folder>

<folder attributes="writable" sharesec="" readers="No DACL" writers="No DACL"
freespace="31,8 GB" diskspace="78,1 GB">D$</folder>

<folder attributes="writable" sharesec="" readers="No DACL" writers="No DACL"
freespace="12,5 GB" diskspace="78,0 GB">ADMIN$</folder>

<folder attributes="writable" sharesec="" readers="No DACL" writers="No DACL"
freespace="12,5 GB" diskspace="78,0 GB">C$</folder>

<folder attributes="ipc" sharesec= readers= writers= freespace=
diskspace="">IPC$</folder>
<Hostname>Usuario-PXX</hostname><langroup>WORKGROUP</langroup>
<os>Windows 2008 R2/Seven</os> <sharesec>Everyone: RWF</sharesec>
<readers>BUILTIN\Administradores,NoDACL,Todos</readers>
<writers>BUILTIN\Administradores, No DACL, Todos</writers>
<users>Administrador, HomeGroupUser$, Invitado, Usuario, VUSR_USUARIO-
PXX</users>

<roles>Workstation, Server, NT Workstation/Server, Potential Browser,
Master Browser</roles>
<nbns>Active</nbns><monitor/><httpbanner>80:Apache/2.2.16(Win32)PHP/5

.2.14</httpbanner> <item>Running</item>

El equipo Usuario-PXX se convierte en el equipo encontrado con mayor
vulnerabilidad ya que registra varias carpetas compartidas con atributos de lectura
y escritura, ademas registra una vulnerabilidad aun mayor ya que es un servidor
WEB tiene instalado un servidor Apache/2.2.16(Win32) y PHP/5.2.14 los dos se
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encuentran corriendo; segun las indagaciones el equipo se utiliza para procesos
generadores de contenidos de una de las dependencias. Ante la vulnerabilidades
encontradas, el servidor esta expuesto a un ataque potencial a la base de datos
que contenga, de igual forma la informaciébn en cada una de las carpetas
compartidas estan expuesta a ser extraida, borrada, modificada, los contenidos o
paginas Web almacenadas estan expuestas a cualquier tipo de ataque

relacionado con las formas de manipular informacion de forma ilegal.

<ip-address>192.168.2.10</ip-address><folders>
<folder attributes="writable" sharesec="" readers="" writers="" freespace="198 GB"
diskspace="306 GB">SOPORTES FICHAS</folder>

<folder attributes="password" sharesec="" readers="" writers="" freespace=
diskspace="">D$</folder>
<folder attributes="password" sharesec="" readers="" writers="" freespace=""

diskspace="">ADMIN$</folder>

<folder attributes="password" sharesec="" readers="" writers="" freespace=""
diskspace="">C$</folder>
<folder attributes="ipc" sharesec="" readers="" writers="" freespace=""

diskspace="">IPC$</folder>
<folder attributes="readonly" sharesec="" readers="" writers="" freespace="45,7
GB" diskspace="160 GB">Users</folder>

<folder attributes="readonly" sharesec=

readers="" writers="" freespace=
diskspace="">E</folder></folders>

<Hostname>SISBENNET</hostname>

<Langroup>SISBEN</langroup> <os>Windows 2008 R2/Seven</os
<Roles>Workstation, Server, MS SQL server, NT Workstation/Server, Potential

Browser</roles>
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La informacion del escaneo registra que el equipo tiene instalado un servidor SQL
en un sistema Windows Server, la aplicacion del servidor guarda informacion de
los usuarios de un sistema que registra a los beneficiarios de un programa de
subsidio. Ante la vulnerabilidades encontradas, el equipo estd expuesto a un
ataque potencial a la base de datos que contenga, de igual forma la informacién
en cada una de las carpetas compartidas estan expuesta a ser extraida, borrada,
modificada, los contenidos o paginas Web almacenadas estan expuestas a
cualquier tipo de ataque relacionado con las formas de manipular informacién de

forma ilegal.

Ante las evidencias encontradas se sugiere implementar las siguientes soluciones
para prevenir ataques por NetBIOS lo que se conoce como deshabilitar NetBIOS

en el servidor DHCP:

e Haga clic en Inicio, seleccione programas, seleccione herramientas

administrativas y, a continuacién, haga clic en DHCP.

e En el panel de navegacion, expanda el server name, expanda Ambito, haga
clic en Opciones de ambito y, a continuacién, haga clic en Configurar opciones.
Nota En este paso, el marcador de posicion nombre_servidor especifica el

nombre del servidor DHCP.

e Haga clic en la ficha opciones avanzadas y, a continuacion, haga clic en
Opciones de Microsoft Windows 2000 en la lista de clase de proveedor.
Asegurese de que se selecciona la clase de usuario predeterminado en la lista

de clase de usuario.
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Haga clic para seleccionar la casilla de verificacion opcion 001 Microsoft

deshabilitar NetBIOS, en la columna opciones disponibles.

En el area de entrada de datos, tipo 0x2 en la caja larga, y luego haga clic en

Aceptar.

Configure el cliente DHCP para que el servidor DHCP para determinar el

comportamiento de NetBIOS.

Para Windows XP, Windows Server 2003 y Windows 2000: En el escritorio, haga

clic en mis sitios de red y, a continuacién, haga clic en propiedades siguiendo los

siguientes pasos:

Haga clic derecho en Conexion de area local y a continuacién, haga clic en
Propiedades: En los componentes seleccionados son utilizados por esta lista
de conexiones, haga doble clic en protocolo Internet (TCP / IP), haga clic en
opciones avanzadas y a continuacién, haga clic en la ficha WINS. En Windows
XP y en Windows Server 2003, debe hacer doble clic en Protocolo Internet

(TCP /IP) en el Esta conexion utiliza los siguientes elementos de la lista.
Haga clic en configuracion de uso de NetBIOS del servidor DHCP vy, a

continuacion, haga clic en Aceptar tres veces. Los pasos se resumen en la

figura 17.

72



Figura 17. Desactivar NetBIOS en XP
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Fuente: Autor

En Windows Vista En el escritorio, haga clic en Red y, a continuacién, haga clic en

Propiedades. En Tareas, haga clic en Administrar conexiones de red, se siguen

los siguientes pasos:

e Haga clic derecho en Conexién de area local y, a continuacién, haga clic en
Propiedades. En Esta conexidn utiliza la lista siguientes elementos, haga doble
clic en Protocolo de Internet version 4 (TCP / IPv4), haga clic en Opciones

avanzadas y, a continuacion, haga clic en la ficha WINS.

e Haga clic en configuracibn de uso de NetBIOS del servidor DHCP vy, a

continuacion, haga clic en Aceptar tres veces.
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En Windows 7 haga clic en Inicio y, a continuacion, haga clic en Panel de control.

En Red e Internet, haga clic en Ver estado de la red y las tareas.

e Haga clic en Cambiar configuracién del adaptador.

e Haga clic en Conexion de area local y a continuacién, haga clic en
Propiedades. En Esta conexion utiliza la lista siguientes elementos, haga doble
clic en Protocolo de Internet version 4 (TCP / IPv4), haga clic en Opciones

avanzadas y, a continuacion, haga clic en la ficha WINS.

e Haga clic en configuracion de uso de NetBIOS del servidor DHCP vy, a
continuacién, haga clic en Aceptar tres veces,?® en la figura 18 se ilustran la

secuencia de pasos para desactivar NetBIOS.

Figura 18. Desact_NetBIOS_Win_7

@@v\ @ + Panel de control » Redes e Internet + Conexianes de red b

Archivo  Edicién Ver Herramientas  Opciones avanzadas  Ayuda

Configuracién avanzada de TCP/IP N [

dere [pns {WINS | )4

Direcciones WINS, en orden de uso:

Agregar...

Sila biisqueda de LMHOSTS estd habilitada,
« que tienen habiltado TCP/IP.

[ Habiltar |a busqueda de LMHOSTS Importar LMHOSTS....

NetBIOS

cién NetB10S del servidor DHCP. Si se usa la
| ervi

tica o el senvidor DHCP no proporciona la
BI0S, habilitar NetBIOS a través de TCP/IP.

() Obtener la direccidn del servidor DNS|

@ Usar las siguientes direcdones de ser]

Servidor DN preferido:

Servidor DNS alternativo:

Descrpeién
Pretacolo TCP/IP. B protocclo de red do drea eatef ] validar configuradén a sai
municacion entre

predeterminado que pemte | comun
redes conectadas entre si.

3

—

Fuente: Autor

28 MICROSOFT. (21 de Agosto de 2009). /support.microsoft. Obtenido de How to disable NetBIOS
over TCP/IP by using DHCP server options Consultado en : http://support.microsoft.com/en-
us/kb/313314
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Se advierte que Las anteriores pruebas fueron desarrolladas con autorizacién de
la entidad en el marco del permiso para realizar el trabajo. Se advierte que realizar
este tipo de actividades de forma maliciosa sin autorizacion incurre en la violacion
de los articulos: 269 A. Acceso abusivo a un sistema informatico, de la ley 1273
del afio 2009.

Luego de analizar el puerto de NetBIOS, se contintan las pruebas de analisis de
puertos con el programa Nmap; para abordar esta esta etapa del analisis de la red
de datos es necesario conocer las variables y parametros sobre los cuales se

obtendra resultados por medio de las aplicaciones.

Para ejecuta el Procedimiento de escaneo: se realiza la descarga del programa

Nmap de la pagina: https://nmap.org/dist/nmap-6.47-setup.exe_como se muestra

en la figura 19 y se inicia la instalacion de Nmap.

Figura 19. Instalacién Nmap

€ |9 @ hitps//nmap.org/download.html C

U Universidad Nacional ... Bl @Tiempo 2013 [~] Recibidos - jorge.ramir., U campuslg 20142 & - Comandos en gjecut... [ Inicie 9 cor

|

Ha elegido abrir:

5| nmap-6.47-setup.exe
que es: Binary File (25,9 ME)
Nmap Security de: hitps://nmap.org

?L‘;l;:‘el‘ ;Le gustaria guardar este archivo? y sec“r"t:
Iy | Guardar archive | [ Cancelar ] g sweep, portsca

* Ref Guide rk security before

* Install Guide TE—— —Tufro Reference Guide Book

¢ Download ) == S -

e Changelog Changelog Zenmap GUI

* Book S Bug Reports  OS Detection Propaganda

* Docs ~ In the Movies

Security Lists

* Nmap Amounce Downloading Nmap

Fuente: Autor
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https://nmap.org/dist/nmap-6.47-setup.exe

El programa necesita ser instalado en el equipo desde el cual se realizara el
escaneo, se instalada como cualquier otro programa en Windows siguiendo
intuitivamente los pasos y luego ejecutando el acceso directo que el instalador
ubica en el escritorio del sistema operativo. Luego de la instalacion se ejecuta el
programa desde el acceso directo creado en el escritorio de la maquina,;
inmediatamente abre la interfaz principal del programa mediante la cual se
ejecutan todas las acciones y eventos que conlleva la realizacion del escaneo a la
red; antes de iniciar es preciso configurar o ingresar los parametros las casillas

disponibles en la interfaz del programa:

e Se conecta la maquina al switch de la red de datos.

e Se utiliza un Cable de conexion (patch cord) UTP.

e Obtener una direccién IP de la misma red a la cual se va a escanear.

e Verificando el rango de IPs de la subred a la que pertenece la maquina
conectada, se deduce su tamafio y el segmento para indicar el rango en las
casillas “Target” de la aplicacién.

e Se indica al programa el tipo de escaneo en la casilla Command “nmap -T4 -A
—Vv” con este parametro se indica al programa que realice un mapeo de forma
agresiva con una plantilla de tiempos y que imprime la versibn de Nmap y
finalice la ejecucion.

e En la casilla Profile, seleccionar el nivel y las variable que se van a usar para el

mapeo de la red, dependiendo del perfil el programa gasta un tiempo

determinado. Se dispone de un listado completo de comandos, de acuerdo a lo
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que se pretenda conseguir con el escaneo se combinan los comandos para

obtener los resultados.?®

En esta instancia se analiza la Red 192.168.2.0 como indica en la figura 20, esta

red se origina en el Rack Principal Primer Piso.

Figura 20. Interfaz de Nmap

Scan Tools Profile Help

Target: |192168.2.1/24 B Profile: | Intense scan B Scan Cancel

Command: | nmap -T4 -A -v192.168.21/24 Intense scan

Intense scan plus UDP
Hosts Services Nmap Qutput | Ports / b Intense scan, all TCP ports
0S 4 Host S Intense scan, no ping Details
Ping scan
Quick scan
Quick scan plus
Quick traceroute
Regular scan

Slow comprehensive scan

Filter Hosts

Fuente: Autor

Con el escaneo configurado se procede a iniciar dando click con el botén “Scan”,
de acuerdo al tamafio de la red y la cantidad de equipos es el tiempo que

demorara en dar los resultados finales.

2%CSIRT. (21 de agosto de 2014). CSIRT-cv. Obtenido de NMAP 6: Listado de comandos:
http://www.csirtcv.gva.es/sites/all/files/downloads/INMAP%206_%20Listado%20de%20comandos.p
df
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En la figura 21 se ilustra el complejo de la red que el programa Nmap analiza, para
cada equipo se ejecutara el mismo comando para recuperar la informacion que
imprime Nmap?.

Figura 21. Topologia para analisis Nmap
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Filter Hosts
Fuente: Autor

Para los Resultados del analisis y despliegue de Nmap en cada equipo se

muestran las siguientes ventanas.

80 GORDON, L. (2015). ZenMap Screen shots. Obtenido de
http://nmap.org/zenmap/images/zenmap-hd-648x700.png
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Figura 22. Resultado 1 andlisis Nmap

@ Zeomap W T - S ™
Scan  Tools Profde Help
Target | 19216821724 x| profie 1

Command:  nmap -T4 -A-v19216821/24

@ Senvices Nmap Output| Ports / Hosts Topoloqy{ NostDvm-hi Scans
4 Port 4 Protocol ¢ State ¢ Senice ¢ Version

05 ¢ Host o la

% 19216821 ® 15 open  murpc Microsoft Windows RPC
® 1 tp open  netbios-ssn
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“ 19216827 ® 8175 wp open  msipc Microsoft Windows RPC

15216828
192168210
192168211

P ¢ d 109142917

Fuente: Autor

En el informe muestra la IP y el equipo que la esta utilizando, mostrando el
sistema operativo, como se aprecia en la figura 22, en este caso se puede verificar
que en el equipo NetBIOS Computer name BLANCA (IP 192.168.2.3) muestra la

siguiente informacion:

PORT  STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open NetBIOS-ssn

445/tcp open NetBIOS-ssn

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
49175/tcp open msrpc Microsoft Windows RPC

Host script results:

nbstat:

NetBIOS name: BLANCA, NetBIOS user: <unknown>, NetBIOS MAC:
00:21:85:14:97:46 (Micro-star Int'l Co.)

BLANCA<00> Flags: <unique><active>
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BLANCA<20> Flags: <unique><active>

IPOLICIA<00> Flags: <group><active>

IPOLICIA<le> Flags: <group><active>

IPOLICIA<1d> Flags: <unique><active>
Smb-os-discovery:

OS: Windows 7 Professional 7600 (Windows 7 Professional 6.1)
OS CPE: cpe:/o:microsoft:Windows_7::-:professional

Computer name: BLANCA

NetBIOS Computer name: BLANCA

Segun el reporte de Nmap se verifica los puertos NetBIOS abiertos 135, 139, 445;
constituye una falla de seguridad ya que es posible un atagque por NetBIOS; se

conoce el nombre del equipo, se distingue el sistema operativo y las
caracteristicas.

Figura 23. Resultado 2 andlisis Nmap

S s ]| Sorvices | | N Output | Ports/ Hosts | Topotogy] Host Detis [Scans
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“mae2n MAC:  Net available
% 192168216 O S
. y 3 ) o
192168219 Name: Microsoft Windows XP 92 or 93
0 192168220 A !
Accurscy: [EEE—— ., —]
Ports used

Poat-Protocol-State: 135 - tep - open
Poet-Protocol-Sate: 1 - tep - closed
Port-Protocol-State: 37928 - udp - closed

0S Classes
- L Type Vendor  OSFamiy OSGenenstion Accuracy
genenal purpose  Microsoft  Windows P =, —m

Fuente: Autor
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En este informe se evidencia que la maquina DESPACHO1 con IP 192.168.2.35 y

Windows XP tiene abiertos los puertos como se ilustra en la figura 23:

PORT STATE SERVICE VERSION

135/tcp open msrpc  Microsoft Windows RPC

139/tcp open NetBIOS-ssn

445/tcp open Microsoft-ds Microsoft Windows XP Microsoft-ds
Device type: general purpose.

OS: Windows XP (Windows 2000 LAN Manager)

OS CPE: cpe:/o:microsoft:Windows_xp::-

Computer name: Despachol

NetBIOS Computer name: DESPACHO1

Workgroup: DESPACHO

Segun el reporte de Nmap se verifica los puertos NetBIOS abiertos 135, 139, 445;
constituye una falla de seguridad ya que es posible un atague por NetBIOS; se
conoce el nombre del equipo, se distingue el sistema operativo y las

caracteristicas.

En la figura 24 se distingue la operacién de un servidor Windows identificado como
server name: SISBENNET
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Figura 24. Resultado 3 andlisis Nmap

£ Terwap —— -— ——

Senaces Nmap Output| Ports | Hosts Topolog._HmDa&lslS(an:

Fuente: Autor

Nmap scan report for 192.168.2.10
Host script results:

Ms-sql-info:

Windows server name: SISBENNET
[192.168.2.10\MSSQLSISBEN]
Instance name: MSSQLSISBEN
Version: Microsoft SQL Server 2005 RTM
Version number: 9.00.1399.00
Product: Microsoft SQL Server 2005
Service pack level: RTM

Post-SP patches applied: No

TCP port: 53164

05 4 Host
b 13621 @15 tp
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Microscft Windows RPC

Microsaft HTTPAP] Fetp

Micrescft Windows RPC
Micrescét Windows RPC
Microscét Windows RPC
Microscft Windows RPC

Microsoft Windows RPC

Named pipe: \192.168.2.10\pipe\MSSQL$MSSQLSISBEN\sql\query

Clustered: No

PORT  STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
139/tcp open NetBIOS-ssn

445/tcp open NetBIOS-ssn
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2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
2968/tcp open enpp?

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49161/tcp open msrpc Microsoft Windows RPC

49167/tcp open msrpc Microsoft Windows RPC

Segun el reporte de Nmap se verifica los puertos NetBIOS abiertos 135, 139, 445;
constituye una falla de seguridad ya que es posible un ataque por NetBIOS; se
conoce el nombre del equipo, se distingue el sistema operativo y las
caracteristicas, ademas se revelan puertos tcp abiertos: 2869, 2968, 49152,
49153, 49154, 49161, 49167. Con el reporte se determina que el HOST
SISBENNET se encuentra en peligro de ser atacado sin mayores obstaculos ya
que se verifican puertos abiertos NetBIOS; el servidor instalado en la maquina se

encuentra en estado de vulnerabilidad.

En la figura 25 se muestran los resultados del escaneo al equipo
SIMITPAMPLONA, segun el siguiente reporte de Nmap el equipo presenta los
puertos NetBIOS abierto, 135, 139, 445, registrando también otros puerto TCP
abiertos.

Nmap scan report for 192.168.2.20

Host is up (0.0069s latency).

Not shown: 989 filtered ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
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139/tcp open NetBIOS-ssn

445/tcp open NetBIOS-ssn

3389/tcp open ms-wbt-server Microsoft Terminal Service

5800/tcp open vnc-http Ultr@VNC (Name simitpamplona; resolution: 1440x932;
VNC TCP port: 5900)

_http-title: [simitpamplona]

5900/tcp open vnc VNC (protocol 3.8)

Vnc-info: Protocol version: 3.8 Security types: Ultra_  VNC Authentication
49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49157/tcp open msrpc Microsoft Windows RPC

Host script results:

Nbstat:

NetBIOS name: SIMITPAMPLONA, NetBIOS user: <unknown>, NetBIOS MAC:
00:26:2d:3f:e7:2a (Wistron) Names SIMITPAMPLONA<00> Flags:
<unique><active> WORKGROUP<00> Flags:

<group><active>SIMITPAMPLONA<20> Flags: <unique><active>
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Figura 25. Resultado 4 andlisis Nmap

Zerwap -

- .

Services Nmap Output Ports / Hosts | Topology | Host Details | scans

05 4 Host g - < Port 4 Protocol 4 State ¢ Service ¢ Version

B 19216321 @ 135 tp open  msipc Microsoft Windows RPC

7 19216823 ® 13 tp open  netbios-ssn

W 19216324 ® 5 wp open  netbios-ssn

T 19216326 @ 338 top open  ms-wht-server Microsoft Terminal Service
5 19216827 @ 5800 tp open  vnc-hitp Uitr@VNC (Name simitpample
% 19216828 @ 5900 tcp open vnc VNC (protocol 3.8)

- 192168210 @ :15 twp open  marpc Microsoft Windows RPC

s 192168211 ® 9153 tp open  msrpc Microsoft Windows RPC
- 192168212 0 H154 twp open  marpc Microsoft Windows RPC
7192168213 © 49155 twp open  msepc Microsoft Windows RPC
- 192168214 @ 49157 tep open  msipc Microsoft Windows RPC
“ 192168216

% 192168219

4 192168220

Fuente: Autor

Segun el reporte de Nmap se verifica los puertos NetBIOS abiertos 135, 139, 445;
constituye una falla de seguridad ya que es posible un ataque por NetBIOS; se
conoce el nombre del equipo, se distingue el sistema operativo y las
caracteristicas, ademas se revelan puertos tcp abiertos: 2869, 2968, 49152,
49153, 49154, 49157, 49161, 49167.

El Resumen de los puertos NetBIOS abiertos en la red se muestra en la figura 26
en donde se resume el numero de puerto el estado en el que se encuentra, la IPs

y los equipos involucrados
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Figura 26. Resultado 5 anélisis Nmap

- Hosts Viewer T— “— —
Hosts * * | General | Services |Traceroute|

19216821

19216823 Ports (10) | Extraports (990) | Special fields

192.168.2.4 Port + Protocol 4 State 4 Service 1 Method
192.168.2.6 Bl 135 tcp open msrpc probed
192.168.2.7 135 service VErsion

192.168.2.8 135 service extrainfo

192.168.2.10 135  state reason_ttl

192168.211 135 state reascn_ip

192.168.212 135 state reason

192.168.213 135 service conf 10

192.168.2.14 135  service product  Microsoft Windows RPC

192,168.2 16 135  service name msrpc

192.168.219 135  state state open

192168.2.20 135  service method  probed

192.168.2.22 L El 139 tcp open nethios-ssn probed
192.168.2.23 | 138 service product

192.168.2.24 139 state reason_ttl

192.168.2.26 139 state reason_ip

192.168.2 27 139 state reascn

192.168.2.30 138 service version

192.168.2.32 138 service extrainfo

192.168.2 34 139 service conf 10

192,168.2.35 138 service name nethios-ssn

192,168.2.37 138 state state open

192168239 139 service method  probed

192.168.2.41 =1 445 tep open netbios-ssn probed
192.168.2 44 445 service product

192.168.2.45 445 state reascn_ttl

192.168.2.50 445 state reason_ip

192.168.2.56 | 445 state reasocn

192 168.2 A% o

Fuente: Autor

En desarrollo de la busqueda de vulnerabilidades se procede a realizar el analisis
de la red 192.168.0.0 Ubicada en el Rack principal primer piso, con el escaneo
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configurado se procede a iniciar dando click con el botén “Scan” como se ilustra en

la figura 27 en la cual se aprecia la Topologia de la red objeto del analisis.

Figura 27. Resultado 6 andlisis Nmap

- 7 = LS ]
[ —— [ Hosts " Services ] | Nmap Outputl PortsfHosts| Topology ‘Host Datailsl Scans|
Scan  Teols Profile Help |
Target: |102.168.01/24 [=] profite: | intense scan [=] Cancel| | 0S 4 Host &
Comman, d: | nmap -T4 -A -v192.168.0.1/24 1 192168.01
Hosts ][ Services ] | Nmap Dutpu(l Ports / Hostsl Topologyl Hest Dmns| Scans ) 192.168.0.2 OEE&N
O5s4slbast . |StatusCommand <7 19216803 O o @Fzrees
U 15216801 W 10216804 \
T 19218802 <1 192168.0.10
< 19216803
W 19216804 A 102168047
“1 192168010 | 102168018
< 192168017 N .- 192.168.0.19
< 192168018
~ 192168019 W 192168020
 192168.0.20 | 10216804
192168024 W 102168.0.27
W 192168027 B
- 192168040 192.168.0.40
-~ 182168.0.60 -1 192168.0.60
[ off= Append Scan ] I == Remove Scan ] ¥ cancel scan
Filter Hosts |

Fuente: Autor

Lo resultados del analisis y despliegue de Nmap en cada equipo analizado se
muestra en las siguientes ventanas. Como se ha mostrado en los anteriormente el
objetivo de Nmap es realizar un sondeo profundo de los puertos que se
encuentran desplegados como servicios en cada una de las maquina para
determinar su estado y funcion al sistema que soportan, conociendo mediante el

analisis si se constituye una vulnerabilidad y su nivel de probabilidad.

En la figura 28 se muestra como se hace uso de la herramienta Network Scanner

como apoyo para obtener informacion de los equipos y visualizar 8 equipos con
Windows XP.
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Figura 28. Resultado 7 andlisis NS
D SofPertec Network S I V. T e - -

File View Actions Options Bookmarks Help
COHEEAROY /A% 2 D&¢.0BR 0@

RangeFrom 192 .18 . 0 . 0 To 192,188 . 0 .25 & 4% [ [ stopscanning [T

1P Address Host Name MAC Address Res...  LAN Group 05 Free Space  TotalSp...  Server TypefR... NBNS Status

=g 192.168.0.1 BCF6-85-43-CA-16  Oms
=g 192.168.0.2 HACIEMDA-6FE...  74D4-35B9-A7-77  2ms HACIENDA Windows XP 93,7GB 1176GB Workstation, ... HACIENDA, HACIENDA-6FEQSS
g 192.168.0.3 PATRICIA 24B5FO-OF876E  1ms HACIENDA Windows XP 148 GB 17368 Workstation, ... HACIENDA, PATRICIA
g 192.168.0.4 Usuario-PXX 00-1E-33-C1-4207 Oms WORKGROUP  Windows 2008 R2/5even 67,3GB 23368 Workstation, ... WORKGROUP, USUARIO-PXX
g 192.168.0.10 XIOMARA D0-27-83-19-C767  1ms HACIENDA Windows XP 21568 237G Workstation, ... HACIENDA, XIOMARA

=g 192.168.0.17 Personerial 44-8A-5B-55-A2C5  3ms WORKGRO... Browser Servi... WORKGROUP, PERSONERIA]
g 192.168.0.18 DIANAMANTILLA ~ EC-AB-6B-73-F5-AE  1ms HACIENDA Windows XP 72,8GE 97,7GB Workstation, ... HACIENDA, DIANAMANTILLA
By 192.168.0.19 Victimas-THINK 44-8A-58-56-48C8  2ms PERSONERIA  Windows 2008 R2/Seven 37368 45168 Workstation, ... PERSONERIA, VICTIMAS-THINK

Eg 192.163.0.24 SERVIDORX D0-27-83-45€5C3  Oms HACIENDA Windows XP 72168 83468 Workstation, ... HACIENDA, SERVIDORX

Bg 192.168.0.26 YINETH 00-01-6C-61-30-38  Oms HACIENDA Windows XP 63,0GB 103GB Workstation, ... HACIENDA, YINETH

Eg 192,168.0.40 SERVIDOR EC-AB-GB-74-69-94 0Oms HACIENDA Windows XP 80,8 GB 97,7GB Workstation, ... HACIENDA, SERVIDOR

=g 192.168.0.60 ELIDA EC-AB-6B-74-67-40  Oms HACIENDA ... Browser Servi... HACIENDA, ELIDA

? 192,163.0.27 B3-97-5A-07-A7-92  Oms EQUIPOS CON WINDOWS XP

? 192,168.0.31 00-E0-52-A7-8544  Oms

Fuente: Autor

En la figura 29 se observa la lista de puertos que abiertos que Nmap recupero de
cada maquina.

Figura 29. Resultado 8 andlisis Nmap

Scan Tools Profile Help

Target | 192168.0./24 [=] Profite: | 1ntensescan [] Cancel

Command: | nmap -T4 -A -v192.168.0.1/24

[LHosts ][ Semviees | | Nmap Output | ports / Hosts | Topology | Host Detals | scans|
05 4 Host o | nmap T4 -A-v192.168.01/24 -l
L 19216801 Initiating Parallel DNS resolution of 1 host. at 10:0: -
- 19216802 Completes-parallel DUS resolution of 1 host. ot 10102, 0.05: elapsed
Initisting SVN Stzalth Scan st 10:02
~ 19216803 Scanning 12 hosts [1000 ports/host]
Discovered open port 135/tcp on 192.168.0.40
W 19216804 Discovered open port 53/tcp on 192.16! .
© oo Discorerad open port 1387520 on 133.1 Puertos abiertos en cada uno de -
Discovered open port 50/tcp on 192.16 Ios host analizados

192.168.017 Discovered open port 445/tcp on 192.168.0.. a0

) 192.168.018 Discovered open port 139/tcp on 192.1d 48

102168019 Discovered open port 139/tcp on 192.165.0.60
Discovered open port 2869/tcp on 192.165.0.40

W 192168020 Discovered open port 2869/tcp on 192.168.9.60

- iea6020 Discovered open port 49152/tcp on 192.168.0.1

- Completed SYN Stealth Scan against 192.168 in ©.555 (11 hosts left)

W 192168027 Completed SYN Stealth Scan against 192.168 in 0.555 (10 hosts left)
Completed SYN Stealth Scan against 192.168.0.1 dn 0.565 (9 hosts left)

1 102168.0.40 Discovered open port 135/tcp on 192.168. e 19

BT Discovered open port 135/tcp

Discovered open port 445/tcp
Discoversd open port 445/tcp
Discoversd open port 445/tcp
Discoversd open port 445/tcp
Discoversd open port 445/tcp
Discovered open port 445/tcp
Discovered open port 554/tcp
Discovered open port 554/tcp
Discovered open port 139/tcp
Discovered open port 130/tcp
Discoverad open port 445/tep
Discoverad open port 130/tep
Discoverad open port 130/tep .
Discoverad open port 130/tep on 192.168.0.18
Discoverad open port 139/tcp on 192.168.9.10
Discovered open port 139/tcp on 192.168.0.24
Discoverad open port 2859/tcp on 192.168.0.17

Discovered open port 2869/tcp on 192.168.0.18
Discovered open port 2869/tcp on 192.168.0.19
Discovered open port 2968/tcp on 192.168.0.18

Filter Hosts Discovered open port 2968/tcp on 192.168.9.19 Ul

Fuente: Autor
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En la figura 30 se evidencian con el reporte de Nmap los diferentes puertos

descubiertos en la red y se detalla la implicaciébn de cada maquina con cada uno
de ellos.

Figura 30. Resultado 9 andlisis Nmap

v Zenmap - - — — v Zenmap =

Scan Jooks Profile Help Scan Tools Profile Help
Torget:  1921680.1/24 |+Target:  192168.01/2¢ T] Profile | Intense s
Command:  nmap -T4 -A -v192168.0.1/24 Command:  nmap T4 -A -v192.168.0.1/24
[Losts ][ services Nmap Output | Ports / Hosts | Topology | Host Detaits | scans Hosts ][ Services Nmap Output | Ports / Hosts | Topology | Host Details | scans
05 ¢ Host nmap -T4 -A -v 192.168.0.1/24 05 4 Host o |nmap-T4-A-v192168.01/24
L 19216801 U 19216801 TRACEROUTE 6 EQUIPOS DE LA RED POSEEN SISTEMA
| nbstat: A
% i nbstal 5 19216802 WP RTT  ADDRESS OPERATIVO WINDOWS XP SP2 o SP3
N i . 1 3.36 ms 192.168.0.1
- 19216803 | NetBIOS name: ELIDA, Net8IOS user: <unknown>, Net8IOS .= 19216803
Nmap scan report for 192.168.0.2
W 19216804 | Hames B 19210804 Host is up (0.00s latency).
4 , : - Not_shown: 997 €iltered ports
192168010 | £L10A<00> Flags: <unique><active> 1911:0.\0 poRT STATE SERVICE VERSION
- 192 < 192168017 139/tcp
192168017 | HAczENOA<e0> Flags: <group><actives - aas/tc t wing fe-a
192168018 192168018 i
B 1 ELIDAC20> Flags: <unique><active> - 192168019 AC Address: 7 35:88:47:77 (Unknown)
Mgty De i general purpose
W 192168020 |.  HACIENDACle> Flags: <group><active> W 192168020 Running: Microsoft Windows XP
- 192168024 S_LZL_spe /o:microsoft :windows_xp::sp2 cpe:/o:microsoft:windows_xp::sp3
~ 192168024 | smb-o0s-discovery: 05_details: Microsoft Windows XP SP2 or SP3
W 192168027 twork Distance: 1 hop
W 192168027 | 0S: Windows XP (Windows 2000 LAN Manager) - rc Sequence Prediction: Difficulty=257 (Good luck!)
= 192168.040 192168040 1°_1I0 Scquence Generation: Busy server or unknown clas
T | ©S CPE: cpe:/oimicrosoft:windows_xp::- T e TR TR T A e S e
| Computer name: elida
| nbstat:
| NetBIOS computer name: ELIDA I NetB8IOS name: MACIENDA-GFEQE9, NetBIOS user: <unknown>, NetBIOS MAC: 74:
| Names
|  workgroup: HACIENDA | MACIENDA-EFE@E9<00> Flags
I HACIENDA<2@>
I System time: 2015-03-06710:05:48-05:00 [} HACIENDA-GFEQE9<20> Flags
i WACTENDACLe>
| seb-security-mode: | HACTENDA< a8s ue>.
I \x01\x02 vssa«_\s[ ‘(92 91> Flags: <group><active>
| Account that was used for smb scripts: guest | seb-os-aiscovery:
[} 0S: Windows XP (Windows 2000 LAN Man. ge )
| uUser-level authentication | 05 CPE: cpe:/oimicrosoft: windon
| Computer name: hacienda-6¢e@6
| SM8 Security: Challenge/response passwords supported | NetBlos computer name: MACTENDA-FE0SS
| Workgroup: HACIENDA
I_ Message signing disabled (dangerous, but default) |- System time: 2015-03-06710:06:11-05:00
| seb-security-mode:
|_smbv2-ensbled: Server doesn't support SMBv2 protocol | Account that was used for smb scripts: guest
Filtes Hosts |  User-level suthentication|

Fuente: Autor

Segun el reporte de Nmap se verifica los puertos NetBIOS abiertos 135, 139, 445;
constituye una falla de seguridad ya que es posible un ataque por NetBIOS; se
conoce el nombre del equipo, se distingue el sistema operativo y las
caracteristicas, ademas se revelan puertos tcp abiertos: 2869, 2968, 49152,
49153, 49154, 49157, 49161, 49167. Con el reporte se determina que los equipos
ELIDA, HACIENDA y NetBIOS name: SERVIDORX se encuentra en peligro de

ser atacado sin mayores obstaculos, como se demuestra en el siguiente fragmento
del reporte:

89



NetBIOS name: SERVIDORX

Host script results: ms-sql-info:
[\192.168.0.24\pipe\MSSQL$SQLEXPRESS\sqgl\query]

Version: Microsoft SQL Server 2008 R2 RTM

Version number: 10.50.1600.00

Product: Microsoft SQL Server 2008 R2, Service pack level: RTM Post-SP patches
applied: No Named pipe: \192.168.0.24\pipe\MSSQL$SQLEXPRESS\sqgl\query
Nbstat: NetBIOS name: SERVIDORX, NetBIOS user: <unknown>

NetBIOS MAC: d0:27:88:45:e5:¢3 (Hon Hai Precision Ind.Co.Ltd)

Names SERVIDORX<00> Flags: <unigue><active>

SERVIDORX<20> Flags: <unique><active>

HACIENDA<00> Flags: <group><active>

OS: Windows XP (Windows 2000 LAN Manager)

OS CPE: cpe: /o: Microsoft: Windows_xp::-

Computer name: SERVIDORX

NetBIOS Computer name: SERVIDORX

Workgroup: HACIENDA

Con el reporte de Nmap se verifica que existe un servidor una base de datos
donde se almacenan los datos del sistema de Hacienda en decir impuestos del
municipio, ante los puertos abiertos encontrados , el sistema operativo que lo
soporta , se deduce que la informacién sensible que procesa gestiona y genera se
encuentra en un riesgo muy alto. En la figura 31 se aprecia el andlisis que Nmap
desplego sobre en el servidor. En el siguiente reporte se detallan las algunas

caracteristicas del sistema instalado en el servidor.

Host script results: ms-sql-info:
[\192.168.0.24\pipe\MSSQL$SQLEXPRESS\sqgl\query]
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Version: Microsoft SQL Server 2008 R2 RTM

Version number: 10.50.1600.00

Product: Microsoft SQL Server 2008 R2

Service pack level: RTM

Post-SP patches applied: No

Named pipe: \192.168.0.24\pipe\MSSQLISOQLEXPRESS\sgl\query

Nbstat: NetBIOS name: SERVIDORX, NetBIOS user: <unknown>, NetBIOS MAC:
d0:27:88:45:e5:¢c3 (Hon Hai Precision Ind.Co.Ltd)

Names SERVIDORX<00> Flags: <unigue><active>

SERVIDORX<20> Flags: <unique><active>
HACIENDA<00> Flags: <group><active>
OS: Windows XP (Windows 2000 LAN Manager)
OS CPE: cpe: /o: Microsoft: Windows_xp::-
Computer name: SERVIDORX

NetBIOS computer name: SERVIDORX
Workgroup: HACIENDA
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file://192.168.0.24/pipe/MSSQL$SQLEXPRESS/sql/query

Figura 31. Resultado 10 analisis Nmap

L Zeomap  EE
Scan Tools Profie Help

Target: | 19216801724 [=] Profie

Command:  nmap -T4 A -v192165.0.1/24

[bosts ]| services | | Nmap Output | Ports / Mosts | Topology | Most Detals | Scans

05 4 Most o nmap-Td-A-v19246801/24
U 19216801 Tcn.xujnx_ruuu;
. 9 #s-5ql-info: —_— .
A9Ca0NAe | [\\192.168.0.24\pipe \MSSQLSSQLEXPRESS\sal\query] Hosts. Services HVNPC\IM M/Hﬁi; T ‘MDM[
o 19216803 | Version: Microsoft SQU Server 2008 R2 RTM (.0 ] tput | ot Hosts) Topology| Hot et Sans
¥ 15216804 | Version number: 10,50.1600,00 ‘
192.168 I Product: Microsoft SQL Server 2008 R2 05 ¢ Host o nmap-T4-A 1921680074
o 192468040 | Service pack level: RTM
! Post <30 patches Roohiedt Mo U 15216801 Iieap scan report for 192,168,024
T 192168017 | Named pipe: \\192.168.0.24\pipe\MSSQLSSQLEXPRESS\sql\query x palincepttid
X | nbstat: PR
152106018 | NetdIOs nome: SLRVIDORX, NetBIOS user: <unknown>, NetBIOS MAC: 19216802 Host 4 up (0.000235 1atency).
T 192168019 | Nemes $ A
I fs£ AvIDORX c00: Flags: <uniquer<actives 1916803 >
W 192168020 | SERVIDORX< 28> Flags: <uniquer<active> Not_shown: 998 filtered perts
o 102168024 | MACIENDA<OR> Flags: <group><active> M O10296804
. I MACTENDA< 10> Flags: <group><active>
W 192168027 | swb-os-discovery: /18010 PORT  STATE SERVICE VERSION
SRS | 0%: Windows XP (Windows 2000 LAN Manager) -
- ’ | 05 CPE: cpei/o:microsoft windows_xp!: » y 8/4¢0 0o o
- 192168060 | Computer name: SERVIDORX 192268017 135/tcp open  netbios-ssn
: | NetBIOS computer name: SERVIDORX
| Workgroup: MACIENDA 4192168008 445/tcp open  microsoft-ds Microsoft Windows )P afcrosoft-ds
|, System time: 2015-03-06710:05:15-05:00
| seb-security-mode: . ) 1
| Account that was used for smb scriptst guest BRI MAC Address: 09:27:88:45:5:C3 (Hon Hai Precision Ind.Co.Ltd)
| User-level authentication ¥ 1916802
| SMB Security: Challenge/response passwords supported 19216802 % Aty o i
. Message signing cisabled (dangercus, but default) 7z Wapning: 0SScan results say be unreliable because we could not find at leas'
| sebv2-anabled: Server doesn't support SMEv2 protocol 21016800
TRACEROUTE ¥ o180 Device type: general purpose
HOP RTT ADORESS
ol o B ot L 102168040 Rupafng: Ricrosoft Windows 2000]X
Neap scan report for 192.168.0.27 AR
Host s up (0.00s latency). 192168060 05 CPE: cpe:/o:microsoft:windons_2008::5p4 cpe:/o:microsoft:nindows xp:isp2

All 1000 scanned ports on 192.168.0.27 are filtered

MAC Address] B8:97:5A:197:1A7:92 (Biostar Microtech Int'1) . . | ) )

Too many fingerprints match this host to give specific 05 details 05_getails: Microsoft Windows 2008 SP4, Microsoft Windows XP SP2 or SP3
Network Distance: 3 hop

Fuente: Autor

La mayoria de los equipos que procesan la informacién referente al sistema de
impuestos y rentas del municipio son soportados por el sistema operativo
Windows XP, con lo que se concluye como una red insegura que tiene en riesgo el

funcionamiento de una de las dependencias de la entidad.

Con el reporte de Nmap se verifica que existe un servidor una base de datos
donde se almacenan los datos del sistema de Hacienda en decir impuestos del
municipio, ante los puertos abiertos encontrados, el sistema operativo que lo
soporta, se deduce que la informacién sensible que procesa gestiona y genera se
encuentra en un riesgo muy alto ya que como ilustra la figura 32 el sistema

operativo Windows XP revela en los puertos NetBIOS a la red.
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Figura 32. Resultado 11 analisis Nmap
© Zenmap ST T b 4

Scan Tools Profile Help

Target: | 192168.0.1/24

[x] Profile [Intense scan

Command: | nmap -T4 -A -+ 192.168.0.1/24

Hosts ] Services
0S5 4 Host -

L 192168.0.1

< 1921680.2

“ 19216803

W 192168.0.4

< 192168.0.10

< 192168017

< 192168018

© 192168019

W 192.168.0.20

< 192.163.0.24

®  192.168.0.27

0 192.168.0.40

1 192.168.0.60

Filter Hosts

Nrmap Output | Perts / Hests | Topelegy | Host Details | scans|

nmap -T4 -A -v192168.0.1/24

TRACEROQUTE
HOP RTT ADDRESS
1 .80 ms 192.168.8.27

Nmap scan report for 192.168.0.40

Host is up (@.90815s latency).

Not_shown: 996 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

2869/tcp open http Microsoft HTTPAPI httpd 1.0 (SSDP/UPnP)

| _http-methods: No Allow or Public header in OPTIONS response (status code 468)
|_http-title: Site doesn't have a title (text/html).

MAC Address: EC:A5:6B:74:69:94 (Elitegroup Computer Systems CO.)

Device type: gensral purpose

Rupning: Microsoft Windows XP|zees

O5_CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_server_2003
05_details: Microsoft Windows XP SP2 or SP3, or Windows Server 2083
Network Distance: 1 ho

P
TCP_Seguence Prediction: Difficulty=258 (Good luck!)
IP_ID Sequence Generation: Incremental

Service Info: 0S: Windows; CPE: cpe:/fo:microsoft:windows

Host script results:
nbstat:

NetBIOS name: SERVIDOR, NetBIOS user: <unknown>, NetBIOS MAC: ec:aB:6b:74:69:94
Names

SERVIDOR<88> Flags: <unigue><active>

HACIENDA<@8> Flags: <group><active>

SERVIDOR< 28> Flags: <unigue»<active>

HACIENDA<1le> Flags: <group>»<active>

smb-os-discovery:
OS: Windows XP (Windows 2888 LAN Manager)
05 CPE: cpe:/fo:microsoft:windows_xp::-
Computer name: Servidor
NetBIOS computer name: SERVIDOR]
Workgroup: HACIENDA
_ System time: 2815-83-86T@9:58:59-85:08
smb-security-mode:
Account that was used for smb scripts: guest

Fuente: Autor

La mayoria de los equipos que procesan la informacion referente al sistema de

impuestos

Windows XP, con lo que se concluye como una red insegura que tiene en riesgo el

funcionamiento de una de las dependencias de la entidad.

Se advierte que las anteriores pruebas fueron desarrolladas con autorizacion de la
entidad en el marco del permiso para realizar la investigacion. Se advierte que
realizar este tipo de actividades de forma maliciosa sin autorizacion incurre en la

violaciéon de los articulos: 269 A. Acceso abusivo a un sistema informatico, de la

y rentas del municipio son soportados por el sistema operativo

ley 1273 del afio 2009.
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5.1.4.4 Anélisis de vulnerabilidades al recurso humano. Para este proceso se
realiza un analisis utilizando técnicas inherentes a la persuasion de los usuarios de

un sistema informatico para conseguir informacion.

Se Implementa la técnica Trashing como practica de ingeniera social a una
dependencia de la Alcaldia del Municipio de Pamplona — Norte de Santander Para
abordar esta practica es preciso conocer la conceptualizacion de las técnicas

implementadas para tal fin.

Como se ha descrito Trashing consiste en una técnica de ingenieria social
presencial no agresiva, que tiene como proposito escudrifiar o buscar en las
papeleras o en cestas de basura de las oficinas de una organizacion con el fin de
encontrar documentos importantes, privados, datos personales, extractos
bancarios, facturas de servicios y demas informacion que sirva al atacante obtener

informacién para documentar e implementar otro tipo de ataque.3!

El Procedimiento para el implementar la técnica de ingenieria social para extraer

informacion en una de las oficinas de la alcaldia municipal es el siguiente:

e Encontrar una papelera en una oficina importante.

e Se escoge una de las oficinas con mas importancia en cuanto a la gestion y el

manejo de informacion importante.

81 SEGURIDAD, e. (Octubre de 2014). Debilidades de seguridad cominmente explotadas.
Obtenido de https://www.evilfingers.net/publications/white_ AR/01_Ataques_informaticos.pdf
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e Se solicita permiso de ingreso a la persona que se encuentra presente
indicandole que se esta llevando a cabo una campafa de reciclaje del papel y
por ende que si es posible le permita tomar los papeles desechos en la cesta,
cuando el funcionario accede se pasa la basura de la cesta a una bolsa como
se aprecia en la figura 33 y se lleva a otro sitio para ser analizada.

Figura 33. Practica Trashing.

Fuente: Autor

e En otro lugar se saca la basura de la bolsa y se clasifica entre hojas completas,

hojas cortadas y papeles de notas como se observa en la figura 34.

e Las hojas rotas se intentan unir para darle forma original y visualizar su

contenido.

e Se Clasifican los papeles, ordenando los documentos encontrados.
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Figura 34. Practica Trashing

Fuente: Autor

Analizando los resultados se encontré que entre los documentos, se encuentra la
liquidacion de un contrato que seguro se imprimié en una hoja que ya tenia una
cara usada y por eso imprimieron una nueva y desecharon la anterior, en el
documento aparecen los datos de contratista nimero de documento o NIT, valor a
pagar, items, numero de cuenta que gira el dinero, nUmero de cheque, etc. Esta
informacion en manos criminales pude ser usada para realizar diversos ataques al
contratista por ejemplo una extorsion, suplantacién, etc y para la entidad genera
riesgos ya que se revelan datos de cuentas bancarias que pueden constituir
avances en la busqueda de mas informacion por parte de los criminales para llevar
ataques mayores. También el atacante luego puede suplantar de alguna forma al
contratista, haciendo contacto con el personal que liquido el contrato para obtener
informacion. Se encontr6 una lista de personas con numero de documento
nombres completos y fecha de nacimiento; esta informacion puede ser usada por

un atacante para simular o suplantar alguna de las personas en la lista.

5.1.4.5 Andlisis de vulnerabilidades a dispositivos inalambricos. Las
siguientes pruebas son dirigidas a las redes WIFI ubicadas en el edificio de la
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Alcaldia de Pamplona — Norte de Santander, se pudo evidenciar fallas de
configuracion en algunos dispositivos que sirven como soporte a la conectividad
de forma inalambrica, lo que constituye otra forma de exponer los recursos de la
informacion que se gestiona de forma individual y organizativa en la entidad. Se

revisa la configuracion de los routers WIFI como se aprecia en la figura 35.

Figura 35. Estado WIFI.

& F 2w = H-
e ottt |5 Ml veinios B Tempo 05 BNRIC | Pakde yahs g MGDOATIONS §) deleia

TP-LINK'

. F Version | Automatic 7] []
Tp'LINK Status Encryption: lm
E Cuick Setup Radius Sarver 1P [—
Staus _ WP RodiusPort  [1817 (165638, 0 stands for cefaut port 1812)
Ratwork Rodius Passwore [
L N T Wireless: Group Key Update Perioct [0 (misecond, mimum s 30, 0 means no ugeiate)
- Wireless Setlings
Phstws  [TETTERTE Wireless Securty B WEF
Sberillade  [ESZEZE26E < Wireless MAC Fitter Trvs: SharedKey I
Dottt Galewry. 19611705200 e WEP Key Format | Hexadecimal %
_ ) + Wirgless Statistics Ky hlioind INEE Ky Key Trpe
WIUSaombyienk 1500 (i cefuatis 1500, 20 it charge seieas s Kert: & [123d] ot =
primary s [20021 20010 Forwarding Keyz 0| [ Disabled =]
Seccadary NS (2002120080 (Opoan mi Keyk: ¢ [ [ Digabled =]
. Merd € | [isabied =]

Fuente: Autor

Se evidencia una configuracion Inaldmbrica con un sistema de proteccion muy

débil se hace necesario cambiar el tipo de seguridad de la red inalambrica.

En la figura 36 se evidencia la Red Inaldmbrica principal primer piso tiene una
configuracion por defecto para el ingreso al modem ADSL del ISP; se hace
necesario deshabilitar el ingreso por el puerto 80 al modem o configurar clave

personaliza para ingreso a la configuracion.
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Figura 36. Modem ADSL.

da usuario y contrasena

Lenguaje : Iespaﬁol vl
Nombre de usuario : Iusuario vI

Contrasefia: quu.
Iniciar sesion |

Fuente: Autor

Se evidencia una configuracion Inaldmbrica con un sistema de proteccion muy
débil se hace necesario cambiar el tipo de seguridad de la red inalambrica. En la
figura 37 se muestra que el tipo de seguridad implementado es wep el cual es un
estdndar comunmente vulnerado por los atacantes, quienes al realizar un leve

rastreo se notaran la vulnerabilidad.

Figura 37. Modem ADSL- WIFI.
Modo de sequridad :[WEF =]

Si selecciona WEP, &l dispositivo opera SOLO en &l legado de modo inalémbirico {802.11B/(G).

WEP es el esténdar de cifrado inalémbrico. Para usarlo, se debe intreducir la misma clave(s) en el enrutador y las
estaciones inalémbricas, Una clave de 54 bits s= compone de 10 digites hexadecimales v una clave de 128 bits se compons
de 26 digitos hexadecimales. Un digito heseedecimal es un nimero del 0 21 9 o una letra de Iz A 2 Iz F. Para uso més
seguro de WEP, establerca el tipo de autenticacidn ™ Clave compartida ™,

Usted también pusde sntrar en cuslguisr cadens de texto en un cuadro de clave WER, en cuys caso se convierts en una
clave hexadecimal utiizande los vakores ASCIT de los caracteres. Un méxime de § caracterss de texto pusde ser
intreducide para claves de &4 bits, v un méime de 13 caracteres para claves de 128 bits

Longitud de clave WEP :I 64 bite(10 digitos hese = I
EliiaclaueWEP:l 1 vl

WEP Keyl:| sussssssss

WEP Key2 :

WEP Key3 :
WEP Key4 :
Autenticacicn : | Abrir =l

Fuente: Autor
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5.1.4.6 Andlisis de vulnerabilidades a los bienes informéticos fisicos. Usando
la técnica de la observacion para verificar el estado fisico de los bienes que
soportan la operatividad de la red informatica que por defectos de instalacion y no
aplicacion de una normatividad adecuada en el disefio e implementacion de
cableado estructurado y circuito eléctrico regulado, est4d generando una baja
proteccion fisica de los equipos informaticos que sirven a la diferentes oficinas que
trabajan para la gestion de la administracion municipal; esta situacion genera
riesgo a la integridad de los equipos y a la misma informacion ante un posible fallo

eléctrico. En el estado actual se pudieron evidenciar los siguientes aspectos:

e No se cuenta con un cuarto de comunicaciones y de energia adecuado ni

soporte técnico inmediato.

e UPS Netion 20 CP 20KVA, buen estado, falta mantenimiento limpieza, posee

demasiado polvo en el interior genera recalentamiento.

e Tablero regulado con algunos disyuntores automaticos en estado Off (circuito

abierto, apagado)

¢ Algunos tomacorrientes de voltaje regulado sin corriente eléctrica, es necesario

hacer uso de los tomacorrientes normales como se observa en la figura 38.
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Figura 38. Vulnerabilidades-bienes

Fuente: Autor

Se observa regleta multitomas conectada a un tomacorriente regulado, ademas
existe informacion en carpetas que no han sido archivadas y se encuentran en el
piso o sobre los equipos como se observa en la figura 38, ademas se verifica

sobrecarga a los tomacorrientes de voltaje regulado.

Figura 39. Vulnerabilidades-bienes-ups.

Fuente: Autor
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e UPS Netion 20 CP 20KVA esta expuesta a diversas fuentes de entrada de
polvo y no posee sistema ventilacion artificial desde el exterior como se aprecia

en la figura 39.

¢ En lainstalacion no se planificaron el posible nimero de equipos por oficina, ha
sido necesario que instalen multitomas conectados a un Unico tomacorriente
regulado ante la demanda y necesidad de conectar equipos informaticos y
accesorios. En la figura 40 se observan multitomas conectados a la red de

corriente normal para multiplicar las salidas y conectar otros equipos.

Figura 40. Vulnerabilidades-bienes-Tomas

Fuente: Autor

Como consecuencia de los anteriores factores se derivan posibles amenazas que

se mencionan a continuacion.

e Debido a la falta de ventilacion adecuada y factores como la acumulacion de
polvo en su interior, es posible un sobrecalentamiento de los circuitos y dafios
en los dispositivos de la UPS por ende los equipos informaticos conectados a

esta quedarian sin servicio eléctrico.
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e La falta de suficientes tomacorrientes regulados ha generado la necesidad de
conectar los equipos directamente a la red corriente normal poniendo en riesgo
los equipos ante fallas por variaciones de voltaje de la red comercial. El uso de
multitomas genera sobrecarga a un circuito eléctrico calculado para dar
servicio a determinada carga, ante una sobrecarga el disyuntor desconecta el

circuito automaticamente, los equipos se apagaran inmediatamente.

Figura 41. Vulnerabilidades-bienes-acceso.

Fuente: Autor

e Como se aprecia en la figura 41 la entrada a los equipos no tiene proteccion,
es posible accesos no autorizados y abusivos por falta de protecciéon a los
equipos que soportan la red estructurada de datos y energia, existe el riesgo
gue se generan ataques a la integridad de los equipos, robos, dafios a los

dispositivos y medios de transmision, baja del servicio de energia y datos.

e Segmentacion de la red no esta normalizada ni documentada.

e Distribucion de la carga entre los dispositivos inequitativa.

e No existe inventario de los recursos fisicos ni logicos de la red, como se

aprecia en la figura 42 no se visualizan planillas ni documentos de registro.
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e Acceso libre a internet.

Figura 42. Cuarto de comunicaciones.

Fuente: Autor

Como consecuencias de las vulnerabilidades mencionadas y el desconocimiento
del riesgo de exponer toda la red a internet sin proteccion eficaz es posible que se
generen amenazas de ataques y otros problemas relacionados con la conectividad
como cuellos de botella en dispositivos y canales sobrecargados, conflictos de IPs.
Posibles negaciones del servicio por malas practicas de mantenimiento o
escalamiento de la red, ataques, intrusiones y robo o pérdida de informacion,

guejas constante de los usuarios ante las fallas de conectividad en la red interna.

5.1.4.7 Analisis de vulnerabilidades relacionadas con el uso del sistema
operativo Windows XP. En algunos equipos de la Alcaldia de Pamplona — Norte
de Santander segun la investigacion realizada en las diferentes dependencias
mediante observacion, acceso a las caracteristicas de cada equipo (previa
autorizacion del usuario) y escaneo con herramientas informaticas (Network

Scanner y Nmap) se pudo comprobar lo siguiente:
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e Se localizaron 64 equipos informaticos de diferentes marcas, aplicaciones y

propésitos, relacionados en la Tabla 5.

Tabla 5. Sistemas operativos usados

Sistema Operativo Cantidad Porcentaje
Windows XP 17 27%
Windows 7 Profesional 17 27%
Windows 7 Ultimate 16 24%
Windows 7 Started 7 11%
Windows 8.1 7 11%
Total 64 100%

Fuente: el autor

Como se puede apreciar en la tabla todos los equipos trabajan bajo Windows en
donde el escalamiento o renovacion de version se evidencia en que solo el 11%
de los equipos poseen la ultima version de Windows (Windows 8.1), el 62% en
una Version intermedia (Windows 7 Lanzado al mercado en el 2009 primeras
versiones) con un promedio de 6 afios de uso; el 27% comprende la version mas
obsoleta de Windows (Windows XP Lanzado al mercado en el 2001 primeras
versiones) con un promedio de 13 afios de uso y el soporte de Microsoft esta
descontinuado. Con los datos anteriores se afirma que existe un 27% de los
equipos de la red en estado de vulnerabilidad por cuanto se soportan con
Windows XP.

En el aio 2014 Microsoft la empresa disefiadora de Windows XP dejo de dar

soporte al sistema operativo en segundo lugar de popularidad a nivel Mundial, esto
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quiere decir que no se han venido creando mas parches de seguridad a las
vulnerabilidades que explotan los cibercriminales al quedar al descubierto cierta
vulnerabilidad del sistema operativo queda expuesta la integridad, disponibilidad,
confidencialidad de la informacién que este soporta, a pesar esta situacion miles
de Webs y millones de equipos domeésticos y empresariales siguen utilizando
Windows XP como herramienta fundamental para la operacion y las tareas
personales. Los autores de malware conocen que las empresas y los otros
usuarios aun usan Windows XP, estos sistemas quedan vulnerables desde el 8 de
abril del 2014. El dia cero los creadores de malware no liberaran cédigo malicioso,
lo haran después del 8 de abril; selectivamente con cddigos de explotacion

(Incluyendo ataques dirigidos) y gradualmente (Durante varios afios).3?

En la figura 43 se realiza la comparacion de la tasa de infeccion de las diferentes
versiones de Windows, se verifica que la tasa de infeccion para Windows XP es
significativamente mas alta que la tasa de infeccion de las dos versiones mas
nuevas de Windows. Las diferencias de tipo de encuentro entre los sistemas

operativos son significativamente méas pequenas.

82 ESTANDARIT, C. (1 de Mayo de 2014). Un Windows XP sin soporte, sera full vulnerable ‘Por
Siempre’ - CIOAL The Standard IT. Obtenido de http://www.cioal.com/2014/05/01/ya-pusieron-
descansar-windows-xp-las-vulnerabilidades-se-mantendran-sin-parches-por-siempre/
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Figura 43. Comparacion Windows.
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Fuente: MICROSOFT, C. T. (15 de Agosto de 2013). The Risk of Running
Windows XP After Support Ends April 2014.

Existe riesgo de ejecucion de Windows XP Después de la finalizacion del soporte
Abril del 2014esto quiere decir que las vulnerabilidades en Windows XP después
de su "fin de la vida" ya no se abordaran en las nuevas actualizaciones de
seguridad de Microsoft. ¢ Cudl es el riesgo de seguir usando Windows XP después
de su fecha de fin de soporte? Uno de los riesgos es que los atacantes tendran la
ventaja sobre los defensores de los que optan por ejecutar Windows XP porque
los atacantes probablemente tendran mas informacién sobre vulnerabilidades en

Windows XP que quienes defienden el sistema.33

En lo que respecta a los equipos con sistema operativo Windows XP en el area de
redes y sistemas de la Alcaldia de Pamplona — Norte de Santander, la informacion

anterior acerca del panorama del sistema operativo Windows XP revela que es

33 MICROSOFT. (15 de Agosto de 2013). Obtenido de The Risk of Running Windows XP after
Support Ends April 2014: http://blogs.microsoft.com/cybertrust/2013/08/15/the-risk-of-running-
windows-xp-after-support-ends-april-2014/
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uno de los sistema operativos mas inseguros para el tratamiento y la gestion de
informacion; también queda demostrado en las pruebas de testeo realizado, en
donde los puertos NetBIOS abiertos en los equipos que ejecutan Windows XP y
las carpetas compartidas en la red tienen en riesgo la informacion contenida y
procesada en las dependencias que usan este sistema operativo y mas grave aun
el servidor de una importante gestion como lo es la secretaria de hacienda esta
soportado con Windows XP y sirve a una base de datos con informacion muy
importante. Ante el poco o nulo soporte que Microsoft brinda para el sistema
operativo Windows XP, la falta de mantenimiento del software de los equipos:
actualizacion de parches de seguridad, el uso libre del internet y descargas
inapropiadas de herramientas facilitadoras de tareas de dudosa procedencia

cargadas de adware y malware, contribuyen al complejo de inseguridad.

5.1.4.8 Ataques, herramientas y amenazas para la seguridad informética.

Con la siguiente documentacion se busca demostrar en primera instancia con el
uso del troyano LittleWitch unas de las formas de atacar un sistema operativo con
Windows XP, luego se mostraran dos herramientas de ataque a los pilares de la
seguridad de la informacion, que son comercializadas en el exterior. Cabe indicar
gue con las siguientes indicaciones no se esta incitando al uso ni mucho menos
malicioso, solo se pretende ilustrar la forma como operan y los riesgos que
generan, con el fin de sensibilizar son sobre cédmo prevenir para no ser victimas de
este tipo de herramientas y amenazas. Las ilustraciones y las pruebas se realizan
teniendo en cuenta la ley 1273 del 2009 que contempla los delitos informaticos.

Ataque con el troyano LittleWitch, desde un sistema operativo Windows XP en
ambiente controlado (Maquina Virtual) dirigido a una maquina de la red que es
controlada por el sistema operativo Windows XP propiedad de la persona que

realiza las pruebas.
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El presente tutorial tiene como fin demostrar una de las formas posibles de realizar
un ataque para implementar un troyano en un equipo de cémputo de uso comun.

Para realizar la practica Herramientas se utilizan las siguientes herramientas:

e Sistema atacante: Equipo anfitrion: Windows 7 profesional, sistema Operativo
virtualizado Windows XP, maquina Virtual: Oracle VM Virtual Box, Troyano
Little Witch.

e Sistema Victima Sistema Operativo Windows XP, Hardware Equipo escritorio.

A continuacién se describe el método de ejecucion del ataque:

Un troyano se activa al ser ejecutado con la ayuda de un usuario de un sistema
informatico. La implantacion del LWSERVER se puede llevar a cabo mediante
diversos métodos dado las diferentes formas de interaccion que existen entre los
usuarios, la red y la informacion; en este caso la implementacion se va a realizar
con ayuda de otras herramientas de software y la ingenieria social para hacer que
el LWSERVER sea ejecutado por parte del usuario sin que él lo note. Para iniciar
con el ataque primero que todo se debe contar y tener listas las herramientas
mencionadas teniendo en cuenta la puesta en marcha de cada una en su
momento; en este orden de ideas como se ilustra en la figura 44 se crea la nueva

maquina Virtual con el sistema operativo Windows XP.
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Figura 44. Windows XP Virtualizado.
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Fuente: Autor

Se inicia el sistema operativo virtualizado, luego se verifica que tenga conexién a
la red de &rea local mediante el equipo anfitrion, luego se reune las herramientas
de software en el escritorio de sistema operativo virtualizado el cual se prepara
como se muestra en la figura 45 desactivando los mecanismos de defensa como
antivirus y cortafuego con el fin de que no intervengan en el proceso de

manipulacion de los archivos del troyano.

Figura 45. Firewall Windows XP desactivado.

[l Windaws XP 5P2 [Corriendo - Oracle VM VirtualBox
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Fuente: Autor
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En la figura 46 se observa como parte del alistamiento de herramientas de
software es realizar la descarga del troyano en el mismo sistema operativo
virtualizado, se realiza de la pagina Web

http://www.oocities.org/hackcrackl/troyanos.html

Figura 46. Descarga de LittleWitch.

&l (=1

Ontrés M > ) lﬂ lELI .;‘ /-': Biisqueda .,\ Favaritos 6-‘ T ‘}‘i

Direccion @j hitkp: f v, oocities, orghacker acklftroyanos, html b a Ir Yinculos **

Descarga de archivo

iDesea abrir o guardar este archivo?

@ Mombre: litHewitch, zip
Tipo: Archivo WinRAR ZIF, 1,17 ME

D www, oocities.org

Abrir ][ Guardar ][ Cancelar

Preguntar siempre antes de abrir este tipo de archivos

Loz archivos procedentes de Intemet pueden zer Gtiles, pero
algunos archivos pueden dafiar potencialmente su equipo. Sino
confia en el arigen, no abra ni guarde este archivo. ;Cudl es el

ligsqo?

<

Fuente: Autor

En la figura 47 se muestra como se obtiene un archivo comprimido el cual se
extrae en una carpeta que contiene el LWSERVER y LWCLIENTE.del troyano, el
cual se debe manipular con precaucién y evitar la ejecucion del servidor en

nuestra maquina
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Figura 47. Carpeta _LittleWitch.
-~ . N ‘ : )
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Fuente: Autor

Con el objetivo de atacar un equipo con alguna vulnerabilidad en la red se realiza
un escaneo con la herramienta Network Scanner mediante la cual se encuentra
un objetivo atractivo ya que comparte una carpeta con documentos, se accede a la
misma y se comprueba que los documentos que contiene, poseen atributos de
lectura y escritura, esto constituye el centro del ataque ya que uno de los archivo
contiene una base de datos en formato Microsoft Excel; se toma el archivo como
elemento para el propdsito del ataque, el cual consiste en hacer que el usuario
ejecute el servidor del troyano; para esta labor se inicia el proceso de esconder el
programa LWSERVER junto con el documento extraido de la carpeta compartida;
es necesario contar con una herramienta para juntar archivos bajo cierta
apariencia conservando la independencia funcional de cada aplicacion que
contenga; se descarga la aplicacion RedBinder la cual juntara el programa
LWSERVER y el documento .xIs. En la figura 48 se muestra como Se realiza la
descarga del programa juntador de la pagina Web http:/connect-
trojan.blogspot.com/2014/04/redbinder-201.html.
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Figura 48. Descarga_RedBinder.

ff] REDBINDER 2.0.1 4«
Abriendo RedbindeR 2.0.L.rar X E
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que es: Archivo WinRAR (915 KB)
de: https://29051a48-2-62cb3ala-s-sites.googlegroups.com
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REDRIDEN

;Qué deberia hacer Firefox con este archivo? I

WinRAR archiver (predeterminada) v|

Depois de Fazer o Dd

Guardar archivo

Hacer este automaticamente para estos archivos a partir de ahora,

Aceptar | Cancelar

Fuente: Autor

Se obtiene un archivo comprimido el cual se extrae en una carpeta que contiene
la aplicacion; se ejecuta al archivo con el icono representativo se inicia una interfaz
sencilla que contiene un breve menu de opciones en la parte superior; para afiadir
el programa LWSERVER y el documento es necesario dar click derecho en la
ventana de la interfaz inicial eligiendo la opcion afadir item, la cual inserta cada
documento independientemente; ya con los archivos montados nuevamente se da
click derecho en la misma ventana y se escoge un icono representativo del archivo
resultante, para este ataque el preciso escoger el icono del programa que el
usuario va ejecutar en formato xIs, es decir el icono de Microsoft Excel, para
terminar se ejecuta la opcion juntalo como se muestra en la figura 49 y se realiza
el proceso de unién de los dos archivos solicitando guardar con un nombre el cual
se asigna siendo el mismo que nombra el archivo original en la carpeta compartida
y en base a la naturaleza del archivo que el usuario crea que va abrir lo cual es
verdadero pues al contener una archivo de Microsoft Excel en el nuevo paquete
este abrira el programa y los datos del archivo que contiene, sin embargo al
mismo tiempo se habra ejecutado el programa LWSERVER de forma transparente

a la vista del usuario.
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Figura 49. Union de dos archivos.
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Fuente: Autor

Con el archivo terminado se copia en la carpeta compartida reemplazando el

original como se ilustra es la figura 50.

Figura 50. Archivo Entregado.
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Fuente: Autor

En el momento que el usuario de la maquina infectada recurra al archivo
reemplazado y lo ejecute el programa LWSERVER comienza su proceso de
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ocultamiento y despliegue de su cédigo quedando a la escucha para comunicarse
con el cliente. En la maquina atacante ejecuta el programa LWCLIENTE, inicia la
consola de comando, desde alli se requieren los siguientes pasos para encontrar

al programa LWSERVER vy sincronizar la escucha:

Si se conoce la Ip de la victima se introduce en la parte inferior derecha, si no se
conoce la Ip de la victima se realiza un escaneo con la opcidén “Scan” ubicada en
la parte superior de la consola la cual abre un interfaz en donde se indica la
posible red a la que se encuentra conectada la victima. Localizada la victima se
procede a establecer conexién con el botén conectar ubicado en la parte inferior
derecha, establecida la conexibn como se observa en la figura 51, el cliente

muestra el estado en la ventana de informacion.

Figura 51. Cliente LittleWitch.
B aug%;i?l

% | O busaueda Carpetes | (T35~

S LWCLIENT =
Tareas de archivo y carpeta 2 Este es of cliente del lw >
LITTLeWITCH SoFTWaRe--ArG. ..
i

cccccc

Fuente: Autor

Para realizar la labor que facilita un troyano LittleWitch tiene las Opciones
disponibles en el LWCLIENTE.
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Como se aprecia en la figura 52 En la opcién Setup se encuentra una ventana
mediante la cual se configura el servidor para ser enviado a una posible victima

por alguno de los diversos medios para compartir informacion.

Figura 52. Setup Cliente LittleWitch.

$_LITTLEWITCH CuLENT

Fuente: Autor

Como se observa en la figura 53 la opcién LWEXxplorer es para acceder al sistema
de archivos de la victima mediante el protocolo ftp, ejecutar comandos, crear,

eliminar, subir y bajar carpetas y archivos.

Figura 53. LWEXxplorer Cliente LittleWitch

¥ LITTLEWITCH CLIENT

B < ~Lw explorer ~-~ >

[Bescon B Froe ]
2l i B |l
Tpload MkDiw | Renombrar Borrar Elemar Abortar
+ & b= ] 7= S

Fuente: Autor
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Como lo muestra la figura 54 la Opcion Keylog captura toda la actividad del

teclado de la victima.

Figura 54. Keylog Cliente LittleWitch.

ewitch - Keylogger

v et @

Fuente: Autor

La figura 55 muestra como con la opciéon LWCHAT se establece comunicacién con

el usuario del equipo victima de forma sincrona.

Figura 55. LWchat Cliente LittleWitch.

€ LITTLEWITCH cLEenT

Fuente: Autor

La opcidén dialogo como se observa en la figura 56 permite enviar una ventana de

dialogo al equipo victima simulando determinado mensaje de alerta, etc.
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Figura 56. LWdialogo Cliente LittleWitch

Fuente: Autor

La figura 57 muestra la opcion broma, una serie de eventos que pueden generar
molestia al usuario del equipo victima entre ellos: abrir la unidad de CDRom,
ocultar la barra de tareas, bloquear el mouse y el teclado, cambiar el fondo del
escritorio, reproducir sonidos, ocultar archivos, etc. Dentro de la opcion otros: se
encuentran eventos relacionados con el funcionamiento del sistema por ejemplo
se interviene para terminar procesos, crear otros, obtener password guardadas,

etc.

Figura 57. LWbroma LWotros cliente.

. LUITTLEWITCH CuEenT

Fuente: Autor
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Las Consecuencias causadas por el troyano LittleWitch son diversas entre ellas se

encuentran:

El LWSERVER infecta al proceso Rundll.exe donde almacena la clave de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run.

Simultaneamente se reproduce en %System%)\Rundll.exe, genera un archivo
%windir%\Usr.dat en donde se almacenan contrasefas cifradas, ademas se copia
en C:\Windows\System32. Cabe aclarar que este troyano afecta sistemas de
Windows basados en Windows 95/98/Me/NT/2000/XP. Las consecuencias al usar
estos sistemas operativos y estar infectado por el troyano constituyen una
exposicién a la informacion y la confidencialidad lo cual puede incurrir en un
desastre informatico como robo de informacién, modificacion de la informacion,
robo de contrasefias y violacion a la privacidad, borrado de informacién, bloqueo o

dafo al sistema informatico.

Para prevenir el ataque infeccién el troyano es preciso usar un antivirus confiable y
mantenerlo actualizado analizar las unidades extraibles cada vez que se utilicen
desde fuentes externas al equipo, no descargar ni ejecutar archivos sospechosos
provenientes de correo electronico o desde carpetas compartidas, ante un
mensaje sospechoso en pantalla no aceptar y consultar con el administrador del
sistema, evitar compartir archivos de uso frecuente y con informacion de uso
comun e importante en carpetas de red, evitar descargar programas facilitadores
de tareas desde paginas no seguras o de dudosa reputacion. En el ANEXO C se
documenta mediante un video tutorial el proceso de implementacion del troyano
LittleWitch. El video se encuentra disponible en
https://www.dropbox.com/s/57fywtkp31rmrws/ANEXO%20C%20.mp4?dI=0
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Se advierte que realizar este tipo de actividades de forma maliciosa sin
autorizacion incurre en la violacion de los articulos: 269 A. Acceso abusivo a un
sistema informatico, Articulo 269 C. Interceptacion de datos informaticos, Articulo
269 E: Uso de software malicioso, Articulo 269 F. Violacion de datos personales.
Entre otros de la ley 1273 del afio 2009.

En el proceso de investigacion de herramientas que son considerablemente
peligrosas a la seguridad de la informaciébn se hace a Ruber ducky, este
dispositivo es un teclado programado en forma de USB que al momento de
conectarse escribe en el equipo de forma automatica, lanzando programas y
herramientas que pueden estar en el equipo de la victima o cargados en la
memoria Micro SD que lleva incluida. En pocos segundos tendria acceso a
informacion que podria subir automaticamente a un servidor FTP u otro sitio.3*

La ingenieria Social continta al siguiente nivel con una poco visible "unidad flash"
escondida dentro de una USB Rubber Ducky. Todas las fijaciones incluidas.

Desde 2010 el USB Rubber Ducky ha sido un favorito para pruebas de
penetracion entre los hackers y profesionales de TI. Con origenes en el concepto
de la automatizacion de Tl con sencillas pruebas utilizando un procesador
incrustado, se ha convertido en una plataforma de Ataque de inyeccion tecleo de
comandos con pleno derecho comercial. EI Rubber Ducky USB ha capturado la
imaginacion de los piratas con su sencillo lenguaje de programacién, hardware
formidable, y el disefio encubierto. Casi todos los equipos incluyendo equipos de
escritorio, portétiles, tabletas y Smartphone toman las entradas de los seres
humanos a través de teclados. Es por eso que hay una especificacion con el
estandar USB ubicua conocida como HID (Human Interface Device) o dispositivo
de interfaz humana. En pocas palabras, cualquier dispositivo USB que dice ser un

teclado se detectara automaticamente y aceptado por la mayoria de los sistemas

3 Maligno. (26 de Mayo de 2014). USB Rubber Ducky: Un teclado malicioso como un pendrive.
Obtenido de http://www.elladodelmal.com/2014/05/usb-rubber-ducky-un-teclado-malicioso.html
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operativos modernos. Ya se trate de un dispositivo con Windows, Mac, Linux o
Android.

Al tomar ventaja de esta confianza inherente con las pulsaciones de teclado con
guion a velocidades més all4 de 1000 palabras por minuto contra las medidas
tradicionales, pueden ser dejados de lado por este nuevo dispositivo. El lenguaje
de scripting de €l USB Rubber Ducky se centra en la facilidad de uso. Escribir
Payload es tan simple como escribir un archivo de texto en el bloc de notas. En
este sentido se puede hablar también de sus caracteristicas, entre ellas:

¢ Rendimiento incomparable, simplicidad y valor.

e Magnitud mayor capacidad de procesamiento y versatilidad. 60 MHz

procesador rapido de 32 bits.

e Conector A USB.

¢ Memoria ampliable mediante Micro SD con un botén de repeticion (Payload) de

la carga.®®

e La memoria USB simulada encierra todo un sistema de ataque contra los
pilares de la seguridad informatica y de la informacion. Todas sus

caracteristicas fisicas se observan en la figura 58.

35 HAKSHOP. (2015). USB Rubber Ducky Deluxe.
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Figura 58. Partes Rubber Ducky.
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Fuente: HAKSHOP. (2015). USB Rubber Ducky Deluxe.

Rubber Ducky es soportado por cualquier sistema operativo que reconozca la
interfaz Humana a través de USB, es decir: Windows, Linux, Android, Mac, etc.

Un ataque se produce en el momento que se conecta el USB Rubber Ducky y se
pulsa el boton, se descarga el Payload en la maquina y en modo comparativo es
como si el atacante tuviera el teclado del equipo desde el cual puede escribir un
cadigo y ejecutarlo en el equipo. Esto quiere decir que si el usuario legitimo de una
maquina descuida por un momento su equipo un atacante con la USB Rubber
Ducky facilmente la inserta y en cuestién de menos de 10 segundos habra alguno

o varios de los siguientes posibles ataques:

e Recoleccion de informacion del sistema operativo.

e Robar informacion importante de los navegadores de Internet.
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e Robar y usar las cookies de las sesiones abiertas.

e Hacer capturas de pantalla del escritorio y carpetas importantes del sistema.

e Robar y utilizar las contrasefias de las conexiones WiFi de la victima.

e Subir la informacién a través un servidor FTP.

e Agregar usuarios con permisos administrativos al equipo de la victima.

e Borrar usuarios del sistema.

e Hacer Pharming de DNS.

¢ Infeccion del sistema descargando y ejecutando un binario de Internet.

e Crackear passwords del administrador en el sistema.

e Crear un Backdoor WiFi.

e Bloquear programas en el sistema operativo de forma sigilosa.

Luego de conocer estos ataque posibles desde la USB Rubber Ducky vale la pena
pensar donde es posible cualquiera de los atagues mencionados, en ese sentido
todo el tiempo se visitan oficinas en donde la computadora tiene expuestos los
puertos USB, en bancos, oficinas del estado, oficinas de ventas y servicios y aun

asi no estén al frente de una persona con solo un momento que el usuario del
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equipo lo abandone existe la posibilidad de ejecutar la conexién de la USB Rubber

Ducky al equipo.

Para programar Payload la pagina Web que promociona y aloja todo el soporte
técnico y comercial de USB Rubber Ducky ofrece también la herramienta o Toolkit
para disefiar las cargas que se grabaran en la memoria micro SD de USB Rubber
Ducky entre otras cosas: Se visita: http://duckToolkit-411.rhcloud.com/Home.jsp

Este sitio Web le permite crear cargas Utiles personalizadas para el USB Rubber
Ducky. EIl sitio contiene 25 secuencias de comandos que puede seleccionar

individualmente o combinar para hacer cualquier Payload.

o Scripts requieren:

o Acceso Administrativo.

o PowerShell para ser instalado.

o Simbolo del sistema para ser habilitado.

o Algunos Scripts requieren acceso a Internet.

Solo basta seguir las instrucciones que se dan en el sitio, que entre otras solicita
en que forma quiere y donde almacenar el script. Luego de descargar el script y

almacenarlo en la memoria micro SD de USB Rubber Ducky se conecta al equipo
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victima como se muestra en la figura 59 e inmediatamente con el boton se lanzara

el script.3¢

Figura 59. Insertar Rubber Ducky.
USB RUBBER DUCKY

THE MOST LETHAL DUCK EVER TO
GRACE AN UNSUSPECTING USB PORT

Fuente: DUCKTOOLKIT. (2015). Welcome to DuckTolkit.

Para toma medidas y evitar un ataque de USB Rubber Ducky se debe saber que
el ataque no se lleva a cabo via USB de almacenamiento, se hace como si alguien
estuviera escribiendo en un teclado USB, por eso no sirve desactivar el “autoplay”
de las unidades USB. La forma que se puede utilizar para saber que un USB es
realmente un HID (dispositivo de interfaz humana) USB, es realizando un script en
PowerShell que enumere la lista de dispositivos HID para que alerte cuando uno

nuevo dispositivo se haya conectado y se bloquee.?’

Para Adquirir o comprar USB Rubber Ducky la oferta del producto se encuentra en

la pagina http://hakshop.myshopify.com/products/usb-rubber-ducky

deluxe?variant=353378649 alojada en el servidor de

http://hakshop.myshopify.com localizada en Ottawa Canada. Desde este sitio se

3 DUCKTOOLKIT. (2015). Welcome to DuckTolkit.

87 Prey, P. &. (2014). Malicious USB devices. Obtenido de http://www.irongeek.com
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realiza todo el despliegue para comercializacién del producto; en la pagina no se
ofrece venta para Colombia, para comprar se deben registrar las direcciones de
tarjetas de crédito, que son las mismas a donde se envia el dispositivo, el valor del

dispositivo es de 43 dolares.

Entre otras herramientas que se son grandes amenazas para la seguridad
informatica se encuentra WiFi Pineapple equipo de escaneo de redes inalambricas
de gran potencia y despliegue de espectro, diseflado para penetrar en la
infraestructura de las redes WiFi escaneadas y lograr tener acceso a los equipos
gue se encuentran conectados realizando diversos atagues que contemplan
infiltraciones que ponen en riesgo la integridad, confidencialidad y disponibilidad
de la informacion. Es un dispositivo Unico desarrollado por Hak5 con el objetivo de
la auditoria en redes WiFi y pruebas de penetracion. Desde 2008, WiFi Pineapple
ha crecido hasta abarcar las mejores caracteristicas de punto de acceso dudoso,
hardware con unico proposito, construido en interfaces Web intuitivas, opciones de
despliegue versétiles, software poderoso y ayudas de desarrollo de hardware en
un ecosistema de aplicaciones modulares y una creciente comunidad de

Pentesting.

Por su Disefio y desempefio WiFi Pineapple es el unico hardware inaldmbrico con
radios duales integrados a la medida para ataques inalambricos avanzados. La
generacion Mark V se basa en un sistema de Atheros AR9331 eficiente en un chip
(SoC), que integra un procesador MIPS 400 MHz, 16 MB de ROM y 64 MB de
memoria RAM. Como lo muestra la figura 60 WiFi Pineapple Tiene instalado un

radio Realtek RTL8187 con capacidad de monitoreo e inyeccion, un puerto de
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expansion para memoria Micro SD, un banco de interruptores de modo auto-

ataque configurables, un puerto host USB 2.0 y puerto Ethernet 10/100 .38

Figura 60. Estructura WiFi Pineapple.
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Fuente: HAKS. (2015). WiFiPineapple.com.

En el nacleo de WiFi Pineapple es una interfaz Web modular disefiada para
simplificar la gestion y ejecucion de ataques avanzados. Un conjunto de médulos
proporcionan convenientes interfaces gréficas para aplicaciones de linea de
comandos populares. Ademas, las intrusiones pueden ser desarrolladas
directamente en el dispositivo mediante la interfaz de programacion de
aplicaciones (API) abierta. Una vez presentado para su revision, la intrusion se
incluira en el portal en linea para todos los usuarios de WiFi Pineapple. En la

figura 61 se muestra el despliegue de espectro de WiFi Pineapple.

38 HAKS. (2015). WiFiPineapple.com.
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Figura 61. Espectro WiFi Pineapple.

Fuente: Fuente: HAKS. (2015). WiFiPineapple.com.

En este sentido es preciso mencionar las caracteristicas, el componente

tecnoldgico del dispositivo y las especificaciones, entre ellas:

o CPU: 400 MHz MIPS Atheros AR9331 SoC.

e Memory: 16 MB ROM, 64 MB DDR2 RAM.

o Disk: Micro SD support up to 32 GB, FAT or EXT, 2 GB Included.

e Mode Select: 5 DIP Switches - 2 System, 3 User configurable.

o Wireless: Atheros AR9331 IEEE 802.11 b/g/n + Realtek RTL8187 IEEE 802.11
b/g.

e Ports: (2) SMA Antenna, 10/100 Ethernet, USB 2.0, Micro SD, TTL Serial,

Expansion Bus.
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e Power: DC in Variable 5-12v, ~1A, 5.5mm*2.1mm connector, International

Power Supply.

« Status Indicators: Power LED, Ethernet LED, Wireless 1 LED, Wireless 2 LED

WiFi Pineapple es Un hardware muy potente que implementa diversos ataques en
el espectro WIFI: La técnica mas usada con este dispositivo es MitM, Man in the
Middle (Hombre en el medio) WiFi Pineapple, monta una red inalambrica y tiene
varias herramientas para atacar a sus huéspedes como se observa en el diagrama

de la figura 62.

Eavesdropping: o interceptacién de los mensajes transmitidos.

Ataques de sustitucion.

Ataque de modificacion de paquetes.

Ataque de denegacién de servicios.
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Figura 62. Man in the Middle Pineapple.
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Fuente: Fuente: HAKS. (2015). WiFiPineapple.com.

A través PineAP. Al imitar completamente las redes preferidas, la suite Rogue
Access Point avanzado y conecta los dispositivos inteligentes modernos en la
conexién a la red WiFi Pineapple. Capaz de suplantar los puntos de acceso WIFI
publicos y con garantia real y precision el dispositivo, PineAP ofrece el probador

de penetracion con capacidades de adquisicidén de clientes objetivo.

En este escenario, el atacante puede controlar todo el trafico de red que fluye
entre una puerta de enlace de Internet y los clientes conectados, asi como
manipular estos datos en transito, como a través de los portales cautivos, spoofing

DNS, re direccionamiento IP e incluso la sustitucion de ejecutables en transito.

Entre las Medidas Para evitar un ataque de WiFi Pineapple seguir la

recomendacion mas segura y precisa para todos los usuarios de redes
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inalambricas o WiFi, es conectarse siempre a una red segura protegida con
contrasefias robustas con estandares WPA o WPA2 e encriptacién AES Yy filtrado
MAC; para las organizaciones a parte de la anterior recomendacion es

aconsejable implementar un servidor Radius.

Para Adquirir o comprar WiFi Pineapple, la oferta del producto se encuentra en la
pagina http://hakshop.myshopify.com/collections/wifi-pineapple-kits alojada en el

servidor de http://hakshop.myshopify.com localizada en Ottawa Canada. Desde

sitio se realiza todo el despliegue para comercializacion del producto; en la pagina
no se ofrece venta para Colombia, para comprar se deben registrar las direcciones
de tarjetas de crédito, que son las mismas a donde se envia el dispositivo, el valor

del dispositivo es de 100 délares.

5.1.4.9 Tratamiento de las vulnerabilidades y amenazas detectadas. Mediante
las pruebas de penetracion (Pentesting), escaneo de la red, escaneo de puertos y
pruebas de vulnerabilidades realizadas en el area de redes y sistemas de la
Alcaldia de Pamplona - Norte de Santander, se realiza la identificacion de los
riesgos y su valor total mediante la matriz de riesgos. En el andlisis se
evidenciaran y se identificaron las vulnerabilidades y las amenazas, las cuales
conforman la matriz de riesgos en donde se clasifican los recursos estudiados, los
cuales estdn conformados por los activos analizados de donde se derivan las

vulnerabilidades.

Para el proceso de determinacion de la probabilidad de ocurrencia de las
amenazas y el impacto con el objeto de establecer una priorizacién de las mismas,

se debe implementar la siguiente metodologia:
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5.1.4.9.1 Matriz para el analisis de riesgo. La Probabilidad de Amenaza y la
Magnitud del dafio pueden tomar los valores y condiciones respectivamente, por lo

tanto la valoracion de los riesgos se realiza teniendo en cuenta los valores.

5.1.4.9.2 Probabilidad. Tiene una escala de 1 a 5, siendo 1 una probabilidad

escasa de que se materialice la amenaza y 4 la maxima probabilidad.

5.1.4.9.3 Impacto. Tiene una escala de 1 a 5, siendo 1 un impacto menor con
pocas consecuencias de afectacion al recurso que lo recibié y 4 un impacto con

consecuencias graves si la probabilidad también es alta.

5.1.4.9.4 Calculo del riesgo total. Para este proceso se debe identificar primero
la magnitud del dafio de cada uno de los elementos de informacion y también se
debe identificar las probabilidades que ocurran las amenazas, se multiplica de
manera individual cada probabilidad con la respectiva magnitud de impacto del
dafo, de esta manera se identifica el indice de riesgo que se obtiene en la escala

de 1-16 de acuerdo a lo mencionado anteriormente.

En el proceso andlisis del riesgo se usa la Matriz de asignacion de los valores de
acuerdo a cada vulnerabilidad encontrada relacionada con la amenaza y referente
a los activos involucrados como se observa en el Cuadro 1, se determina el
posible riesgo producto de la probabilidad que tiene de ocurrir por el posible

impacto o consecuencia generada si se materializa la amenaza.
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Cuadro 1. Valoracion del riesgo

Vulnerabilidade | Amenaza Riesgo Probabilidad | Impacto Valo
s r
o Tota
) |
5 1123|4123
3 IS
x 2
1 Falta de Ataque a Accesoala | X X 3
seguridad en el aplicacione | informacién
sistema s
2 Mal manejo de Perdida de Perdida de X 16
las politicas de informacién | informacion
Backup
3 Usuarios con Instalacion Sanciones. X X 4
Privilegios de software
inadecuados sin permiso
4 Falta de | Virus Infeccion o | X X 3
instalacion o ataque por
actualizacion del virus
software
antivirus
)
3
E 5 Mala Software Atagues X X 9
(?) configuracion o | Malicioso informéatico
actualizacion de S,
los sistemas de Publicidad
cortafuego y no
deteccion de deseada.
software
malicioso
6 Forma Suplantacié | Robo de X X 12
inadecuada que | n de | informacion
generar y cifrar | ldentidad
las contrasefias
de los usuarios
7 configuracion Acceso a | Ataques X X 12
inadecuada a las | paginas informatico
politicas de uso | web S, virus.
de internet prohibidas
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Cuadro 1. (Continuacion)

Vulnerabilidades | Amenaza Riesgo Probabilidad Impacto Va
lo
r
2 To
5 tal
Q IS
(&)
2 2
8 Falta de | Acceso a | Robo de X 16
seguridad fisica e | personas no | equipos
infraestructura autorizadas
9 Falla de equipos | Altas Dafio de 4
de refrigeracion temperaturas | equipos X X
criticos
10 Mal uso de los | Deterioro Dafio en | X X 1
recursos por parte | prematuro periferia
de los operadores | de hardware
del sistema
11 Escaso Extrema Dario de X X 6
g mantenimiento o | suciedad, equipos
= equipos de mala | Altas criticos
° calidad temperaturas
o]
I )
12 No existe un | Fallas Dario de X 16
sistemas de | eléctricas equipos
respaldo de criticos
energia contra
fallos
13 Mala gestion de | Fallas de | Ataques X X 9
incidentes equipos de | Informéticos
cémputo
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Cuadro 1. (Continuacion)

Vulnerabilidades | Amenaza Riesgo Probabilidad Impacto Va
lo
r
2 To
5 tal
Q IS
(0]
@ 2
14 Falta de | Deterioro de | Perdida de X X 4
mantenimiento del | la conexién | las
hardware de red cableada comunicacio
nes
15 Mal manejo en la | Snifing Robo de X X 9
trasmisién de la informacion
informacién
16 | Fallos en el | Des Robo de 16
cifrado de la | encriptacion | informacion X
informacién de seguridad
17 Falta de | Extrema Falla de X X 4
mantenimiento del | suciedad, equipos de
a hardware Altas comunicacio
5 temperaturas | nes
© )
IS
2
S
£ 18 Red de datos | Escucha de | Robo de X 12
8 abierta paquetes por | informacién
terceros
19 Interferencia Comunicacio | Perdida en | X X 2
electromagnética n deficiente la
transmisién
de datos
20 | Falta de control | Acceso no | Ataques a X 16
de acceso autorizado al | servidores
data center
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Cuadro 1. (Continuacion)

Vulnerabilidades | Amenaza Riesgo Probabilidad Impacto Va
lo
r
2 To
5 tal
Q IS
Q
x 2
21 Falta de sprinklers | incendio Dafio de X X 9
equipos
criticos
22 Falta de fijacion | terremotos Dafio de X X 2
de equipos equipos
s criticos
%
[
E 23 Falta de piso falso | inundacion Dafio de X X 9
2 equipos
g) criticos
Q
0
24 Bajos niveles de | Saqueos dafios  por X X 4
proteccién fisica vandalismo
en aéreas
perimetrales
25 Falta de control | accesos no | Perdida de X 16
de acceso autorizados informacién
0 equipos

Fuente: el autor

5.1.4.9.5 Matriz de vulnerabilidades y amenazas de seguridad. En la tabla 6

como matriz se muestra el panorama del analisis de riesgos al area de redes y

sistemas de la Alcaldia de Pamplona — Norte de Santander, donde los numeros

dentro de los cuadro corresponde al niumero del item del cuadro 1, en el cual se

definio el riesgo total al que se encuentran expuestos los recurso informéaticos de

la entidad.
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Tabla 6. Matriz de Riesgos

MATRIZ DE RIESGOS

A 4
-
py)
8 3, 5, 14,
5 15, 17,
= 3
S 21, 22,
35 24
2 10, 19 11,
1 1! 4!
1 2 3
IMPACTO =

Fuente: ERB, M. (2008). Gestion de Riesgo en la Seguridad Informéatica.

5.1.4.9.6 Interpretacion de los valores ubicados en la matriz. El Riesgo, se
constituye como el producto de la multiplicacion de la Probabilidad de la Amenaza
de ser materializada por la Magnitud del dafio que pueda causar esta amenaza,
los valores estan agrupados en tres rangos, contemplando la siguiente escala de

valores:

. Bajo Riesgo = 1 - 6 (verde)

. Medio Riesgo = 8 — 9 (amatrillo)
. Alto Riesgo = 12 — 16 (rojo)
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Valor total (Riesgo) =

(riesgo total) = probabilidad x impacto

Probabilidad de Amenaza X Magnitud de Dafio o RT

5.1.4.9.7 Determinacion de la probabilidad. La probabilidad se deduce de todos

los items que se encuentran ubicados en el area roja (Riesgo alto), son los riesgos

gue necesitan Mitigacion y atencion, mediante planes de mejoras; los items se

representan en cuadro 2 muestra el filtrado el resultado con los items con riesgo

alto, se verifica estan involucrados activos de todos los recursos.

Cuadro 2. Valor total de cada riesgo

Recurso| item | Vulnerabilidades | Amenaza Riesgo Probabilidad | Impacto Valor
Total
112|314 11213
2 Mal manejo de | Perdida de | Perdida de X 16
las politicas de | informacién informacién
Backup.
g 6 Forma Suplantacion Robo de X X 12
5 inadecuada que | de Identidad informacion.
® generar y cifrar
las contrasefias
de los usuarios
7 configuracion Acceso a | Ataques X X 12
inadecuada a las | paginas Web | informaticos,
politicas de uso | prohibidas virus.
de internet
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Cuadro 2. (Continuacion)

Recurso| item | Vulnerabilidades | Amenaza Riesgo Probabilidad | Impacto Valo
r
Total
11234 11213
8 Falta de | Acceso a | Robo de X 16
gI,) seguridad fisica e | personas no | equipos
g infraestructura autorizadas
Q
® 9 Falla de equipos | Altas Dafio de X 12
de refrigeracién temperaturas | equipos
criticos
12 No existe un | Fallas Dafio de X 16
sistemas de | eléctricas equipos
respaldo de criticos
energia contra
fallos
13 Mala gestion de | Fallas de | Ataques X X 12
incidentes equipos de | Informéticos
cémputo
16 Fallos en el | Des Robo de X 16
cifrado de la | encriptacion | informacion
g informacion de seguridad
g 18 Red de datos | Escucha de | Robo de X 12
2- abierta paquetes por | informacién
§- terceros
E 20 Falta de control | Acceso no | Ataques a X 16
de acceso autorizado al | servidores
data center
23 Falta de piso falso | inundacion Dafio de X 12
{Z’) equipos
§ criticos
g 25 Falta de control | accesos no | Perdida de X 16
1@1? de acceso autorizados informacién o
8 equipos

Fuente: el autor
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5.1.4.9.8 Lista de los controles definidos para los hallazgos encontrados. En

la tabla 7 se encuentra los riesgos que necesitan Mitigacion o Planes de actuacion

Correctivos, para tal fin se realiza una propuesta para cada uno; en este aspecto

se tiene en cuenta el analisis que se ha realizado a cada recurso y el entorno en

donde opera..

Tabla 7. Controles para el tratamiento

Recurso item  Vulnerabilidades Amenaza Riesgo Control de Mitigacion
Mal manejo de las  Perdida Perdida Se hace necesario Instalar un
politicas de de de servidor para almacenamiento del
2 Backup informaci  informac backup, establecido por medio de
on i6n una politica que contemple los
periodos para realizarlo
Forma Suplantac Robo de Implementar un proceso de
inadecuada que i6n de informac cifrado de contrasefias utilizando
6 generar y cifrar Identidad ion. herramientas de encriptacion,
las contrasefias almacenadas en un servidor
Software de los usuarios protegido por medio de una
politica de seguridad.
configuracién Accesoa Ataques Se hace necesario Instalar un
inadecuada a las paginas informéti servidor proxy con el objetivo de
7 politicas de uso Web cos, filtrar el trafico de informacién
de internet prohibida virus. desde y hacia internet por medio
s de una politica que contemple, los

sitios Web restringidos y el filtrado
de paquetes entrantes y salientes

de la red
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Tabla 8. (Continuacion)

Recurso item Vulnerabilidades Amenaza Riesgo Control de Mitigacion
Falta de Accesoa Robode Utilizacibn de un sistema de
seguridad fisicae personas equipos, vigilancia, monitoreado con
infraestructura no negaci6 camaras de seguridad. Usar
8 autorizad n del cerraduras seguras para evitar se
as servicio abran los gabinetes que guardan
los depésitos de red.
Falla de equipos Altas Dafio de Construccion y adecuacion del
de refrigeracion  temperatu equipos cuarto de comunicaciones por
ras criticos, medio de wuna politica que
9 inoperati contemple las normas para la
vidad de instalacion y  ubicacion vy
la Red operacibn de equipos de
Hardware proces'amiéfno de ' informacion,
comunicacion, energia.
No existe un Fallas Dafio de Corregir el acoplamiento del
sistemas de eléctricas equipos banco de baterias a la red de
respaldo de criticos, corriente regulada para tener
energia contra inoperati  disponibilidad de la UPS en caso
12 fallos vidad de de desconexion de la red
laRed comercial. Establecimiento de
politicas de seguridad sobre el
uso y conexién de equipos a la
red eléctrica.
Mala gestion de Fallas de Ataques Sensibilizar a todos los
incidentes equipos  Informat funcionarios y colaboradores
13 de icos sobre planes de documentacion y
computo llevado de formatos y reporte

acerca de los incidentes que

encierra el uso de bienes

informaticos
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Tabla 9. (Continuacion)

Recurso item Vulnerabilidades Amenaza Riesgo Control de Mitigacion
Fallos en el Des Robo de Implementar un proceso de
cifrado de la encriptaci  informac cifrado de contrasefias utilizando

16 informacién 6n de ion herramientas de encriptacién,
seguridad almacenadas en un servidor

Comunica. protegido por medio de una

ciones politica de seguridad.

Red de datos Escucha Robode Implementar un proceso de
abierta de informac  configuracién de equipos,
paquetes i6n estableciendo parametros con un
por nivel alto: WPA2 algoritmo AES,
18 terceros clave compartida con nudmeros
letras y caracteres. por medio de
una politica de seguridad para
proteger la red de accesos no
autorizados
Falta de control Acceso  Ataques Construir e implementar una
de acceso no a politca de  seguridad que
autorizad  servidor contemple el proceso de
20 o al data es autorizacibon de ingreso vy
center manipulacion de bienes
informaticos instalados en la
entidad.
Falta de piso falso inundaci6 Dafio de Construir e implementar una
23 n equipos politca de  seguridad que
Seguridad criticos  contemple el plan para elevar los
equipos instalados en el piso.
Falta de control accesos Perdida Construir e implementar una
de acceso no de politca de  seguridad que
25 autorizad informac contemple los procesos de
0s ion o autorizacibn de  ingreso Yy
equipos manipulaciéon de bienes
informaticos.

Fuente: el autor

141




5.2 ASESORAMIENTO DE LA SEGURIDAD INFORMATICA Y DE LA
INFORMACION EN EL AREA DE REDES Y SISTEMAS DE LA ALCALDIA DEL
MUNICIPIO DE PAMPLONA

Con las siguientes recomendaciones se busca sensibilizar y contribuir al
saneamiento de las vulnerabilidades que estan generando riesgo al Optimo
funcionamiento y tratamiento de la informacion, asesorando sobre controles que

disminuyan la probabilidad de los riesgos.

5.2.1 ISO 27002. Cbédigo de buenas practicas. Publicado el 1 de julio de 2007.
Esta norma no certificable, es una guia de buenas practicas que detalla los
objetivos de control y controles recomendables en los aspectos de seguridad de la
informacion. En cuanto a seguridad de la informacion. La ISO 27002, contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios. Esta norma se
encuentra publicada en Espafiol a través de la empresa AENOR y en Colombia
NTC-ISO IEC 27002), asi mismo se pueden encontrar en Perd, chile, entre otros

paises latinoamericanos.3°

Toda organizacién que desee resguardar la informacion debe implementar un
Sistema de Gestion de seguridad de la Informacion (SGSI), que constantemente
esté evaluando la organizacion en busca de soluciones de seguridad de la entidad
tratando con esto la mejora continua en para los sistemas. Un SGSI basado en la
Norma NTC/ISO 27001 brinda las pautas para implementar un sistema de esta
calidad asi como también busca dirigir a la organizacion hacia un clima general de

seguridad en todos los niveles.

39 espafiol, E. p. (2012). Gestion de Seguridad de la Informacién. Obtenido de 1SO27000.es:
http://www.is027000.es/sgsi.html
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5.2.2 Riesgos que necesitan investigacion y planes de prevencion. Con el
establecimiento de una politica de seguridad informatica y de la informacion y en
base a la asesoria y recomendaciones para implementar las correcciones para
Mitigar y corregir el factor d alto riesgo, colateralmente se mejora el panorama de
los riesgo que estan en un nivel intermedio de ocurrir por tanto el factor de riesgo
disminuye considerablemente quedando al mismo nivel de los riesgos que

necesitan Monitorizacion: Planes de actuacion detectives.

5.2.3 Mejoramiento del panorama. Ante la cantidad de equipos con el sistema
operativo Windows XP (27%) es urgente que la administracion del area de redes y
sistemas de la Alcaldia de Pamplona — Norte de Santander disefie e implemente
un plan de mejoramiento o escalamiento a nuevas versiones del sistema operativo

sobre el cual se tenga soporte por parte de la casa disefiadora.

Con base en los resultados obtenidos en analisis de riesgos, se realizan las

siguientes recomendaciones.

e Disefiar e implementar un plan para migrar a nuevas versiones el sistema
operativo Windows XP; las nuevas versiones se deben configurar con todas las
medidas de seguridad teniendo en cuenta la configuracibn mas apropiada los

cortafuegos, licencias de software y antivirus.

e Disefiar politicas de seguridad para mantener protegida la informacion
almacenada y generada por causas de la gestion de cada dependencia.
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Implementar un servidor proxy configurado en base a las politicas de seguridad
establecidas para el uso de los sistemas informaticos de la Alcaldia de

Pamplona — Norte de Santander.

Documentar cada proceso y procedimiento generado desde el area de soporte

de la Alcaldia de Pamplona — Norte de Santander.

Instalacién y Configuracion de un Firewall para diversos noveles de la entidad

desactivando los puertos que no se utilicen.

Implementar en la red un sistema de deteccién de intrusos IDS.

Implementar politicas de gestidén y creacion de contrasefias seguras, minimo
de 8 caracteres, combinacion de mayusculas, minusculas, numeros Yy

caracteres especiales.

Capacitar alos funcionarios sobre seguridad informética, hacer énfasis en la
creacion de claves seguras, politica de seguridad sobre seguridad informatica y
de la informacion, Sensibilizar sobre como detectar ataque de ingeniera

ingenieria social, como mantener el Antivirus actualizado.

Adecuacion del espacio donde se encuentran instalados los equipos de

infraestructura tecnolégica y energia.

Mantenimiento correctivo y preventivo a la UPS en cuanto a limpieza de sus

partes accesibles (solo personal calificado y autorizado)

Revision técnica de los circuitos eléctricos con el fin de restaurar aquellos que
se encuentren desconectados y ampliar puntos nuevos para conectar los

equipos que no se encuentran en la red de corriente regulada.
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Reestruracion fisica y logica de la red, cambiando o mejorando procedimientos

y practicas de administracion de la red de datos optimizando el servicio.

Usar el estandar de seguridad WPA2 claves compartidas en redes WiFi.

Cambiar valores por defecto a valores con claves seguros.
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6. CONCLUSIONES

Con los resultados obtenidos en el analisis de vulnerabilidades y el analisis de
riesgos se lograron identificar las fallas de seguridad que tiene el area de redes y
sistemas de la Alcaldia de Pamplona; ante las evidencias de las vulnerabilidades
gue conllevan amenazas fue posible identificar los controles para implementar y

mitigar la situacion de riesgo, En este sentido se concluye:

. Se realiz6 un diagnostico al area de redes y sistemas de la Alcaldia de
Pamplona y fue posible identificar las vulnerabilidades que generan riesgo a los

bienes informéaticos.

o Mediante pruebas, testeo y analisis se lograron evidenciar vulnerabilidades
presentes en la gestién de la informacion y en los bienes fisicos que soportan la

operatividad de area de redes y sistemas de la Alcaldia de Pamplona.

. Con la implementacion, el uso de la matriz de riesgos y el analisis que
genera para el tratamiento de los activos involucrados se determiné el riesgo total
de cada uno de los items que conforman los recursos de area de redes y sistemas

de la Alcaldia de Pamplona.

. Ante los resultados del analisis de riesgo fue posible recomendar y asesorar
mediante los controles sugeridos y la formulacion de una politica de seguridad
informatica para remediar y prevenir las posibles amenazas derivadas de las
vulnerabilidades encontradas y tratadas. Dentro de este ambito también se sugiere
mejorar continuamente las politicas de seguridad en la entidad con el fin de llevar

un tratamiento continuo de los riesgos.
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