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GLOSARIO

Dominio: Es un sistema de denominacion de hosts en Internet el cual esta formado
por un conjunto de caracteres el cual identifica un sitio de la red accesible por un
usuario

Ethernet: Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel
y Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda de
10Mbps, por lo tanto tiene una elevada velocidad de transmision y se ha convertido
en un estandar de red

Host: Servidor que nos provee de la informacion que requerimos para realizar algin
procedimiento desde una aplicacion cliente a la que tenemos acceso de diversas
formas. Al igual que cualquier computadora conectada a Internet, debe tener una
direccion o numero IP y un nombre

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina a maquina o intercambios
de alto nivel entre programas de asignacion de recursos.

Switch: Un switch o conmutador es un dispositivo de interconexion de reded
informaticas. En computacion y en informatica de redes, un switch es el dispositivo
analogico que permite interconectar redes operando en la capa 2 o de nivel de
enlace de datos del modelo OSI.

BGP: El Border Gateway Protocol (BGP) es el sistema que utilizan los grandes
nodos de Internet para comunicarse entre ellos y transferir una gran cantidad de
informacion entre dos puntos de la Red. Utiliza TCP como protocolo de transporte,
en el puerto 179. Dos routers BGP forman una conexion TCP entre ellos. Estos
routers son routers de peer. Los routers de peer intercambian mensajes para abrir y
confirmar los parametros de conexion.

VTP: VLAN Trunking Protocol. Es un protocolo que sirve para centralizar en un solo
switch la administracion de todas las VLANs permitiendo crear, borrar y renombrar
las mismas, reduciendo asi la necesidad de configurar la misma VLAN en todos los
nodos.



RESUMEN

En el presente documento se consigné La prueba de habilidades del Diplomado de
profundizacién de CCNP, con la cual se busca medir las competencias adquiridas
a lo largo del curso mediante el desarrollo de cada una de sus actividades. Esta
evaluacién pondrd a prueba al estudiante mediante la solucion de problemas
relacionados con redes.

Por tanto se demuestra de forma practica que se cuenta con las capacidades para
la instalacion, configuracion, administracion y para mi lo mas importante la
resolucién de problemas en redes pequefias y empresariales, LAN y WAN, este
trabajo se desarrollé en conjunto con el apoyo constante de especialistas del area,
con el fin de mejorar las habilidades obtenidas y trabajar de manera independiente
en el disefio de redes complejas.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.



ABSTRACT

El enfoque del diplomado de Cisco CCNP es el adquirir habilidades para la de
gestion de redes a nivel empresarial. Por tanto las competencias que se deben
adquirir sirven no solo a nivel profesional si no como preparatoria para la
certificacion Cisco CCNP ofreciendo conseguir habilidades avanzadas de Routing,
Switching y resolucion de problemas.

En el presente documento ademas de describir los pasos de las configuraciones
también se agregaran imagenes que corresponde a los comandos empleados en
cada uno de los pasos establecidos por cada uno de los escenarios.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En la presente actividad se abarca la Prueba de habilidades practicas que ofrece
el Diplomado de Profundizacion CCNP; por medio de este se espera demostrar
de manera practica que se han adquirido las competencias expuestas a lo largo
del curso. Mediante los 2 escenarios propuestos se busca poner a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Los dos escenarios que se plantearon desde un entorno real, se desarrollaron a
través de las herramientas de simulacién para cisco, por medio de la
implementacion de redes; el primero enfocado en el desarrollo y configuracion
de routers en ciudades alejadas, el segundo es un escenario centralizado en
usuarios que poseen su propio servidor y que se interconectan con switches.

A través de los conocimientos adquiridos desde en el curso, se realizo la
planificacion, implementacion, verificacion y solucion de problemas de redes
empresariales locales y de area amplia, partiendo de conocimientos previos y
fundamentos de la configuracion de areas y sistemas autbnomos
respectivamente, el enrutamiento a traveés del protocolo BGP y el proceso de
creacion de adyacenticas en funcion del protocolo IPv4, del Router ID e
interfaces Loopback. Por ultimo, se evidencia la configuracion de una pequeia
red basada en Switches capa 2 y PCs, en la cual se configura el enrutamiento
IPv4 respectivo, se implementa protocolos como VLAN Trunking Protocol y
Dynamic Trunking Protocol, asi como una parte inicial del enrutamiento
InterVLAN. A continuacion, se encuentra la descripcion detallada del paso a paso
necesario para cada una de las etapas realizadas durante el desarrollo de los
dos escenarios, ademas, del registro de los procesos de verificacion de
conectividad mediante el uso de comandos como ping, show ip route, show vtp
status, show interfaces trunk, entre otros.

11



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

1. ESCENARIO 1

HABILIDADES

llustracién 1: Escenario 1
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Informacién para configuracion de los Routers

Tabla 1: R1
Interfaz Direccion IP Mascara
Loopback O 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 1/0 192.1.12.1 255.255.255.0
Tabla 2: R2
Interfaz Direccion IP Mascara
Loopback O 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 1/0 192.1.12.2 255.255.255.0
G 0/0 192.1.23.2 255.255.255.0
Tabla 3: R3
Interfaz Direccion IP Mascara
Loopback O 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
G 0/0 192.1.23.3 255.255.255.0
S 1/0 192.1.34.3 255.255.255.0
Tabla 4: R4
Interfaz Direccion IP Mascara
Loopback O 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S 1/0 192.1.34.4 255.255.255.0
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1.1

llustracién 2: Montaje en GNS3
* | Topolegy Summary

@]
]

Node Console

v &R telnet 192.168.,149.1:5000
s1/0 <=> s1/0R2

> W R telnet 192.168.149.1:5001
g0/0 <=> gl/OR3
s1/0 <=> s1/0R1

>~ W R telnet 192.168.149.1:5002
g0/0 <=> g0/OR2
s1/0 <=> s1/0R4

~ W R4 telnet 192.162.149.1:5003

s1/0 <=> s1/0R3

®

Servers Summary
» € ARKANTOS CPU 43.4%, RAM 70.8%
) GNS3 VM (GNS3 VM) CPU 0.5%, RAM 17.0%

Configure una relacion de vecino BGP entre R1y R2. R1 debe estar en AS1
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

Ri1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface Loopback 0

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#interface Loopback 1

R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1(config-if)#interface serial 1/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)y#no shutdown

R1(config-if)#exit

R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#interface Loopback 1

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#interface serial 1/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface Ethernet 0/0
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R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1

Al utilizar el comando show ip route, se visualiza que tanto el router R1 como el router R2
contienen direcciones de Loopback para su enrutamiento y las direcciones de las redes a las que
se conectan de forma directa. Adicionalmente, a las redes configuradas en las interfaces
Loopback de su respectivo router vecino.

También se pueden identificar mediante el codigo B, que indica que ambas fueron aprendidas a
través del protocolo BGP. Acidionalmente se puede ver en la tabla de enrutamiento que cada
router reconoce como via para alcanzar estas rutas, la red 192.1.12.0/24 conectada a través de
la interfaz serial 1/0, ya que este es el enlace que comunica fisicamente ambos dispositivos.

llustraciéon 3: Configuracion R1
|
| &8 R - O X
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1.2.

llustraciéon 4: Configuracion R2

Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

R2(config)#router bgp 2

R2(config-router)#network 192.1.23.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#

R2(config-router)#end

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface Loopback 0

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#interface Loopback 1
R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if}#interface GigabitEthernet 0/0
R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface serial 1/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router bgp 3

15



1.3.

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#

llustracion 5: Configuracion bgp R2
PR - O b

Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback

16



0. Cree rutas estéticas para alcanzar la Loopback O del otro router.
anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4

R3(config)#router bgp 3
R3(config-router)#network 192.1.34.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.34.4 remote-as 4

R4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#interface Loopback O

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#interface Loopback 1

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#interface serial 1/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3

llustracion 7: Configuracion bgp R3
2P R2 - a X
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llustraciéon 8: Configuracion bgp R4

Con el fin de establecer las relaciones de adyacencia se deben utilizar las
direcciones de Loopback para este fin; el router vecino debe avisar sobre el uso de
esta interfaz en lugar de una interfaz fisica. A continuacion se muestra como fue la
configuracion realizada para establecer los vecinos:

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4

R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback 0
R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

*May 14 04:43:31.290: %BGP-3-NOTIFICATION: sent to neighbor 192.1.34.4 6/3 (Peer De-
configured) 0 bytes

R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

R4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 4
R4(config-router)#neighbor 3.3.3.3 update-source loopback 0
R4(config-router)#neighbor 3.3.3.3 ebgp-multihop

18



llustracién 9: Relacion de Adyacencia R3
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2. ESCENARIO 2

llustracién 11: Escenario 2
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llustracién 12: Montaje En packet Tracer

i Physicaljx 1242, y: 567

PCS

A. Configurar VTP

2.1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches
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SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.

SW-AA>

SW-AA>

SW-AA>ena

SW-AA#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.

SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-AA(config)#exit

SW-AA#

%SYS-5-CONFIG_I: Configured from console by console
SW-BB>ena

SW-BB#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vtp mode server

Device mode already VTP SERVER.

SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-BB(config)#end

SW-BB#

%SYS-5-CONFIG_I: Configured from console by console

SW-CC>ena

SW-CC#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#exit

SW-CC#

%SYS-5-CONFIG_I: Configured from console by console

2.2. Verifique las configuraciones mediante el comando show vtp status.

21



llustracién 13: SW-AA

SW-RRishow vtp status
VIP Version
Configuration Rewision

Humber of existing VLANs

SW-RRE

-0

Maximum VLANs supported locally

255

: Client

WIP Cperating Mode

VIP Domain Name - CCNP

WIP Pruning Hode : Disabled

VIP V2 Mode : Disabled

WIP Traps GFeneration : Disabled

MDS digest : 0xDAR OxBF 0x42 Ox0D 0x3S0 0xBC OxBE
0x4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

llustracién 14: SW-BB

SW-BE#show vtp status
VIP Version
Configuration Rewision

Humber of existing VLANs

Local updater ID is 0.0.0.0
SW-BE§|

-0

Haximum VLIANs supported locally :

55

=

VIP Operating Mode : Serwver

VIP Domain Name : CCHP

VIP Pruning Mode : Disakled

VIP VI Mode : Disabled

VIF Traps Generation : Disakled

MDE digest : 0xDR 0xBF 0242 Ox0D OxS50 OxBC 0xBE
Oxdl

Configuration last modified by 0.0.0.0 at 0-0-00 a0:00:00

{no walid interface found)

llustracién 15: SW-CC

SW-CC#show wtp status

VIP Version z

Configuration Rewvision ]

Maximm VILANs supported locally : 255

Number of existing VLANs : 5

WIP Operating Mode : Client

VIP Domain Name - CCHP

WIP Pruning Mode : Disabled

VIP V2 Hode : Disabled

WIP Traps CGeneration : Disabled

MDS5 digest : 0OxDR OxBF 0x42 0x0D 0x%0 0xBC OxBE
Ox4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

SW-CC# hd

B. Configurar DTP (Dynamic Trunking Protocol)

2.3. Configure un enlace troncal ("trunk") dindmico entre SW-AA 'y SW-BB. Debido

a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-BB(config)#inter f0/1
SW-BB(config-if)#swichport mode dynamic desirable
N

% Invalid input detected at '~ marker.
SW-BB(config-if)#switchport mode dynamic desirable

SW-BB(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up

SW-BB#
%SYS-5-CONFIG_I: Configured from console by console
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2.4. Verifique el enlace "trunk” entre SW-AA y SW-BB usando el comando show

interfaces trunk.

Port
Fad/1

Port
Fal/s/1

Port
Fad/1

Port
Fal/s/1

SW-RRE

llustracién 16: SW-AA/Trunk

SW-ALgshow interfaces trunk

Mode Encapsulation Status
auto n-202.1g

Hative wlan
trunking 1

Vlans allowed on trunk
1-1005

Vlans allowed and actiwve in management domain
1

Vlans in spanning tree forwarding state and not pruned
1

SW-BB{

Dort
Fal/1

Dort
Fal/1

Port
Fad/s1

Port
Fal/1

SW-BEEE

llustracién 17: SW-BB/Trunk

SW-BEBfshow interfaces trunk

Mode Encapsulation Status
desirable n-802.1qg

Natiwve wlan
trunking 1

Vlans allowed om trunk
1-100%

Vlans allowed and active in management domain
1

Vlans in spanning tree forwarding state and not pruned
1

2.5. Entre SW-AA y SW-BB configure un enlace "trunk" estéatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA.

SW-AA#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk

SW-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up

SW-AA#

%SYS-5-CONFIG_I: Configured from console by console

2.6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.
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llustracién 18: SW-AA/Trunk 2

SW-ARg#show interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
Fal/s1 auto n-302.1qg trunking 1

Fal/3 on 802 _.1qg trunking 1

Port Vlans allowed on trunk

Falsl 1-1005

Fals3 1-1005

Bort Vlans allowed and active in management domain

Fald/s1l 1

Fad/s2 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1l 1

Fals3 1

SW-RARE <

2.7.  Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-CC#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interf

SW-CC(config)#interface fastethernet 0/2
SW-CC(config-if)#switchport mode trunk

SW-CC(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to up

llustracion 19: SW-BB/Trunk 2

SW-BBfshow interfaces trunk

Port Mode Encapsulation Status Native wlan
Fal/1 desirable n-202.1lg trunking 1

Fal/2 auto n-802.1q trunking 1

Port Vlans allowed on trunk

Falys1 1-1005

Fal/2 1-100%

Port Wlans allowed and active in management domain

Fals1 1

Fal/2 1

Port Wlans in spanning tree forwarding state and not pruned
Fals1 1

FaQ/2 L

SW-EB% <

llustracion 20: SW-CC/Trunk 2

SW-CC#show interfaces trunk

Port Mode Encapsulation Status Native wlan
Fal/2 on 802.1qg trunking 1

Fad/3 auto n-202.1g trunking 1

Port Vlans allowed on trunk

Fad/2 1-100%

Fal/3 1-1005

Port Vlans allowed and active in management domain

Fal/2 1

Fal/3 1

Port Vlans in spanning tree forwarding state and not pruned
Falys2 none

Fal/3 none

SW-CCg b
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C. Agregar VLANSs y asignar puertos.

2.8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

SW-BB#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#

2.9. Verifique que las VLANSs han sido agregadas correctamente.

llustracién 21: SW-BB/VLAN

SW-BB#show vlan brief

VLAN Name Status Ports

1 default actiwve Fal/3, Fal/4, Fal/5, Fal/€
Fad/7, Fal/s8, Fa0s%9, Fal/10
Fad/1l, Fa0/12, Fal/l3, Fal/l4
Fal/1l5, FaO/fle, Fal/l7, Fal/la
Fal0/1%, Fa0f20, FaO/21, Fal,s/22
Fal/22, Fa0/24, Gig0d/s1l, Gigl/2

10 Compras actiwve
25 Personal active
30 Planta active
55 Ldmon active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
SW-BBE|

llustracion 22: SW-AA/VLAN

SW-Lhishow vlan brief

VLAN Name Status Ports

1 default active Fals/2, Fal/4, Fal/5, Fal/€
Fal/7, Fa0/8, Fa0/%, FaO/10
Falsll, Fa0/12, Fad/s/l3, Fal/1l4
Fal/l5, Fad/l&, Fal/l7, Fad/18
Falsl%, Fa0/s20, Fads21l, FaO/s22
Fal/23, Fal/24, Gigd/l, Gigl/2

1a Compras active
25 Persconal active
20 Planta active
559 Admon active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 troet-default active
SW-LL#
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llustracion 23: SW-CC/VLAN

SW-CCgshow vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0O/4, Fa0/S5, FaO/€

Fa0/7, Fa0/8, Fa0/9, Fa0/l0

Fa0/1S, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/l, Gig0/2

10 Compras active
25 Personal active
30 Planta active
9s Admon active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
sW-cC#|

2.10. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con
la siguiente tabla.

Tabla 5: Puertos VLANS

Interfaz VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.X/ 24
FO0/15 VLAN 25 190.108.20.X /24
FO0/20 VLAN 30 190.108.30.X /24

2.11. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-
CC y asignelo ala VLAN 10.

2.12. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

SW-AA#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fastethernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#exit
SW-AA(config)#interface fastethernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#exit
SW-AA(config)#interface fastethernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#

SW-AA#

SW-BB#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fastethernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vilan 10
SW-BB(config-if)#exit
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SW-BB(config)#interface fastethernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vilan 25
SW-BB(config-if)#exit
SW-BB(config)#interface fastethernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vian 30
SW-BB(config-if)#exit

SW-BB(config)#

SW-CC#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface fastethernet 0/10
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vian 10
SW-CC(config-if)#exit
SW-CC(config)#interface fastethernet 0/15
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vian 25
SW-CC(config-if)#exit
SW-CC(config)#interface fastethernet 0/20
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vian 30
SW-CC(config-if)#exit

SW-CC(config)#

PC1: ip address 190.108.10.1 255.255.255.0
PC2: ip address 190.108.20.2 255.255.255.0
PC3: ip address 190.108.30.3 255.255.255.0
PC4: ip address 190.108.10.4 255.255.255.0
PC5: ip address 190.108.20.5 255.255.255.0
PC6: ip address 190.108.30.6 255.255.255.0
PC7: ip address 190.108.10.7 255.255.255.0
PC8: ip address 190.108.20.8 255.255.255.0
PC9: ip address 190.108.30.9 255.255.255.0

D. Configurar las direcciones IP en los Switches.
2.13. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de

direccionamiento y active la interfaz.

Tabla 6: Direcciones IP

Equipo Interfaz Direccion IP Mascara
SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

SW-AA#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface vlan 99

SW-AA(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up
ip address 190.108.99.1 255.255.255.0

SW-AA(config-if)#exit

SW-AA(config)#

SW-AA(config)#

SW-AA(config)#

SW-AA#

%SYS-5-CONFIG_I: Configured from console by console
SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface vlan 99

SW-BB(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0

SW-BB(config-if)#exit

SW-BB(config)#

SW-CC#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface vlan 99

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0

SW-CC(config-if)#exit

SW-CC(config)#

E. Verificar la conectividad Extremo a Extremo

2.14. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

Al realizar ping entre los PCs correspondientes a las Vlans no tuvo éxito, sin
embargo, los pings realizados a PCs pertenecientes a la misma Vlan, si tuvieron
éxito.

El error en los PCs de diferentes Vlans sucede porque cada PC pertenece a un
segmento de red diferente. Por esto, para lograr establecer comunicacion entre
estos PCs, es necesario incluir en la topologia de la red un enrutador o un Switch
de capa 3 (Switch Multicapa), los cuales tienen la funcionalidad intrinseca de
enrutamiento entre VLANS, para asi lograr comunicar el trafico ICMP entre las
diferentes redes propuestas en la tabla de enrutamiento para estos dispositivos.
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llustracién 24: PC1

¥ pc1 - O X

Physical Config

[Command Prompt

Programming Attributes.

ing statistics
Pa

llustracion 25: PC5

¥ pcs — m| X

Physical Config Programming Aftributes

PC Command Line 1.

Maximum =

S with

29



llustracién 26: PC9

¥ pcg - m} bd

Physical Config Desktop Programming Aftributes.
——

[Command Prompt
ra e 1)

2.15. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

Al hacer ping entre los Switches hubo éxito, porque que las interfaces fisicas que
enrutan los datos enviados a través del protocolo ICMP entre los tres Switches estan
configuradas en modo troncal. Mediante el uso del comando show interfaces trunk,
se evidenciéo que comparten el mismo tipo de encapsulamiento, por lo cual se
encuentran en un modo compatible.

A pesar de lo anterior se requiere implementar en las interfaces que conectan los
Switches el comando switchport trunk allowed vlan except “vlan id”, para establecer
el permiso a las VLANs creadas para este escenario, y, se debe determinar la VLAN
nativa para dichas interfaces.
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_ llustracion 27: SW-AA/Ping 1

SW-RRgping 190.102.33.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.9%5.1, timeout is 2 seconds:
[RERE!

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/14 ms
SW-ARgping 150.102.35.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.9%5.2, timeout is 2 seconds:
rreee

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
SW-AR#ping 150.102.355.32

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 190.108.9%5.3, timeout is 2 seconds:
rreee

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/2/13 ms

SW-RREE W

llustraciéon 28: SW-BB/Ping 2

SW-BEBfping 150.108.55.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.95%.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/14 ms
SW-BEBgping 150.102.35.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.95%_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/2/€ ms
SW-BEgping 150.102.35.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.95%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

sw-2B4 v

llustracién 29: SW-CC/Ping 1

B sw-cC O X
Physical Config Aftributes
105 Command Line Interface
SW-CC> PN
SW-CC=
SW-CCrena

SW-CC#ping 190.108.55_1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 150.108.39.1, timeout is 2 seconds:
Lo

Success rate is €0 percent (3/5), round-trip min/avg/max = 0/0/0 ms
SW-CC#ping 190.108.53.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.99.2, timeout is 2 seconds:
e

Success zate is 100 percent (5/5), zound-trip min/avg/maxz = 0/0/2 ms
SW-CC#ping 150.108.35.3
Type escape sequence to abort.

Sending 5, l00-byte ICHP Echos to 190.102.55%.3, timeout is 2 seconds:
[EAE

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/7/24 ms
SW-CCE =
Ctri+F& to exit CLI focus Copy Paste

[ Top
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i llustracion 30: SW-CC/Ping 2
SH—CE.';ping 130.108.55.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 190.108.9%.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/7 ms
SW-CC#ping 130.108.353.2

Type escape sequence to aborb.
Sending 5, 100-byte ICHP Echos to 150.108.55.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW-CC#ping 150.102.55.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 150.108.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/4/20 ms

SW-CC8R b

2.16. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Cuando se hizo ping entre los Switches y los PCs no fueron exitosos. Porque aunque
tienen habilitadas las VLANs en cada uno de los Switches con el protocolo VTP, y
también se configuraron todas las interfaces que conectan los switches a los PCs
en modo de acceso con la VLAN correspondiente, todavia no se configura un
enrutamiento IP ente las VLANSs creadas (10-Compras, 25-Personal, 30-Planta).

Para que funcionara de beberia configurar una direccién IP y una mascara de subred
en cada una de las interfaces VLAN de los Switches, que sea del mismo segmento
de red al cual pertenece el PC conectado a cada VLAN. Adicionalmente, se debe
determinar la VLAN nativa para dichas interfaces.
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llustracién 31:

Physical Config C Attributes
—

SW-AA/Ping PC1

105 Command Line Interface

Success rate is 0 percent [0/5)

SW-ARgping 150.108.20.5

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent (0/5)

SW-ARgping 150.1028.10.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent [0/5)

SW-ARgping 150.108.30.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to
Success rate is

0 percent (0/5)

SW-ARg#ping 190.108

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
Success rate is 0 percent (0/5)
SW-AR#ping 150.108.10.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

SH-ZRE

1s0.108.2

timeout

150.108_10.

4, timeout

150.108.230.23, timeout

150.108.2

2

timecut

150.108.10.1,

ta

timeout

seconds:

seconds -

seconds:

seconds -

seconds:

Ctrl+F§ to exit CLI focus

llustraciéon 32:
¥ sw-BB

Physical Atftributes

Config C
—

SW-BB/Ping PC1

I0S Command Line Interface

Paste

]

SW-BBf#ping 150.108.10.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent (0/5)

SW-EB#ping 130.108

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent (0/5)

SW-BB#ping 150.108.30.3

Type escape sequence to abort.
Sending §, 100-byse ICMP Echos to

Success rate is 0 percent (0/5)

SW-BBf#ping 150.108.10.4

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent (0/5)

SW-EB#ping 150.10%.

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
Success rate is 0 percent (0/5)
SW-EB#ping 190.108.30.%

Type escape sequence to abort.
Sending 5, 100-byse ICMP Echos to

150108 .

m

timeout seco:

1s0.108.

@

., timeout seco

1s0.108.

30

timeout secor

150.108.

.
=

timeout

[

150.108.20.

@

timeout

150.108.

w
o

timeout is

nds -

nds -

nds:

seconds:

seconds:

seconds:

v

Cirl+F8 to exit CLI focus

[ 7op

Copy
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¥ sw-cc

Physical Config Attributes

105 Comm

and Line Interface

llustracion 33: SW-CC/Ping PC1

]

Success rate is O percent (0/5)

SW-CC#ping 190.108.20

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to

Success rate is 0 percent (0/5)
SW-CCping 150.108.30.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent {0/5)
SW-CC#ping 150.108.10.4

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to

Success rate is 0 percent (0/5)
SW-CCping 150.108.20.3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 0 percent {0/5)
SW-CC#ping 150.108.30.6

Type escape segquence to abort.
Sending §, 100-byte ICMP Echos to

Success rate is 0 percent (0/5)

SW-CCt

150.108.20.

o

150.108.30.3

1s0.108.10.4,

150.108.20.5

150.108.30.¢€,

timeout is

timeout is

timeout is

timeout is

timeout is

o

©

o

©

o

seconds

seconds:

seconds

seconds:

seconds

Ctr+F6 to exit CLI focus

O mep
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CONCLUSIONES

CCNP se ha disefiado para reflejar las habilidades y las responsabilidades
laborales asociadas a los roles profesionales de ingeniero de redes, ingeniero
de sistemas, ingeniero de soporte de redes, administrador de redes, asesor de
redes e integrador de sistemas Ingeniero de telecomunicaciones y demas
profesiones afines.

Con el desarrollo del trabajo de habilidades practicas se pudo poner a prueba la
capacidad de disefar y configurar una red en los escenarios propuestos, en tal
sentido se establecieron los direccionamientos IP, protocolos de enrutamiento y
seguridad.

Mediante los 2 escenarios propuestos se busca poner a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Los escenarios propuestos afianzaron las capacidades en configuracion de
dispositivos como router y switches, configuracion de Vlan, puertos troncales,
configuracion Trunking Protocol, asi como el enrutamiento InterVLAN para lo
cual se hace la configuracion de areas.

Se puede observar los dos escenarios se desarrollaron sobre dos software de
simulacién distintos, esto con el fin de verificar que para las configuraciones
complejas y que requieren de protocolos de avanzados es requerido trabajar
sobre 10S reales en el caso de GNS3, para entornos aunque dificiles pero con
un grado de complejidad mejor, se puede utilizar packet tracert, como
recomendacion utilizaria siempre GNS3 ya que da una vision mas cercana a los
entornos del mundo real.

Se realiz6 la implementacion de protocolos como VLAN Trunking Protocol, asi
como el enrutamiento InterVLAN para lo cual se hace la configuracion de areas

Se utilizaron sistemas autonomos respectivamente y el enrutamiento a traves
del protocolo BGPdel todo empleando el protocolo IPv4 del Router ID. Por ultimo,
se realiza la configuracion de una pequefia red basada en Switches capa 2 y
PCs, en la cual se configura el enrutamiento IPv4 respectivo.

Mediante el uso de VLAN Trunking Protocol se permite que un router utilice
varias trayectorias a un destino al reenviar paquetes.

35



BIBLIOGRAFIA

Donohue, D. (2017). CISCO Press (Ed). CCNP Quick Reference. Recuperado de
https://1drv.ms/b/s!AglGg5JUqUBthFt77ehzL 5gp0OKD

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Campus Network Security.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https://1drv.ms/b/s!AmiJYei-
NT1IInWROhoMxgBNv1CJ

Hucaby, D. (2015). CISCO Press (Ed). CCNP Routing and Switching SWITCH
300-115 Official Cert Guide. Recuperado de
https://1drv.ms/b/s!AglGg5JUqUBthF16RWCSsCZnfDo2

Macfarlane, J. (2014). Network Routing Basics: Understanding IP Routing in Cisco
Systems. Recuperado

de http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/|
ogin.aspx?direct=true&db=e000xww&AN=158227&lang=esé&site=ehost-live

UNAD (2015). Switch CISCO Security Management [OVA]. Recuperado
de https://1drv.ms/u/s'!AmIJYei-NT1llyVeVJCCezJ2QE5c

36


https://1drv.ms/b/s!AgIGg5JUgUBthFt77ehzL5qp0OKD
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AgIGg5JUgUBthF16RWCSsCZnfDo2
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live
https://1drv.ms/u/s!AmIJYei-NT1IlyVeVJCCezJ2QE5c

