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GLOSARIO

IP Address. este término indica la direccion del protocolo de Internet asignada a un
computador dentro de una red.

Hostname. se refiere al nombre que se le da un dispositivo de computo dentro de
una red de comunicaciones a fin de identificarlo para la realizacion de las diferentes
operaciones.

Network. es la denominacion de un conjunto de computadoras interconectadas
siguiendo una determinada disposicion topologia, a fin de intercambiar informacién
entre ellas.

No shutdown. este comando habilita la interfaz de del equipo cisco, como por
ejemplo un enrutador

Trunk. es una orden que permite conmutar el trafico de un switch a otro dentro de
una red de telecomunicaciones.



RESUMEN

En este informe correspondiente al Diplomado de profundizacion CISCO CCNP se
describen los pasos seguidos para la simulacion de dos escenarios; el primero en
el que se utilizan en comandos de red para enrutar trafico a través de diferentes
dispositivos enrutadores; el segundo, que simula situaciones donde es necesaria la
configuracion BGP, del protocolo de pasarela frontera, con el fin de acceder a redes
con direcciones IP privadas.

Para cada practica, se suministra el codigo utilizado en cada uno de los cuatro
enrutadores empleados, ilustrando la topologia de la red y la informaciéon de las
direcciones loopback.

Luego, el informe permite enfatizar en las habilidades adquiridas en el Diplomado
para la adecuada instalacion, configuracion, administracién, conmutacién y
enrutamiento para la resolucién de problemas en redes LAN y WAN de pequefas y
medianas empresas, asi como aquellas relativas a la configuracion de enrutadores
avanzados como IGRP, RIP, OSPF, y la utilizacion tanto el direccionamiento IPV4
e IPV6, haciendo especial énfasis en la seguridad, aspecto o de mucha relevancia
en la actualidad dentro de las redes de comunicaciones electrénicas.

Palabras Clave
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ABSTRACT

In this report corresponding to the CISCO CCNP Deepening Diploma, the steps
followed for the simulation of two scenarios are described; the first in which they are
used in network commands to route traffic through different router devices; the
second, which simulates situations where the BGP configuration of the border
gateway protocol is necessary, in order to access networks with private IP
addresses.

For each practice, the code used in each of the four routers used is provided,
illustrating the network topology and loopback address information.

Then, the report emphasizes the skills acquired in the Diploma for the proper
installation, configuration, administration, switching and routing for the resolution of
problems in LAN and WAN networks of small and medium enterprises, as well as
those related to the configuration of routers. advanced as IGRP, RIP, OSPF, and the
use of both IPV4 and IPV6 addressing, with special emphasis on security, aspect or
of great relevance today in electronic communication networks.

Keywords

CISCO, CCNP, Switching, Routing, Networks, Electronics



INTRODUCCION

Este Diplomado de profundizacion en enrutamiento y conmutacion en redes cisco,
esta diseflado para certificar las destrezas o habilidades de los profesionales en
telecomunicaciones para la planeacion, implementacion, verificacion y resolucion
de problemas referentes a redes de area local o de area amplia pertenecientes a
empresas, con el fin de soportar servicios o soluciones de video, voz, seguridad y
comunicaciones inalambricas.

En este orden de ideas, se han planteado actividades de profundizacién dirigidas al
mejoramiento de las destrezas en enrutamiento IP en redes cisco, lo que configura
en este informe el escenario uno, en el que se simulan situaciones que involucran
cuatro enrutadores. Se practican aqui diferentes comandos para la manipulacion de
enrutadores.

De igual manera, se tienen actividades que hacen referencia al mejoramiento de las
destrezas en conmutacion IP con redes de conmutacion cisco, de manera que sea
posible que el profesional realice la implementacién de este tipo de redes en su
entorno de trabajo. Este es el escenario nimero dos en este informe. Se tienen aqui
diferentes situaciones de codificacién para la conmutacién BGP.



1. DESARROLLO

En esta seccidn se exponen los resultados obtenidos en cada uno de los escenarios
realizados dentro de este Diplomado de profundizacion.

1.1. ESCENARIO 1

Este escenario se muestra en la figura 1.

Figura 1. Escenario 1
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Fuente. Propia del estudio

En la figura 2 se muestra la simulacion del escenario 1.
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Figura 2. Simulacion del escenario 1
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Fuente. Propia del estudio

Para que la simulacion sea posible, es necesario asignar direcciones IP y
mascaras de red a cada uno de los enrutadores involucrados en el escenario 1;
la figura 3 muestra estos aspectos de configuracion para el enrutador denominado
R1.

Figura 3. Informacién de configuracion loopback para R1

Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S0/0 192.1.12.1 255.255.255.0

Fuente. Propia del estudio
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De igual forma, la informacién de loopback para R2, R3 y R4, se muestran en la
figura 4.

Figura 4. Informacion de configuracion loopback para R2, R3y R4

Interfaz Direccion IP Mascara
R Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
So/0 192.1.12.2 255.255.255.0
EO0/0 192.1.23.2 255.255.255.0
Interfaz Direccion IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
R3 Loopback 1 13.1.0.1 255.255.0.0
EO0/0 192.1.23.3 255.255.255.0
sSo/0 192.1.34.3 255.255.255.0
Interfaz Direccion IP Mascara
R4 Loopback 0 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
So/0 192.1.34.4 255.255.255.0

Fuente. Propia del estudio

Con base en esta informacion, se procedera a la configuracién de enrutamiento
basico y de las direcciones de loopback. La evidencia para R1, se muestra en
la figura 5.

Figura 5. Pantallazo de evidencia para R1

SLINK-5-CHANGED: Inverface Seriall/1/0, changed stase o down
Rl{con€ig-i¥f) §intexrface loopback 0
Ri({config-if) gip address 1.1.1.1 255.0.0.0

Rl (config=if) ginterface loopback 1
Ri(config-if) gip acdress 11.1.9.1 255.2865.0.0
AL {coniig-i) $invexzlace s

Ri{config-if) gintexzface s0/1

Rl(eonfig-if) gintexface s0/1/0
Rli(config=i¥) el

RL{config-if) §clock za

Rl (config=if) gclock rase €4000

Fuente. Propia del estudio



El codigo correspondiente a R1 es el siguiente:

R1

enable

configure terminal

hostname R1

interface s0/1/0

ip address 192.1.12.1 255.255.255.0
clock rate 64000

no shutdown

interface loopback 0

ip address 1.1.1.1 255.0.0.0
interface loopback 1

ip address 11.1.0.1 255.255.0.0

En la figura 6, se muestra la evidencia para R2.

Figura 6. Pantallazo de evidencia para R2

Router>

Router>

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End wicth CNTL/Z.
Router (config)#hostname R2

R2 (config) g#interface s0/1/0

R2 (config-if)¢ip address 152.1.12.2 255.255.255.0

R2 (config-if) g¢no shutdown

R2 (config-if) ginterface g0/0
R2 (config-if)gip address 152.1.23.2 255.255.255.0
R2 (config-if) $no shutdown

R2 (config-if) g¢int loopback 0

R2 (config-if)$ip address 2.2.2.2 255.0.0.0
R2 (config—-if) gint loopback 1

R2 (config-if)¢ip address 12.1.0.1 255.255.0.0

R2 (config-if) g

$LINK-S5-CHANGED: Interxface Seriall/1/0, changed state to up

SLINK-S5-CHANGED: Interface GigabitEthernet0/0, changed state to up
SLINK-S-CHANGED: Interface Loopback0, changed state to up

SLINEPROTO-S-UPDOWN: Line protoccol on Interface Loopback0O, changed state to up

S$LINK-S-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/1l/0, changed state to up

Fuente. Propia del estudio

El codigo correspondiente a R2 es el siguiente:
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R2

enable

configure terminal

hostname R2

interface s0/1/0

ip address 192.1.12.2 255.255.255.0
no shutdown

interface g0/0

ip address 192.1.23.2 255.255.255.0
no shutdown

int loopback 0

ip address 2.2.2.2 255.0.0.0

int loopback 1

ip address 12.1.0.1 255.255.0.0

En la figura 7, se muestra la evidencia para R3.

Figura 7. Pantallazo de evidencia para R3

R3

K3 (coniig)sinterrace su/.Li/u
R3(config-if) $ip address 192.1.34.3 255.255.255.0
R3 (config-if) ¢no shutdown

SLINK-S5-CHANGED: Interface Serial0/1/0, changed state to down
R3 (config-if) g¢interface gl/1

R3(config-if)gip address 1592.1.23.3 255.255.255.0

R3 (config-if) ¢no shutdown

R3 (config-if) ¢int loopback 0

R3(config-if)gip address 3.3.3.3 255.0.0.0
R3(config-if)gint loopback 1

R3(config-if)$ip address 13.1.0.1 255.255.0.0

Fuente. Propia del estudio

El codigo correspondiente a R3 es el siguiente:

R3
enable

configure terminal
hostname R3
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interface s0/1/0

ip address 192.1.34.3 255.255.255.0
no shutdown

interface g0/1

ip address 192.1.23.3
255.255.255.0

no shutdown

int loopback 0

ip address 3.3.3.3 255.0.0.0

int loopback 1

ip address 13.1.0.1 255.255.0.0

En la figura 8, se muestra la evidencia para R4.

Figura 8. Pantallazo de evidencia para R4

R4

Router (config) #hostname R4

R4 (config)gintexrface sO/1/0

R4 (config—if) gip address 192.1.34.4 255.28585.285.0
R4 (config—if)gclock rate €4000

R4 (config—if) #no shutdown

R4 (config—if)ginterface loopback O

R4 (config—-if)gip address 4.4.4.4 255.0.0.0
R4 (config—-if)ginterface loopback 1

R4 (config—-if)gip address 14.1.0.1 255.255.0.0
R4 (config—-if)$

changed state to up

changed state to up

SLINK-S-CHANGED: Interface SerxrialO/1l/0, changed state to up
SLINK-S—-CHANGED: Interface Loopback0O, changed state to up

SLINEPROTO-S—-UPDOWN: Line protocol on Interface LoopbackO,

SLINK-S-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-S—-UPDOWN: Line protocol on Interxrface Loopbackl,

Fuente. Propia del estudio
El cédigo correspondiente a R4 es el siguiente:
R4

enable

configure terminal

hostname R4

interface s0/1/0

ip address 192.1.34.4 255.255.255.0
clock rate 64000

15



no shutdown

interface loopback 0

ip address 4.4.4.4 255.0.0.0
interface loopback 1

ip address 14.1.0.1 255.255.0.0

1.1.1. Paso a paso del desarrollo del escenario 1

En los siguientes apartados da el paso a paso de desarrollo del escenario 1,
suministrando para cada uno evidencia de pantallazo del cédigo utilizado para para
el enrutamiento.

Paso 1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1 y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifiqgue los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la salida del
comando show ip route.

Figura 9. Pantallazo de evidencia para R1 paso 1

R1

Rl>

R1l>

Rl>en

Rlgconfig ¢t

Rlgconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $¢router bgp 1

Rl (config-router) $no synchronization

Rl (config-router) $bgp router-id 11.11.11.11

Rl (config-router)$neighbor 152.1.12.2 remote-as 2

Rl (config-router) gnetwork 1.0.0.0 mask 255.0.0.0

Rl (config-router) $network 11.1.0.0 mask 255.255.0.0
Rl(ccnfig—rcute:)ﬁ >4

Fuente. Propia del estudio

El cddigo correspondiente a esta situacion es:
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R1

router bgp 1

no synchronization

bgp router-id 11.11.11.11

neighbor 192.1.12.2 remote-as 2
network 1.0.0.0 mask 255.0.0.0
network 11.1.0.0 mask 255.255.0.0

La interfaz de linea de comandos concomitante a esta situacion se muestra en la
figura 10.

Figura 10. Interface de linea de comandos para R1 paso 1

¥ Routerl — O X
Physical Config CLI Attributes
I0S Command Line Interface
~
Rl (config) §¢do show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter
area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2
El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP
i- Is-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia -
IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 1.0.0.0/8 is directly connected, Loopback0
L 1.1.1.1/32 is directly connected, Loopback0
11.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 11.1.0.0/1€ is directly connected, Loopbackl
L 11.1.0.1/32 is directly connected, Loopbackl
152.1.12.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.1.12.0/24 is directly connected, SeriallO/1/0
L 152.1.12.1/32 is directly connected, Serialld/1/0
Rl(config)sl v

Fuente. Propia del estudio
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Figura 11. Pantallazo de evidencia para R2 paso 1

R2

R2$config terminal

Enter configuration commands, one per line. End with CNIL/Z.
R2 (config) $router bgp 2

R2 (config-router)$no synchronization

R2 (config-router)$bgp router-id 22.22.22.22

R2 (config-router) $neighbor 152.1.12.1 remote-as l

R2 (config-router)$network 2.0.0.0 mask 255.0.0.0

R2 (config-router)$network 12.1.0.0 mask 255.255.0.0

R2 (config-router) $4BGP-5-ADJCHANGE : neighbor 192.1.12.1 Up

Fuente. Propia del estudio

El codigo correspondiente a esta situacion es:

router bgp 2

no synchronization

bgp router-id 22.22.22.22

neighbor 192.1.12.1 remote-as 1
network 2.0.0.0 mask 255.0.0.0
network 12.1.0.0 mask 255.255.0.0
router bgp 2

neighbor 192.1.23.3 remote-as 3

La interfaz de linea de comandos concomitante a esta situacion involucra en
router 2, conforme aparece en el software de simulacién utilizado, se muestra en
la figura 12.
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Figura 12. Interface de linea de comandos para R2 paso 1

¥ Router2 - O X

Physical Config  CLI  Attributes

10S Command Line Interface

R2 (config-router) ¢ A
R2 (config-router)$
R2 (config-router) g¢do show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter

area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external

El - OSPF external type 1, E2 - OSPF external type 2,

i - 1IS-1IS, L1 - IS-1IS level-l, 12 - IS-1IS level-2, ia -
IS-IS inter area

¥ - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

B 1.0.0.0/8 [20/0] wvia 152.1.12.1, 00:00:00
2.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 2.0.0.0/8 is directly connected, Loopback0

L 2.2.2.2/32 is directly connected, Loopback(
11.0.0.0/1€ is subnetted, 1l subnets

B 11.1.0.0/1€ [20/0] via 1592.1.12.1, 00:00:00
12.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 12.1.0.0/1€ is directly connected, Loopbackl

L 12.1.0.1/32 is directlv connected. Loobbackl

Fuente. Propia del estudio

Paso 2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia
estar configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones
de Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

Las evidencias de configuracion para este paso se muestran en la figura 13.
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Figura 13. Evidencias de linea de comandos para el paso 2

R2 (config) grouter bgp 2
R2 (config-router) gneighbor 152.1.23.3 remote-as 3
R2 (config-router) g¢do show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter

area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP

i - IS-IS, L1 - IS-1IS level-l, L2 - IS-IS level-2, ia -
IS-IS inter area

*# = candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

B 1.0.0.0/8 [20/0] wvia 192.1.12.1, 00:00:00
2.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
c 2.0.0.0/8 is directly connected, Loopback0
L 2.2.2.2/32 is directly connected, LoopbackO
11.0.0.0/1€ is subnetted, 1 subnets

B 11.1.0.0/1€ ([20/0) wvia 192.1.12.1, 00:00:00
12.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

R3 (config-router) $bgp router-id 33.33.33.33

R3 (config-router) $no synchronization

R3 (config-router) g¢neighbor 152.1.23.2 remote-as 2

R3 (config-router) g¢neighbor 152.1.34.4 remote-as 4

R3 (config-router) g¢network 3.0.0.0 mask 255.0.0.0

R3 (config-router) g¢network 13.1.0.0 mask 255.255.0.0

R3 (config-router) $$BGP-5-ADJCHANGE: neighbor 1592.1.23.2 Up

R3 (config-router) $do show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter
area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
=GP

i - IS-IS, L1 - IS-IS level-l, L2 - IS-1IS level-2, ia -
IS-IS inter area

4 - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

B 1.0.0.0/8 [20/0]) via 152.1.23.2, 00:00:00
B 2.0.0.0/8 [(20/0] wvia 1592.1.23.2, 00:00:00
3.0.0.0/8 is variably subnetted., 2 subnets., 2 masks

Fuente. Propia del estudio
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Paso 3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback O del otro router.

No anuncie la Loopback O en BGP. Anuncie la red Loopback de R4 en BGP.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

El cddigo para esta situacion del enrutador R3, es el siguiente:

R3

router bgp 3

bgp router-id 33.33.33.33

no synchronization

neighbor 192.1.23.2 remote-as 2
neighbor 192.1.34.4 remote-as 4
network 3.0.0.0 mask 255.0.0.0
network 13.1.0.0 mask 255.255.0.0
router bgp 3

neighbor 192.1.34.4 remote-as 4

La evidencia para este evento, que refiere al router R3, se evidencia en la figura 14.
El codigo perteneciente a la configuracion del router R4, de acuerdo al requerimiento
de este paso tres, se consigna a continuacion:

R4

router bgp 4

bgp router-id 44.44.44.44

no synchronization

neighbor 192.1.34.3 remote-as 3
network 4.0.0.0 mask 255.0.0.0
network 14.1.0.0 mask 255.255.0.0
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Figura 14. Evidencias de linea de comandos para R3, paso 3

R3(config) $router bgp 3
R3(config-router)$neighbor 192.1.34.4 remote-as 4
R3(config-router)$do show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter
area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -

EGP
i - 1S-1IS, Ll - IS-1IS level-l, 12 - IS-IS level-2, ia
IS-IS inter area
¥ - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

R4 (conzig) srouter bgp 4

R4 (config-router)$bgp router-id 44.44.44.44

R4 (config-router)$no synchronization

R4 (config-router)$neighbor 192.1.34.3 remote-as 3

R4 (config-router) $network 4.0.0.0 mask 255.0.0.0

R4 (config-router)$network 14.1.0.0 mask 255.255.0.0

R4 (config-router) $4BCP-5-ADJCHANGE: neighbor 192.1.34.3 Up

Fuente. Propia del estudio

Finalmente, parece paso tres, se consigna la evidencia correspondiente al router
R4, lo que refiere a la ventana de la linea de comandos I0S, como aparece en la
figura 15.
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Figura 15. Evidencias de linea de comandos para R4, paso 3

¥ Routerd - a bt

Physicll ~ Conmfip  CLI  Atiributes

105 Command Line Interface

[CoaES: L - 100al, © - Connecrted, o - Svatic, B - ALE, mﬂﬁ#
B - BEP
[ - EIGRP, EX - EIGRF external, O - OSPF, I& - O5PF inter
area
Nl - OSPF NS5SA external type 1, N2 - OSPF HNSS5A external
type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E -
EER
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 level-2, ia -
I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route
Fateway of last resort is not set
B 1.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00
B 2.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00
B 3.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00
4.0.0.0/8 is wvariably subnetted, 2 subnets, 2 masks
c 4.0.0.0/8 is directly connected, Loopbkack(
L 4.4.4.4/32 is directly connected, Loopkackl
11.0.0.0/1c is subnetted, 1 subnets
B 11.1.0.4071e [20/0] wia 1%2.1.34.3, 00:00:00
12.0.0.0/1c is subnetted, 1 subnets
B 12.1.0.071e [20/0] wia 1%2.1.34.3, 00:00:00
13.0.0.0/1¢ is subnetted, 1 subnets
B 13.1.0.071e [20/0] wia 1%2.1.34.3, 00:00:00
--Hore-- W

Fuente. Propia del estudio
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1.2. Escenario 21

En esta seccion se abordan las acciones requeridas por el segundo escenario,
dentro de las actividades de profundizacion y en este Diplomado. Dentro de estas,
se tienen las acciones de configuracion de la comunicacion de los diferentes
switches utilizados. En la figura 16, se muestra el escenario dos planteado que se
requiere simular.

Figura 16. Escenario 2 a simular mediante Packet Tracer

Personal 25

Compras 10~ pcd 20 Planta 30

_,—\{\ Fa0/15 Fa0 =5
Fa0/10

PC4 0

Compras 10 g :

Fa0/20
Fao0/1

== \\rm/ 3
—' .

7’
pd Fa0 7 SW-BB
7 \
7 \
7’
F60/10// \\

-

Fa0/1
Personal 25 i 7 \
Fa0/3 \
P—— ) \\ \
\\ \
SW-AA -~
~~ \
S Fa0/1
-~ . Compras 10
o, Fao/3
Fa0
:’ll
PC3 ‘—v
Planta 30 Fa0o _P_cal..
Personal 25
P
PC9
Planta 30

Fuente. Propia del estudio
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Este escenario se lleva a la topologia de Packet Tracer, de la manera en que se
ilustra en la figura 17.

Figura 17. Topologia Packet Tracer para el Escenario 2

- o T
P PLFT

Fuente. Propia del estudio

Una vez que se detiene la topologia de la red a simular en el software de cisco, se
procede a la configuracion de todos los switches para utilizar VTP, a fin que se
pueda llevar a cabo la actualizacion de la red de area local virtual (VLAN). Esto os
se realiza mediante una serie de pasos, que se describen en detalle, dando por su
codigo y las evidencias pertinentes, en la siguiente seccion.
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1.2.1. Configuracion VTP

Paso 1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configuraran como clientes. Los switches estardn en el dominio VPT

llamado CCNP y usando la contrasefa cisco.

El cédigo correspondiente a esta configuracion se muestra a continuacion:

Sw1

enable

configure terminal
hostname SWT1
vtp domain CCNP
vtp mode client
vtp pass cisco

vtp version 2

SW2

enable

configure terminal

hostname SWT2

vtp domain CCNP

vtp mode server

vtp pass cisco

vtp version 2

SW3

enable

configure terminal

hostname SWT3

vtp domain CCNP

vtp mode client

vtp pass cisco

vtp version 2

do show vtp status do show vtp status do show vtp status

Paso 2. Verifique las configuraciones mediante el comando show vtp status.

Las evidencias de configuracion mediante el comando que nos da la condicién de
los switches con respecto a VTP, se muestran en la figura 18, discriminando los
pantallazos obtenidos para cada uno de los switches.
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SWTL1.

SWT1l (config) §¢do show wvtp status
VIP Version

Configuration Revision

Maximum VLANs supported locally
Number of existing VLANs
COperating Mode

Domain Name

Pruning Mode

V2 Mode

Traps Generation

digest

OxBE 0Ox41

SWTl(config)$

Figura 18. Evidencia de configuracion de los switches

S5

nwow

Client

conp

Disabled

Disabled

Disabled

OxDA OxBF 0x42 Ox0D 0xS0 OxBC

R LR L LA TR TR TR T

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

SWT2

SWI2 (config) #¢do show vtp status
VIP Version

Configuration Revision

Maximum VLANs supported locally
Number of existing VLANs

VIP Operating Mode

VIP Domain Name

VIP Pruning Mode

VIP V2 Mode

VIP Traps Generation

MDS digest

0x52 0x2C

R L T T

0xA3 O0xCO 0xS55 0xC4 0x4S OxFA

Configuration last modified by 0.0.0.0 at 3-1-53 00:2€:30

Local updater ID is 0.0.0.0
SWIZ2 (config)$

(no wvalid interface found)

SWT3

sscens atass oot

SWI3 (config) §do show wvtp status
VIP Version
Configuration Rewvision
Maximum VLANs supported locally
Number of existing VLANs
VIP Operating Mode
Domain Name
Pruning Mode
V2 Mode
Traps Generation
digest
0x41

R L L LT T

OxBE

Disabled
Disabled
Disabled
OxDA OxBF 0x42 0Ox0D 0xS0 O0xBC

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

SWI3 (config)$

Fuente. Propia del estudio
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1.2.2. Configuracion DTP (Dynamic Trunking Protocol)

Paso 3. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

La evidencia de la configuracion de los conmutadores, se muestra en la figura 19.

Figura 19. Evidencia de configuracion DTP de los switches

SWT1

SWIl(config)#int £fal/1l
SWIl(config-if)g$switchport mode trunk

SWILl (config-if)¢switchport mode dynamic desirable
SWTl(config-if)$
RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/l,

changed state to down

S$LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(O/1,
changed state to up

SLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1,
changed state to up

SWT2

SWIZ(config)$
SWI2 (config)#int fal/l
SWIZ (config-if) g¢switchport mode trunk

Fuente. Propia del estudio

Paso 4. Verifique el enlace "trunk™" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

La evidencia de la verificacion del enlace trunk, se muestra en la figura 20.
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Figura 20. Evidencia de configuracion trunk de los switches

SWT1l (config) ¢do show interfaces trunk

Port Mode Encapsulation Status Native wvlan
Fal0/1 desirable n-802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-1008

Port Vlians allowed and active in management domain

Fal/1 1

Port Vlans in spanning tree forwarding state and not
pruned

Fal0/1 none

Fuente. Propia del estudio

Paso 5. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

Figura 21. Evidencia de configuracion trunk estatica de los switches

o

4

SHWT] (config)l$
SHT] (configl$ine fads3
SHT] (config-if)#switchport mode trunk

SHTLl (config-ifi g
SLINEPROTO-E-UPDOWN: Line protocol on Incerface FastEchernec(/3,
changed state To down

SLINEFROTO-5-UFDOHN: Line protocol on Interface FastEthermetl/ 3,
changed state to up

WULLAYHLALAVE 4830 BULLATU WY VLVLVLY 8% 9TATI9 VWW.et .9V
Local updater ID is 0.0.0.0 (no valid interface found)
SWI2 (config)$

SLINEPROTO-5~-UPDOWN: Line protocol on Interface FastEcthernet(/l1,

changed state to down

SLINZEPROTO-S-UPDOWN: Line protoccl on Interface FastEZthernet(/l1,

changed state to up

SWI2({config)$
SWI2 (config)#int fal/1
SWI2 (config-if)$switchport mcde trunk

Fuente.

Propia del estudio
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Paso 6. Verifique el enlace "Trunk" el comando show interfaces Trunk en SW-AA.

Figura 22. Evidencia de la verificacion trunk estatica de los switches

SWTl (config—-if)$do show interfaces trunk

Porc Mode Encapsulation Status Native wvlan
FaO/1 desirable n-802.1lqg trunking ;
Fao/3 on 802.1qg trunking 2 |
Port Vlians allowed on trunk

FaoO/1 1-100s

FaoO/3 1-1008

Port Vlians allowed and active in management domain
Fao/1 s 2

Fao/3 1

Port Vlians in spanning tree forwarding state and not
pruned

FaO/1 none

Fa0o/3 1

Fuente. Propia del estudio

Paso 7. Configure un enlace "Trunk" permanente entre SW-BB y SW-CC.

Figura 23. Evidencia de la verificacion trunk permanente de los switches

SWTIZ (config)$

SHTZ (configidine £alrsrl

SWTZ (config=if) #switchport mode trunk
SWIZ (config—if)gexic

SWIZ (config)gint falsr2

SWTZ (config=if) gswicchport mode trunk

SWT2 (config-if)#
SLINEFROTO=E=UPDOWH: Line protocol on Interface FastEthernezO/s2,
changed state to down

SLINEPROTO=5-UPDOWH: Line protcocol on Interface FastEthernenO/2,
changed state to up

ibi[\.ﬂ&x;:-_’-EMB_VVLU_MALZ 2L0CKINGg TasTtITnerImeTuss on
VLANOOOLl. Inconsistent port type.

SWI3({config)®
SWI3 (config)2int fal/2
SWI3({config=if) gswitchport mode trunk

SWTI3 (config-if) 3
SLINEPROTO~-S~UPDOWN: Line protocol on Interface FastEthernetid/2,
changed state to down

SLINEPROTO~-S5~UPDOWN: Line protocol on Interface rFastEthernetld/2,
changed state to up

Fuente. Propia del estudio
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1.2.3. Agregar VLANSs y asignar puertos

Paso 8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admén. (99)

El del codigo de configuracion para agregar las VLAN, se muestra a continuacion:

Vlan 10 Vlan 10

name compras name compras
Vlan 20
name mercadeo
Vlan 99
name almon

Paso 9. Verifique que las VLANSs han sido agregadas correctamente.
La evidencia que se han agregado las VLAN, se tiene en la figura 24

Figura 24. Evidencia de la verificacion trunk estatica de los switches
B w2 - | *

Physical Canfig €Ll Attributes

105 Command Line Interface

1 defauls active Fal/2, Fal/4,
Fad/5, Fal/&

Fad/7, Fal/s8,
Fad/%, Fal/ll

Fal/12, Fal/s13,
Fad/l4, Fal/l5s

Fad/l6, Fal/17,
Fad/l8, Fad/lse

Fad/20, Fal/s21,
Fa®/2Z, Fald/23

Fad/24, Gigld/fl,

1g0/2
COmpIas
mercadec
Flanca
admon
fddi-defaglt
3 coken-ring-default
i fddinec-defaulc
5 crnec-defaultc

ads10

ok B3 = G

e I R B I
==
o B

VLAHN Type SAID HTUO Farent RingNo Bridgelo Stp BrdgHode
Transl Trana2

[T T —— W

Cirl+FG to exit CLI focus Copy Paste

Fuente. Propia del estudio
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Paso 10. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs
F0/10 VLANy se | 190.108.10.X / 24
sumen su
10
F0/15 VLAN 25 | 190.108.20.X /24
FO0/20 VLAN 30 | 190.108.30.X /24

X = nimero de cada PC particular

La asociacion de puertos con las direcciones IP suministradas, se muestra en la
figura 25.

Figura 25. Evidencia de la asociacion de los switches con las direcciones IP
suministradas

q 9

b . J—

PC Port Link  IP Address IPv6 Address MAC Address

P FastEthernetl TUp 190.108.10.2/1¢6 <not set> 0050.0F48 . 5803
Bluetooth Down  <N/A> <N/A> O0E0.E795.CEBS

Cateway: <not set>
IONS Server: <not set>
Line Mumber: <not set’

Physical Location: Intercity, Home City, Corporate Office

SWITCH2

= D PCA
FCHT

Fuente. Propia del estudio
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Paso 11. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC y asignelo a la VLAN 10.

Figura 26. Evidencia de configuracion del puerto FO/10 en modo de acceso

Wil L jiiady !
SWIL{config) ¢
SWIL{config) ¢
SWIL{config)g
SWIL{config)g
SWIL{config)g
SWIL{config) ¢
SWIL{config) ¢
SWIL{config) g
SWIL{config)g
SWIL{config)gint £ad/10
SWIL{config-if) ¢switchport access vlan 10

Fuente. Propia del estudio

SWIZ:

SWIl:en

SWTltconfig t

SWT2fconfig terminal

Enter configuration commands, one per line. End with CNIL/Z.
SiTZ {config) fint £0/1

SWIZ (config-if) §switchport ac

SWIZ (config-if) §switchport access vl

SWI2 [config-if) §switchport access vlan 10

% Access VLAN does not exist. Creating vlan 10
SWIZ |config-if)d

La codificacién necesaria para esta accion, se muestra a continuacion:

int f0/15
switchport mode access Vlan 20
int f0/20
switchport mode access Vlan 30

int f0/15

switchport mode access Vlan 20

int f0/20

switchport mode access Vlan 30

int f0/15

int f0/20

33

switchport mode access Vlan 20

switchport mode access Vlan 30

5WI3 (config) dvlan 95
VTP VLAN configuration not allowed when device is in CLIENT mode
5WT3 (config) fname admon

-

§ Invalid input detectsd at '*' marker.

SWI3(config) $int fal/10
SWT3 (config-if] fswitchport access vlan L0
SWT3 (config-if)§

ClrlFe toexit CLI fous Copy Pash



Paso 12. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-
BB y SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con
la tabla de arriba

La codificacién necesaria para esta accion, se muestra a continuacion:

int fa0/1 int fa0/1
switchport mode trunk switchport mode trunk
switchport mode dynamic
desirable
int fa0/3 int fa0/3
switchport mode trunk switchport mode trunk
switchport mode trunk switchport mode trunk

1.2.4. Configuracion de las direcciones IP en los Switches.

Paso 13. En cada uno de los Switches asigne una direccion IP al SVI (Switch
Virtual Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

Equipo Interfaz Direccién IP Mascara

SW-AA VLAN 99 190.108.99.1 | 255.255.255.0

SW-BB VLAN 99 190.108.99.2 | 255.255.255.0

SW-CC VLAN 99 190.108.99.3 | 255.255.255.0

La codificacién necesaria, se muestra a continuacion:

int Vlan 99 int Vlan 99 int Vlan 99

ip add 190.108.99.1 ip add 190.108.99.2 ip add 190.108.99.3
255.255.255.0 255.255.255.0 255.255.255.0

no shutdown no shutdown no shutdown

34



1.2.5. Verificar la conectividad Extremo a Extremo

Paso 14. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping
tuvo o no tuvo éxito.

En la figura 27, se muestra pantallazo de evidencia de la ejecucion del ping para
cada uno de los computadores.

Figura 27. Evidencia de ejecucion de ping a cada uno de los computadores

¥ pcs — O x

Fhysica Config Desktop Programiming Attributes

Command Prom |:||.'

} (100% losa),

Fuente. Propia del estudio

De igual manera, en la figura 28, se muestra el resultado de la ejecucion de
ping para equipos que estan en la misma LAN, con las estadisticas sobre el
trafico enviado y recibido, de lo que se deduce que ha sido exitoso.
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Figura 28. Evidencia de ping exitoso en PC de la misma LAN

¥ pro - O *

Physical Config Desktop Programming Attributes

Command Prompt

Fuente. Propia del estudio

Paso 15. Ejecute un Ping desde cada Switch a los demés. Explique por qué el ping
tuvo o no tuvo éxito.

Figura 29. Evidencia de la ejecucion de un ping entre los conmutadores

B owT2 — (| e

"

Physical Config CLI Attributes

105 Command Line Interface

Fuente. Propia del estudio
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Los pings sirven porque al estar en modo Trunk y en la misma Vlan hay
conectividad.

Paso 16. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping
tuvo o no tuvo éxito.

Figura 30. Evidencia de la ejecucion de un ping entre los conmutadores y los PCs
¥ SwWT1 — O X

Physical Config 1 Attributes

105 Command Line Interface

N TIFLIND T 0o 1.

Iype escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 190.108.10.4, timeout is
seconds:

b

Success rate is 0 percent (0/5)
SWTl#ping 190,108.20.4
Type escape sequence to abort.

Sending 5, 100=byte ICMP Echos to 190.108.20.4, timeout is
seconds:

B

Success rate i=s 0 percent (0/5)
SWTl#ping 1%0.108.30.4
Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 150.108.30.4, timeout is
seconds:

58]

;;;;;

Success rate is 0 percent (0/5)

Fuente. Propia del estudio

El ping no tuvo éxito debido a que ningun switch tiene una ip a una vlan.
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2. CONCLUSIONES

Pudimos aprender gracias al curso de diplomado de profundizacion en CCNP se
adquirieron distintas habilidades de gestion de redes que van orientadas hacia
el mundo de las telecomunicaciones, profesional y corporativo, ademas de ser
necesarios para planificar, asegurar, mantener e implementar y solucionar
conflictos de redes convergentes.

Protocolos como el EIGRP es un protocolo de transporte de datos en el que se
puede depositar bastante confianza, se estudido que tiene la capacidad de
estableces adyacencias, utiliza métricas compuestas y utiliza el algoritmo de
actualizacion por difusion (DUAL).

Para el diplomado, durante todo el curso por medio de la herramienta Packet
Tracer se pudo simular cada ejercicio propuesto en los entornos de las diferentes
plataformas y variar los parametros para comprender mas a fondo las
caracteristicas de los protocolos, routers, switches, pcs.

Por medio del comando “redistribute” podemos realizar la redistribucién de
protocolos que nos permite conectar redes que tengan configurado un protocolo
diferente, debido a que este proceso importa y exporta todas las rutas necesarias
por donde viajaran nuestros paquetes.

Aprendimos a manejar y configurar rutas que solo puedan tener acceso cierto
tipo de PCS, ademas de que los pings que enviabamos solo llegaban
l6gicamente a los equipos que estaban destinados a recibirlos, protegiendo la
red de futuros intrusos.
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