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GLOSARIO

CCNP CISCO Certified Network Proffesional, corresponde a una certificacion
alcanzada por aquellas personas que demuestran habilidades en enrutamiento
(Router), Conmutacion (Switch) y caza fallas (Trouble Shooting) con un nivel
superior al CCNA, gue corresponde a un Cisco Certified Network Associate.

GNS3 Es una Software de codigo abierto con capacidades para simulacion de redes
tanto virtuales como reales en el cual es posible desarrollar las tareas necesarias
para obtener las certificaciones CISCO, aunque esta no sea la Unica empresa que
utiliza este software.

PACKET TRACER Es un programa de simulacion de redes creado por la compaifiia
CISCO y que basa sus simulaciones en los modelos de los dispositivos que ellos
mismos producen; asi mismo es una herramienta utilizada por los aspirantes a
obtener las certificaciones que otorga la compafiia CISCO.

BGP External Boarding Gate Protocol es como se conoce al protocolo de
intercambio de informacion entre sistemas autbnomos como los ofrecidos por los
proveedores de servicios de internet.

VLAN Virtual Local Area Network es un método utilizado para crear redes
independientes dentro de una misma red fisica dando la oportunidad al usuario de
disponer de varias redes mientras utiliza un mismo Router o un switch.



RESUMEN

Este documento recopila el desarrollo de las practicas de habilidades en Routing y
Switching dentro del curso CCNP de CISCO, Mddulos abordados dentro del
seminario de profundizacion en el que se ejecutaron diversas practicas en las que
ademas de construir y configurar las redes compuestas por Routers o Switches,
también se hacia énfasis en las habilidades de caza fallas dentro de las redes.

Los escenarios propuestos para esta evaluacion final del seminario, se centra en
dos escenarios con topologias compuestas de Routers en el primer escenario y de
switches en el segundo escenario y para su desarrollo se recurre a la utilizacion de
dos herramientas ampliamente usadas y utiles en el campo de la simulacién de
redes como lo son GNS3 y Packet Tracer.

Palabras clave: CCNP, CISCO, GNS3, Topologia, Router, Switch.

ABSTRACT

This document compiles the development of skills and practices in Routing and
Switching within the CISCO CCNP course modules addressed within the deepening
seminar in which various practices were completed in which in addition to building
and configuring the networks composed of Routers or Switches, emphasis was also
placed on trouble shooting skills within the networks.

The proposed scenarios for this final evaluation of the seminar, focused on two
scenarios with topologies composed of Routers in the first scenario and switches in
the second scenario and for its development the use of two widely used and useful
tools in the simulation of networks field such as GNS3 and Packet Tracer.

Key words; CCNP, CISCO, GNS3, Topology, Router, Switch.
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INTRODUCCION

El desarrollo del diplomado de profundizacién CISCO CCNP, como opcion de grado
para estudiantes de las areas de ingenieria impartidas por la UNAD, se desarrolld
de manera progresiva en cuatro modulos o etapas basicas en las que se abordaron
temas importantes en cuanto al uso de las nuevas tecnologias y especialmente el
Networking.

Asi, los estudiantes encontraron en las dos primeras unidades los temas
relacionados a la configuracion y redes compuestas por Routers de CISCO y en las
Gltimas etapas, los temas se desarrollaron alrededor de los Switch de CISCO, ahora
como parte final del seminario de profundizacion, se plantea el desarrollo de una
evaluacion final en la que se busca conocer el nivel de conocimiento alcanzado por
el estudiante mediante la simulacion de dos escenarios.

En el primer escenario se busca desarrollar una conexion mediante EBGP (External
Border Gate Protocol) entre 4 Routers ubicados cada uno dentro de un sistema
autébnomo con sus respectivos loopback.

De manera similar, el segundo escenario simula una configuracién de red en la que
9 unidades de computo o PC’s estan conectados a 3 switches CISCO mediante
VLAN especificas.

La construccion de las simulaciones que componen este documento se realiza
siguiendo las instrucciones establecidas dentro de la prueba de habilidades y en las
gue se especifica que dichos escenarios podran ser simulados mediante el uso de
herramientas propias de simulacion tales como Packet Tracer, GNS3 o SmartLab;
para este caso se utilizaron GNS3 en el primer escenario y la herramienta Packet
Tracer en el segundo escenario.
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DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante debe realizar las tareas asignadas en cada uno
de los dos (2) escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucién, correspondientes al registro de la configuracion de
cada uno de los dispositivos, la descripcion detallada del paso a paso de cada una
de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show
ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer, GNS3 o SMARTLAB.
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DESARROLLO DE LOS ESCENARIOS

ESCENARIO 1
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Informacién para configuracion de los Routers

R1

R2

R3

R4

El desarrollo de este escenario se realiz6 utilizando la herramienta GNS3 y debido
a sus caracteristicas, se utilizaron Routers CISCO IUO L3 155-2T, y en ellos sus
seriales inician en 2/0 a diferencia de los datos propuestos en el escenario que
muestran iniciando los seriales en 0/0.

Los siguientes son los comandos utilizados en la configuracion inicial de cada uno
de los Routers R1, R2, R3 y R4 en los cuales se establecen sus direcciones IP, y
los Loopback asignados para la prueba.

R1.

erfa pire 0 2 3 ala
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0
Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S 0/0 192.1.12.2 255.255.255.0
E 0/0 192.1.23.2 255.255.255.0
erfa Direccion IP ascars
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E 0/0 192.1.23.3 255.255.255.0
S 0/0 192.1.34.3 255.255.255.0
erfa pire 0 2 3 ala
Loopback 0 1.1.1.1 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
S 0/0 192.1.12.1 255.255.255.0

Tabla 1. informacion para configuracion inicial de Routers

R1#conft
R1(config)#int s2/0
R1(config-if)#ip add 192.1.12.1 255.255.255.0
R1(config-if)#no shutdown
R1(config-if)#exit
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R1(config)#int loopback O
R1(config-if)#ip add 1.1.1.1 255.0.0.0
R1(config)#int loopback 1
R1(config-if)#ip add 11.1.0.1 255.255.0.0
R1(config-if)#exit

R1(config)#

R2.

R2#conf t

R2(config)#int s2/0

R2(config-if)#ip add 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config)#int e0/0

R2(config-if)#ip add 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config)#int loopback O

R2(config-if)#ip add 2.2.2.2 255.0.0.0
R2(config-if)#int loopback 1

R2(config-if)#ip add 12.1.0.1 255.255.0.0
R2(config-if)#exit

R2(config)#

R3.

R3#conf t

R3(config)#int s2/0

R3(config-if)#ip add 192.1.34.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int e0/0

R3(config-if)#ip add 192.1.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config)#int loopback O

R3(config-if)#ip add 3.3.3.3 255.0.0.0
R3(config-if)#int loopback 1

R3(config-if)#ip add 13.1.0.1 255.255.0.0
R3(config-if)#exit

R3(config)#

R4.

R4#conf t

R4(config)#int s2/0

R4(config-if)#ip add 192.1.34.4 255.255.255.0
R4(config-if)#no shutdown

R4(config)#int loopback 0

R4(config-if)#ip add 4.4.4.4 255.0.0.0
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R4(config-if)#int loopback 1
R4(config-if)#ip add 14.1.0.1 255.255.0.0
R4(config-if)#exit

R4(config)#

1. Configure una relacion de vecino BGP entre R1y R2. R1 debe estar en AS1
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los Routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

Los siguientes comandos permiten la configuracion de vecino BGP entre los Routers
R1y R2. Y posterior mente se muestra la evidencia mediante el comando show ip
route.

R1

R1(config)#router bgp 1

R1(config-router)#no synchronization
R1(config-router)#bgp router-id 11.11.11.11
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#exit

R1(config)#exit

R1#
R1#show ip route

Figura 3. Configuracion de vecino R1-R2 en Router R1 Escenario 1 en GNS3
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R2

R2(config)#router bgp 1

R2(config-router)#no synchronization
R2(config-router)#bgp router-id 11.11.11.11
R2(config-router)#neighbor 192.1.12.2 remote-as 2
R2(config-router)#network 1.0.0.0 mask 255.0.0.0
R2(config-router)#network 11.1.0.0 mask 255.255.0.0
R2(config-router)#exit

R2(config)#exit

R2#
R2#show ip route

Figura 4. configuracion de vecino R1-R2 en Router R2 Escenario 1 en GNS3

2. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44,
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

En este paso la relacion de vecino se establece entre los Routers R2 y R3 y para
ello se utilizan los siguientes comandos:

R2

R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#exit

17



R2(config)#exit

R2#
R2#show ip route

Figura 5. Configuracion de vecino R2-R3 en Router R2 Escenario 1 en GNS3

R3

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#no synchronization
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#exit

R3(config)#exit

R3#
R3#show ip route

18
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Figura 6. configuracién de vecino R2-R3 en Router R3 Escenario 1 en GNS3

3. Configure una relacién de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback O del otro router. No
anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

La relacién de vecino se establece ahora entre los Routers R3 y R4 y siguiendo el
mismo procedimiento de los demas Routers, se utilizaron los siguientes comandos:

R3

R3(config)#router bgp 3
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#exit

R3(config)#exit

R3#
R3#show ip route

19
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Figura 7. Configuracion de vecino R3-R4 en Router R3 Escenario 1 en GNS3

R4

R4(config)#router bgp 4

R4(config-router)#bgp router-id 44.44.44.44
R4(config-router)#no synchronization
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#exit

R4(config)#exit

R4#
R4#show ip route

20



Figura 8. Configuracion de vecino R3-R4 en Router R4 Escenario 1 en GNS3
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A. Configurar VTP

1. Todos los switches se configurardn para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

A continuacién, se presentan los comandos utilizados en la configuracion inicial
bésica de los Switches iniciando por el cambio de nhombre para que se muestren de
acuerdo con los requerimientos de la evaluacion en los que se requiere que el switch
SW-BB se configure como el servidor y los switches SW-AA y SW-CC se configuren
como clientes.

SWT2
Switch>ena
Switch#conf t
Switch(config)#hostname SW-BB
SW-BB(config)#no ip domain-lo
SW-BB(config)#inter range fa 0/1-24
SW-BB(config-if-range)#sw mo tru
SW-BB(config-if-range)#sw mo acc
SW-BB(config-if-range)#exit
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp pass cisco
SW-BB(config)#vtp mode server

SWT1

Switch>ena

Switch#conf t
Switch(config)#hostname SW-AA
SW-AA(config)#no ip domain-lo
SW-AA(config)#inter range fa 0/1-24
SW-AA(config-if-range)#sw mo tru
SW-AA(config-if-range)#sw mo acc
SW-AA(config-if-range)#exit
SW-AA(config)#vtp domain CCNP
SW-AA(config)#vtp pass cisco
SW-AA(config)#vtp mode client

SWT3

Switch>ena

Switch#conf t
Switch(config)#hostname SW-CC
SW-CC(config)#no ip domain-lo
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SW-CC(config)#inter range fa 0/1-24
SW-CC(config-if-range)#sw mo tru
SW-CC(config-if-range)#sw mo acc
SW-CC(config-if-range)#exit
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp pass cisco
SW-CC(config)#vtp mode client

2. Verifique las configuraciones mediante el comando show vtp status.

¥ sw-ge — O b4
Physical Config CLI Attributes
—
105 Command Line Interface
~
SW-BEB>rena
SW-BBé#show wtp status
VIP Version 2
Configuration Revision - 0
Maximm VLANs supported locally :@ 255
Number of existing VLANs - 5
VIP Operating Mode : Server
VIP Domain Hame : CCNEP
VIP Pruning HMode : Disakled
VIP VI Hode : Disabled
VIP Traps Generation : Disabled
MDs digest : 0xDE 0xBF 0242 Ox0D 0x90 0xBC OxBE
Oxdl
Configuration last modified by 0.0.0.0 at 0-0-00 OO0:00:00
Local updater ID is 0.0.0.0 (no walid interface found)
sW-Ba4 v
Ctrl+F§ to exit CLI focus Copy Paste

Figura 21. configuracion Switch SW-BB en Packet Tracer.
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SW-LL (config-if-range) fexit
SW-2A (config) #vtp domain CCNP
Changing VIP domain name from NULL to CCHP
SW-AR (config) #vtp pass cisco

Setting device VLAN database password to cisco
SW-22 (config)#vtp mode client

Setting dewvice to WIP CLIENT mode.

SW-2R (config) gexit

SW-RRE

%5YS-5-CONFIG I: Configured from comscle by comsole
SW-RRfshow vtp status

VIP Version

Configuration Revision

Maximum VLANs supported locally
Number of existing VLANs

VTP Operating Mode

(= &)

o

[

Client

VIP Domain Name

VIP Pruning Mode

VIP V2 Mode

VIF Traps Feneration
MD5 digest

0241

Configuration last modified by 0.
sw-2ag

CCHE
Disabled
Disabled
Disabled
0xDR 0xBF 0x42

0x0D 050

0.0.0 at 0-0-00 00:00:00

OxBC OxBE

Ctri+F8 to exit CLI focus

Figura 32. Configuracion Switch SW-AA en Packet Tracer.

Copy

Paste

B sw-cc

Physical Config CLI Attributes
I

I0S Command Line Interface

O x

SW-CC{config-if-range)$ exit
SW-CClconfig) évtp domain CCHEP

SW-CClconfig) évtp pass cisco

SW-CCl{config) f#vtp mode client
Setting device to VIP CLIENT mode
SW-CClconfig) fexit

SW-CC#
%5YS-5-CONFIG I:

SW-CCf#show wtp status

VIP Version

Configuration Revision

Haximum VLANs supported locally
Number of existing VLANs

Changing VIF domain name from NULL to CCHP

Setting device VLAN database password to cisco

Configured from console by console

(&)

[}

55

[

Client
CCNp
Disabled
Disabled
Disabled
0xDR OxBF

Cperating Mode
Domain Name
Pruning Mode

V2 Mode

Traps Feneration
MD5 digest
Oxdl
Configuration last modified by 0.0.0.0 at 0-0-00 Q0:00:00
sw-cog

0242 0x0D 0x50 OxBC OxBE

Ctri+F6 to exit CLI focus Copy Paste

Figura 43. Configuracion Switch SW-CC en Packet Tracer.
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B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido a
que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-AA>ena

SW-AA#conf t

SW-AA (config-if)#int fa0/1

SW-AA (config-if)#switchport mode trunk

SW-AA (config-if)# switchport mode dynamic desirable

SW-BB>ena

SW-BB#conf t

SW-BB(config-if)#int fa0/1
SW-BB(config-if)#switchport mode trunk

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

¥ swope - O 4

Physical Config CL Aftributes
I

105 Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, ~
changed state to down

2LINEFROTO-5-UFDCOWN: Line protocol on Interface FastEthernetl/1,
changed state to up

SW-BB({config-if) fexit

SW-BE (config) fexit

SW-BE#

%5YS-5-CONMFIC I: Configured from console by conscle

SW-BBgshow interfaces trunk

Port Mode Encapsulation Status Natiwve wlan
FalO/l on g02.1g trunking 1

Port Vlans allowed on trunk

Fal/1l 1-100%

Port Vlans allowed and actiwve in management domain

Fal/s1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/1 none

SW-EE{| v
Ctri+F6& to exit CLI focus Copy Paste

Figura 54. Verificacion enlace Trunk SW-AA, SW-BB en SW-BB en Packet Tracer.
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&LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/s1, ~
changed state to up

SW-AR (config-if) #switchport mode dynamic desirable

Command rejected: Conflict between 'nonegotiate' and 'dynamic’
status.

SW-ARh({config-if) fexit

SW-AR (config) #exit

SW-LL%

%5¥YS-5-CONFI&Z I: Configured from console by console

SW-Rk#show interfaces trunk

Portc Mode Encapsulation Status Native wlan

Fal/1 on 802.1g trunking 1

Port Vlans allowed on trunk

Fal/1 1-1005

Portc Vlans allowed and active in management domain

Fal/1 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/1 1

sw-2n4 w
Ctri+F5 to exit CLI focus Copy Paste

Figura 65. Verificacion enlace Trunk SW-AA, SW-BB en SW-AA en Packet Tracer.

6. Entre SW-AA y SW-BB configure un enlace "trunk” estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA>ena

SW-AA#conf t

SW-AA (config-if)#int fa0/3

SW-AA (config-if)#switchport mode trunk

SW-CC>ena
SW-CC#conf t

SW-CC (config-if)#int fa0/3
SW-CC (config-if)#switchport mode trunk

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.
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changed state to up ~
SW-A2 (config-if) #exit

SW-RAR (config)dexit

SW-LLE

%5Y5-5-CONFIG _I: Configured from conscle by console

SW-Akfshow interfaces trunk

Port Mode Encapsulation Status Watiwe wlan

Fal/1l on 202.1g trunking 1

Fad/3 on 802.1g trunking 1

Dozt Vlans allowed on trunk

Fal/1 1-1005

Fal/3 1-1005

Bort Vlans allowed and active in managemsnt domain

Fad/1 1

Fal/3 1

Port Vlans in spanning tree forwarding state and not pruned
Fal/1l 1

Fad/3 1

sH-2ag| v
Ctri+F5 to exit CLI focus Copy Paste

Figura 76. Verificacion enlace Trunk SW-AA, SW-CC en SW-AA en Packet Tracer.

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB(config)#int fa0/3
SW-BB(config-if)#switchport mode trunk

SW-CC(config)#int fa0/1
SW-CC(config-if)#switchport mode trunk

C. Agregar VLANs y asignar puertos.

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

SW-AA>ena

SW-AA#conf t

SW-AA(config)#vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode.
SW-AA(config)#

SW-BB>ena
SW-BB#conf t
SW-BB(config)#int fa0/3
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SW-BB(config-if)#switchport mode trunk
SW-BB(config-if)#exit
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#exit

10. Verifigue que las VLANs han sido agregadas correctamente.

LY — O *

Physical Config CLI Attributes
I

105 Command Line Interface

SW-Rhfshow vlan brief A
VLAN Name Status Ports

1 default active FalO/2, Fa0/4, Fal/5,
FalO/&

Fal/7, Fal/2, Fal/s3,
Fals10

Fa0/1l, Fad/12,
FaO/13, FaO/14

Fa0/l5, Fal/lE,
Fal/17, Falsls

Fal/19, Fal/20,
Fal/2Zl, Fal/s2Z

Fal /23, Fal/24,
Cigdsl, Gigdsz

1a Compras actiwve
25 Personal actiwve
30 Planta active
559 Admon active
1002 fddi-default actiwve
1002 token-ring-default active
1004 fddinet-default actiwve
1005 trmet—-default actiwve
SW-228 v
Ctrl+F§ to exit CLI focus Copy Paste

Figura 87. Verificacion de las VLAN en SW-AA en Packet Tracer.
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SW-BBfshow wlan brief L
VLAN Hame Status Ports

1 default active FalD/s2, Fal/s4, Fal/5,
Fal/e

Fal/7, Fal/f2, Fal/%,
Fal/10

Fa0/1l, Fad/slZ,
Fal/13, FaO/14

Fa0/15, Fal/lg,
Fals17, Fad/18

Fa0/1%, Fal/20,
Fals21, Fad/22

Fad/23, Fal/24,
Gigdsl, Gigisz

1a Compras active
25 Personal active
30 Planta active
99 Ldmon active
1002 fddi-default active
1002 token-ring-default active
1004 fddimet-default active
1005 trnet-default active
SW-BBg| v
Ctrl+F§ to exit CLI focus Copy Paste

Figura 98. Verificacion de las VLAN en SW-BB en Packet Tracer.
¥ sw.cc — O X
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SW-CCfshow wvlan brief Y
Status Ports
1 default active Fal/s2, Fads4, Fald/5,
Fal/e
Fal/7, FaQ/8, Fald/%5,
Fa0/10

Fa0/11, FaO/12,
Fa0/13, FaO/14

Fal/l5, Fal/lg,
Fad/17, Fal/l8

Fal/13, Fal/20,
Fa0/21, Fal/22

Fal/ 23, Fal/24,
Ciglsl, Gigd/2

1a Compras active
25 Personal active
20 Planta active
=) Rdmon active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trmet-default active
sw-ccel v
Ctri+F& to exit CLI focus Copy Paste

Figura 19. Verificacion de las VLAN en SW-CC en Packet Tracer.
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11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs
FO0/10 VLAN 10 190.108.10.X /24
FO/15 VLAN 25 190.108.20.X /24
fF0/20 VLAN 30 190.108.30.X /24

X = numero de cada PC particular
Tabla 2. informacion para configuracion de Interfaz, VLAN's, y direcciones IP de
los PC's

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

SW-AA#

SW-AA#conf t

SW-AA(config)#int fa0/10
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#

SW-BB#

SW-BB#conf t

SW-BB(config)#int fa0/10
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#

SW-CC#

SW-CC#conf t

SW-CC(config)#int fa0/10
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#

13. Repita el procedimiento para los puertos FO/15 y F0/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla
de arriba.

SW-AA#

SW-AA#conf t

SW-AA(config)#int fa0/10
SW-AA(config-if)#switchport access vian 10
SW-AA(config-if)#int fa0/15
SW-AA(config-if)#switchport access vilan 25
SW-AA(config-if)#int fa0/20
SW-AA(config-if)#switchport access vian 30
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SW-AA(config-if)#

SW-BB#

SW-BB#conf t

SW-BB(config)#int fa0/10
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#int fa0/15
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#int fa0/20
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#exit

SW-BB(config)#

SW-CC#

SW-CC#conf t

SW-CC(config)#int fa0/10
SW-CC(config-if)#switchport access vlan 10
SW-CC(config-if)#int fa0/15
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#int fa0/20
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#

La configuracion de los PC’s se realiz6 en el mddulo Desktop- IP Configuration como
se muestra a continuacion:

¥ po — O *
Physical Config Deskiop Programming Attributes
N
IP Configuration
Interface FastEthernetl [
IP Configuration
() DHCP (@) Static
P Address [180.108.10.1 |
Subnet Mask |255.255.255.0 |
Defautt Gateway [0.0.0.0 |
DNS Server [0.0.00 |

Figura 100. Configuracion PC1 en Packet Tracer.
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Physical Config Cesktop Programming Attributes
~
IP Configuration
Interface FastEthernetl e
IP Configuration
() DHCP (@ Static
P Address [190.108.20.2 |
Subnet Mask | 255.255.255.0 |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |
Figura 11. Configuracion PC2 en Packet Tracer.
¥ pc3 - O X
Physical Config Deskiop Programming Attributes
N
IP Configuration
Interface FastEthernetd w
IP Configuration
() DHCP (®) Static
PP Address [190.108.30.3 |
Subnet Mask |255.255.255.0 |
Default Gateway |0.0.0.0 |
DNS Server |0.0.0.0 |

Figura 12. Configuracion PC3 en Packet Tracer.

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.

Equipo Interfaz Direccion IP Mascara
SW-AA | VLAN99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN99 | 190.108.99.2 | 255.255.255.0
SW-CC | VLAN99 | 190.108.99.3 | 255.255.255.0
Tabla 3. Informacién para configuracién de Switch Escenario 2
SW-AA>ena
SW-AA#conf t

SW-AA(config)#int vlan 99
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SW-AA(config-if)#ip add 190.108.99.1 255.255.255.0
SW-AA(config-if)#no shutdown
SW-AA(config-if)#exit
SW-AA(config)#int fa0/2
SW-AA(config-if)#shutdown
SW-AA(config-if)#exit
SW-AA(config)#int range fa0/4-9
SW-AA(config-if-range)#shutdown
SW-AA(config-if-range)#exit
SW-AA(config)#int range fa0/11-14
SW-AA(config-if-range)#shutdown
SW-AA(config-if-range)#exit
SW-AA(config)#int range fa0/16-19
SW-AA(config-if-range)#shutdown
SW-AA(config-if-range)#exit
SW-AA(config)#int range fa0/21-24
SW-AA(config-if-range)#shutdown
SW-AA(config-if-range)#

SW-BB>ena

SW-BB#conf t

SW-BB(config)#int vlan 99
SW-BB(config-if)#ip add 190.108.99.2 255.255.255.0
SW-BB(config-if)#no shutdown
SW-BB(config-if)#exit
SW-BB(config)#int fa0/2
SW-BB(config-if)#shutdown
SW-BB(config-if)#exit
SW-BB(config)#int range fa0/4-9
SW-BB(config-if-range)#shutdown
SW-BB(config-if-range)#exit
SW-BB(config)#int range fa0/11-14
SW-BB(config-if-range)#shutdown
SW-BB(config-if-range)#exit
SW-BB(config)#int range fa0/16-19
SW-BB(config-if-range)#shutdown
SW-BB(config-if-range)#exit
SW-BB(config)#int range fa0/21-24
SW-BB(config-if-range)#shutdown
SW-BB(config-if-range)#exit
SW-BB(config)#

SW-CC>ena
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SW-CC#conf t

SW-CC(config)#int vlan 99
SW-CC(config-if)#ip add 190.108.99.3 255.255.255.0
SW-CC(config-if)#no shutdown
SW-CC(config-if)#exit
SW-CC(config)#int range fa0/4-9
SW-CC(config-if-range)#shutdown
SW-CC(config-if-range)#exit
SW-CC(config)#int fa0/2
SW-CC(config-if)#shutdown
SW-CC(config-if)#exit
SW-CC(config)#int range fa0/11-14
SW-CC(config-if-range)#shutdown
SW-CC(config-if-range)#exit
SW-CC(config)#int range fa0/16-19
SW-CC(config-if-range)#shutdown
SW-CC(config-if-range)#exit
SW-CC(config)#int range fa0/21-24
SW-CC(config-if-range)#shutdown
SW-CC(config-if-range)#exit
SW-CC(config)#

E. Verificar la conectividad Extremo a Extremo
15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

Las siguientes imégenes confirman la efectividad o no de los Ping entre los PC
conectados en la red, para lo que se utiliza el comando Ping y la direccion IP de
cada uno de los PC de destino.
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| Phys=sical Config Programming Attributes

10.7 with

Figura 133. Verificacion Ping Exitoso entre PC1 y PC4, PC7.

¥ pci — | =

Programming Attributes

| (Command Prompt

'I Physical Config

Fping 19

inging

Figura 144. Verificacion Ping NO Exitoso entre PC1y PC2, PC5, PCS8.
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Config D

B pc2

Programming

i
trip times
Mazcimmam

Physical Config = D
——
Command Prompt

Adttributes

Adtributes

ta:

time=1Z2Zms TIL=12

Figura 16. Verificacion Ping Exitoso entre PC2 y PC5, PC8.
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¥ pcz — O =

~

Physical Config
Command Prompt

-1

Programming Adttributes

Figura 177. Verificacion Ping NO Exitoso entre PC2 y PC3, PC6, PC9.

¥ pc2 — O >

Physical Config Programming Attributes

Figura 188. Verificacion Ping NO Exitoso entre PC2 y PC4, PC7.
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Phwsical Con fig Programming Attributes

mmand Line 1

M oFhoHh Fh

Mimnizoam

ping 1

Mo Hh b

Figura 29. Verificacion Ping Exitoso entre PC3 y PC6, PCO9.

¥ pca - O b4

Physical Config

_:

Programming Attributes

Figura 190. Verificacion Ping NO Exitoso entre PC3 y PC4, PC7.
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Programming Attributes

Physical Config D

|
Command Prompt

Figura 201. Verificacion Ping NO Exitoso entre PC3 y PC5, PCS8.

¥ pca — O b

Programming Attributes

Physical Config

S10.7 with

in milli-

Oms ,

Figura 212. Verificacion Ping Exitoso entre PC4 y PC7.
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Physical Config

ing 190.

Programming Adttributes

Pinging 190.1f

time
time
time
time

Pinging 109.1f

time
time
times

Figura 223. Verificacion Ping NO Exitoso entre PC4 y PC5, PC8.

¥ pcy - | =

Physical Config

Programming Adttributes

quest timed out.

Ping sta

Figura 23. Verificacion Ping NO Exitoso entre PC4 y PC6, PCO9.
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Physical Config Programming Attributes

time=lms
1lms

oMMy

in milli-

rage

Figura 24. Verificacion Ping Exitoso entre PC5 y PC8.

¥ pcs — O by

i

Phy=ical Config Programming Attributes

Ping statist

Packe

Figura 25. Verificacion Ping NO Exitoso entre PC5y PC7.
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Physical Config

Programming Attriutes

Figura 26. Verificacion Ping NO Exitoso entre PC5 y PC6, PCO9.

¥ pce — O ¥

Physical Config

Command Prompt

Programming Aftributes

o
Appr
Minimam =

Figura 27. verificacion Ping Exitoso entre PC6 y PC9.
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Phy=ical Config Desktop Programming Attributes
I

Command Prompt

Pinging 1!

timed

Ping statist

Packets

Figura 39. Verificacion Ping NO Exitoso entre PC6 y PC7, PC8.

¥ pcy — O pd

Physical Config

Command Prompt

Programming Attributes

Figura 280. Verificacion Ping NO Exitoso entre PC7 y PC8, PC9.
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Physical Cenfig Desktop Programming Attributes
I

Command Prompt

Figura 291. Verificacion Ping NO Exitoso entre PC8 y PCO9.

Los pings solo son exitosos entre los PC que se encuentran en la misma VLAN, al
ser VLAN diferentes la conectividad no es posible entre ellos.

16. Ejecute un Ping desde cada Switch a los demés. Explique por qué el ping tuvo
0 No tuvo éxito.

B sw-BE — [} >
Physical Config L Attributes
——
I0S Command Line Interface
TGoocess fTate IS U BPefocent 10757 =
SW-BEfping 150_.102 .55 _1
Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 150.102.595.1, timeocout is 2 seconds:
rrree
Success rate is 100 percent (5/5), round-trip minsavg/max = 0/0/3 ms
SW-BBEping 150_.105.55%_3
Type escape segquence to abort.
Sending 5, 100-byte ICHDP Echos to 150.102_.55 .32, timeocut is 2 seconds:
S A |
Success rate is €0 percent (2/5), round-trip min avgsmax = 0/0/1 ms
SW-BBf#ping 150 _102 _ 5% _3
Type escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 130.108.5%3 .3, timeocout is 2 seconds:
rreee
Success rate is 100 percent (5/5), round-trip minfavgs/max = 0/0/1 ms
SW-BE#| ~
Ctri+F§ to exit CLI focus Copy Paste
[ Top

Figura 302. Verificacion Ping Exitoso entre SW-BB y SW-AA, SW-CC.
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SW-Alh=ena
SW-ARfgping 150._.102_55_3
Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 150.102_.595%_ 2, timeout is 2 seconds:
--rry
Success rate is €0 percent (2/5), round-trip minfavg/max = 0/0/0 ms
SW-ARfping 150_102_55 _32
Type escape seguence to abort.
Sending 5, 100-kyte ICHMP Echos to 150.1082_5%%_32, timeout is 2 seconds:
rrret
Success rate is 100 percent (5/5), round-trip minSavg/max = 0,/0,/1 ms
sW—nns| "
Ctri=F8 to exit CLI focus Copy Paste

Figura 313. Verificacion Ping Exitoso entre SW-AA y SW-CC.

Los pings entre los Switches fueron exitosos y esto se debe principalmente a que
los tres estan configurados en la VLAN 99 y adicionalmente tienen configurado el
trunking protocol en modos dindmico, estatico y permanente.

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.
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SW-AR#ping 150.108_10.1 e

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.1028_.10_.1, timeout is seconds :

I

Success rate is 0 percent (0/5)

SW-ARfping 150_103_10.4

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.1028_.10_.4, timeout is seconds :

I

Success rate is 0 percent (0/5)
SW-Lhgping 190_108_10.7

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.1028_.10.7, timeout is seconds :

I

Success rate is 0 percent (0/5)
SW-Akfping 150_.102_20.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 190_.102.2

seconds :

I

timeocut is

Success rate is 0 percent (0/5)

SW-ARfping 150_103_20.5

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%0.1028_20.5, timeout is seconds :

I

Success rate is 0 percent (0/5)

SW-ARfping 150_103_Z20.5

Tupe socane equence to short

Cirl+F& to exit CLI focus Copy Paste

Figura 324. Verificacion Ping NO Exitoso entre SW-AA'y PC1, PC2, PC4, PC5,
PC7, PCS.
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TCCesSs ratce 15 O percent (J75) ~
SW-Akfping 150_.102_30.32

Type escape seguence to abort.

Sending 5, 100-kyte ICHMP Echos to 190_.102_30_.3, timeout is 2 seconds:
Success rate is 0 percent (0/5)

SW-RAkfping 150_.102_320.&

Type escape seguence to abort.

Sending 5, 100-kyte ICHMP Echos to 190_.102_30_.&€, timeout is 2 seconds:
Success rate is 0 percent (0/5)

SW-Akfping 150_.102_320.35

Iype escape seguence to akort.

Sending 5, 100-kyte ICHMP Echos to 190_.102_30.5%, timeout is 2 seconds:
Success rate is 0 percent (0/5)

SW-nng v
Ctri+F& to exit CLI focus Copy Paste

Figura 45.. Verificacion Ping NO Exitoso entre SW-AA 'y PC3, PC6, PC9.

B sw-BB — O >

Physical Config CLI Adttributes

I0S% Command Line Interface

SW-BB>ena ~
SW-BEB#ping 150_.108_10_1

Type escape seguence To aborc.
Sending 5, 1l00-byte ICHMEP Echos to 150.102_.10_.1, timeocout is 2 seconds:

Success rate is 0 percent (0s5)

SW-BE#ping 150.105_10.4

Type escape seguence to abort .
Sending 5, 100-byte ICHMP Echos to 130.102.10_.4, timeout is 2 seconds:

Success rate is 0 percent (0/5)

SW-BE#ping 150.102_10.7

Type escape seguence to abort.
Sending S, 100-byte ICMP Echos to 190_108 _10_.7, timecut is 2 seconds:

Success rate is 0 percent (0,5}

SW-BEB#ping 150_108_20_2

Type escape seguence To aborc.
Sending 5, 1l00-byte ICHMEP Echos to 150_103.

Success rate is 0 percent (0s5)

timeocout is 2 seconds:

SW-BE#ping 150.1025_Z2Z0.5

Type escape seguence to abort .
Sending 5, 100-byte ICHMP Echos to 130.102_.20.5, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Figura 336. Verificacion Ping NO Exitoso entre SW-BB y PC1, PC2, PC4, PC5,
PC7.
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B swW-BB — O =
Config cLl Attributes
I0S Command Line Interface
Succ==s rate= is 0 percent (0750 =
SW-BRBf#ping 190_.102_20.5
Type escape segquence to aborto.
Sending 5, 100-kbyte ICHPF Echos to 1530_105_20.5, timeout is 2 seconds:
Success rase is 0 percent (0/5)
SW-BREping 130 _103_20_5
Type escape seguence to abort.
Sending 5, 100-bkbyte ICHP Echos to 1530_.1028_.20.2, timeout is 2 seconds:
Success rate is 0 percent (0/S)
SW-BB#ping 150 _.105_.30.3
Type =scaps sSeguence to abort.
Sending 5, 100-kbyte ICHP Echos to 1530_102_20_.2, timeout is 2 seconds:
él—ll;l;éSS ratce is 0 percent (0s5)
SW-BBfping 1S0.102_30.%
Type escape ssguence to abort.
Sending 5, l1l00-byte ICMP Echos to 190_102_30_&, timeout is 2 seconds:
él.;:;:;égg rate is 0 percent (0/,5)
SW-BRBg#ping 190.10=2_20._.5
Type escape segquence to aborto.
Sending S5, 100-byte ICMP Echos to 150_108_30_%, Ttimeout is 2 seconds:
Success rase is 0 percent (0/5)
SW—-BE# b
Ctri=-Fg to exit CLI focus Copy Paste

Figura 347. Verificacion Ping NO Exitoso entre SW-BB y PC8, PC3, PC6, PC9.

49



Config LI Attributes
I

I0S Command Line Interface

SW-CC#ping 150 _102_10_1

IType escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to 1530.103_.10.1

1

timeout is seconds -

Success rate is 0 percent (055)
SW—CCfping 150_.102_10_4

Type escape segquence to abort.

Sending 5, 100-byte ICHMP Echos to 1930_.1023_.10.4, timeout is seconds :

I

Success rate is 0 percent (0/5)

SW-CC#ping 1590_102_10_7

IType escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 190_102_10.7 timeout is seconds -

]

Success rate is 0 percent (055)

SW-CC#ping 130.105.20.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 190.102_20

seconds -

13

timeocut is

Success rate is 0 percent (0,5)
SW-CC#ping 1590_102_20.5

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 190_.102 _20.5, timeout is seconds -

]

Success rate is 0 percent (0/55)

Figura 48. Verificacion Ping NO Exitoso entre SW-CC y PC1, PC2, PC4, PC5,
PC7.
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B sw-CC — —_ pod

Physical Config LI Attributes
——

I0S Command Line Interface

Success rate is O percent [==] -~
SW—CC#ping 150.10=_.20.5

Type escape seqguence To aborc.
Sending 5, 100—-kbyte ICHMDP Echos to 150_.102_20.5, timecout is 2 seconds:

Success ravce is 0 percent (0s5)
SW—CC#ping 19S0.108_.20.5

Type escapese sSeguence to abort .
Sending 5, 100—-kbyte ICHMP Echos ©to 1530_108_20._82, timeout is Z seconds:

Success rate is 0 percent (0/5)
SW—CCgping 150 _108_30_3

Type escape seguence to abort.
Sending S, 100-byte ICMP Echos to 190_ 108 .30 .3, timeout is 2 seconds:

Success rate is 0 percent (O0,5)
SW—CCg#ping 150.103.30._€

Type escape seqguence To aborc.
Sending 5, 100—-kbyte ICHMDP Echos to 150_102_30._&, timecout is 2 seconds:

Success ravce is 0 percent (0s5)
SW—CC#ping 130.102_.20.9
Type escape seguence to abort .

Sending 5., 100—byte ICHMP Echos to 150102 _20.5, Timeout is IZ secornds:

Success rate is 0 percent (0F5)
sw—ccsg| ~
Ctri=-F& to exit CLI focus Copw Paste

Figura 4935. Verificacion Ping NO Exitoso entre SW-CC y PC8, PC3, PC6, PC9.

En este caso los Ping no han sido exitosos y esto se debe a que nuevamente los
PC y los switches no estan conectados en la misma VLAN, mientras que los VLAN
estan conectados a la VLAN 99 los PC estan conectados a las VLAN 10, 25y 30.
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CONCLUSIONES

El Seminario cumple con el objetivo de que sus estudiantes desarrollaran conceptos
mas amplios y claros en los temas de switching y routing, previamente adquiridos
dentro de los cursos de CCNA y en este caso se adquirieron mayores habilidades
dentro del proceso de caza fallas.

La evaluacion permitié al estudiante no solamente seguir las instrucciones dadas
por una guia ya previamente desarrollada, sino que desarrollara la red desde cero,
y de igual manera presentando algunos fallos o eventos que tipicamente pudieran
encontrarse dentro de una red virtual.

La evaluacion permitio también la utilizacion de dos herramientas de una gran
utilidad como son GNS3 y Packet Tracer, que aunque su fin es el mismo, presenta
algunas diferencias importantes si se piensa en estandarizacion, pues algunos
comandos no son soportados por alguno de estos sistemas y de igual manera, en
lo que respecta a topologias construidas con elementos CISCO, se hace un poco
mas facil en el Packet Tracer pues es desarrollado por CISCO mientras que en
GNS3 los dispositivos deben ser cargados en sus librerias.
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