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GLOSARIO

CCNP:(Cisco Certified Network Professional / Profesional en Redes certificado por
Cisco), es una certificacion de nivel intermedio entregada por la compafia Cisco
Systems a las personas que hayan rendido satisfactoriamente el curso y el examen
correspondiente, consta de dos médulos CCNP ROUTE y CCNP SWITCH.

IPv4: Una direccion IP con base en el IPv4. Esas direcciones consisten en 32 bits
(0 al 31) particionados en cuatro grupos de ocho bits cada uno (llamados octetos) y
organizados en cinco clases (A a la E) con base en los valores de bits 0 al 3.

Networking: también llamada red de ordenadores, red de comunicaciones de datos
o red informética conjunto de equipos informéticos y software reconectados entre si
por medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios.

ROUTE: O también llamado enrutador Dispositivo hardware o software de
interconexiéon de redes de computadores que opera en la capa tres (nivel de red)
del modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras.
Hace pasar paquetes de datos entre redes tomando como base la informacién de
la capa de red. El router toma decisiones légicas con respecto a la mejor ruta para
el envio de datos a través de una red interconectada y luego dirige los paquetes
hacia el segmento y el puerto de salida adecuados.

SWITCH: Dispositivo de interconexién de redes de computadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconection).
Un switch interconecta dos o mas segmentos de red, pasando datos de un
segmento a otro, de acuerdo con la direccion de destino de los datagramas en la
red. Un switch en el centro de una red en estrella. Los switches se utilizan cuando
se desea conectar multiples redes, fusionandolas en una sola. Dado que funcionan
como un filtro en la red, mejoran el rendimiento y la seguridad de las LANSs.



RESUMEN

El siguiente trabajo corresponde al trabajo final del diplomado de CISCO llamado
CCNP el cual esté Dirigido a: Técnicos, Tecnoélogos y Profesionales de las areas de
electronica, telecomunicaciones y sistemas. Este diplomado se divide en dos
modulos CCNP ROUTE y CCNP SWITCH en donde el estudiante demuestra
conocimientos adquiridos en la administracion y buen manejo de los equipos de red,
para ello se presentan dos escenarios los cuales se deben desarrollar las
configuraciones correspondientes aplicando los conceptos adquiridos como lo son
protocolos de enrutamiento EIGRP, OSPF, BGP, redistribucion de rutas,
conmutacién en una arquitectura de red empresarial, la implementacién de VLANs
en redes corporativas, como la deteccion y solucion de problemas.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT

The following text belongs to the final delivery for Cisco course called CCNP, which
is oriented to: Technicians, technologist, and professionals for Electronics,
telecommunications and systems fields. This course is divided in two modules
CCNP ROUTE and CCNP SWITCH, the student will evidence knowledge about
management and networking. for these two scenarios will be shown and all the
configurations learnt must be applied related to the routing protocols as EIGPR,
OSPF, BGP, routing distribution, switching in a enterprise architecture, VLANS
implementation in corporative networks, detection and problem solving

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics



INTRODUCCION

El Diplomado Cisco CCNP (Cisco Certified Networking Proffesional tiene
como gran objetivo que el estudiante adquiera conocimientos de nivel medio
en el cual se centra en planificar, implementar y monitorear redes de tipo LAN
Y WAN implementando los principios basicos de enrutamiento IP version 4
(IPv4) e IP version 6 (IPv6) EIGRP, OSPF, BGP.

Encontramos en la presente prueba de habilidades dos escenarios, en el
primer escenario se realizara la configuracion de Routers con sus
correspondientes protocolos de enrutamiento, configuracion de interfaces,
asignacion de ip segun tabla asignada, Configuracion de relaciones EBGP,
establecimientos de las relaciones de vecinos, cconfiguracion de interfaz

loopback y validar por medio del comando Show ip route esta configuracion.

Luego podemos aplicar en el escenario #2 conceptos correspondientes a
configuracion de Switch, en donde se realizaran configuracion de VTP
creando un switch como servidor y los otros como clientes, luego se
realizara una configuraciéon de enlace troncal ("trunk™) entre SWT1y SWT2,
se evidencia el resultado de estas configuraciones por medio del paso a paso
de la configuracién y comprobacién de cada uno de los dispositivos en la
verificacion de conectividad de cada escenario se realizado mediante los

comandos ping, traceroute, show ip route, entre otros.
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DESARROLLO DE LOS DOS ESCENARIOS
1. ESCENARIO 1

Figura 1. Topologia de red primer escenario
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En la siguiente imagen se evidencia simulacion del escenario 1 en software GNS3:
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Figura 2. Simulacion de escenario
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Informacién para configuracion de los Routers:

Tabla 1 Direccionamiento IP R1

Interfaz Direccion IP Mascara
Loopback 0 1.1.1.1 8
Loopback 1 11.1.0.1 16
Serial 1/1 192.1.12.1 24
Tabla 2 Direccionamiento IP R2

Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 8
Loopback 1 12.1.0.1 16
Serial 1/1 192.1.12.2 24
Ethernet 0/0 192.1.23.2 24
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Tabla 3 Direccionamiento IP R3

Interfaz Direccion IP Mascara
Loopback 0 3.3.3.3 8
Loopback 1 13.1.0.1 16
Serial 1/1 192.1.23.3 24
Ethernet 0/0 192.1.34.3 24

Tabla 4 Direccionamiento IP R4
Interfaz Direccién IP Mascara
Loopback O 4.4.4.4 8
Loopback 1 14.1.0.1 16
Serial 1/1 192.1.34.4 24

Implementacion:

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1y R2 debe estar en AS2. Anuncie las direcciones de Loopback en
BGP. Codifique los ID para los routers BGP como 22.22.22.22 para R1
y como 33.33.33.33 para R2. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

En primer lugar, procedemos a realizar la configuracion bésica de los Routers:

Tabla 5 Configuracion basica Router R1

Caodigo de Configuracion Aplicado -
R1

Descripcion

Router>

Router>enable

Se ingresa a modo privilegiado

Router#configure terminal

Se Ingresa a modo de configuracion

Router(config)#hostname R1

Se Asigna nombre al Router

R1(config)#no ip domain-lookup

Desactivar la resolucion DNS en el
router

R1(config)#line console 0

Ingresa a parametros de consola

evita que los mensajes inesperados
gue aparecen en pantalla, nos

13




R1(config-line)#logging synchronous desplacen los comandos que estamos
escribiendo en el momento

Desconexion por inactividad en una
sesion de acceso. Si se configura un
tiempo 0, se entiende como que no
hay limite de tiempo

R1(config-line)#exec-timeout 0 0

R1(config-line)#exit Salir del modo de configuracién

R1(config)#

De igual manera se procede a configurar los otros Router:

Cdédigo de Configuracion Aplicado — R2
Router>

Router>enable

Router#configure terminal
Router(config)#hostname R2
R2(config)#no ip domain-lookup
R2(config)#line console 0
R2(config-line)#logging synchronous
R2(config-line)#exec-timeout 0 0
R2(config-line)#exit

R2(config)#

Cdédigo de Configuracion Aplicado — R3
Router>

Router>enable

Router#configure terminal
Router(config)#hostname R3
R3(config)#no ip domain-lookup
R3(config)#line console 0
R3(config-line)#logging synchronous
R3(config-line)#exec-timeout 0 0
R3(config-line)#exit

R3(config)#

Cddigo de Configuracion Aplicado — R4
Router>

14



Router>enable

Router#configure terminal
Router(config)#hostname R3
R4(config)#no ip domain-lookup
R4(config)#line console 0
R4(config-line)#logging synchronous
R4(config-line)#exec-timeout 0 O
R4(config-line)#exit

R4(config)#

Luego, procedemos a realizar configuraciéon en cada Rourter, asignando el

direccionamiento IP correspondiente segun tablas suministradas anteriormente, la

relacion de vecinos y el loockback:

Tabla 6 Configuracion IP Router R1

Cddigo de Configuracion Aplicado - R1

Descripcion

R1>

R1>enable

Se ingresa a modo privilegiado

R1#configure terminal

Se Ingresa a modo de configuracion

R1(config)#interface serial 1/1

Permite Configurar interfaz serial

R1(config-if)#description R1 to R2

Descripcion de interfaz

R1(config-if)#clock rate 64000

Sincronismo conexion seria DCE

R1(config-if)#bandwidth 64

Establece el valor de ancho de banda

R1(config-if)#ip address 192.1.12.1 255.255.255.0

Asignacion IPV4

R1(config-if)#no shutdown
R1(config-if)#exit

Activa la interfaz

Salir del modo de configuracién

Tabla 7 Configuracion Loopback Router R1

Cdédigo de Configuracion Aplicado - R1

Descripcién

R1>

R1>enable

Se ingresa a modo privilegiado

R1#configure terminal

Se Ingresa a modo de configuracion

R1(config)#interface loopback 0

Configuracion del interfaz loopback 0

15




R1(config-if)#ip address 1.1.1.1 255.0.0.0 Asignacién IPV4

R1(config-if)#exit Salir del modo de configuracién
R1(config)#interface loopbackl Configuracion del interfaz loopback 1
R1(config-if)#ip address 11.1.0.1 255.255.0.0 Asignacion IPV4

R1(config-if)#exit Salir del modo de configuracién

De igual manera se procede a configurar los otros Routers:

Configuracién Router R2

R2>

R2>enable

R2#configure terminal

R2(config)#interface serial 1/1
R2(config-if)#description R2 to R1
R2(config-if)y#bandwidth 64

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2>

R2>enable

R2#configure terminal

R2(config)# interface fastEthernet 0/0
R2(config-if)#description R2 to R3
R2(config-if)y#bandwidth 64

R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2>

R2>enable

R2#configure terminal

R2(config)#interface loopback 0
R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#exit

R2(config)#interface loopback 1
R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#exit

Configuracién Router R3

16



R3>

R3>enable

R3#configure terminal
R3(config)#interface serial 1/1
R3(config-if}#description R3 to R4
R3(config-if)#clock rate 64000
R3(config-ify#bandwidth 64
R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)y#no shutdown
R3(config-if)#exit

R3>

R3>enable

R3#configure terminal

R3(config)# interface fastEthernet 0/0
R3(config-if)y#description R3 to R2
R3(config-ify#bandwidth 64

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)y#no shutdown

R3(config-if)#exit

R3>

R3>enable

R3#configure terminal

R3(config)#interface loopback 0
R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#exit

R3(config)#interface loopback 1
R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#exit

Configuraciéon Router R4
R4>

R4>enable

R4#configure terminal
R4(config)#interface serial 1/1
R4(config-if)y#description R4 to R3
R4(config-if)#clock rate 64000
R4(config-if)y#bandwidth 64
R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)y#no shutdown
R4(config-if)#exit

17



R4>

R4>enable

R4¢#configure terminal

R4(config)#interface loopback 0
R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#exit

R4(config)#interface loopback 1
R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#exit

Ahora, procedemos a configurar la relacion BGP:

Tabla 8 Configuracion BGP Router R1

Cddigo de Configuracion Aplicado -
R1

Descripcién

R1>

R1>enable

Ingresa a modo privilegiado

R1#configure terminal

Ingresa a modo de configuracion

R1(config)#router bgp 1

Configurar el
protocolo BGP

R1(config-router)#no synchronization

Ignora la
sincronizacion

R1(config-router)#bgp router-id 22.22.22.22

Asigna ID al router

R1(config-router)#neighbor 192.1.12.2 remote-as 2

Deteccidn de redes

R1(config-router)#network 1.0.0.0 mask 255.0.0.0

Anunciar red

R1(config-router)#network 11.1.0.0 mask 255.255.0.0

Anunciar red

R1(config-router)#exit

Salir del modo de configuracién

Configuracion BGP Router R2 Y R1
R2>

R2>enable

R2#configure terminal
R2(config)#router bgp 2
R2(config-router)#no synchronization

18




R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#exit

Figura 3. Show ip Router 1
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Figura 4. Show ip Router 2

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones
de Loopback de R3 en BGP. Codifique el ID del router R3 como
44.44.44.44. Presente el paso a con los comandos utilizados y la salida
del comando show ip route.

Configuracion BGP Router R2y R3

R2>

R2>enable

R2#configure terminal

R2(config)#router bgp 2

R2(config-router)#no synchronization
R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0

20



R2(config-router)#exit

Configuraciéon BGP Router R3 Y R2

R3>

R3>enable

R3#configure terminal

R3(config)#router bgp 3

R3(config-router)#no synchronization
R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#exit

Figura 5. Show ip Router 2
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Figura 6. Show ip Router 3
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3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Loopback O del otro router. No
anuncie la Loopback 0 en BGP.

Anuncie la red Loopback de R4 en BGP. Presente el paso a con los
comandos utilizados y la salida del comando show ip route.

Configuracion BGP Router R3Y R4

R3>

R3>enable

R3#configure terminal

R3(config)#router bgp 3
R3(config-router)#no synchronization
R3(config-router)#bgp router-id 44.44.44.44

22



R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#exit

Configuracion BGP Router R4 Y R3

R4>

R4>enable

R4#configure terminal

R4(config)#router bgp 4

R4(config-router)#no synchronization
R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#exit

Por ultimo se deben crear las rutas estaticas para alcanzar la loopback
del otro router.

Configuracion ruta estatica Router R3

R3>

R3>enable

R3#configure terminal

R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4

Configuracion ruta estatica Router R4

R4>

R4>enable

R4+#configure terminal

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3

Validacion con comando show ip route:
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Figura 7. Show ip Router 3
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2. ESCENARIO 2

Figura 9. Topologia de red escenario 2.
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En la siguiente imagen se evidencia simulacion del escenario 1 en software GNS3:
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Figura 10. Simulacion del escenario 2
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Implementacion:

A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones
de VLAN. El switch SW-BB se configurara como el servidor. Los switches
SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el
dominio VPT llamado CCNP y usando la contrasefia cisco.
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Tabla 9 Configuracion SW-AA

Cddigo de Configuracion Aplicado — SW-AA

Descripcién

Switch>

Switch>enable

Se ingresa a modo privilegiado

Switch#configure terminal

Se Ingresa a modo de configuracion

Switch(config)#hostname SW-AA

Se Asigna nombre al Switch

SW-AA(config)#no ip domain-lookup

Desactivar la resolucion DNS en el
Switch

SW-AA(config)#line console 0

Ingresa a parametros de consola

SW-AA(config-line)#logging synchronous

evita que los mensajes inesperados
gque aparecen en pantalla, nos
desplacen los comandos que
estamos escribiendo en el momento

SW-AA(config-line)#exec-timeout 0 O

Desconexion por inactividad en una
sesién de acceso. Si se configura
un tiempo 0, se entiende como que
no hay limite de tiempo

SW-AA(config-line)#exit

Salir del modo de configuracion

SW-AA(config)# vtp mode client

Configuracion VTP modo cliente

SW-AA(config)#vtp domain CCNP

Configuracion dominio VTP

SW-AA(config)#vtp password cisco

Contrasefia de VTP cisco

SW-AA(config)#exit

Salir del modo de configuracion

De igual manera se procede a configurar los otros Switch:

Configuraciéon SW-BB

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-BB
SW-BB(config)#no ip domain-lookup
SW-BB(config)#line console 0
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SW-BB(config-line)#logging synchronous
SW-BB(config-line)#exec-timeout 0 0
SW-BB(config-line)#exit

SW-BB(config)# vtp mode server
SW-BB(config)#vtp domain CCNP
SW-BB(config)#vtp password cisco
SW-BB(config)#exit

Configuracién SW-CC

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW-CC
SW-CC(config)#no ip domain-lookup
SW-CC(config)#line console 0
SW-CC(config-line)#logging synchronous
SW-CC(config-line)#exec-timeout 0 0
SW-CC(config-line)#exit
SW-CC(config)# vtp mode client
SW-CC(config)#vtp domain CCNP
SW-CC(config)#vtp password cisco
SW-CC(config)#exit

2. Verifique las configuraciones mediante el comando show vtp status

Figura 11. Show VTP Status SW-AA
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Figura 12. Show VTP Status SW-BB

t numbered N interface found)

Figura 13. Show VTP Status SW-CC
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B. Configurar DTP (Dynamic Trunking Protocol)

3. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace
debe configurarse como dynamic desirable.

Tabla 10 Configuracion DTP SW-AA

Cdédigo de Configuraciéon Aplicado — SW-AA

Descripcién

SW-AA>enable

Se ingresa a modo privilegiado

SW-AA#configure terminal

Se Ingresa a modo de configuracion

SW-AA(config)#interface ethernet 0/0

Se Configura interfaz ethernet

SW-AA(config-ify#switchport mode trunk

Modo trunk del Puerto

SW-AA(config-ify#switchport mode Dynamic
desirable

Ingresa a parametros de Modo de
operacion troncal

SW-AA(config)#exit

Salir del modo de configuracién

Configuracion DTP SW-BB
SW-BB>enable

SW-BB#configure terminal
SW-BB(config)#interface ethernet 0/0
SW-BB(config-if)#switchport mode trunk
SW-BB(config-if)#exit

4.Verifique el enlace "trunk” entre SW-AA y SW-BB usando el comando show

interfaces trunk.
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Figura 14. Show Interface Trunck SW-AA

trunking

in management domain

warding state and not pruned

Figura 15. Show Interface Trunck SW-BB

SW-BB#show interfaces

d on trunk

d and active in management domain

e and not pruned
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5. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/1 de SW-AA

Tabla 11 Configuracion Trunck SW-AA y SW-BB

Cdédigo de Configuraciéon Aplicado — SW-AA Descripcién
SW-AA>enable Se ingresa a modo privilegiado
SW-AA#configure terminal Se Ingresa a modo de configuracion
SW-AA(config)#interface ethernet 0/1 Se Configura interfaz ethernet

SW-AA(config-if)switchport  trunk  encapsulation | Encapsulacion de enlace 802.1q
dotlq

SW-AA(config-if)#switchport mode trunk Puerto modo trunk
SW-CC(config-if) switchport trunk allowed vian all Permite acceso a todas las vlan
SW-AA(config)#exit Salir del modo de configuracién

Configuracion TRUNK SW-CC

SW-CC>enable

SW-CC#configure terminal

SW-CC(config)#interface ethernet 0/1
SW-CC(config-if)switchport trunk encapsulation dotlq
SW-CC(config-if)#switchport mode trunk
SW-CC(config-if) switchport trunk allowed vlan all
SW-CC(config-if)#exit

6. Verifigue el enlace "trunk" el comando show interfaces trunk en SW-AA.
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Figura 16. Show Interface Trunck SW-AA
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7.Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

Configuraciéon TRUNK SW-BB

SW-BB>enable

SW-BB#configure terminal

SW-BB(config)#interface ethernet 0/2
SW-BB(config-if)switchport trunk encapsulation dotlq
SW-BB(config-if)#switchport mode trunk
SW-CC(config-if) switchport trunk allowed vlan all
SW-BB(config-if)#exit

Configuraciéon TRUNK SW-CC

SW-CC>enable

SW-CC#configure terminal

SW-CC(config)#interface ethernet 0/2
SW-CC(config-if)switchport trunk encapsulation dotlq
SW-CC(config-if)#switchport mode trunk
SW-CC(config-if) switchport trunk allowed vian all
SW-CC(config-if)#exit

Figura 18. Show Interface Trunck SW-CC

SW-CCH#show interfaces trunk

Mode
an
an

ing tree forwarding state and not pruned
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C. Agregar VLANs y asignar puertos.

8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

Configuracion VLAN SW-AA
SW-AA>enable

SW-AAt#configure terminal
SW-AA(config-vlan)#vlan 10
SW-AA(config-vlan)#name Compras
SW-AA(config)#exit

Configuracion VLAN SW-BB
SW-BB>enable

SW-BB#configure terminal
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit

9. Verifique que las VLANs han sido agregadas correctamente
Figura 19. Show Vlan SW-AA

a
B
a
k1
a
k1
a
k1
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Figura 20. Show Vlan SW-BB

FHHEERERRERR

10.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo
con la siguiente tabla.

Tabla 12 Direccionamiento IP VLAN

Interfaz VLAN Direcciones IP de los PCs
Ethernet 1/0 VLAN 10 190.108.10.X/24
Ethernet 1/1 VLAN 25 190.108.20.X/24
Ethernet 1/2 VLAN 30 190.108.30.X/24

11. Configure el puerto ethernet 1/0 en modo de acceso para SW-AA, SW-BB y
SW-CC y asignelo a la VLAN 10.

Configuracion VLAN 10 SW-AA
SW-AA>enable

SW-AA#configure terminal
SW-AA(config)#interface ethernet 1/0
SW-AA(config-if)#switchport mode access
SW-AA(config-ify#switchport access vlan 10
SW-AA(config-if)#exit
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Configuracion VLAN 10 SW-BB
SW-BB>enable

SW-BB#configure terminal
SW-BB(config)#interface ethernet 1/0
SW-BB(config-ify#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#exit

Configuracién VLAN 10 SW-CC
SW-CC>enable

SW-CC#configure terminal
SW-CC(config)#interface ethernet 1/0
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport Access vilan 10
SW-CC(config-if)#exit

12. Repita el procedimiento para los puertos ethernet 1/1y ethernet 1/2 en
SW-AA, SW-BB y SW-CC. Asigne las VLANs y las direcciones IP de los
PCs de acuerdo con la tabla de

Configuracién VLAN 25y VLAN 30 SW-AA
SW-AA>enable

SW-AA#configure terminal
SW-AA(config)#interface ethernet 1/1
SW-AA(config-if)#switchport mode Access vlan 25
SW-AA(config-if)y#switchport access
SW-AA(config-if)#exit

SW-AA#configure terminal

SW-AA(config)#interface ethernet 1/2
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vian 30
SW-AA(config-if)#exit

Configuracién VLAN 25y VLAN 30 SW-BB
SW-BB>enable

SW-BB#configure terminal
SW-BB(config)#interface ethernet 1/1
SW-BB(config-if)#switchport mode Access vlan 25
SW-BB(config-if)#switchport access
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SW-BB(config-if)#exit
SW-BB#configure terminal

SW-BB(config)#interface ethernet 1/2
SW-BB(config-if}#switchport mode access
SW-BB(config-if)y#switchport access vlan 30
SW-BB(config-if)#exit

Configuracion VLAN 25y VLAN 30 SW-CC
SW-CC>enable

SW-CC#configure terminal
SW-CC(config)#interface ethernet 1/1
SW-CC(config-if)#switchport mode Access vilan 25
SW-CC(config-if)#switchport access
SW-CC(config-if)#exit

SW-CC#configure terminal

SW-CC(config)#interface ethernet 1/2
SW-CC(config-if)#switchport mode access
SW-CC(config-if)#switchport access vlan 30
SW-CC(config-if)#exit

Tabla 13 Direccionamiento IP HOST

PC Interfaz Direccion IP Mascara

PC3 VLAN 30 190.108.30.1 255.255.255.0
PC2 VLAN 25 190.108.20.1 255.255.255.0
PC1 VLAN 10 190.108.10.1 255.255.255.0
PC4 VLAN 10 190.108.10.2 255.255.255.0
PC5 VLAN 25 190.108.20.2 255.255.255.0
PC6 VLAN 30 190.108.30.2 255.255.255.0
PC7 VLAN 10 190.108.10.3 255.255.255.0
PC8 VLAN 25 190.108.20.3 255.255.255.0
PC9 VLAN 30 190.108.30.3 255.255.255.0

D. Configurar las direcciones IP en los Switches

13. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual

Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y

active la interfaz.
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Tabla 14 Direccionamiento IP VLAN99

Switch Interfaz Direccion IP Mascara

SW-AA VLAN 99 190.108.99.1 255.255.255.0
SW-BB VLAN 99 190.108.99.2 255.255.255.0
SW-CC VLAN 99 190.108.99.3 255.255.255.0

Configuracion SVI SW-AA

SW-AA>enable

SW-AA#configure terminal

SW-AA(config)#interface vlan 99

SW-AA(config)#ip address 190.108.99.1 255 255 255.0
SW-AA(config)#no shutdown

SW-AA(config)#exit

Configuracion SVI SW-BB

SW-BB>enable

SW-BB#configure terminal

SW-BB(config)#interface vlan 99

SW-BB(config)#ip address 190.108.99.2 255 255 255.0
SW-BB(config)#no shutdown

SW-BB(config)#exit

Configuraciéon SVI SW-BB

SW-CC>enable

SW-CC#configure terminal

SW-CC(config)#interface vian 99

SW-CC(config)#ip address 190.108.99.203 255 255 255.0
SW-CC(config)#no shutdown

SW-CC(config)#exit

E. Verificar la conexidn extrema a extremo

14.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo
0 Nno tuvo éxito.
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Tabla 15 Resultado Ping Host

Origen Destino Comando Resultado
PC1 PC2 Ping 190.108.20.1 No accesible
PC1 PC3 Ping 190.108.10.1 No accesible
PC1 PC4 Ping 190.108.10.2 Accesible
PC1 PC5 Ping 190.108.20.2 No accesible
PC1 PC6 Ping 190.108.30.2 No Accesible
PC1 PC7 Ping 190.108.10.3 Accesible
PC1 PCS8 Ping 190.108.20.3 No accesible
PC1 PC9 Ping 190.108.30.3 No Accesible

Conclusion:Al validar con la ejecucion del ping desde cada uno de los PC entre si,

se observa que Unicamente son accesibles los miembros de la misma Vlan (10, 25,
30), ya que no se plante6 para este escenario configuracion de enrutamiento entre
vlans.

Figura 21. Ping PC1 to (PC4 and PC7)

18.1 255,255.255.8

2 icmp seg=1 tt

2 icmp seqg=5 tt

3 icmp_seq
icm
icm
icm

3 icwp:5eq=5 bt
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Figura 22. Ping PC1 to (PC2,PC5,PC6,PC8, and PC9)

able

able

able

able

able

able

Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo o no tuvo
éxito.
Tabla 16 Resultado Ping SWITCH

Origen Destino Comando Resultado
SW-AA SW-BB Ping 190.108.99.2 Accesible
SW-AA SW-CC Ping 190.108.99.3 Accesible
SW-BB SW-AA Ping 190.108.99.1 Accesible
SW-BB SW-CC Ping 190.108.99.3 Accesible
SW-CC SW-AA Ping 190.108.99.1 Accesible
SW-CC SW-BB Ping 190.108.99.2 Accesible

Conclusién:Se evidencia que al ejecutar ping desde cada uno de los switches entre
si, al ser miembros de la misma Vlan 99 todos son accesibles
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Figura 23. Ping SW-AA to SW-BB

is 2 seconds:

Figura 24. Ping SW-BB to SW-AA
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Figura 25. Ping SW-CC to SW-AA

timeout is 2

15.Ejecute un Ping desde cada Switch a cada PC. Explique por
gué el ping tuvo o no tuvo éxito.

Tabla 17 Resultado Ping entre SWITCH-AA y Host

Origen Destino Comando Resultado

SW-AA PC1 Ping 190.108.10.1 No accesible
SW-AA PC2 Ping 190.108.20.1 No accesible
SW-AA PC3 Ping 190.108.30.1 No accesible
SW-AA PC4 Ping 190.108.10.2 No accesible
SW-AA PC5 Ping 190.108.20.2 No accesible
SW-AA PC6 Ping 190.108.30.2 No accesible
SW-AA PC7 Ping 190.108.10.3 No accesible
SW-AA PC8 Ping 190.108.20.3 No accesible
SW-AA PC9 Ping 190.108.30.3 No accesible

Conclusion:Se evidencia que al ejecutar ping desde cada uno de los Switches hacia
los PC no se evidencia que sean accesibles ya que no son miembros de la misma
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vlan (10, 25, 30), debido a que no se planted para este escenario configuracion de
enrutamiento entre vlans.

Figura 26. Ping SW-AA to PC1

, timeout is 2 seconds:

bort.
yte ICMP Echos to 198.188.20.1, timeout is 2 seconds:

, timeout is 2 seconds:

rate is @ percent (8/5)

Tabla 18 Resultado Ping entre SWITCH-BB y Host

Origen Destino Comando Resultado

SW-BB PC1 Ping 190.108.10.1 No accesible
SW-BB PC2 Ping 190.108.20.1 No accesible
SW-BB PC3 Ping 190.108.30.1 No accesible
SW-BB PC4 Ping 190.108.10.2 No accesible
SW-BB PC5 Ping 190.108.20.2 No accesible
SW-BB PC6 Ping 190.108.30.2 No accesible
SW-BB PC7 Ping 190.108.10.3 No accesible
SW-BB PC8 Ping 190.108.20.3 No accesible
SW-BB PC9 Ping 190.108.30.3 No accesible
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Conclusion:Se evidencia que al ejecutar ping desde cada uno de los Switches hacia
los PC no se evidencia que sean accesibles ya que no son miembros de la misma
vlan (10, 25, 30), debido a que no se planted para este escenario configuracion de
enrutamiento entre vlans.

Tabla 19 Resultado Ping entre SWITCH-CC y Host

Origen Destino Comando Resultado

SW-CC PC1 Ping 190.108.10.1 No accesible
SW-CC PC2 Ping 190.108.20.1 No accesible
SW-CC PC3 Ping 190.108.30.1 No accesible
SW-CC PC4 Ping 190.108.10.2 No accesible
SW-CC PC5 Ping 190.108.20.2 No accesible
SW-CC PC6 Ping 190.108.30.2 No accesible
SW-CC PC7 Ping 190.108.10.3 No accesible
SW-CC PC8 Ping 190.108.20.3 No accesible
SW-CC PC9 Ping 190.108.30.3 No accesible

Conclusiones: evidencia que al ejecutar ping desde cada uno de los Switches hacia
los PC no se evidencia que sean accesibles ya que no son miembros de la misma
vlan (10, 25, 30), debido a que no se plante6 para este escenario configuracién de
enrutamiento entre vlans.
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CONCLUSIONES

Se establecieron los niveles de seguridad basicos a través de la definicion de
criterios y politicas de seguridad aplicados en dos escenarios de red, bajo el uso de
estrategias hardware y software, protegiendo la integridad de la informacion frente
a cualquier tipo de ataque que se pueda presentar; en especial en soluciones de
red que involucren el uso de aplicaciones cliente-servidor.

Los conocimientos necesarios para el disefio de redes escalables se fortalecieron
mediante el uso del modelo jerarquico de tres niveles, la optimizacion en el
rendimiento de la red e incorporacion adecuada de tecnologias y protocolos de
conmutaciéon mejorados tales como: VLAN, protocolo de enlace troncal de VLAN
(VTP), protocolo rapido de arbol de expansion (Rapid Spanning Tree Protocol -
RSTP), Protocolo de arbol de expansion por VLAN (Spanning Tree per VLAN -
PVSTP) y encapsulamiento por 802.1q.

Desarrollar la capacidad de configurar y administrar dispositivos de Networking
orientados al disefio de redes escalables y de conmutacion, mediante el estudio del
modelo OSI, la arquitectura TCP/IP, y el uso de recursos y herramientas en funcion
de los protocolos y servicios de la capa fisica como soporte de las comunicaciones
a través de las redes de datos estableciendo alternativas a problemas de
interconectividad.
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