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1. INTRODUCCION

Durante el desarrollo de este trabajo se pretende aplicar los conocimientos
adquiridos en el desarrollo del Diplomado durante el periodo para solucionar dos
escenarios con caracteristicas y requerimientos diferentes. En los escenarios a
solucionar se implementaran configuraciones en IPv4 e IPv6, seguridad de
switches, routing entre VLAN, protocolo RIPv2, protocolo DHCP, NAT, ACL, NTP,
OSPF y a ver la respectiva validacion de la configuracion mediante comandos de
CLI.



2. DESARROLLO DEL TRABAJO

2.1 ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e Ipv6, seguridad
de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2, el protocolo de
configuracion de hosts dinamicos (DHCP), la traduccién de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacién, probara y registrara la red mediante los comandos
comunes de CLI.

Topologia
Definiciones de VLAN
21 192.168.21.0/24 Contabilidac
23 192.16823.0/24  Ingenieris
Internet 99 192.16899.0/24 Administracion
203)(:“)(-)18685"1\28(&);?387 209.165.200.232/29
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DBE:ACAD: 1::/64 2001:DBS:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura No. 1 — Topologia Escenario No. 1
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2.1.1 Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de IOS

Eliminar el archivo startup-config de
todos los routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#treload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

Switch>enable
Switch#erase startup-config
Switch#delete vian.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos
switches

Switch#show flash

Se procede con la eliminacion de la configuracion inicial de los equipos y el respectivo

reinicio.

2.1.2 Configurar los parametros basicos de los dispositivos

Paso 2: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacién

Direccién lpv4

209.165.200.238

Mascara de subred para Ipv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién lpv6/subred

2001:DB8:ACAD:A::38 / 64

Gateway predeterminado Ipv6

2001:DB8:ACAD:A:1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings
se realicen correctamente en partes posteriores de esta practica de laboratorio.

Se realiza la configuracion de red tanto en IPv4 como e IPv6 del equipo servidor
de internet para el acceso a internet.
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Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

hostname R1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola

line console 0
password cisco
login

Contrasefia de acceso Telnet

line vty 0 15
password cisco
login

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd %Se prohibe el acceso no autorizado.%

Interfaz S0/0/0

Acceda a la interfaz
int s0/0/0

Establezca la descripcién
description Conexion a R2

Establecer la direccién Ipv4 Consultar el diagrama
de topologia para conocer la informacion de
direcciones

ip address 172.16.1.1 255.255.255.252

Establecer la direccién Ipv6é Consultar el diagrama
de topologia para conocer la informacion de
direcciones

ipv6 address 2001:db8:acad:1::1/64
Establecer la frecuencia de reloj en 128000
clock rate 128000

Activar la interfaz

No shutdown
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Configurar una ruta Ipv4 predeterminada de S0/0/0
ip route 0.0.0.0 0.0.0.0 s0/0/0
Rutas predeterminadas

Configurar una ruta lpv6 predeterminada de S0/0/0

ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Se configuro lo bésico del router R1 se desactiva busqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefa, mensaje de advertencia,
para la interfaz S0/0/0, una descripcion para facilidad en su identificacién, direccion
IPv4 como IPv6 de acuerdo a la topologia, el clock rate por ser DCE. Del mismo
modo se establecen rutas predeterminadas en ambos protocolos.

Paso 4: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

. - Especificacion
configuracién

Desactivar la busqueda DNS no ip domain-lookup
Nombre del router hostname R2
C_ontrasena de exec privilegiado enable secret class
cifrada
c Ao d | line console 0
ontrasefia de acceso a la password cisco

consola .

login

line vty 0 15
Contrasefia de acceso Telnet password cisco

login

Cifrar las contrasefias de texto

. service password-encryption
no cifrado P yp

R2(config)#ip hhtp?

Habilitar el servidor HTTP % Unrecognized command

Mensaje MOTD Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Acceda a lainterfaz

int s0/0/0

Establezca la descripcién
description Conexién a R1

Establezca la direccién Ipv4. Utilizar la siguiente
direccion disponible en la subred.

Ip address 172.16.1.2 255.255.255.252

Establezca la direccion Ipv6. Consulte el diagrama de
topologia para conocer lainformacion de direcciones.

Ipv6 address 2001:db8:acad:1::2/64
Activar la interfaz

no shutdown

Interfaz S0/0/1

Acceda a la interfaz
int s0/0/1

Establecer la descripcién
description Conexion a R3

Establezca la direccidn Ipv4. Utilizar la primera direccién
disponible en la subred.

Ip address 172.16.2.2 255.255.255.252

Establezca la direccion Ipv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

Ipv6 address 2001:db8:acad:2::2/64
Establecer la frecuencia de reloj en 128000.
Clock rate 128000

Activar la interfaz

no shutdown
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Interfaz GO/0O (simulacion de
Internet)

Acceda a lainterfaz
int g0/0
Establecer la descripcion.

Description Conexion a Internet

Establezca la direccién Ipv4. Utilizar la primera direccion

disponible en la subred.

Ip address 209.165.200.233 255.255.255.248

Establezca la direccién Ipv6. Utilizar la primera direccion

disponible en la subred.
Ipv6 address 2001:db8:acad:a::1/64
Activar la interfaz

no shutdown

Interfaz loopback 0 (servidor
web simulado)

int loopback 0

Establecer la descripcion.
description Servidor Web
Establezca la direcci6n Ipv4.

ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

Configure unaruta Ipv4 predeterminada de GO0/0.
Ip route 0.0.0.0 0.0.0.0 g0/0

Configure unaruta Ipv6 predeterminada de GO0/0.
Ipv6 route ::/0 g0/0

Se realiza configuracion del router R2 se desactiva busqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefia, mensaje de advertencia
en sus interfaces S0/0/0, S0/0/1 y GO0/0, una descripcion para cada interfaz para
facilidad en su identificacion, direccion IPv4 como IPv6 de acuerdo a la topologia,
para la interfaz SO/01 se activa el clock rate por ser DCE. Del mismo modo se
establecen rutas predeterminadas en ambos protocolos en la interfaz G0/0. Se

habilita loopback 0 para servidor web simulado.
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Paso 5: Configurar R3La configuracidon del R3 incluye las siguientes

tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

no ip domain-lookup

Nombre del router

hostname R3

Contrasefia de exec
privilegiado cifrada

enable secret class

Contrasefia de acceso a
la consola

line console 0
password cisco

login
c Ao d line vty 0 15
ontrasefia de acceso password cisco
Telnet i
login

Cifrar las contrasefias
de texto no cifrado

service password-encryption

Mensaje MOTD

banner motd %Se prohibe el acceso no autorizado.%

Interfaz S0/0/1

int s0/0/1

Establecer la descripcidn
description Conexion a R2

Establezca la direccidn Ipv4. Utilizar la siguiente direccidon
disponible en la subred.
ip address 172.16.2.1 255.255.255.252

Establezca la direccidn Ipv6. Consulte el diagrama de topologia
para conocer lainformacién de direcciones.

ipv6 address 2001:db8:acad:2::1/64

Activar lainterfaz
no shutdown

Interfaz loopback 4

Establezca la direccidn Ipv4. Utilizar la primera direccién
disponible en la subred.

Int loopback 4
ip address 192.168.4.1 255.255.255.0

16




Establezca la direccién Ipv4. Utilizar la primera direccion
disponible en la subred.

Interfaz loopback 5
Int loopback 5

ip address 192.168.5.1 255.255.255.0

Establezca la direccién Ipv4. Utilizar la primera direccion
disponible en la subred.

Interfaz loopback 6
Int loopback 6
ip address 192.168.6.1 255.255.255.0

Establezca la direccion Ipv6. Consulte el diagrama de topologia
para conocer lainformacién de direcciones.

Interfaz loopback 7 Int loopback 7

ipv6 address 2001:db8:acad:3::1/64

ip route 0.0.0.0 0.0.0.0 s0/0/1

Rutas predeterminadas ipv6 route ::/0 s0/0/1

Se realiza configuracion del router R3, se desactiva busqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefia, mensaje de advertencia,
en su interface S0/0/1, una descripcion de la interfaz para facilidad en su
identificacion, direccion IPv4 como IPv6 de acuerdo a la topologia. Del mismo modo
se establecen rutas predeterminadas en ambos protocolos en la misma interfaz. Se
habilita loopback 4, 5, 6 en IPv4 y loopback 7 en IPv6 de acuerdo a la tipologia.

Paso 6: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacién
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch hostname S1
Contrasefia de exec privilegiado cifrada enable secret class

line console 0
Contrasefia de acceso a la consola password cisco
login
line vty 0 15
Contrasefia de acceso Telnet password cisco
login
Cifrar las contrasefias de texto no cifrado | service password-encryption

17



banner motd %Se 18ccess18 el acceso no

Mensaje MOTD autorizado.%

Se realiza configuracién del switch S1, se desactiva busqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefa y mensaje de advertencia,

Paso 7: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch hostname S3
Contrasefia de exec privilegiado cifrada enable secret class
line console 0
password cisco
Contrasefia de acceso a la consola login
line vty 0 15
password cisco
Contrasefia de acceso Telnet login
Cifrar las contrasefias de texto no cifrado service password-encryption
banner motd %Se 18ccess18 el acceso no
Mensaje MOTD autorizado.%

Se realiza configuracion del switch S2, se desactiva busqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefia y mensaje de advertencia,

Paso 8: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccién IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 R1#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is
2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max
=%/7 ms

R2 R3, S0/0/1 172.16.2.1

R2#ping 172.16.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max
=1%/18 ms

PC de
Internet

Gateway
predeterminado

SERVER>ping 209.165.200.233
Pinging 209.165.200.233 with 32 bytes of data:

Reply from 209.165.200.233: bytes=32 time=1ms
TTL=255
Reply from 209.165.200.233: bytes=32 time=0ms
TTL=255
Reply from 209.165.200.233: bytes=32 time=0ms
TTL=255
Reply from 209.165.200.233: bytes=32 time=0ms
TTL=255

Ping statistics for 209.165.200.233:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 1ms, Average = Oms

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.

Todas las pruebas realizadas fueron exitosas y asi se verifica la correcta
configuracion de la red hasta este punto.

Fhysical | Config cul

10S Command Line Interface

Usar Access Verificaties

SLINEFROTO-5-UFOONN - Line protocal en
Ba pochibe el Acceass no suterisads

commands, ane par line End winh ONTL/Z

Intarfece Ferianll/0/5, ahanged ssate o up

sfece Sigabitftherses/0

Gigedizithernest/l
Comfigured fzam consdle Dy canscle

TYyPe asCApe SaQuUence 5o abost
Sending 5, J00-pyse IOHF Echoe 30 173.36€.3.1, Simeaus in 3 seconds

Fuccess raze i 100 peroens (/S

Figura No. 2 — Ping de R2 a 172.16.1.2

+ TOUnd-tEip mAn/evg/man = L/4/10 =
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B LTELSE T L, AAReeas A sesende

swand-Trd, -

| Physmcal

Figura No. 3 — Ping de R2a172.16.2.1

Config | Services Desktop Custom interface

e

Command Prompt X

" — | )

TAge

Figura No. 4 — Ping a 200.165.200.233

2.1.3 Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 9:

Configurar S1 La configuracion del Sl incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Crear la base de datos
de VLAN

Utilizar la tabla de equivalencias de VLAN para topologia para crear y
nombrar cada una de las VLAN que se indican

enable

conft

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion
exit
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Elemento o tarea de

. . Especificacion
configuracion

Asigne la direccion Ipv4 ala VLAN de administracién. Utilizar la direccion
IP asignada al S1 en el diagrama de topologia

La vlan de administracion es la 99

Asignar la direccién IP int vian 99

de administracion. ip address 192.168.99.2 255.255.255.0
no shutdown
exit

Asigne la primera direccién Ipv4 de la subred como el 21ccess21
Asignar el gateway predeterminado.

predeterminado
Ip default-gateway 192.168.99.1

Utilizar lared VLAN 1 como VLAN nativa

Forzar el enlace troncal int fO/3

en la interfaz FO/3 switchport mode trunk
switchport trunk native vlan 1 (por defecto ya esta la uno)
exit

Utilizar lared VLAN 1 como VLAN nativa

Forzar el enlace troncal int fO/5

en la interfaz FO/5 switchport mode trunk
switchport trunk native vlan 1 (por defecto ya esta la uno)
exit

] Utilizar el comando interface range
Configurar el resto de los

puertos como puertos de

acceso int range f0/1-2, f0/4, f0/6-24, g0/1-2

switchport mode access

Asignar F0/6 a la VLAN int f0/6
21 switchport access vian 21

Apagar todos los puertos | int range f0/1-2, f0/4, f0/7-24, g0/1-2
sin usar shutdown

En el switch S1 se establecen las VLAN de acuerdo a la tipologia con sus
nombres y direcciones IP. Se configura el Gateway predeterminado, se forzan
enlaces troncales ya que son necesarios para el funcionamiento de las VLAN. Se
configuran las interfaces restantes como puertos de acceso y posteriormente se
apagan.
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Paso 10: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se
indican Dé nombre a cada VLAN.

Enable

conft

vian 21

name Contabilidad
vlan 23

name Ingenieria

vlan 99

name Administracion
exit

Asignar la direccién IP de
administracion

Asigne la direccion Ipv4 ala VLAN de
administracion. Utilizar la direccion IP asignada al
S3 en el diagrama de topologia

La vlan de administracion es la 99

int vlan 99

ip address 192.168.99.3 255.255.255.0
no shutdown

exit

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la subred como
gateway predeterminado.

Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FoO/3

Utilizar lared VLAN 1 como VLAN nativa

int f0/3
switchport mode trunk

switchport trunk native vlan 1 (por defecto ya esta la
uno)

exit

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

int range f0/1-2, f0/4-24, g0/1-2
switchport mode access

22




Asignar F0/18 a la VLAN 23

int f0/18
switchport access vlan 23

Apagar todos los puertos sin usar

int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
shutdown

En el switch S3 se establecen las VLAN de acuerdo a la tipologia con sus
nombres y direcciones IP. Se configura el Gateway predeterminado, se forzan
enlaces troncales ya que son necesarios para el funcionamiento de las VLAN. Se
configuran las interfaces restantes como puertos de acceso y posteriormente se

apagan.

Paso 11: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracién

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21
Asignar la primera direccion disponible a esta interfaz

int g0/1.21

description LAN de Contabilidad
encapsulation dotlq 21

ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
Go0/1

Descripcién: LAN de Ingenieria
Asignar la VLAN 23
Asignar la primera direccién disponible a esta interfaz

int g0/1.23

description LAN de Ingenieria
encapsulation dotlq 23

ip address 192.168.23.1 255.255.255.0
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Descripcion: LAN de Administracion
Asignar la VLAN 99
Asignar la primera direccion disponible a esta interfaz

Configurar la subinterfaz 802.1Q .99 en

GO0/1 .
int g0/1.99
description LAN de Administracion
encapsulation dotlq 99
ip address 192.168.99.1 255.255.255.0
Activar la interfaz G0/1 no shutdown

En el router R1 se establecen las subinterfaces 802.1Q en las interfaces g0/1 para
cada una de las VLAN.

Paso 12: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Desde A Direccion IP Resultados de ping

S1 R1, direccion VLAN 192.168.99.1 | Sl#ping 192.168.99.1

99
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip
min/avg/max = 0/0/1 ms

S3 R1, direccion VLAN 192.168.99.1 | S3#ping 192.168.99.1

99
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 0/0/3 ms

S1 R1, direccion VLAN 192.168.21.1 | Sl#ping 192.168.21.1

21
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:
é.l:l.CCQSS rate is 100 percent (5/5), round-trip
min/avg/max = 0/0/2 ms
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S3 R1, direccién VLAN 192.168.23.1 | S3#ping 192.168.23.1
23
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 0/0/2 ms

Se verifica la configuracion realizada mediante ping a cada una de la VLAN siendo
exitosos.

Slfping 192 _.165.539.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.168.5%.1, timeocut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Figura No. 5 — Ping desde S1 a 192.168.99.1

S3fping 192.162.35.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%Z_.168.99.1, timeout is Z seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 0/0/3 ms

Figura No. 6 — Ping desde S3 a 192.168.99.1

Slgping 132.182.21. 1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.168.21.1, timeocut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 0/0/Z ms

Figura No. 7— Ping desde S1 a192.168.21.1

S3gping 192.168.23.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1892_.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/Z ms

Figura No. 8 — Ping desde S1 a 192.168.23.1
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2.1.4 Configurar el protocolo de routing dinamico RIPv2

Paso 13: Configurar RIPv2 en el R1

Las tareas de confiquracion para R1 incluyen las siquientes:

Elemento o tarea de configuracién

Especificacion

Configurar RIP version 2

router rip
version 2

Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas directamente.
Do show ip route connected

network 172.16.1.0

network 192.168.21.0

network 192.168.23.0

network 192.168.99.0

Establecer todas las interfaces LAN como
pasivas

passive-interface g0/1.21
passive-interface g0/1.23
passive-interface g0/1.99

Desactive la sumarizaciéon automatica

no auto-summary

Paso 14: Configurar RIPv2 en el R2. La configuracién del R2 incluye las

siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP 26ccess26 2

router rip
version 2

Anunciar las redes conectadas directamente

do show ip route connected
network 10.10.10.10
network 172.16.1.0
network 172.16.2.0

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como pasiva

passive-interface loopback 0

Desactive la sumarizacion automatica.

No auto-summary

Paso 15:
siguientes tareas:

Configurar RIPv2 en el R3. La configuracion del R3 incluye las

Elemento o tarea de configuracién

Especificacion

Configurar RIP version 2

router rip
version 2
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do show ip route connected
network 172.16.2.0
Anunciar redes Ipv4 conectadas directamente network 192.168.4.0
network 192.168.5.0
network 192.168.6.0

passive-interface loopback 4
passive-interface loopback 5
passive-interface loopback 6

Establecer todas las interfaces de LAN Ipv4 (Loopback)
como pasivas

Desactive la sumarizacion automatica. No auto-summary

Paso 16: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacién:

Pregunta Respuesta

¢Con qué comando se muestran la ID del proceso RIP, la ID del Show ip protocols
router, las redes de routing y las interfaces pasivas configuradas
en un router?

¢ Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la configuracion en | Show run

ejecucion? Verificar en la seccion
“router rip”

Toda la configuracion realizada se puede verificar con el comando show ip
protocols. Se evidencia que el protocolo es RIP, la version 2, las redes IPv4
conectadas directamente y las interfaces pasivas.

Rlgshow ip protocols
Bouting Protoceol is "rip"™
Sending updates every 30 seconds, next due in ZZ seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send version 2, receiwve 2
Interface Send BHecv Triggered RIP Fey-chain
Seri=l0/s0/ 0 Z z

2utomatic network summarization is not in effect
Maximum path: 4
Bouting for Networks:

172.12.0.0

132.188.21.0

192.188.23.0

132.188.593.0
Pasgiwve Interfacel(s):

GigabitEthernetl/1.21

GigabitEthernetO/1_ 23

GFigaebitEthernetl/1.53
Bouting Information Sources:

Fateway Distance Last Update
172.1e.1.2 1za0 00:00:04
Distance: (default is 120)

Figura No. 9 — commando show ip protocols en R1
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BZ2fshow ip protocols

Bouting Protocol is "rip™

Sending updates ewery 30 seconds, next due in 8 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not sSet
Incoming update filter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send wersion 2, receive 2

"

Interface Send BRecv |Iriggered REIF Eey-chain
Seri=l0s0/0 z z
Seri=ll 071 z z

Automatic network summarization is not in effect
Maximm path: 4
Bouting for MNetworks:
10.0.0.0
172.16.0.0
Passiwve Interface(s):

Loopbackd
Bouting Information Sources:
Fateway Distance Last Update
172.18.2.1 1z0 00:00:23
172.16.1.1 120 00:-00:-17
Distance: (default is 120)

Figura No. 10 — commando show ip protocols en R2

R3gshow ip protocols
HEouting Prctcchl ig "rip"
Sending updates ewvery 30 seconds, next due in 3 seconds
Inwvalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update f£ilter list for all interfaces is not sSet
Incoming update f£ilter list for all interfaces is not set
Redistributing: rip
Defasult wersion control: send wversion Z,
Interface Send Becv Triggered BRIP Eey-chain
Serizldys0/1 Z Z
butomatic network summarization is not in effect
Maximm path: 4
Routing for Metworks:
172.1e.0.0
132.1e8.4.0
1532.1&8B8.5.0
132.16eB.8.0
Pzsszive Interface(s):
Loopback4
Loopbacks
Loopbacke
Bouting Information Sources:
Fateway Distance Last Update
172.18.2.2 1z0 00:00:17
Figura No. 11 — commando show ip protocols en R3

receive 2
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2.1.5 Implementar DHCP y NAT para Ipv4

Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de confiquracion para R1 incluyen las siguientes:

Elemento o tarea de configuracién

Especificacion

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estéticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20 direcciones IP
en la VLAN 23 para configuraciones
estéaticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la VLAN
21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1
dns-server 10.10.10.10

ip domain-name ccha-sa.com

Crear un pool de DHCP para la VLAN
23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

ip dhcp pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10

ip domain-name ccna-sa.com

Se configura en R1 servidor DHCP para cada una de las VLAN, para que los PC
obtengan sus direcciones IP, cada PC debe tomar su direcciones del rango en el
gue esta su VLAN, es decir PC-A esta en VLAN21 asignara desde 192.168.21.21
porque las primera 20 estan separadas y lo mismo pasara con PC-C que esta en
VLANZ23 asignara desde 192.168.23.21.
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Paso 18: Configurar la NAT estéatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracién

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP

R2(config)#ip http?
% Unrecognized command

Configurar el servidor HTTP para utilizar
la base de datos local para la
autenticacion

R2#ip http authentication local?
% Unrecognized command

Crear una NAT estatica al servidor web.

Direccion global interna: 209.165.200.238

ip nat inside source static 10.10.10.10
209.165.200.238

Asignar la interfaz interna y externa para
la NAT estatica

int g0/0

ip nat outside
int s0/0/0

ip nat inside
int s0/0/1

ip nat inside

Configurar la NAT dindmica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad y
de Ingenieria en el R1

Permitir la traduccion de un resumen de las redes
LAN (loopback) en el R3

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.238

ip nat pool INTERNET 209.165.200.233
209.165.200.238 netmask 255.255.255.248

Definir la traduccion de NAT dinamica

ip nat inside source list 1 pool INTERNET

Paso 19: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar
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el firewall de las computadoras para que los pings se realicen
correctamente.

Verificar que la PC-A haya adquirido informacién de IP del servidor de DHCP

A 2 202000000
Desitos

IP Configuration

IP Configuration

@ DHCP (") Static DHCP request successful.
IP Address 192.168.21.21

Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

Figura No. 12 — Verificar que la PC-A haya adquirido informacién de IP del servidor de DHCP

Verificar que la PC-C haya adquirido informacién de IP del servidor de DHCP

(L 20000000 0
Physical Config Custom Interface

IP Configuration

IP Configuration

@ DHCP () Static DHCP request successful.
IP Address 192.168.23.21

Subnet Mask 255.255.255.0

Default Gateway 192.168.23.1

DNS Server 10.10.10.10

Figura No. 13 — Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

Verificar que la PC-A pueda hacer ping a la PC-C Nota: Quiza sea necesario deshabilitar el
firewall de la PC.
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e =
2o

[ Physical l Cor;fig J Desktop ' Custom Interfacerf

Command Prompt

PC>ping 1%92.16

Pinging 192_.168. - with 32 bytes of data:

time=1léms

w

o
W W
MNRRR

w

Reply £ =
Reply 1s2. O 2 &
Reply 182. -21:
Reply £ 1592 _168.23.21:

time=11lms
time=1lms
time=11lms

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = léms, Average = 12Z2ms

Figura No. 14 — Verificar que la PC-A pueda hacer ping a la PC-C

Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.238) Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisco12345

Se puede acceder al servidor, pero no solicita usuario y contrasefia, PT no permitio
activar el servicio http

2.1.6 Configurar NTP

Elemento o tarea de configuracion Especificacién

5 de marzo de 2016,
9a.m.

Ajuste lafecha y hora en R2.
clock set 09:00:00 5 mar
2016

Nivel de estrato: 5

Configure R2 como un maestro NTP.
ntp master 5 (*)

Servidor: R2

Configurar R1 como un cliente NTP. ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario periddicas con
hora NTP.

Verifique la configuracion de NTP en R1. Show ntp associations (*)
(*)Los comandos no son admitidos.

Ntp update-calendar
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2.1.7 Configurar y verificar las listas de control de acceso (ACL)

Paso 20: Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de configuracién

Especificacion

Configurar una lista de acceso con nombre para

Nombre de la ACL: ADMIN-MGT
ip access-list standard ADMIN-MGT
permit host 172.16.1.1

Aplicar la ACL con nombre a las lineas VTY

permitir que solo R1 establezca una conexion Telnet exit

con R2
line vty 0 15
access-class ADMIN-MGT in
line vty 0 15

access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

transport input telnet

Verificar que la ACL funcione como se espera

Desde R1
telnet 172.16.1.2 (permitido)

Desde R3
telnet 172.16.1.2 (no permitido)

En las siguiente imagenes se evidencia la correcta configuracion de la ACL, al
acceder desde R2 su ip (172.16.1.1) esta permitida por lo que solicitara la

contrasefia para validar el usuario, por el contrario al acceder desde R2 la solicitud

sera rechazada.

Rl»enakle
Password:
Bl$telnet 172.1&.1.
Trying 17Z.1e.1

k2

User RAccess Verification

Dassword:

.2 ...0penfSe prohibe el accesoc no autorizado.

Figura No. 15 — Acceso con contrasefia a R2 desde R1 (Permitido)

Rirenabkle
Pagsword:
B3gtelnet 17Z2.1c.1.2

Trying 172.1e.1.2

B3E

% Connection refused by remote host

Figura No. 16 — Acceso con contrasefia a R2 desde R3 (Bloqueado)
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Paso 21: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripciéon del comando

Entrada del estudiante (Comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la Ultima vez que
se restablecio

show access-list

Restablecer los contadores de
una lista de acceso

R2#clear ip ?

bgp clear BGP connections

dhcp delete items from the DHCP database
nat clear NAT

ospf OSPF clear commands

route delete route table entries

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

show ip interface

¢, Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron
a la tabla cuando la computadora de Internet intenté hacer
ping a esos equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al modo de
simulacion de Internet en la red.

Show ip nat translations

Outeide gicbal

¢,Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

Clear ip nat translation *
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2.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
el estudiante sera el administrador de la red, el cual debera configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
gue forman parte de la topologia de red.

isP

N . 4]
1 B68 W NN0/D 200172204/0

BOGOTA => 1722900721

Figura No. 17 — Topologia Escenario No. 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y
su autenticacion. Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su
propia red LAN y a los routers 3 de cada ciudad. Debe configurar PPP en los enlaces hacia
el ISP, con autenticacion. Debe habilitar NAT de sobrecarga en los routers Bogotal y
medellinl.

2.2.1 Configuracion Inicial

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

En cada router se ejecutan los comandos necesarios para realizar la configuracion
béasica:

enable

conf t

hostname “el nombre asignado”
enable secret class

line console 0
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password cisco

login

line vty 0 15

password cisco

login

service password-encryption

banner motd %Se prohibe el acceso no autorizado.%

Se configuro lo basico en cada router se desactiva blusqueda DNS, se define
hostname, contrasefias de acceso, cifrado de contrasefia, mensaje de advertencia,
contrasefias de acceso, mensaje de advertencia.

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Previamente se evalua la asignacion y distribucion de direcciones IP.

DISPOSITIVO |INTERFAZ| DISP_DEST|DIRECCION IP| MASCARA DISPOSITIVQ INTERFAZ | DISP_DEST|DIRECCION IP| MASCARA
BOGOTAL s0/0/0 ISP 209.17.220.6 [255.255.255.252| [ MEDELLIN1 s0/1/1 MEDELLIN3| 172.29.6.13 |255.255.255.252
BOGOTAL s0/0/1 BOGOTA2 172.29.3.9 |255.255.255.252| | MEDELLIN2 s0/0/0 MEDELLIN1| 172.29.6.2 |255.255.255.252
BOGOTAL s0/1/0 BOGOTA3 172.29.3.1 |255.255.255.252| | MEDELLIN2 s0/0/1 MEDELLIN3| 172.29.6.5 |255.255.255.252
BOGOTAL s0/1/1 BOGOTA3 172.29.3.5 |255.255.255.252| | MEDELLIN2 go/0 MEDO 172.29.4.1 |255.255.255.128
BOGOTA2 s0/0/0 BOGOTAL | 172.29.3.10 |255.255.255.252( | MEDELLIN3 s0/0/0 MEDELLIN1| 172.29.6.10 |255.255.255.252
BOGOTA2 s0/0/1 BOGOTA3 | 172.29.3.13 |255.255.255.252( [ MEDELLIN3 s0/0/1 MEDELLIN1| 172.29.6.14 |255.255.255.252

BOGOTA2 g0/0 BOG1 172.29.1.1 255.255.255.0 MEDELLIN3 s0/1/0 MEDELLIN2| 172.29.6.6 |255.255.255.252
BOGOTA3 s0/0/0 BOGOTAL 172.29.3.2 |255.255.255.252| | MEDELLIN3 go/0 MED128 | 172.29.4.129 |255.255.255.128
BOGOTA3 s0/0/1 BOGOTAL 172.29.3.6 |255.255.255.252 ISP s0/0/0 MEDELLIN1| 209.17.220.1 |255.255.255.252
BOGOTA3 s0/1/0 BOGOTA2 | 172.29.3.14 |255.255.255.252 ISP s0/0/1 BOGOTAL | 209.17.220.5 |255.255.255.252
BOGOTA3 g0/0 BOGO 172.29.0.1 255.255.255.0 BOG1 fa0 BOGOTA2 DHCP
MEDELLIN1 s0/1/0 ISP 209.17.220.2 [255.255.255.252 BOGO fa0 BOGOTA3 DHCP
MEDELLIN1 s0/0/1 |MEDELLIN2| 172.29.6.1 |255.255.255.252 MEDO fa0 MEDELLIN2 DHCP
MEDELLIN1 s0/0/0 |MEDELLIN3| 172.29.6.9 |255.255.255.252 MED128 fa0 MEDELLIN3 DHCP

Figura No. 18 — Direcciones IP por Dispositivos e Interfaces

2.2.2 Asignacioén Direcciones IP
En ISP

ISP (config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config-if)#int s0/0/1
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shutdown

En MEDELLIN1

MEDELLINZ1(config)#int s0/1/0
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MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if}#no shutdown

MEDELLIN1(config-if)#int sO/0/1
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if}#no shutdown

MEDELLIN1(config-if)#int s0/0/0

MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if}#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if}#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down

En MEDELLIN2

MEDELLIN2(config)#int s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#

MEDELLIN2(config-if)#int s0/0/1

MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-ify#no shutdown

MEDELLIN2(config-if)#int g0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-ify#no shutdown

MEDELLIN2(config-if)#

En MEDELLIN3

MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#

MEDELLIN3(config-if)#int s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if}#no shutdown

MEDELLIN3(config-if)#

MEDELLIN3(config-if)#int s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252

37



MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#

En BOGOTA1

BOGOTAZL(config)#int s0/0/0

BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-ify#no shutdown

BOGOTA1(config-if)#

BOGOTAL(config-if)#int s0/0/1
BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-ify#no shutdown

BOGOTA1(config-if)#

BOGOTA1(config-if)#int s0/1/0

BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-ify#no shutdown

BOGOTAL(config-if)#int s0/1/1
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)y#no shutdown

En BOGOTA2

BOGOTA2(config)#int s0/0/0

BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)y#no shutdown

BOGOTA2(config-if)#int s0/0/1
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)y#no shutdown

BOGOTA2(config-if)#int g0/0
BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)y#no shutdown

En BOGOTAS3

BOGOTA3(config)#int s0/0/0

BOGOTA3(config-if)# ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config-if)#int s0/0/1
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
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BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#int s0/1/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-ify#no shutdown

BOGOTA3(config-if)#int g0/0
BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-ify#no shutdown

Con los comandos listados se asigné a cada interfaz su direccion IPv4 y mascara
de acuerdo a la topologia y el clock rate si es la interfaz DCE.

2.2.3 Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

BOGOTA1(config)#router ospf 1
BOGOTAL(config-router)#router-id 1.1.1.1
BOGOTA1(config-router)#network 172.29.0.0 0.0.3.255 area 0
BOGOTA1(config-router)#exit

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 2.2.2.2
BOGOTA2(config-router)#network 172.29.0.0 0.0.3.255 area 0

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 3.3.3.3
BOGOTA3(config-router)#network 172.29.0.0 0.0.3.255 area 0
BOGOTA3(config-router)#exit

MEDELLIN1(config)#router ospf 1

MEDELLIN1 (config-router)#router-id 4.4.4.4
MEDELLIN1(config-router)#network 172.29.0.0 0.0.7.255 area 0
MEDELLIN1(config-router)#exit

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 5.5.5.5
MEDELLIN2(config-router)#network 172.29.0.0 0.0.7.255 area 0
MEDELLIN2(config-router)#exit

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 6.6.6.6
MEDELLIN3(config-router)#network 172.29.0.0 0.0.7.255 area 0
MEDELLIN3(config-router)#exit
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Se habilita el protocolo de enrutamiento ospf en cada uno de los router y se asigna
un router-id para facilitar su identificacion.

Se verifica la configuracion OSPF en cada uno de los routers con el comando show
ip ospf neighbor, se deben visualizar las interfaces de los router conectados
directamente con base en las redes configuradas:

BOGOTA1

BOGOTA1#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 0 FULL/ - 00:00:39 172.29.3.10 Serial0/0/1
3.3.3.3 0 FULL/ - 00:00:35 172.29.3.2 Serial0/1/0
3.3.3.3 0 FULL/ - 00:00:35 172.29.3.6 Serial0/1/1

BOGOTA2

BOGOTA2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
1.1.1.1 0 FULL/ - 00:00:37 172.29.3.9 Serial0/0/0
3.3.3.3 0 FULL/ - 00:00:38 172.29.3.14 Serial0/0/1

BOGOTA3

BOGOTA3#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
1.1.1.1 0 FULL/ - 00:00:34 172.29.3.1 Serial0/0/0
1.1.1.1 0 FULL/ - 00:00:32 172.29.3.5 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:32 172.29.3.13 Serial0/1/0

MEDELLIN1

MEDELLIN1#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
6.6.6.6 0 FULL/ - 00:00:38 172.29.6.14 Serial0/1/1
5.5.5.5 0 FULL/ - 00:00:38 172.29.6.2 Serial0/0/1
6.6.6.6 0 FULL/ - 00:00:38 172.29.6.10 Serial0/0/0
8.8.8.8 0 FULL/ - 00:00:37 209.17.220.1 Serial0/1/0

MEDELLIN2

MEDELLIN2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
4.4.4.4 0 FULL/ - 00:00:31 172.29.6.1 Serial0/0/0
6.6.6.6 0 FULL/ - 00:00:31 172.29.6.6 Serial0/0/1

MEDELLIN3

MEDELLIN3#show ip ospf neighbor
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Neighbor ID Pri State Dead Time Address Interface
4.4.4.4 0 FULL/ - 00:00:30 172.29.6.9 Serial0/0/0
4.4.4.4 0 FULL/ - 00:00:30 172.29.6.13 Serial0/0/1
5.5.5.5 0 FULL/ - 00:00:30 172.29.6.5 Serial0/1/0

b. Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento unaruta por defecto hacia el ISPy, asu vez, redistribuirla dentro
de las publicaciones de OSPF.

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#router ospf 1
BOGOTA1(config-router)#default-information originate

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)# default-information originate

El comando default-information originate permite que el router con la ruta 0.0.0.0/0 la
pueda compartir con todos los routers que estan configurados con el mismo protocolo

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
[22. Para la sumarizacion se utiliza un calculadora en linea.

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Se verifica la configuracion, deben aparecer dos rutas estaticas:
ISP#show ip route
Gateway of last resort is 209.17.220.6 to network 0.0.0.0

172.29.0.0/22 is subnetted, 2 subnets

S 172.29.0.0/22 [1/0] via 209.17.220.6

S 172.29.4.0/22 [1/0] via 209.17.220.2

209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

L 209.17.220.5/32 is directly connected, Serial0/0/1
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2.2.4 Tabla de Enrutamiento.

ISP

ISPEshow ip route

El - OS5PF external type 1, EZ - OSPF external type 2, E — EGP
i - Is-Is, L1 - I5-I5 lewel-l, LZ - I5-IS level-Z, ia - I5S-IS
* - candidate defsult, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is Z03.17.Z20.¢€ to network 0.0.0.0

172 _.Z53.0. subnetted, Z subnets
s 17z.2 [1/0] wvia Z0S.17.ZZ20.8
s 17z.2 [1/0] wvia Z05.17.ZZ20.Z
205.17.2 wvariably subnetted, 4 subnets, Z masks
c 205.1 is directly connected, Serial0 /070
L Z0%.1 is directly connected, Serialds0/0
c 205.1 is directly connected, Serialls0/1
L Z05.17.220.5/32 is directly connected, Seriald/0/1
O*EZ 0.0.0.0/0 [110/1] wia Z205.17.220.6, 01:24:58, Serial0/s0/1

[110/1] wi= 209.17.220.Z, 01:24:30, Serizl0/0/0

Figura No. 19 - show ip route en ISP

BOGOTA1l

BOGOTRlEshow ip route

Codes: L - loecal, C - connected, § - static, R - RIP, M - mobi
D - EIGRP, EX - EIGRP extermal, O - OSPF, I& - OSPF int
W1 - O3PF M55SR external type 1, W2 - OSPF NS52R external
El - OS5PF externzal type 1, EZ - O5PF externzl type 2, E
i - I5-I5, L1 - I5-I5 lewvel-l, L& - I5-I5 level-Z, iz -

P — periodic downloaded static route

Gateway of last resort is 20%.17.220.5 to network 0.0.0.0

172.23.0.0/1¢ is wariably subnetted, 3 subnets, 3 masks
0 172_.23_.0.0/24 [110/65] wvis 172_2%_.3_Z, 0Z:51:54, Seria
v] 172.253.1.0/724 [110/85] wvis 172.2%.3.10, 02:5Z:44, Seri
c 172.29.3.0/30 is directly connected, Serizl0/1/0
L 172.23.3.1/32 is directly connected, Serizl0/1/0
c 172.259.3.4/30 is directly connected, Seriald/1/1
L 172.2%.3.5/32 is directly connected, Seriald/1/1
C 172.29_3.8/30 is directly connected, Serizsl0/0/1
L 172.29.3.9/32 is directly connected, Serisl0s0/1
v] 172.23.3.12/30 [110/128] wis 172.25%.3.10, 0Z:51:54, Se
[110/128] wia 172.25.3.2, 02:51:54, Ser
Z09.17.220.0/24 is variably subnetted, 3 subnets, Z masks
] 209.17_.220.0/30 [110/128] wia Z20%.17.220.5, 0Z:18:0&,
c 209_17_220_.4/30 is directly connected, Serial0d/0/0
L 205.17_.220.8/32 is directly connected, Serizld/ 070
g% 0.0.0.0/0 [1/0] wia 209.17_220.5

Figura No. 20 - show ip route en BOGOTAL

BOGOTAZ2
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Codes: L - loczl, C - connected, 5 - static, B - RIP, M - mokile, B - BGE
D - EIGRP, EX - EIGRP externzl, © - Q5PF, IR - OSPF inter area
N1 - OS5PF M55SR externzal type 1, NZ - OS5FF M55SR external type Z

inter area

le, B - BGP
er aresa
type 2
- EGP
I5-I5 inter

* — pcandidate default, T - per—user static route, o — QDR

107140
al0/0/1

risl0/0/1
i=zlos1/0

Seriasl0ys0/0
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BOEOTAZEshow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mokile, B - BGEP
Ir - EIGRP, EX - EIGRP external, O - O5PF, IZ - O5PF inter area
N1l - QSPF MN55L external type 1, W2 - O5PF NS55L external type 2
El - O5PF external type 1, EZ - 0O5PF external type Z, E - EEF
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-IS5 lewvel-Z, iz - I5-I5 inter area
* — candidate defsult, U - per-user static route, o — OLDR
P - periodic downloaded static route

Fateway of last rescort is 172.25.3.% to network 0.0.0.0

172.29.0.0/1¢ is warisbkly subnetted, 9 subnets, 3 masks
v] 172_23_0.0/24 [110/€5] wia 172_23_.3.14, 02:53:53, Serizlds0/1
c 172.25.1.0/24 i3 directly connected, GigabitEthernetl/0
L 172.25.1.1/32 is directly connected, GigabitEthernetl/0
] 172.25.3.0/30 [110/128] wia 172.Z5.3.5, 02Z2:53:53, Seri=l0/s0/0
[110/128] wia 172_Z9.3.14, 0Z:53:53, Seri=l0 /071
o 172_.29_.3_4,/30 [110/128] wia 172.29.3.9, 02:53:53, Seri=zl0s0/0
[110/128] wia 172.2%.3.14, 02:53:53, Serizl0/0/1
c 172.23_3.8/30 i3 directly connected, Serizl0s0/0
L 172.25.3.10/32 is directly connected, Seri=l0/0/0
c 172.29_.3.12/30 is directly connected, Serizll 0/1
L 172.29.3.13/32 is directly connected, Serial0/0/1
209.17.220.0/30 is subnetted, 2 subnets
o I 209.17.220.0/30 [110/1%2] wvia 172.2%.23.%3, 02:15%:50, Seriald/0/0
o Iz 209.17.220.4/730 [110/1Z28] wvia 17Z.25%.3.5%, 02:30:54, Seriald/ 0 /0
O0*EZ 0.0.0.0/0 [110/1] wia 172.25.3.3%, 01:37:20, Seri=l0/0/0

Figura No. 21 - show ip route en BOGOTA2

BOGOTAS3

BOGOTA3Eshow ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BEP
D - EIGRF, EX - EIGEPF externsl, O - O5PF, IZ - O5PF inter area
N1 - OSPF MNE552 external type 1, WZ - QOSPF NS55A externzl type Z
El - OS5PF external type 1, EZ - O5FF externzsl type Z, E - EEF
i - Is-I5, 11 - I5-I5 lewvel-1l, LZ - IS-I5 lewel-Z, iz - I5-I5 inter area
* - pandidate default, T - per-user static route, o - ODR
E - peripdic downloaded static route

Gateway of last resort is 172.29%.2.1 to network 0.0.0.0

172.23.0.0/1e is warisbly subnetted, 10 subnets, 2 masks
c 172.25.0.0/24 is directly connected, GigazbkitEthernet0/s0
L 172.25.0.1/232 is directly connected, GigabitEthernet0/0
8] 172.25.1.0/24 [110/65] wia 172.2%.3.13, 02:55:07, Seria=lds1/0
c 172_.25%.3.0/30 is directly comnnected, Seri=ld/0/0
L 172_.29_.3_2/32 is directly connected, Serizld/0/0
c 172_.25.3_.4/30 is directly connected, Seri=ld/ /0 /1
L 172_.25.3_.8/32 is directly connected, Seri=ld/ /071
8] 172.25.3.8/30 [110/128] +ia 172.29%.3.1, 02:55:07, Serislds0/0
[110/128]1 wia 172.2%.3.13, 02:55:07, Seris=lds1/s0
c 172_.25_.3_.12/30 is directly connected, Seri=ld/ 1,0
L 172.25.3.14/32 is directly connected, Seri=ld/ 1,0
208_17_Z20.0/30 is subnetted, Z subnets
O IR 20%.17.220.0/30 [110/132] wia 172.29.3.1, 02:21:04, Seriald/s0/0
O IR 20%.17_.220.4/30 [11l0/128]1 wia 172.29.3.1, 02:3Z:13, Serizlays0/0
O*EZ 0.0.0.0/0 [110/1] wia 172.23_.3.1, 01:38:34, Seri=l0s0/0

Figura No. 22 - show ip route en BOGOTAS
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MEDELLIN1

MEDELLIN2

=1 =1 =1 R0 WD o

172_.23
] 172.23
] 172.23
c 172.23
L 172 _29.
o 172 _25.
c 172_2
L 17z.2
c 17z.2
L 17z.2

203.17.2
c 203.1
L 2051
o 2051
5+ 0.0.0.0/0

172.23
Cc 172 _25.
L 172 _25.
o 172 _253.
c 172.23.
L 172.23.
c 172.23.
L 172 _29.
o 172 _25.
o 172.23

MEDELLINl1#show ip
Codes: L — loeal, C -
D - EIGRE,

route

connected, 5 - static, B - RIF, M - mokile, B — BEP

E¥ - EIGZRF externzl,
N1 - OS5PF MS55R external type 1,
El - OSPF extermal type 1,
i - I5-I5, L1
* — pandidate default,

- I5-I5 lewvel-1,

U - per-
P - periodic downloaded static route

© — O5PF, IA — OSPF inter area
Nz - OS5PF NS552& external type 2

EZ - OS5PF externzl type Z, E - EGP

LZ - IS5-I5 lewel-Z2, ia - I5-I5 inter area
user sStatic route, o - CDR

Fateway of last resort is Z0%.17.220.1 to network 0.0.0.0

.0.0/1¢ is werisbkly subnetted, 3 subnets, 3 masks

[110/65] wia 172.2%.6.2, 02:10:10, Seri=l0/0/1
25 [110/65]1 wia 172.23.6.10, 02:52:03, Serial0s0/0

[110/128] wia 172_.25%_6.10, 0Z:10:10, Seri=l0/0/0
[110/128] wia 172_2%_6_.2, 02:10:10, Seriall/s0/1

variasbly subnetted, 3 subnets, Z masks

209_.17_220.1, 02:22:04, Seriald/s1l/0

-4.0/25

4,128/

.2.0/30 is directly connected, Seriall/0/1
68.1/32 is directly commnected, Seri=l0/0/1
&_4/30

-8.8/30 is directly connected, Seris=l0/0/0
-8.9/32 is directly connected, Seri=l0/0/0
.8.12/30 is directly connected, Serizlds1/1
.8.13/32 is directly connected, Serizlds1/1
0.0/24 is

220.0/30 is directly connected, Seriallds1/0
-220.2/32 is directly connected, Seriald/ 170
220_4730 [110/71Z28] wia

[1/0] wia 205_17_2Z0.1

MEDELLINZ§show ip
Codes: L - loecal,
D - EIGRE,

s

[= L= LT = L= L = VI

=1

Figura No. 23 - show ip route en MEDELLIN1

route
connected, 5 - static, B - RIF, M - mokile, B — BEP

C -

E¥ - EIGZRF externzl,
N1 - OS5PF MS55R external type 1,
El - OSPF extermal type 1,
i - Is-IS,

L1 - IS-I5 lewvel-1,

* — pandidate default,

© — O5PF, IA — OSPF inter area
Nz - OS5PF NS552& external type 2

EZ - OS5PF externzl type Z, E - EGP

LZ - IS-I5 lewel-Z, ia - I5-I5 inter area
U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resort is 17Z2.2%.6.1 to network 0.0.0.0

.0.0/1e is wariably subnetted, % subnets, 3 masks

-0/25 is directly comnnected, GigabitEthernet0/0

-1/32 is directly connected, GigabitEthernetl/0
128725 [110/85] wia 172_.23.6.6, 0Z:38:4Z, Serial0/s0r1
.0/30 is directly connected, Serizl0/ 070

.2/32 is directly connected, Serizl0/0/0

.4/30 is directly comnected, Serial0/0/1

-5/32 is directly comnnected, Serizl0/0/1

_B/f30

[110/128] wia 172_2%_.6.1, 02:11:02, Seriall/s0/0
[110/128] wia 172_23_6.&6, 02:11:02, Seriall/s0/1

-12/30 [110/128] wi=s 172.29.
[110/128] wia 17Z.Z9.
Z09.17.220.0/30 is subnetted,

-1, 02:11:02, Seri=l0/S0/0
-8, 02:11:02, Seri=l0/0/1

@
@

Z subnets

o Ix 205.17.220.0/30 [110/128] wia 172.253.8.1, 02:11:02, Serialds0/0
0 IA 205_17_220_4/30 [110/1%2] wia 172_.25%_6.1, 0Z:11:0Z, Seri=l0/S0/0
C*EZ 0.0.0.0/0 [110/1] wia 172.25.&.1, 01:40:08, Seri=l0/0/0

Figura No. 24 - show ip route en MEDELLIN2
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MEDELLIN3

MEDELLINZfshow ip route
Codes: L - local, € - connected, 5 - static, R - RIF, M - mokile, B - BEP
Ir - EIGRP, EX - EIGRE extermnzsl, O - OS5PF, IA - OS5EF inter area
N1l - OSPF MS5Z extermal type 1, NZ - O5PF NS5R external type 2
El - O5PF external type 1, EZ2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-IS lewel-1, LZ - I5-I5 lewel-Z, ia - IS-IS inter aresa
* — pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last rescrt is 172.2%.2.% to network 0.0.0.0

172.25.0.0/1¢€ is wariably subnetted, 10 subnets, 3 masks

] 17Z.25.4.0/25 [110/€5] wia 172.Z%9.6.5, 0Z:3%3:Z1, Seri=l0/ /1,70

c 172.259_.4_128/25 is directly connected, GigabitEthernetd/0

L 172.25.4_123/32 is directly connected, GigabitEthernetd/0

o 172.25%.e.0/30 [110/128] wia 172.25%.e.3, 02:11:51, Seriald/s0/0

[110/128] wia 172.25.8.5, 0Z2:11:51, Seri=l0/1/0

c 172.25.6.4/30 is directly connected, Serisl0/1/0

L 172.29.e6.6/3Z is directly connected, Serisl0/1/0

c 172.29.2.8/30 is directly connected, Serisl0/0/0

L 172.25%.e.10/32 is directly connected, S5eriald/0/0

c 172.25.€.12/30 is directly connected, Seriald/0/1

L 172.25.8.14/32 is directly connected, Seriall/0/1
Z09.17_Z220.0/30 is subnetted, Z subnets

o Iz Z209_.17_220_0/30 [110/1Z8] wia 17Z_.29.6.3, 0Z:31:31, Serizl0 070

o I 209.17.220.4/30 [110/1532] wia 172.2%.9.%, 02:23:30, Seriald/s0/s0

O0*EZ 0.0.0.0/0 [110/1]1 wia 172.25%.2.%, 01:40:45, Serialds0/0

Figura No. 25 - show ip route en MEDELLIN3

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Se valida la configuracion y las rutas en cada una de los router.

ISP

Gateway of last resort is not set

172.29.0.0/22 is subnetted, 2 subnets

S 172.29.0.0/22 [1/0] via 209.17.220.6 (Rutas estéticas configuradas)

S 172.29.4.0/22 [1/0] via 209.17.220.2 (Rutas estéticas configuradas)
209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks

C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0 (Conexién a Router MEDELLIN1)
C 209.17.220.4/30 is directly connected, Serial0/0/1

L 209.17.220.5/32 is directly connected, Serial0/0/1 (Conexiéon a Router BOGOTAIL)

BOGOTA1

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

0O 172.29.0.0/24 [110/65] via 172.29.3.2, 00:09:16, Serial0/1/0 (Obtenida por OSPF)
0 172.29.1.0/24 [110/65] via 172.29.3.10, 00:09:16, Serial0/0/1 (Obtenida por OSPF)
C 172.29.3.0/30 is directly connected, Serial0/1/0
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L 172.29.3.1/32 is directly connected, Serial0/1/0 (Conexién a BOGOTAS3)
C 172.29.3.4/30 is directly connected, Serial0/1/1

L 172.29.3.5/32 is directly connected, Serial0/1/1 (Conexién a BOGOTAS3)
C 172.29.3.8/30 is directly connected, Serial0/0/1

L 172.29.3.9/32 is directly connected, Serial0/0/1 (Conexién a BOGOTA2)
0 172.29.3.12/30 [110/128] via 172.29.3.10, 00:09:16, Serial0/0/1 (Obtenida por OSPF)
[110/128] via 172.29.3.2, 00:09:16, Serial0/1/0 (Obtenida por OSPF)
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.17.220.4/30 is directly connected, Serial0/0/0

L 209.17.220.6/32 is directly connected, Serial0/0/0 (Conexién a ISP)
S*0.0.0.0/0 [1/0] via 209.17.220.5 (Ruta Predeterminada)

BOGOTA2

Gateway of last resort is 172.29.3.9 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

0 172.29.0.0/24 [110/65] via 172.29.3.14, 00:43:37, Serial0/0/1 (Obtenida por OSPF)
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

L 172.29.1.1/32 is directly connected, GigabitEthernet0/0

0 172.29.3.0/30 [110/128] via 172.29.3.14, 00:43:37, Serial0/0/1 (Obtenida por OSPF)
[110/128] via 172.29.3.9, 00:43:37, Serial0/0/0 (Obtenida por OSPF)
0 172.29.3.4/30 [110/128] via 172.29.3.14, 00:43:37, Serial0/0/1 (Obtenida por OSPF)

[110/128] via 172.29.3.9, 00:43:37, Serial0/0/0 (Obtenida por OSPF)
C 172.29.3.8/30 is directly connected, Serial0/0/0
L 172.29.3.10/32 is directly connected, Serial0/0/0 (Conexién a BOGOTA1L)
C 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.13/32 is directly connected, Serial0/0/1 (Conexién a BOGOTA3)
O*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:43:37, Serial0/0/0 (Ruta Predeterminada)

BOGOTA3

Gateway of last resort is 172.29.3.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

L 172.29.0.1/32 is directly connected, GigabitEthernet0/0 (Conexion a PC BOGO)

0 172.29.1.0/24 [110/65] via 172.29.3.13, 00:41:34, Serial0/1/0 (Obtenida por OSPF)

C 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.29.3.2/32 is directly connected, Serial0/0/0 (Conexién a BOGOTA1)

C 172.29.3.4/30 is directly connected, Serial0/0/1

L 172.29.3.6/32 is directly connected, Serial0/0/1 (Conexién a BOGOTA1)

0 172.29.3.8/30 [110/128] via 172.29.3.13, 00:41:34, Serial0/1/0 (Obtenida por OSPF)
[110/128] via 172.29.3.1, 00:41:34, Serial0/0/0 (Obtenida por OSPF)

C 172.29.3.12/30 is directly connected, Serial0/1/0

L 172.29.3.14/32 is directly connected, Serial0/1/0 (Conexién a BOGOTA?2)

O*E2 0.0.0.0/0 [110/1] via 172.29.3.1, 00:41:34, Serial0/0/0 (Ruta Predeterminada)

MEDELLIN1

Gateway of last resort is 209.17.220.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
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O 172.29.4.0/25 [110/65] via 172.29.6.2, 00:56:17, Serial0/0/1 (Obtenida por OSPF)

O 172.29.4.128/25 [110/65] via 172.29.6.14, 00:56:07, Serial0/1/1 (Obtenida por OSPF)

C 172.29.6.0/30 is directly connected, Serial0/0/1

L 172.29.6.1/32 is directly connected, Serial0/0/1 (Conexion a MEDELLIN2)

O 172.29.6.4/30 [110/128] via 172.29.6.14, 00:56:07, Serial0/1/1 (Obtenida por OSPF)
C

L

C

L

[110/128] via 172.29.6.2, 00:56:07, Serial0/0/1 (Obtenida por OSPF)
172.29.6.8/30 is directly connected, Serial0/0/0
172.29.6.9/32 is directly connected, Serial0/0/0 (Conexién a MEDELLIN3)
172.29.6.12/30 is directly connected, Serial0/1/1
172.29.6.13/32 is directly connected, Serial0/1/1 (Conexién a MEDELLIN3)
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Serial0/1/0
L 209.17.220.2/32 is directly connected, Serial0/1/0
S*0.0.0.0/0 [1/0] via 209.17.220.1 (Ruta Predeterminada)

MEDELLIN2

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0

L 172.29.4.1/32 is directly connected, GigabitEthernet0/0 (Conexién a PC MEDOQ)

0 172.29.4.128/25 [110/65] via 172.29.6.6, 00:56:55, Serial0/0/1 (Obtenida por OSPF)
C 172.29.6.0/30 is directly connected, Serial0/0/0

L 172.29.6.2/32 is directly connected, Serial0/0/0 (Conexién a MEDELLIN1)

C 172.29.6.4/30 is directly connected, Serial0/0/1

L 172.29.6.5/32 is directly connected, Serial0/0/1 (Conexién a MEDELLIN3)

0 172.29.6.8/30 [110/128] via 172.29.6.1, 00:56:55, Serial0/0/0 (Obtenida por OSPF)
[110/128] via 172.29.6.6, 00:56:55, Serial0/0/1
0 172.29.6.12/30 [110/128] via 172.29.6.1, 00:56:55, Serial0/0/0 (Obtenida por OSPF)

[110/128] via 172.29.6.6, 00:56:55, Serial0/0/1
O*E2 0.0.0.0/0 [110/1] via 172.29.6.1, 00:56:55, Serial0/0/0 (Ruta Predeterminada)

MEDELLIN3

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

0 172.29.4.0/25 [110/65] via 172.29.6.5, 00:57:10, Serial0/1/0 (Obtenida por OSPF)

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0

L 172.29.4.129/32 is directly connected, GigabitEthernet0/0 (Conexién a PC MED128)

0 172.29.6.0/30 [110/128] via 172.29.6.13, 00:57:10, Serial0/0/1 (Obtenida por OSPF)
[110/128] via 172.29.6.5, 00:57:10, Serial0/1/0

C 172.29.6.4/30 is directly connected, Serial0/1/0

L 172.29.6.6/32 is directly connected, Serial0/1/0 (Conexién a MEDELLINZ2)

C 172.29.6.8/30 is directly connected, Serial0/0/0

L 172.29.6.10/32 is directly connected, Serial0/0/0 (Conexién a MEDELLIN1)

C 172.29.6.12/30 is directly connected, Serial0/0/1

L 172.29.6.14/32 is directly connected, Serial0/0/1 (Conexién a MEDELLIN1)

O*E2 0.0.0.0/0 [110/1] via 172.29.6.13, 00:57:10, Serial0/0/1 (Ruta Predeterminada)
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b. Verificar el balanceo de carga que presentan los routers. El balanceo de
carga se puede verificar con el comando show ip route y también se puede validar
con el comando show ip ospf interface:

es

DISPOSITI| BOGOTA1l#show ip ospf interface DISPOSITIV |MEDELLIN1#show ip ospfinterface |
6] 6]
BOGOTA | Serial0/1/0 is up, line protocol is up MEDELLIN1 [Serial0/1/1 is up, line protocol is up
1 MEDELLIN1 [Process ID 1, Router ID 4.4.4.4, Network Type POINT-TO-POINT,
BOGOTA | Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 64
1 COSFI €;4/ _ - T MEDELLIN1 [Serial0/0/0 is up, line protocol is up
BoeloTA Senal=liplinelpiciocelislup MEDELLINI |Process ID 1, Router ID 4.4.4.4, Network Type POINT-TO-POINT,
Cost: 64
BOGloTA El;;)scte_SGSAID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, MEDELLINI |Serialo/o/L is up, ine protocol is up
BOGOTA | Serial0/0/1 is up, line protocol is up MEDELLIN1 Eg);:fs&lD 1, Router ID 4.4.4.4, Network Type POINT-TO-POINT,
1 :
BOGOTA [ Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, | | MEDELLIN1 [Serial0/1/0 is up, line protocolis up
1 Cost: 64 MEDELLIN1 [Process ID 1, Router ID 4.4.4.4, Network Type POINT-TO-POINT,
BOGOTA | Serial0/0/0 is up, line protocol is up Cost: 64
1 MEDELLIN2 |[GigabitEthernet0/0 is up, line protocol is up
BOGloTA EroctesesAID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, | TMEDELLIN2 |Process ID 1, Router ID 5.5.5.5, Network Type BROADCAST,
OSt: Cost: 1
B0(320TA GigabitEthernet0/0 is up, line protocol is up MEDELLIN2 [Serial0/0/0 is up, line protocol is up
BOGOTA | Process ID 1, Router ID 2.2.2.2, Network Type BROADCAST, e [T R [, N S U eI RETN:
2 Cost: 1 = n 2 =
BOGOTA | Serial0/0/L s up, fine protocol is up MEDELLIN2 |Serial0/0/1 is up, line protocol is up
2 MEDELLIN2 |Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT,
BOGOTA | Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 64 _ _ _
2 Cost: 64 MEDELLIN3 [GigabitEthernet0/0 is up, line protocol is up |
BOGOTA | Serial0/0/0 is up, line protocol is up MEDELLIN3 |Process ID 1, Router ID 6.6.6.6, Network Type BROADCAST,
2 Cost: 1
BOGOTA | Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, MEDELLIN3 [Serial0/0/0 is up, line protocol is up
2 Cost: 64 i _ i MEDELLcu\ls Process ID 1, Router ID 6.6.6.6, Network Type POINT-TO-POINT,
” BOGOTA | GigabitEthernet0/0 is up, line protocol is up COMaNdO Ycost: 64
3 MEDELLIN3 [Serial0/1/0 is up, line protocol is up
BOGOTA { Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, MEDELLINZ |Process ID 1, Router ID 6.6.6.6, Network Type POINT-TO-POINT,
: 14 (s:OrSit'lol/O/o s up, fine protocol i “(qCost: 64 ste
= 3 Ll SALRACIDIOICEORISIUD LINT |Serial0/0/1 is up, line protocol is up
gm TA | Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT, égDEl'g‘tj ~Process ID 1, Router ID 6.6.6.6, Network Type POINT-TO-POINT,
o q o
' Cost: 64 Cost: 64
. BOGOT Serial0/0/1 is up, line protocol is up
.0nec
BOGOTA | Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT,
Ary\ Cost: 64 - . . oy
OTA | Serial0/1/0 is up, line protocol is up y Medelllnl Clerta SImIlItUd por su
, .3 ., .
TBdEH Process 10 1, router 10 3.33.3, Nemwork Type POINT-TO-POINT, [CONEXION hacia otro router y por la ruta
3 Cost: 64
por defecto que manejan. En la imagen se aprecia con claridad las similitudes: La

ruta con * identifica la ruta candidata a estar por defecto.

BOGOTAl#show ip route

OSPI

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

F inter area

MEDELLIN1#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B-BGP Codes: L - local, C - connected, S - static, R -RIP, M -
mobile, B -BGP D - EIGRP, EX - EIGRP external, O - OSPF, IA- OSPF inter area D - EIGRP, EX - EIGRP external, O - OSPF, IA -

external type 2 E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

type

2,E-EGP

i-1S-1S, L1 -IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
*- candidate default, U - per-user static route, o - ODR
ODR P - periodic downloaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

0.0.0.0 172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

masks
0 172.29.0.0/24 [110/65] via 172.29.3.2, 01:02:30, Serial0/1/0

0 172.29.1.0/24 [110/65] via 172.29.3.10, 01:02:30, Serial0/0/1

C 172.29.3.0/30 is directly connected, Serial0/1/0

L17

2.29.3.1/32 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1
Serial0/1/1 L 172.29.3.5/32 is directly connected, Serial0/1/1
C 172.29.3.8/30 is directly connected, Serial0/0/1

L17

209.
mas|

2.29.3.9/32 is directly connected, Serial0/0/1

17.220.0/24 is variably subnetted, 2 subnets, 2 masks
ks C 209.17.220.4/30 is directly connected, Serial0/0/0

L 209.17.220.6/32 is directly connected, Serial0/0/0

S*0

.0.0.0/0 [1/0] via 209.17.220.5

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA

E1 - OSPF external type 1, E2 - OSPF external

i-1S-IS, L1 -IS-ISlevel-1, L2 - IS-IS level-2, ia - IS-IS inter area
*-candidate default, U - per-user static route, o -
P - periodic downloaded static route

Gateway of last resort is 209.17.220.1 to network

172.29.0.0/16 is variably subnetted, 9 subnets, 3

0172.29.4.0/25 [110/65] via 172.29.6.2, 00:56:17, Serial0/0/1
0172.29.4.128/25 [110/65] via 172.29.6.14, 00:56:07, Serial0/1/1
C 172.29.6.0/30 is directly connected, Serial0/0/1

L 172.29.6.1/32 is directly connected, Serial0/0/1

0 172.29.6.4/30 [110/128] via 172.29.6.14, 00:56:07,

[110/128] via 172.29.6.2, 00:56:07, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/0/0

L 172.29.6.9/32 is directly connected,

Serial0/0/0 O 172.29.3.12/30 [110/128] via 172.29.3.10, 01:02:30, Serial0/0/1
connected, Serial0/1/1 [110/128] via 172.29.3.2, 01:02:30, Serial0/1/0 L 172.29.6.13/32 is directly connected,
Serial0/1/1

C 172.29.6.12/30 is directly

209.17.220.0/24 is variably subnetted, 2 subnets, 2
C 209.17.220.0/30 is directly connected, Serial0/1/0
L 209.17.220.2/32 is directly connected, Serial0/1/0
S$*0.0.0.0/0 [1/0] via209.17.220.1
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Figura No. 27 - Tablas de enruteamiento BOGOTAL1 y MEDELLIN1
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c. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF. La redes identificadas con la letra O
corresponden a las OSPF. L y C las conectadas directamente.

BOGOTA2#show ip route MEDELLIN2#show ip route

Codes: L -local, C - connected, S - static, R - RIP, M- mobile, B-BGP Codes: L -local, C - connected, S - static, R - RIP, M - mobile,
B-BGP D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF
inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 N1 - OSPF NSSAexternal type 1, N2 - OSPF NSSA
external type 2 E1 - OSPF external type 1, E2 - OSPF external type 2, E-EGP E1 - OSPF external type 1, E2 - OSPF external
type 2, E-EGP

i-1S-IS, L1 -1S-IS level-1, L2 - 1S-IS level-2, ia - I1S-IS inter area i-1S-1S, L1 -1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
*-candidate default, U - per-user static route, o - ODR *-candidate default, U - per-user static route, o -

ODR P - periodic downloaded static route P - periodic downloaded static route

Gateway oflast resort is 172.29.3.9 to network 0.0.0.0 Gateway of last resort is 172.29.6.1 to network

0.0.0.0 172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 172.29.0.0/16 is variably subnetted, 9 subnets, 3

masks

0 172.29.0.0/24 [110/65] via 172.29.3.14,00:43:37, Serial0/0/1 C 172.29.4.0/25 is directly connected, GigabitEthernet0/0

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 L 172.29.4.1/32 is directly connected, GigabitEthernet0/0

L 172.29.1.1/32 is directly connected, GigabitEthernet0/0 0 172.29.4.128/25 [110/65] via 172.29.6.6, 00:56:55,
Serial0/0/1 O 172.29.3.0/30 [110/128] via 172.29.3.14,00:43:37, Serial0/0/1 C 172.29.6.0/30 is directly connected, Serial0/0/0
[110/128] via 172.29.3.9, 00:43:37, Serial0/0/0 L 172.29.6.2/32 is directly connected,

Serial0/0/0 O 172.29.3.4/30 [110/128] via 172.29.3.14, 00:43:37, Serial0/0/1 C 172.29.6.4/30 is directly connected,

Serial0/0/1 [110/128] via 172.29.3.9, 00:43:37, Serial0/0/0 L 172.29.6.5/32 is directly connected,

Serial0/0/1

C 172.29.3.8/30 is directly connected, Serial0/0/0 0172.29.6.8/30[110/128] via172.29.6.1, 00:56:55, Serial0/0/0
L 172.29.3.10/32 is directly connected, Serial0/0/0 [110/128] via 172.29.6.6, 00:56:55, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/1 0172.29.6.12/30[110/128] via172.29.6.1, 00:56:55, Serial0/0/0
L 172.29.3.13/32 is directly connected, Serial0/0/1 [110/128] via 172.29.6.6, 00:56:55, Serial0/0/1

O*E20.0.0.0/0 [110/1] via 172.29.3.9, 00:43:37, Serial0/0/0 O*E20.0.0.0/0 [110/1] via 172.29.6.1, 00:56:55, Serial0/0/0

Figura No. 28 - Tablas de enruteamiento BOGOTA2 y MEDELLIN2

d. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto. En negrilla se identifican las
rutas redundantes y la ruta por defecto la que tiene el asterisco.

BOGOTAB3#show ip route MEDELLIN3#SHOW IP ROUTE

Codes: L -local, C - connected, S -static, R- RIP, M-mobile, B-BGP Codes: L -local, C - connected, S - static, R - RIP, M -mobile,
B-BGP D -EIGRP, EX - EIGRP external, O - OSPF, IA- OSPFinter area D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 N1 - OSPF NSSAexternal type 1, N2 - OSPF NSSA

external type 2 E1 - OSPF external type 1, E2 - OSPF external type 2, E- EGP E1 - OSPF external type 1, E2 - OSPF external
type 2, E-EGP

i-1S-1S, L1 -IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area i-1S-IS, L1 -IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
*-candidate default, U - per-user static route, o - ODR *-candidate default, U - per-user static route, o -

ODR P - periodic downloaded static route P - periodic downloaded static route

Gateway of last resort is 172.29.3.1 to network 0.0.0.0 Gateway of last resort is 172.29.6.13 to network

0.0.0.0 172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks 172.29.0.0/16 is variably subnetted, 10 subnets, 3

masks

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0 0172.29.4.0/25 [110/65] via 172.29.6.5, 00:57:10, Serial0/1/0
L 172.29.0.1/32 is directly connected, GigabitEthernet0/0 C 172.29.4.128/25 is directly connected,

GigabitEthernet0/0 O 172.29.1.0/24 [110/65] via 172.29.3.13, 00:41:34, Serial0/1/0 L 172.29.4.129/32 is directly
connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0 0172.29.6.0/30 [110/128] via 172.29.6.13, 00:57:10, Serial0/0/1
L 172.29.3.2/32 is directly connected, Serial0/0/0 [110/128] via 172.29.6.5, 00:57:10, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/0/1 C 172.29.6.4/30 is directly connected, Serial0/1/0

L 172.29.3.6/32 is directly connected, Serial0/0/1 L 172.29.6.6/32 is directly connected,

Serial0/1/0 0 172.29.3.8/30 [110/128] via 172.29.3.13, 00:41:34, Serial0/1/0 C 172.29.6.8/30 is directly

connected, Serial0/0/0 [110/128] via 172.29.3.1, 00:41:34, Serial0/0/0 L 172.29.6.10/32 is directly connected,

Serial0/0/0 C 172.29.3.12/30 is directly connected, Serial0/1/0 C 172.29.6.12/30 is directly connected,

Serial0/0/1 L 172.29.3.14/32 is directly connected, Serial0/1/0 L 172.29.6.14/32 is directly connected,

Serial0/0/1
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O*E2 0.0.0.0/0 [110/1] via 172.29.3.1, 00:41:34, Serial0/0/0 O*E20.0.0.0/0 [110/1] via 172.29.6.13, 00:57:10, Serial0/0/1

Figura No. 29 — Tablas de enruteamiento BOGOTA3 y MEDELLIN3
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e. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Las rutas estaticas se identifican con la letra S:

ISP#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/22 is subnetted, 2 subnets

S 172.29.0.0/22 [1/0] via 209.17.220.6

S 172.29.4.0/22 [1/0] via 209.17.220.2

209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

L 209.17.220.5/32 is directly connected, Serial0/0/1

2.2.5 Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

BOGOTA1 SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
BOGOTA2 SERIALO/0/0; SERIALO/0/1

BOGOTA3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
MEDELLIN1 SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
MEDELLIN2 SERIALO/0/0; SERIALO/0/1

MEDELLIN3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere
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Vamos a desactivar:

ROUTER | INTERFAZ | COMANDO

BOGOTAL(config)#router ospf 1

BOGOTAL1l s0/0/0 BOGOTAL(config-router)#passive-interface s0/0/0
BOGOTAL(config-router)#exit
BOGOTA2(config)#router ospf 1

BOGOTA2 g0/0 BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#exit
BOGOTAS3(config)#router ospf 1

BOGOTAS g0/0 BOGOTAS3(config-router)#passive-interface g0/0
BOGOTAS3(config-router)#exit
MEDELLINZ2(config)#router ospf 1

MEDELLIN1 s0/1/0 MEDELLIN1(config-router)#passive-interface s0/1/0
MEDELLIN1(config-router)#exit
MEDELLIN2(config)#router ospf 1

MEDELLIN2 g0/0 MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#exit
MEDELLIN3(config)#router ospf 1

MEDELLIN3 g0/0 MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#exit

Figura No. 30 — Interfaces y comandos para deshabilitar la propagacion del protocolo OSPF.

2.2.6 Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacidén entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Para estos dos literales se pueden utilizar los siguientes comandos que muestran
toda la informacion requerida:

show ip route (ya se encuentran las evidencias)
show ip route ospf

show ip ospf neighbor

show ip protocols
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BOGOTA1

BOGOTAZ2

BOGOTRAlEshow ip route ospf

172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks

o 172.2%.0.0 [110/65] wia 172_.29.3.2Z, 01:27:5%9, Serizl0s1/0

o 17 [110/65] wia 172.29.3.10, 01:27:5%, S5erial0s0/s1

o 17 [110/128] wia 172.29.3.10, 01:28:00, Serial0s0/1
[110/128] wia 172_29.3_Z, 01:28:00, S5erial0/1/0

BOGOTALEshow ip ospf neighbor

Neighbor ID Pri State Dead Time REddress Interface

2.2.2.2 o] FULL/S - 00:00:32 172.23.3.10 Serialoso/s1

3.3.3.8 o] FULL/S - 00:00:32 172.29.3.2 Serialn/s1/0

3.3.3.8 o] FULL/S - 00:00:33 172.29.3.6 Serialos1l/s1

BOEOTAl§show ip protocols

Bouting Protocol is

"ogpf 1"

Cutgoing update filter list for =z11

interfaces is not set
interfaces is not set

Incoming update filter list for =11

Router ID 1.1.1.1

It is an autonomous system boundary router

Bedistributing Externzal Routes from,

Humber of

Maximum path: 4

Bouting for Networks:
172.29.0.0 0.0.3.255 area 0

Passive Interface(s):

sress in this router is Z.

Seriald/0/0

Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:1Z:36
2.2.2.2 110
3.3.3.23 110

Distance: (default is 110)

2 mormal 0 stub 0 nssa

Figura No. 31 — Comandos para documentar OSFP en BOGOTA1

BOE0OTAZE§show ip route ospf

172.29.0.0/1€ is wariably subnetted, 5 subnets, 3 masks
o] 172.29.0.0 [110/€5]1 wvia 172_.29.3.14, 01:30:07, Serial0ds0/1
o] 172.2%.3.0 [110/128] wia 172.25_.3.14, 01:30:07, Serial0s0/1
[110/128] wia 172.29.2.5, 01:80:07, Serialld/0/0
4] 172.29.3.4 [110/128] wvia 172_.25.3.14, 01:30:07, Serisl0s 0/1
[110/128] wia 17Z.29.3.%, 01:30:07, Seriald/ 0/0
O*EZ 0.0.0.0s0 [110/1]1 wvia 172.29.3.%, 01:30:07, Serial0ns0/0
BOEOTAZEshow ip ospf neighbor
Neighbor ID Bri State Dead Time Eddress Interface
1.1.1.1 a FULL/S - 00:00:36 172_23.3.9 S5eriald/0/0
3.3.3.3 a FULLS - 00:00:36 172_.29.3.14 Seriald/of1

BOGOTAZ$show ip protocols

Bouting Protococl is "ospf 1™
Cutgoing update filter list for all
Incoming update filter list for all
Bouter ID 2.2_.2_2
Humber of areas in this router is 1.
Maximum path: 4
Bouting for Hetworks:

172_.29.0.0 0.0.3_255 area 0

Passive Interface(s):

interfaces
interfaces

GigebitEthernetl/0
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:00:01
2.2.2.2 110 00:30:-00
3.3.3.8 110 00:30:00
Distance: (default is 110}

is not set
is not set

1 normal 0 stub 0 nssa

Figura No. 32 - Comandos para documentar OSFP en BOGOTA2
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BOGOTAS3

BOEOTAZEshow ip route cspﬂ

172.29.0.0/1e is wvarizbly subnetted, 10 subnets, 2 masks
(] 172.25.1.0 [110/65]1 via 172.29.3.13, 01:32:10, Serisl0s1/0
o] 172.25%.3.8 [110/128] wia 172.25.3.13, 01:32:10, Serialds1/0
[110/128] wvia 172.2%.3.1, 01:32:10, Serialds0/0
O*EZ 0.0.0.0/0 [110/1] wis 172.25%.3.1, 01:32:10, Seri=l0/0/0
BOEOTAZEshow ip ospf neighbor
Neighbor ID Eri State Dead Time IZddress Interface
1.1.1.1 a FULLS - 00:00:37 172.23.3.1 S5erizlds0/0
1.1.1.1 a FULLS - 00:00:38 172.23.3.5 Serialds0s1
2222 a FULLS - 00:00:3% 172.23.3.13 Serizl0/s1/0

BOGOTA3Eshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces
Incoming update filter list for all interfaces
Bouter ID 3.3.3.3
Number of areas in this router is 1.
Maximim path: 4
Routing for Hetworks:

172.25.0.0 0.0.3.255 2rea O

Pagsive Interface(s):

GigebitEthernet0/0
RBouting Information Scurces:
Gateway Distance Last Update
1.1.1.1 110 00:01:58
z.z.2.2 110 00:01:57
3.3.3.3 110 00:01:5&
Distance: (defsult is 110}

is not set
iz not set

1 normal 0 stub 0 nssa

Figura No. 33 - Comandos para documentar OSFP en BOGOTA3

MEDELLIN1

MEDELLINl1#show ip route ospf

172_.29.0.0/1€ is wvariably subnetted, % subnets, 3 masks

o 172.29.4.0 [110/65] wia 17Z2_.29.6.2, 01:33:27, Serisl0s0/1
o 172.29.4_128 [110/65] wvia 172_.2%.6.14, 01:33:17, Serial0s1/1
o 172.29_6€.4 [110/128] wvia 172.29.6.14, 01:33:17, S5erial0s1/1

[110/128] wis 1l72.29.6.2, 01:23:17, Seri=l0/0/1
MEDELLINl{#show ip ospf neighbor
Neighkor ID Pri State Dead Time REddress Interface
6.6.6.8 4] FULLS - 00:00:31 172.29.6.10 Serialns0/0
5.5.5.5 4] FULLS - 00:00:30 172.29.6.2 Serialoso/s1
6.6.6.8 4] FULLS - 00:00:30 172.29.6.14 Serialns1l/s1
MEDELLINl{show ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list
Incoming update filter list for all
Router ID 4.4.4.4
It is an autonomous system boundary
Bedistributing External Routes from,
Nurmber of areas in this router is Z.
Maximum path: 4
Bouting for Networks:

172.29.0.0 0.0.7.255 area 0

Passive Interface(s):

for all interfaces

interfaces

router

Serial0s1/0
Routing Information Sources:
Gateway Distance Last Update
4.4.4.4 110 00:17:30
5.5.5.5 110 00:03:17
6.68.65.6 110 00:02:15
Distanece: (default is 110)

iz not set
is not set

2 normal 0 stub 0 nssa

Figura No. 34 - Comandos para documentar OSFP en MEDELLIN1
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MEDELLIN2

MEDELLINZfshow ip route ospf

172.25%.0.0/1€ is wariably subnetted, % subnets, 3 masks
o 172.29.4.128 [110/65] wvia 17Z.23%_&.6, 01:34:15, S5erizl0s0/1
o 172.29_6.8 [110/128] wia 172.25.6.1, 01:34:15, Serial0s0/0
[110/128] wia 172.23.6.6, 01:84:15, Serizld/0/1
o 172.29.6.12 [110/128] wvia 17Z.2Z3_&.1, 01:34:15, Serizl0/0/0
[110/128] wia 17Z.23_.&.6, 01:34:15, Seri=l0/0/1
O*EZ 0.0.0.0/0 [110/1] wvia 172_.23%.6.1, 01:34:15, Serial0/s0/0
MEDELLINZEshow ip ospf neighbor
Neighbor ID Bri State Dead Time Address Interface
4.4.4 4 a FULLS - 00:00:35 T2 S5eriald/ 070
G.E.6.8 a FULLS - 00:00:36 Seriald/of1

MEDELLINZ#show ip protocols

Bouting Protocol is "ospf 1™
Outgoing update filter list for =11
Incoming update filter list for all interfaces
Bouter ID 5.5.5.5
Number of areas in this router is 1.
Maximum path: 4
Bouting for Networks:

172_.23.0.0 0.0.7_255 area 0

Passive Interface(s):

interfaces

CigebitEthernetd/s0
Bouting Information Sources:
Cateway Distance Last Update
4.4.4.4 110 00:04:-00
5.5.5.5 110 00:04:00
G.8.8.8 110 00:03:5%
Distance: (default is 110}

is not set
is not set

1l normal 0 stub 0 nssa

Figura No. 35 - Comandos para documentar OSFP en MEDELLIN2

MEDELLIN3

MEDELLIN3»show ip route ogpf

172.25%.0.0/1¢ is wariably subnetted, 10 subnets, 3 masks
o 172.25.4.0 [110/65] wvia 172.23.6.5, 01:34:58, Seri=lds 170
] 172.25%.6.0 [110/128]1 wia 172.29.8€.13, 01:34:58, Serial0s0/1

[110/128] wia 172.23.6.5, 01:34:58, Serialld/S1l/0

O*EZ 0.0.0.0/0 [110/1] wia 172.2%.€.13, 01:34:58, Seriald/ 071
MEDELLIN3»show ip ospf neighbor
Neighbor ID Pri State Dead Time 2Zddress Interface
4.4.4.4 [u] FUOLLS - 00:00:28 172.25.8.9 Serialds0/ 0
4.4 4.4 a FUOLL/S - 00:00:36 172.29.6.13 Seri=ld/s0/71
5.5.5.5 a FULL/S - 00:-00:38 172_.2%_6.5 Serialds1s0

MEDELLIN3»show ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update £ilter list for all
Incoming update £ilter list for all
Bouter ID €.6_6.6
Number of areas in this router is 1.
Maximm path: 4
Bouting for Networks:

172.2%.0.0 0.0.7.255 area 0

Passive Interface(s):

interfaces

interfaces

GigabkitEthernet0/0
Bouting Information Sources:
Cateway Distance Lzst Update
4.4.4.4 110 00:04:45
5.5.5.5 110 00:04:-43
6.8.68.8 110 00:04:47
Distance: (default is 110}

is not set
is not set

1 normal 0 stub 0 nssa

Figura No. 36 - Comandos para documentar OSFP en MEDELLIN3
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2.2.7 Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

ISP(config)#username MEDELLIN1 password cisco

ISP (config)#int s0/0/0

ISP (config-if)y#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)#ppp pap sent-username ISP password cisco

MEDELLIN1(config)#username ISP password cisco

MEDELLINZ1(config)#int s0/1/0

MEDELLIN1(config-ify#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-ify#ppp pap sent-username MEDELLIN1 password cisco

Con ping a ISP validamos que se haya realizado bien la configuracion:
MEDELLIN1#ping 209.17.220.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config-if}#username BOGOTAL password cisco
ISP(config)#int sO/0/1

ISP(config-if)#encapsulation ppp

ISP (config-if)#ppp authentication chap

BOGOTA1(config)#username ISP password cisco
BOGOTAL(config)#int s0/0/0
BOGOTA1(config-ify#encapsulation ppp
BOGOTA1(config-if)y#ppp authentication chap

Con ping a ISP validamos que se haya realizado bien la configuracién:
BOGOTA1#ping 209.17.220.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/26 ms
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2.2.8 Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

Antes de activar NAT en los equipos de salida BOGOTAL1 y MEDELLIN1 se verifico
la conectividad entre los router internos de una ciudad con la otra, ejemplo:

Ping entre MEDELLIN3 y BOGOTA3 (172.29.3.2/172.29.3.14 / 172.29.3.6) todas
las pruebas fueron exitosas.

MEDELLIN3>ping 172.29.3.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.3.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/9/15 ms
MEDELLIN3>ping 172.29.3.6

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.3.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/11/42 ms
MEDELLIN3>ping 172.29.3.14

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.3.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 11/21/55 ms

Del mismo modo se realiza ping entre BOGOTA2 y MEDELLINZ2 (172.29.6.5/
172.29.6.2) todas las pruebas fueron exitosas.

BOGOTA2#ping 172.29.6.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.6.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/8/13 ms
BOGOTA2#ping 172.29.6.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.6.2, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 4/16/59 ms

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

En MEDELLIN1

MEDELLIN1(config)#ip nat inside source list 1 int s0/1/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#int s0/1/0

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#int s0/0/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside

Con el comando show ip nat translations se valida la configuracion realizada

MEDELLIN1#show ip nat t

Pro Inside global Inside local Outside local Outside global

icmp 209.17.220.2:10 172.29.4.133:10 209.17.220.1:10 209.17.220.1:10
icmp 209.17.220.2:11 172.29.4.133:11 209.17.220.1:11 209.17.220.1:11
icmp 209.17.220.2:12 172.29.4.133:12 209.17.220.1:12 209.17.220.1:12
icmp 209.17.220.2:9 172.29.4.133:9 209.17.220.1:9 209.17.220.1:9

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

Se activa NAT en BOGOTA1

BOGOTA1(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#int sO/0/0

BOGOTA1(config-if)#ip nat outside

BOGOTA1(config-if)#int s0/1/0

BOGOTA1(config-if)#ip nat inside

BOGOTAZL(config-if)#int s0/1/1

BOGOTA1(config-if)#ip nat inside
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BOGOTA1(config-if)#int s0/0/1
BOGOTA1(config-if)#ip nat inside

Con el comando show ip nat translations se valida la configuracion realizada
2.2.9 Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MED-DHCP
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 7.7.7.7

MEDELLIN2(config)#ip dhcp pool MED-DHCP2
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 7.7.7.7

,
o

Phy=ical Caonfig Desktop Custom Interface

IP Configuration

IP Configuration

@ DHCP ) Static DHCP request successful.
IP Address 172.29.4.4

Subnet Mask 255.255.255.128

Default Gateway 172.29.4.1

DNS Server 7777

Figura No. 37 — Validacion DHCP en PC MEDO

Se valida en la PC MEDO la correcta configuracion DHCP realizada en MEDELLIN2,
asigna direcciones a partir de 172.29.4.4 por la reserva que se hace hasta la
172.29.4.3

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-addres 172.29.6.5
MEDELLIN3(config-if)#exit
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Physical | Config | Desktop | Custom Interface |

IP Configuration

IP Configuration

@ DHCP ) Static DHCP request successful.
IP Address 172.29.4.133

Subnet Mask 255.255.255.128

Default Gateway 172.29.4.129

DMNS Server L7 F.T

Figura No. 38 - Validacion DHCP en PC MED128

Se valida en la PC MEDOQ128la correcta configuracion DHCP, asigna direcciones a
partir de 172.29.4.133 por la reserva que se hace hasta la 172.29.4.132, se debe
ejecutar en MEDELLIN3 el comando ip helper-addres 172.29.6.5 para que busque
en MEDELLIN2 el pool DHCP y asi obtener la configuracion requerida.

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.3
BOGOTAZ (config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTAZ (config)#ip dhcp pool BOG-DHCP

BOGOTAZ2 (dhcp-config)#network 172.29.1.1 255.255.255.0
BOGOTAZ2 (dhcp-config)#default-router 172.29.1.1

BOGOTAZ2 (dhcp-config)#dns-server 8.8.8.8

BOGOTAZ (config)#ip dhcp pool BOG-DHCP2

BOGOTAZ2 (dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTAZ2 (dhcp-config)#default-router 172.29.0.1

BOGOTAZ2 (dhcp-config)#dns-server 8.8.8.8

0 ==

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

@ DHCP ) Static DHCP request successful.

IP Address 172.29.1.5

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 8.8.8.8

Figura No. 39 - Validacién DHCP en PC BOG1
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Se valida en la PC BOGL la correcta configuracion DHCP realizada en BOGOTAZ2,
asigna direcciones a partir de 172.29.1.5 por la reserva que se hace hasta la
172.29.1.4

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-addres 172.29.3.13
BOGOTAB3 (config-if)#exit

Flyy mcad ‘ Config Desktop Cugtom Interface

1P Configuraton

@ DHCP Statc DHCP reguest successiul,

1P Address
Subnet Mask
Defaudt Gateway

DNS Server

Figura No. 40 - Validacién DHCP en PC BOGO

Se valida en la PC BOGO la correcta configuracion DHCP, asigna direcciones a
partir de 172.29.0.4 por la reserva que se hace hasta la 172.29.0.3, se debe ejecutar
en BOGOTA3 el comando ip helper-addres 172.29.3.13 para que busque en
BOGOTAZ el pool DHCP y asi obtener la configuracion requerida.

Toda las configuraciones se validaron y se constatod la correcta configuracion de
acuerdo a lo establecido en cada uno de los escenarios, cada uno de los comandos
cli son vitales para el desarrollo de cada punto. Es muy importante tener claro cual
es la funcién de cada comando para evitar reprocesos y pérdida de tiempo.
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CONCLUSIONES

El uso de Packet Tracer optimiza la implementacion de redes, pruebas de tipologias entre
otras utilidades, al tener variedad de dispositivos para familiarizarse y adquirir agilidad en
la identificacion de problemas lo que representa ser competitivo en al &mbito profesional.
La seguridad es vital en toda topologia y en cada escenario se ha evidenciado esto
mediante la habilitacién de usuarios y contrasefias.

Cada escenario se configuro en Packet Tracer de acuerdo a los requerimientos de la
practica, en el caso del escenario uno se implemento el protocolo RIPv2 que es uno de los
protocolos dinamicos que permite que se actualice el enrutamiento y que se conozcan los
cambios en la red, se bloqueé acceso con listas de acceso (ACL) que nos permite dar
seguridad a nuestros equipos, se habilitaron redes VLAN. En el escenario dos se
implemento y se verifico el protocolo OSPF, se verificaron las tablas de enrutamiento de
cada router, se realiz6 encapsulamiento y autenticacion PPP, se configuro PAT y se habilito
el servicio DHCP, todas estas configuraciones permiten mejorar el rendimiento y la
seguridad de las redes en cada escenario. El desarrollo de la practica permitié profundizar
en la utilidad de cada comando aplicado para asi poder realizar de forma correcta todo lo
requerido.

En conclusion general La simulacion resulta de mucha utilidad para la seleccion de

dispositivos y su uso optimo y adecuado, lo que representara una adecuada inversion en
un proyecto.
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