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RESUMEN

En el presente trabajo se encuentra el desarrollo de dos estudios de caso bajo el uso de
tecnologia Cisco, con el cual se afianzaran los conocimientos adquiridos durante el desarrollo
del Diplomado de Profundizacion Cisco, el cual nos ayuda para desempefiar en nuestra
profesién actualmente se estan teniendo en cuenta los nuevos retos que debe asumir la
comunidad en el mundo, estos escenarios, las redes informaticas y la conectividad son claves
en la comunicacion del planeta, entenderlas y apropiarnos de ellas son obligacion como
estudiantes de ingenieria de sistemas. Nos permite demostrar su importancia y el uso

adecuado de las mismas por medio del presente se obtiene un soporte de ese conocimiento.
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INTRODUCCION

Una red representa la interconexion de un conjunto determinado de computadores,
a través de dispositivos alambricos o inaldmbricos que, gracias a impulsos
eléctricos, ondas electromagnéticas u otros medios fisicos, pueden enviar y recibir
informacion relevante en paquetes de datos, como también, compartir sus

recursos y actuar como un conjunto organizado.

A continuacion, se mostrara el desarrollo de dos escenarios de situaciones de la
vida real mediante la herramienta Cisco Packet Tracer, la cual permitira realizar la
simulacién de los casos propuestos con el fin de afianzar los conocimientos

actuales sobre el manejo y configuracion de dispositivos de red.
Asimismo, los temas que se involucran en el desarrollo de los escenarios son,

Fundamentos de Networking, Direccionamiento IP, Configuracion de sistemas de

red soportados en VLANSs y Enrutamiento en soluciones de red.
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1 PRIMER ESCENARIO

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinAmicos (DHCP), la traduccion de
direcciones de red dinAmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

Figura 1.Topologia de red escenario 1

209.165.200.238

2001:DB3:ACAD:AZ38
GO/0

Definiciones de VLAN

\ VLAN Direccion IPvd Nombre
21 192.16821.0/24 Contabilicad
23 192.16823.0/24 ngeniera
net 99 192.16899.0/24 Administracitn

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DBS:ACAD: 2::/64

172.16.1.0/30

2001:DBS:ACAD: 1:/64
RiPv2 104:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24

Lo7: 2001:088:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades CCNA 2020, Cisco Academy
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1.1 PARTE 1: INICIALIZAR DISPOSITIVOS

111 Paso 1:inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tabla 1. Inicializar dispositivos

Tarea

Comando de I0S

Eliminar el archivo
startup-config  de
todos los routers

Router>en

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]y[OK]

Erase of nvram: complete

Volver a cargar
todos los routers

Router#reload
Proceed with reload? [confirm]y

Eliminar el archivo
startup-config  de
todos los switches
y eliminar la base
de datos de VLAN
anterior

Switch>en

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]y[OK]

Erase of nvram: complete

Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]y

Volver a cargar | Switch#reload
ambos switches Proceed with reload? [confirm]y
Verificar que la| Switch#show flash

base de datos de
VLAN no esté en la
memoria flash en
ambos switches

Switchi#show flash
Directory of flash:/
4414521

1l -rw- <no date>

122-25.FX.bin

c401&384 bytes total (59c014&3 bytes free)

Esto se verifica en los dos switch.

Fuente: Autor

14
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1.2 PARTE 2: COFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS

121 Paso 1: configurar la computadora de internet.

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Configuracion Computadora Internet

Elemento o tarea de
configuracién

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8: ACAD: A: :38/64

Gateway predeterminado IPv6

2001:DB8: ACAD: A::1

Fuente: Autor

Nota: Las direcciones se ajustaron teniendo en cuenta la topologia asignada y de
acuerdo con el Subneteo de las subredes IPv4 y IPVv6.
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Figura 2. Configuracion IP Servidor de Internet

P

Servidor de Internet

Physical Config Services Desktop Programming Attributes
I

~
IP Configuration X

IP Configuration

) DHCP (@) Static

IP Address |2EIE.1EE-.2IJEI.233

Subnet Mask 255255255248

|
|
Default Gateway |209.165.200.233 |
|

DNS Server [0.0.0.0

IPwS Configuration

() DHCP () Aute Config (@) Static

IPvE Address |2001:DBBIACAD:A:38 | 1 |64 |
Link Local Address |FE 80::250:2BFF.FEO4:DE3E |
IPvE Gateway |2001:DBB:ACAD: A1 |
IPvG DNS Server | |
802.1X

[] Use 802 1X Security
Authentication MDS
Username

Password

(] Top

Fuente: Autor
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122 Paso 2: configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda
DNS

No existe ningun servidor DNS

Nombre del router R1
Contrasefia de exec
privilegiado cifrada class
Contrasefia de acceso a

la consola cisco
Contrasefia de acceso

Telnet cisco

Cifrar las contrasefas de
texto no cifrado

Impide que las contrasefias aparezcan como texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama de
topologia para conocer la informacién de direcciones
Establecer la direccion IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones
Establecer la frecuencia de reloj en 128000

Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0

Caodigos 10S utilizados

Router>en

Router#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

17




R1(config)#banner motd #Se prohibe el acceso no
autorizado#

R1(config)#int sO/0/0

R1(config-if)#description Conexion a R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no sh

R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0

R1(config)#

Fuente: Autor

123 Paso 3: configurar R2.

La configuracion del R2 incluye las siguientes tareas:

Tabla 4. Configuracion R2

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda
DNS

Nombre del router R2
Contrasefia de exec
privilegiado cifrada class
Contrasefia de acceso a

la consola cisco
Contrasefia de acceso

Telnet cisco

Cifrar las contrasefas de
texto no cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcidn

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
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topologia para conocer la informacién de direcciones.
Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interfaz GO/O (simulacién
de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

Activar la interfaz

Interfaz loopback 0O
(servidor web simulado)

Establecer la descripcion.
Establezca la direccién IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/O.
Configure una ruta IPv6 predeterminada de GO/O.

Cddigos 10S utilizados

Router>en

Router#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 15
R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd #Se prohibe el acceso no
autorizado#

R2(config)#int s0/0/0

R2(config-if)#description Conexion a R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-ify#no sh

R2(config-if)#int sO/0/1

R2(config-if)#description Conexion a R3
R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-ify#no sh

R2(config-if)#int g0/0

R2(config-if)#description Conexion a Internet
R2(config-if)#ip address 209.165.200.233
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255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no sh

R2(config-if)#int loopback O

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description Servidor Web simulado
R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

R2(config)#

Fuente: Autor
124 Paso 4: configurar R3.

La configuracién del R3 incluye las siguientes tareas:

Tabla 5. Configuracion R3

Elemento o tarea de Especificacidon
configuracion

Desactivar la busqueda

DNS

Nombre del router R3
Contrasefia de exec
privilegiado cifrada class
Contrasefia de acceso a

la consola cisco
Contrasefia de acceso

Telnet cisco

Cifrar las contrasefas de
texto no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
Interfaz SO/0/1 direccion dispopiblelen la subred. .
Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Activar la interfaz

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 4 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 5 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 6 direccion disponible en la subred.
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Interfaz loopback 7

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

Rutas predeterminadas

Configure una ruta IPv4 predeterminada S0/0/1.
Configure una ruta IPv6 predeterminada S0/0/1.

Caodigos 10S utilizados

Router>en

Router#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console O

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd #Se prohibe el acceso no

autorizado#

R3(config)#int sO/0/1

R3(config-if)#description Conexion a R2
R3(config-if)#ip address 172.16.2.2 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-ify#no sh

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)#int loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-if)#int loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Fuente: Autor
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125 Paso 5: configurar S1.

La configuracién del S1 incluye las siguientes tareas:

Tabla 6. Configurar S1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec
privilegiado cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Caddigos 10S Utilizados

Switch>en

Switch#conf t

Enter configuration commands, one per line. End
with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd %Se prohibe el acceso
no autorizado%

Fuente: Autor
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126 Paso 6: configurar S3.

La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Configurar S3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del switch S3
Contrasefia de exec
privilegiado cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Cadigos 10S utilizados

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End
with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd %Se prohibe el acceso
no autorizado%

Fuente: Autor
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127 Paso 7: verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Conectividad entre los dispositivos de red.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.2 Exitoso
PC de Internet | Gateway 209.165.200.233 | Exitoso
predeterminado

Fuente: Autor.
Figura 3. Ping de R1 a R2

Blxen
Password:
Blgping 172.1lc.1.2

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/4/¢6 ms

Fuente: Autor.

Figura 4. Ping de R2 a R3

Rigping 172.1e.2_2

IType escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.16.2_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2Z/3/5 ms
Fuente: Autor.
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Figura 5. Ping del servidor de Internet al Gateway

&

Servidor de Internet

Physical Config Services Desktop Programming Attributes
|

Command Prompt

from

from

from
from 2

Packets:
Appro round trip times im milli
Minimm = Oms, Maximum = Oms, Lwvera

Fuente: Autor.

P

1.3 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN
131 Paso 1: configurar S1.

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 9. Configuracion S1

Elemento o tarea de Especificacidon
configuracion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

Crear la base de datos de
VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S1 en el diagrama de topologia

Asignar la direccion IP de
administracion.

Asignar el gateway | Asigne la primera direccion IPv4 de la subred
predeterminado como el gateway predeterminado.
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Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

Caodigos 10S utilizados

S1>en

Password:

Sl#conft

Enter configuration commands, one per line. End
with CNTL/Z.

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#¥name Ingenieria
S1(config-vlan)#vian 99

S1(config-vlan)#name Administracion
S1(config-vlan)#exit
S1(config)#int vlan 99
S1(config-if)#
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no sh

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/5

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21
S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Fuente: Autor.
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132 Paso 2: configurar S3.

La configuracién del S3 incluye las siguientes tareas:

Tabla 10. Configurar S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que se
indican Dé nombre a cada VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S3 en el diagrama de topologia

Asignar el
predeterminado.

gateway

Asignar la primera direccion IP en la subred como
gateway predeterminado.

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

Caddigos 10S Utilizados

S3>en

Password:

S3#conft

Enter configuration commands, one per line. End
with CNTL/Z.

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion
S3(config-vlan)#exit
S3(config)#int vlan 99
S3(config-if)#
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no sh

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
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S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23
S3(config-if)#int range f0/1-2,
g0/1-2
S3(config-if-range)#shutdown

f0/4-17, f0/19-24,

Fuente: Autor.

1.3.3 Paso 3: configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configurar R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccién disponible a esta
interfaz

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcidon: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccién disponible a esta
interfaz

Activar la interfaz G0/1

Cddigos 10S Utilizados

R1>en
Password:
R1#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#int g0/1.21

R1(config-subif)#description Contabilidad LAN
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#int g0/1.23
R1(config-subif)#description Ingenieria LAN
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R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#int g0/1.99
R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#int g0/1

R1(config-if)#no sh

Fuente: Autor.

134 Paso 4: verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12. Conectividad entre los dispositivos de red

Desde A Direccién IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso
S1 R1, direccién VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Fuente: Autor.

Figura 6. Ping de S1 a R1-VLAN99

Slgping 192.1€3.3%.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2_.162.5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),

Fuente: Autor.

round-trip min/Savg/max = 0/0/4 ms
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Figura 7. Ping de S1 a R1-VLAN21
Slgping 152.1£8.21.1

IType escape segquence to abort.
Sending 5, 100-kbyte ICHMP Echos to 15%2_.162_.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Fuente: Autor.

Figura 8. Ping a S3 a R1-VLAN99

S3gping 192.1€3.3%.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.162.5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Fuente: Autor.

Figura 9. Ping de S3 a R1-VLAN23

S3gping 192.1€3.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152_.162.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Fuente: Autor.

1.4 PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO

RIPV2

14.1 Paso 1: configurar RIPv2 en el R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configuracion R1-RIPv2

Elemento o tarea de Especificacién
configuracion

Configurar RIP version 2

Anunciar las redes conectadas | Asigne todas las redes

directamente directamente.

conectadas

Establecer todas las interfaces LAN
como pasivas
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Desactive la sumarizacion
automatica

R1>en

Password:

R1#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#do  show ip  route
connected

R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
Cddigos 10S Utilizados R1(config-router)#no auto-summary

Fuente: Autor.
Figura 10. Redes directamente conectadas en R1

Bl {config-router) #do show ip route connected

c 172.16.1.0/30 is directly connected, Serial0/0/0

c 152.1€8.21.0/24 is directly connected, GigabitEthernetd/1.21
c 152 .12 .23.0/24 is directly connected, GigabitEthernetd/1_23
c 152 _.168.59%.0/24 is directly connected, GigabitEthernetd/1_59

Fuente: Autor.

14.2 Paso 2: configurar RIPv2 en el R2.

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 14. Configuracion R2-RIPv2

Elemento o tarea de Especificaciéon
configuracion

Configurar RIP version 2

Anunciar las redes conectadas
directamente Nota: Omitir la red GO/0.

Establecer la interfaz LAN
(loopback) como pasiva

Desactive la sumarizacion
automatica.
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R2#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#do  show ip  route
connected

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface
loopback 0

Cadigos I0S utilizados R2(config-router)#no auto-summary

Fuente: Autor.

Figura 11. Redes directamente conectadas a R2

B2 (config-router) #do show ip route connected

c 10.10.10.10/32 is directly connected, Loopback(

c 172.1€.1.0/30 is directly connected, Seriald/ 0/0

C 172.16.2.0/30 is directly connected, Serial0ys0/1

c 209_165.200.232/2% is directly connected, GigabitEthernet0/0
Fuente: Autor.

14.3 Paso 3: configurar RIPv3 en el R3.

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 15. Configuracion R3-RIPv2

Elemento o tarea de configuracion Especificaciéon
Configurar RIP version 2
Anunciar redes IPv4 conectadas

directamente

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

Desactive la sumarizacién automatica.

R3>en

Password:

R3#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R3(config)#router rip
R3(config-router)#version 2

R3(config-router)#do show ip route

connected
Caddigos 10S utilizados R3(config-router)#network 172.16.2.0

32




R3(config-router)#network 172.16.4.0
R3(config-router)#network 172.16.5.0
R3(config-router)#network 172.16.6.0
R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface
loopback 5
R3(config-router)#passive-interface
loopback 6

R3(config-router)#no auto-summary

Fuente: Autor.

Figura 12. Redes directamente conectadas a R3

B3 {config-router) §do show ip route connected
c 172.16.2.0/30 is directly connected, Serialdys0/1
c 152.1€8.4.0/24 is directly connected, Loopbackd
c 152 .168.5.0/24 is directly connected, Loopbkbackh
c 152168 .€.0/24 is directly connected, Loopbkacke
Fuente: Autor.

144 Paso 4: verificar la informacion de RIP.

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16. Informacién RIP

Pregunta Respuesta

¢Con qué comando se muestran la ID del | Show ip protocols

proceso RIP, la ID del router, las redes de | R1#show ip protocols

routing y las interfaces pasivas configuradas en | Routing Protocol is "rip"

un router? Sending updates every 30
seconds, next due in 1 seconds
Invalid after 180 seconds, hold
down 180, flushed after 240
Outgoing update filter list for all
interfaces is not set

Incoming update filter list for all
interfaces is not set
Redistributing: rip

Default version control: send
version 2, receive 2

Interface Send Recv Triggered
RIP Key-chain

Serial0/0/0 2 2

Automatic network
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summarization is not in effect
Maximum path: 4

Routing for Networks:
172.16.0.0

192.168.21.0

192.168.23.0

192.168.99.0

Passive Interface(s):
GigabitEthernet0/1.21
GigabitEthernet0/1.23
GigabitEthernet0/1.99
Routing Information Sources:
Gateway Distance Last Update
172.16.1.2 120 00:00:04
Distance: (default is 120)

¢, Qué comando muestra solo las rutas RIP?

Show ip route rip

R1#show ip route rip
10.0.0.0/32 is subnetted, 1
subnets

R 10.10.10.10 [120/1] via
172.16.1.2, 00:00:08,
Serial0/0/0

172.16.0.0/16 is variably
subnetted, 3 subnets, 2 masks
R 172.16.2.0/30 [120/1] via
172.16.1.2, 00:00:08,
Serial0/0/0

192.168.99.0/24 is variably
subnetted, 2 subnets, 2 masks

¢, Qué comando muestra la seccion de RIP de la
configuracion en ejecucion?

Show run

router rip

version 2
passive-interface
GigabitEthernet0/1.21
passive-interface
GigabitEthernet0/1.23
passive-interface
GigabitEthernet0/1.99
network 172.16.0.0
network 192.168.21.0
network 192.168.23.0
network 192.168.99.0
no auto-summary

Fuente: Autor.
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1.5 PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

151 Paso 1: configurar el R1 como servidor de DHCP para las VLAN 21 Y 23.

Tabla 17. Configuracion de R1 como servidor DHCP

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

Reservar las primeras 20
direcciones IP en la VLAN 23

para configuraciones estéticas

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Caddigos 10S Utilizados

R1#conf t
Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address

192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

192.168.21.0

R1(dhcp-config)#ip domain-name ccha-
sa.com

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0

255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name
sa.com

ccna-

Fuente: Autor
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152 Paso 2: configurar la NAT estética y dindmica en el R2.

La configuracién del R2 incluye las siguientes tareas:

Tabla 18. Configuracién de la NAT estatica y dindmica en R2

Elemento o tarea de configuracion

Especificacién

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Crear una NAT estatica al servidor web.

Direccion interna:

209.165.200.237

global

Asignar la interfaz interna y externa
para la NAT estética

Configurar la NAT dinamica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

Defina el pool de direcciones IP

publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

Definir la traduccion de NAT dinamica

Cadigos 10S utilizados

R2>en

Password:

R2#CONF T

Enter configuration commands, one per
line. End with CNTL/Z.
R2(config)#username webuser privilege
15 secret cisco12345

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237
R2(config)#int g0/0

R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0

R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1

R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#access-list 1 permit
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192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit

192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
netmask 255.255.255.248
R2(config)#ip nat inside source list 1
pool INTERNET

Fuente: Autor.

Nota: Los comandos ip http server, ip http authentication local y ip http secure-
server no son compatibles con Packet Tracer.

153 Paso 3: verificar el protocolo DHCP y la NAT estética.

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificacion del protocolo DHCP y la NAT estética

Prueba

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Resultados

@) oHCP ) Stase

riorisce fasitirernotd

P Configuraten

@® once ) satc
P AGK s

Subnet Mase

Defaut Caleway

DIRS Server

Verificar que la PC-A pueda

C:\>ping 192.168.23.21
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hacer ping a la PC-C

Nota: QuizAd sea necesario
deshabilitar el firewall de la
PC.

Pinging 192.168.23.21 with 32 bytes of data:

Reply from 192.168.23.21: bytes=32 time<lms
TTL=127
Reply from 192.168.23.21: bytes=32 time<1lms
TTL=127
Reply from 192.168.23.21: bytes=32 time=1ms
TTL=127
Reply from 192.168.23.21: bytes=32 time=1ms
TTL=127

Ping statistics for 192.168.23.21:

Packets: Sent = 4, Received = 4, Lost = 0 (0%
loss),

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 1ms, Average =
Oms

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.237) Iniciar
sesion con el nombre de
usuario  webuser vy la
contrasefia cisco12345

Server Reset Connection

W

Fuente: Autor.

Nota: La conexion al servidor web no fue posible porque el comando ip http server
no es compatible con los routers para activar el servicio.
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1.6 PARTE 6: CONFIGURAR NTP

Tabla 20. Configurar NTP

Elemento 0
tarea de
configuracion

Especificacion

Ajuste la fecha
y hora en R2.

10 de mayo de 2020, 12:00 a. m.

Configure R2
como un
maestro NTP.

Nivel de estrato: 5

Configurar R1

como un
cliente NTP. Servidor: R2
Configure R1

para

actualizacione

S de

calendario

periddicas con

hora NTP.

Verifique la
configuracion
de NTP en R1.

Cddigos 10S

utilizados

R2>en

Password:

R2#clock set 00:00:00 10 May 2020

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5

R2(config)#end

R1>en

Password:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ntp server 172.16.1.2

R1(config)#ntp update-calendar

R1(config)#exit
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Blgshow ntp associations

configured

address ref clock when poll reach delay
offset disp

~172.16.1.2 l1z7.127.1.1 1 1le 7 4 .00
8580876803251 .00 0.1z

¥ sys_peer, # selected, + candidate, - outlyer, x falseticker, -

Fuente: Autor.

1.7 PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

1.71 Paso 1: restringir el acceso a las lineas VTY en el R2.

Tabla 21. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacidon

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-
MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Caddigos 10S Utilizados

R2#conf t

Enter configuration commands,
one per line. End with CNTL/Z.
R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit  host
172.16.1.1
R2(config-std-nacl)#exit
R2(config)#line vty 0 15
R2(config-line)#access-class
ADMIN-MGT in
R2(config-line)#transport
telnet

R2(config-line)#exit
R2(config)#exit

input

R1#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe
prohibe el acceso no autorizado
User Access Verification
Password:

R2>exit

[Connection to 172.16.1.2 closed
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by foreign host]
R1#

R3>en

Password:

R3#telnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote

host
R3#
Fuente: Autor.
Figura 13. Acceso a R2 desde R1
Bli§telnet 172.1€.1.2
Trying 172.1€.1.2 ...0penSe prohibe el accesoc no autorizado

User Access Verification

Password:
Blrexit

[Connection to 172.16.1.2 closed by foreign host]
Blg

Fuente: Autor.
Figura 14. Acceso a R2 desde R3

R3ren

Password:

R3gtelnet 172.1e.1.2

Trying 172.1€.1.2 ...

% Connection refused by remote host
B3

Fuente: Autor.

1.7.2 Paso 2: introducir el comando CLI adecuado que se necesita para mostrar
lo siguiente.

Tabla 22. Comandos CLI

Descripcion
del Entrada del estudiante (comando)
comando

Mostrar las | R2#show access-list
coincidencia | Standard IP access list 1

s recibidas 10 permit 192.168.21.0 0.0.0.255
por una lista | 20 permit 192.168.23.0 0.0.0.255
de acceso | 30 permit 192.168.4.0 0.0.3.255
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desde la Standard IP access list ADMIN-MGT
ultima vez 10 permit host 172.16.1.1 (8 match(es))
que se
restablecio
:zistablecer R2#clear ip access-list counters
N
contado_r es % Invalid input detected at ' marker. No compatible con packet
de una lista tracer
de acceso '
Show ip interface
R2>en
Password:
R2#show ip interface
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.233/29
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
. W& Inbound access list is not set
¢Que Proxy ARP is enabled
comando se roxy. IS €hab’e
usa Security level is default
para : . .
mostrar qué Split horizon is enabled
qué ;
ACL se ICMP redirects are always sent
- ICMP unreachables are always sent
aplicaauna )
: ICMP mask replies are never sent
interfaz y la PR
di . IP fast switching is disabled
ireccién en o . L
que se IP fast switching on the same interface is disabled
aplica? IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
BGP Policy Mapping is disabled

Input features: MCI Check
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WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
GigabitEthernetO/1 is administratively down, line protocol is down
(disabled)

Internet protocol processing disabled
Serial0/0/0 is up, line protocol is up (connected)
Internet address is 172.16.1.2/30

Broadcast address is 255.255.255.255
Address determined by setup command

MTU is 1500

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled
TCP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Network address translation is disabled

WCCP Redirect outbound is disabled

WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled

Serial0/0/1 is up, line protocol is up (connected)
Internet address is 172.16.2.1/30

Broadcast address is 255.255.255.255
Address determined by setup command

MTU is 1500

Helper address is not set
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Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent
ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled
LoopbackO is up, line protocol is up (connected)
Internet address is 10.10.10.10/32
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1514bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent
ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled
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Nota: Las traducciones para la PC-A y la PC-C se agregaron a la
tabla cuando la computadora de Internet intenté hacer ping a esos
equipos en el paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacién de Internet en la red.

Show ip nat translations

R2fshow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside
global
jemp 205%_165.200.233:2 15%2.1c8.21.21:2 209_165.200_.238:2
205_1e5.200.238:2
icmp 20%.1€5.200.233:3 152.1€8.21.21:3 205.1€5.200.238:3
205_165.200.238:3
;con qué icmp 205.1€5.200.233:4 1952 .168.21.21:4 20%.165.200.235:4
comando se 205_1e5.200.2383:4
icmp 20%.1€5.200.233:5 15%2.1€8.21.21:5 205.1€5.200.238:5
muestran las | ;g5 15 200 2385
traChJCCk)neS jemp 205%_165.200.233:¢6 15%2.1c8.21.21:6 209_165_.200_.238:¢
NAT? 205_1e5.200.238:¢
icmp 20%.1€5.200.233:7 15%2.1€8.21.21:7 205.1€5.200.238:7
205_165.200_.238:7
jemp 205%_165.200.233:8 15%2.1c8.21.21:8 209_165.200_238:8
205_1e5.200._.238:8
icmp 20%.1€5.200.234:1015%2.1€2.23.21:10 20%.1€5.200.238:10
20%_165.200_238:10
jemp 205%_165.200.234:1115%2.1€8.23.21:11 209_165.200.238:11
205_1€5.200.238:11
icmp 20%.1€5.200.234:121592.1€2.23.21:12 205.1€5.200.238:12
20%_165.200_238:12
jemp 205%_165.200.234:1315%2.1c8.23.21:13 209_165.200_.238:13
205 _1€5.200.238:13
icmp 20%.1€5.200.234:141592.1€2.23.21:14 205.1€5.200.238:14
20%_165.200_238:14
jemp 205%_165.200.234:1515%2.1€8.23_.21:15%5 209_165.200.238:15
icmp 205%.1€5.200.234:-1€1%592_1628.23_21:1¢ 205_1€5_200.238:1¢
205_.1e5_200.238:1¢
——— 20%.165.200.237 10.10.10.10 - -—-
¢Qué . :
comando se | clear ip nat translation *
uﬂ”za_para B2gclear ip nat translation *
I BZfshow ip nat translations
e“rn”1ar|as Pro Inside global Inside local Cutside local Jutside
traducciones | gickal
de NAT —-—— 20%.185.200.237 10.10.10.10 - -
dinamicas?

Fuente: Autor.
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1.8 PARTE 8: RED FINALIZADA EN CISCO PACKET TRACER

Figura 15. Red realizada en Cisco Packet Tracer

Definiciones de VLAN

VLAN Direccion Pv4 Nombre

21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria

99 192.168.99.0/24 Administracion

Estudiante: Gustavo Adolfo Miranda Pinzén.

Fuente: Autor.

209.165.200.232/29
2001:DB8:ACAD:A:. /64
~
Server-PT ~ ‘GO' 0 Lo0
209.165.200.238 Servidor web
2001:DB8:ACAD:A::38 10.10.10.10/32
sp 194N g

172.16.1.0/30
2001:DB8:ACAD:1:./64

172.16.2.0/30
2001:DB3:ACAD:2::/64
S0 S1

Lo4: 192.168.4.0124
802.1Q Lo5: 192.168.5.0/24
Lo6: 192.168.6.0/24

FO/S Lo7: 2001:DB8:ACAD:3::1/64
192.168.99.2 192.168.99.3
296042477 FO3
VLAN 23
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2 SEGUNDO ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 16. Topologia de la red

FETPAT

Fuente: Prueba de habilidades CCNA 2020, Cisco Academy

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad. Debe configurar PPP en los enlaces hacia el
ISP, con autenticacion. Debe habilitar NAT de sobrecarga en los routers Bogotal y
medellinl.
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2.1 DESARROLLO

Como trabajo inicial se debe realizar lo siguiente.

211 Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Tabla 23. Configuracion inicial de los elementos de red

ELEMENTO COMANDO IOS

ISP Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#enable secret class

ISP(config)#line console 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password cisco

ISP (config-line)#login

ISP(config-line)#service password-encryption
ISP(config)#banner motd %Se prohibe el acceso no autorizado%
ISP(config)#

R1IMED Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1MED

R1MED(config)#enable secret class

R1MED(config)#line console 0

R1MED(config-line)#password cisco
R1MED(config-line)#login

R1MED(config-line)#line vty 0 15
R1MED(config-line)#password cisco
R1MED(config-line)#login

R1MED(config-line)#service password-encryption
R1MED(config)#banner motd %Se prohibe el acceso no autorizado%
R1MED(config)#

R2MED Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2MED

R2MED(config)#enable secret class

R2MED(config)#line console 0

R2MED(config-line)#password cisco
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R2MED(config-line)#login

R2MED(config-line)#line vty 0 15

R2MED(config-line)#password cisco

R2MED(config-line)#login

R2MED(config-line)#service password-encryption
R2MED(config)#banner motd %Se prohibe el acceso no autorizado%
R2MED(config)#

R3MED

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3MED

R3MED(config)#enable secret class

R3MED(config)#line console 0

R3MED(config-line)#password cisco
R3MED(config-line)#login

R3MED(config-line)#line vty 0 15
R3MED(config-line)#password cisco
R3MED(config-line)#login

R3MED(config-line)#service password-encryption
R3MED(config)#banner motd %Se prohibe el acceso no autorizado%
R3MED(config)#

R1BOG

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1BOG

R1BOG(config)#enable secret class

R1BOG(config)#line console 0

R1BOG(config-line)#password cisco
R1BOG(config-line)#login

R1BOG(config-line)#line vty 0 15
R1BOG(config-line)#password cisco
R1BOG(config-line)#login

R1BOG(config-line)#service password-encryption
R1BOG(config)#banner motd %Se prohibe el acceso no autorizado%
R1BOG(config)#

R2BOG

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2BOG

R2BOG(config)#enable secret class

R2BOG(config)#line console 0

R2BOG(config-line)#password cisco
R2BOG(config-line)#login

R2BOG(config-line)#line vty 0 15
R2BOG(config-line)#password cisco
R2BOG(config-line)#login

R2BOG(config-line)#service password-encryption
R2BOG(config)#banner motd %Se prohibe el acceso no autorizado%
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R2BOG(config)#

R3BOG Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3BOG

R3BOG(config)#enable secret class

R3BOG(config)#line console 0

R3BOG(config-line)#password cisco
R3BOG(config-line)#login

R3BOG(config-line)#line vty 0 15
R3BOG(config-line)#password cisco
R3BOG(config-line)#login

R3BOG(config-line)#service password-encryption
R3BOG(config)#banner motd %Se prohibe el acceso no autorizado%
R3BOG(config)#

Fuente: Autor.

Figura 17. Red realizada

A0 PCROG

 O-ER e ™ ] ..
Fuente: Autor.
212 Realizar la conexion fisica de los equipos con base en la topologia de red.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Tabla 24. Tabla de direcciones IP

Dispositiv | Interfa | . | . Méascarade |Mascara|  Cateway
Direccion IP : predeterminad
0 z subred wildcard o
S0/0/0 |172.20.6.9 |2°°299:255:25
R1MED 2 0.0.0.3 |NA
255.255.255.25
S0/0/1 [172.29.6.1 5 0.0.0.3 NA
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255.255.255.25

S0/1/0 |172.29.6.13 |5 0003 |NA
209.17.220. | 255.255.255.25

SO/ |y 2 0.0.03 |NA
255.255.255.25

S0/0/0 |172.29.65 |5 0003 |NA
255.255.255.25

R2ZMED  |SO/0/1 |172.2062 |5 0003 |NA

255.255.255.12 | 0.0.0.12

GO0 |172.2041 |§ 0 A
255.255.255.25

S0/0/0 |172.29.6.6 |5 0003 |NA
S0/0/1 | 172.29.6.10 |2°2-255.:255.25

RAMED 2 00.03 |NA
255.255.255.25

S0/1/0 |172.29.6.14 |5 0003 |NA

172.29.4.12 |255.255.255.12 |0.0.0.12

GO0 g 8 7 NA
209.17.220. | 255.255.255.25

<p S0/0/0 |5 2 0.0.0.3 |NA
So/oL | 209-17.220. |255.255.255 25

5 2 00.03 |NA
209.17.220. | 255.255.255.25

S0/0/0 | g 2 00.03 |NA
S0/0/1 |172.29.3.1 |2°2:295.255.25

A 1BOG 2 00.03 |NA
255.255.255.25

SO/1/0 |172.29.3.9 |5 0003 |NA
255.255.255.25

SO//1 |172.29.35 |5 0003 |NA
255.255.255.25

S0/0/0 |172.29.32 |5 0003 |NA
S0/0/1 |172.29.3.13 |2°9-255.255.25

OBOG 2 00.03 |NA
255.255.255.25

SO/1/0 |172.29.36 |5 0003 |NA

GO/0  |172.29.0.1 |255.255.255.0 g'0'0'25 NA
255.255.255.25

S0/0/0 |172.29.3.10 |5 0003 |Na
255.255.255.25

R3BOG  [SOMO/L |172.29.314 |5 0003 |Na

GO/0  |172.29.1.1 |255.255.255.0 (5)'0'0'25 NA
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PC1MED

NIC

DHCP

255.255.255.12 (0.0.0.12

8 7 172.29.4.1
255.255.255.12 | 0.0.0.12
PC2MED |NIC \DHCP 8 7 172.29.4.129
0.0.0.25
PC1BOG |NIC  |DHCP 255.255.255.0 | 172.29.0.1
PC2BOG |NIC  |DHCP 255.255.255.0 g'0'0'25 172.29.1.1

Fuente: Autor.

Nota: Las direcciones de la tabla se obtuvieron teniendo en cuenta la topologia

presentada.

Tabla 25. Configuracién de los Routers y ISP

ELEMENTO

COMANDO IOS

R1IMED

R1IMED>en

Password:

R1MED#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R1MED(config)#int s0/0/0
R1MED(config-if)y#description Conexion a
R3MED

R1MED(config-if)#ip address 172.29.6.9
255.255.255.252

R1MED(config-if)#clock rate 128000
R1MED(config-ify#no sh

R1MED(config)#int s0/0/1
R1MED(config-if)y#description Conexion a
R2MED

R1MED(config-if)#ip address 172.29.6.1
255.255.255.252

R1MED(config-if)#clock rate 128000
R1MED(config-ify#no sh

R1MED(config)#int s0/1/0
R1MED(config-if)y#description Conexion a
R3MED

R1MED(config-if)#ip address 172.29.6.13
255.255.255.252

R1MED(config-if)#clock rate 128000
R1MED(config-ify#no sh

R1MED(config)#int s0/1/1
R1MED(config-if)#description Conexion al
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ISP

R1MED(config-if)#ip address 209.17.220.1
255.255.255.252

R1MED(config-if)#no sh

R2MED R2MED>en
Password:
R2MED#conf t
Enter configuration commands, one per line.
End with CNTL/Z.
R2MED(config)#int s0/0/0
R2MED(config-if)#description Conexion a
R3MED
R2MED(config-if)#ip address 172.29.6.5
255.255.255.252
R2MED(config-if)#clock rate 128000
R2MED(config-if)#no sh
R2MED(config)#int s0/0/1
R2MED(config-if)#description Conexion a
R1IMED
R2MED(config-if)#ip address 172.29.6.2
255.255.255.252
R2MED(config-if)#no sh
R2MED(config)#int g0/0
R2MED(config-if)y#description Conexion a
PC1MED
R2MED(config-if)#ip address 172.29.4.1
255.255.255.128
R2MED(config-ify#no sh

R3MED R3MED>en
Password:
R3MED#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R3MED(config)#int s0/0/0
R3MED(config-if)y#description Conexion a
R2MED

R3MED(config-if)#ip address 172.29.6.6
255.255.255.252

R3MED(config-ify#no sh

R3MED(config)#int s0/0/1
R3MED(config-if)y#description Conexion a
R1IMED

R3MED(config-if)#ip address 172.29.6.10
255.255.255.252

R3MED(config-if)#no sh
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R3MED(config)#int s0/1/0
R3MED(config-if)#description Conexion a
R1IMED

R3MED(config-if)#ip address 172.29.6.14
255.255.255.252

R3MED(config-if)#no sh

R3MED(config)#int g0/0
R3MED(config-if)#description Conexion a
PC2MED

R3MED(config-if)#ip address 172.29.4.129
255.255.255.128

R3MED(config-if)#no sh

ISP ISP>en
Password:
ISP#conf t
Enter configuration commands, one per line.
End with CNTL/Z.
ISP(config)#int s0/0/0
ISP(config-if)#description Conexion a
R1IMED
ISP(config-if)#ip  address  209.17.220.2
255.255.255.252
ISP(config-if)#clock rate 128000
ISP(config-if)#no sh
ISP(config)#int sO/0/1
ISP(config-if)#description Conexion a
R1BOG
ISP(config-ify#ip  address  209.17.220.5
255.255.255.252
ISP(config-if)#clock rate 128000
ISP(config-if)y#no sh

R1BOG R1BOG>en
Password:
R1BOG#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R1BOG(config)#int s0/0/0
R1BOG(config-if)#description Conexion a
ISP

R1BOG(config-if)#ip address 209.17.220.6
255.255.255.252

R1BOG(config-ifyj#no sh

R1BOG(config)#int s0/0/1
R1BOG(config-if)#description Conexion a
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R2BOG

R1BOG(config-if)#ip address 172.29.3.1
255.255.255.252

R1BOG(config-if)#clock rate 128000

R1BOG(config-if)#no sh

R1BOG(config)#int s0/1/0
R1BOG(config-if)#description Conexion a
R3BOG

R1BOG(config-if)#ip address 172.29.3.9
255.255.255.252

R1BOG(config-if)#clock rate 128000
R1BOG(config-if)#no sh

R1BOG(config)#int sO/1/1
R1BOG(config-if)#description Conexion a
R2BOG

R1BOG(config-if)#ip address 172.29.3.5
255.255.255.252

R1BOG(config-if)#clock rate 128000
R1BOG(config-if)#no sh

R2BOG

R2BOG>en

Password:

R2BOG#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R2BOG(config)#int s0/0/0
R2BOG(config-if)#description Conexion a
R1BOG

R2BOG(config-if)#ip address 172.29.3.2
255.255.255.252

R2BOG(config-ify#no sh

R2BOG(config)#int s0/0/1
R2BOG(config-if)#description Conexion a
R3BOG

R2BOG(config-if)#ip address 172.29.3.13
255.255.255.252

R2BOG(config-if)#clock rate 128000

R2BOG(config-ifyj#no sh

R2BOG(config)#int s0/1/0
R2BOG(config-if)#description Conexion a
R1BOG

R2BOG(config-if)#ip address 172.29.3.6
255.255.255.252

R2BOG(config-ifyj#no sh
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R2BOG(config)#int g0/0
R2BOG(config-if)#description Conexion a
PC1BOG

R2BOG(config-if)#ip address 172.29.0.1
255.255.255.0

R2BOG(config-if)#no sh

R3BOG

R3BOG>en

Password:

R3BOG#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R3BOG(config)#int s0/0/0
R3BOG(config-if)#description Conexion
R1BOG

R3BOG(config-if)#ip address 172.29.3.10
255.255.255.252

R3BOG(config-if)#no sh

R3BOG(config)#int s0/0/1
R3BOG(config-if)#description Conexion a
R2BOG

R3BOG(config-if)#ip address 172.29.3.14
255.255.255.252

R3BOG(config-ify#no sh

R3BOG(config)#int g0/0
R3BOG(config-if)#description Conexion a
PC2BOG

R3BOG(config-if)#ip address 172.29.1.1
255.255.255.0

R3BOG(config-ify#no sh

Fuente: Autor.

2.2 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

221 Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

Tabla 26. Configuracion OSPF version 2 en los dispositivos

ELEMENTO

COMANDO IOS

R1IMED

R1IMED>en

Password:

R1MED#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
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R1MED(config)#router ospf 1
R1MED(config-router)#router-id 1.1.1.1
R1MED(config-router)#do show ip route
connected

C 172.29.6.0/30 is directly connected,
Serial0/0/1

C 172.29.6.8/30 is directly connected,
Serial0/0/0

C 172.29.6.12/30 is directly connected,
Serial0/1/0

C 209.17.220.0/30 is directly connected,
Serial0/1/1

R1MED(config-router)#network 172.29.6.0
0.0.0.3area 0
R1MED(config-router)#network 172.29.6.8
0.0.0.3 area 0
R1MED(config-router)#network 172.29.6.12
0.0.0.3 area 0
R1MED(config-router)#network
209.17.220.0 0.0.0.3 area 0
R1MED(config-router)#exit

R2MED

R2MED>en

Password:

R2MED#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R2MED(config)#router ospf 1
R2MED(config-router)#router-id 2.2.2.2
R2MED(config-router)#do show ip route
connected

C 172.29.4.0/25 is directly connected,
GigabitEthernet0/0

C 172.29.6.0/30 is directly connected,
Serial0/0/1

C 172.29.6.4/30 is directly connected,
Serial0/0/0

R2MED(config-router)#network 172.29.4.0
0.0.0.127 area 0
R2MED(config-router)#network 172.29.6.0
0.0.0.3area0

R2MED(config-router)#

00:10:28: %OSPF-5-ADJCHG: Process 1,
Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done

R2MED(config-router)#network
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172.29.6.4 0.0.0.3 area O

R3MED R3MED>en
Password:
R3MED#conf t
Enter configuration commands, one per
line. End with CNTL/Z.
R3MED(config)#router ospf 1
R3MED(config-router)#router-id 3.3.3.3
R3MED(config-router)#do show ip route
connected
C 172.29.4.128/25 is directly connected,
GigabitEthernet0/0
C 172.29.6.4/30 is directly connected,
Serial0/0/0
C 172.29.6.8/30 is directly connected,
Serial0/0/1
C 172.29.6.12/30 is directly connected,
Serial0/1/0
R3MED(config-router)#network
172.29.4.128 0.0.0.127 area 0
R3MED(config-router)#network 172.29.6.4
0.0.0.3 area 0
R3MED(config-router)#
00:12:50: %OSPF-5-ADJCHG: Process 1,
Nbr 2.2.2.2 on Serial0/0/0 from LOADING to
FULL, Loading Done
R3MED(config-router)#network 172.29.6.8
0.0.0.3 area 0
R3MED(config-router)#
00:13:01: %OSPF-5-ADJCHG: Process 1,
Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done
R3MED(config-router)#network 172.29.6.12
0.0.0.3 area 0
R3MED(config-router)#
00:13:23: %OSPF-5-ADJCHG: Process
1, Nbr 1.1.1.1 on Serial0/1/0 from
LOADING to FULL, Loading Done
R1BOG R1BOG>en

Password:

R1BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R1BOG(config)#router ospf 1
R1BOG(config-router)#router-id 4.4.4.4
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R1BOG(config-router)#do show ip route
connected

C 172.29.3.0/30 is directly connected,
Serial0/0/1

C 172.29.3.4/30 is directly connected,
Serial0/1/1

C 172.29.3.8/30 is directly connected,
Serial0/1/0

C 209.17.220.4/30 is directly connected,
Serial0/0/0

R1BOG(config-router)#network 172.29.3.0
0.0.0.3area 0
R1BOG(config-router)#network 172.29.3.4
0.0.0.3area 0
R1BOG(config-router)#network 172.29.3.8
0.0.0.3 area 0
R1BOG(config-router)#network
209.17.220.4 0.0.0.3 area 0

R2BOG

R2BOG>en

Password:

R2BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R2BOG(config)#router ospf 1
R2BOG(config-router)#router-id 5.5.5.5
R2BOG(config-router)#do show ip route
connected

C 172.29.0.0/24 is directly connected,
GigabitEthernet0/0

C 172.29.3.0/30 is directly connected,
Serial0/0/0

C 172.29.3.4/30 is directly connected,
Serial0/1/0

C 172.29.3.12/30 is directly connected,
Serial0/0/1

R2BOG(config-router)#network 172.29.0.0
0.0.0.255 area 0
R2BOG(config-router)#network 172.29.3.0
0.0.0.3area0

R2BOG(config-router)#

00:17:55: %OSPF-5-ADJCHG: Process 1,
Nbr 4.4.4.4 on Serial0/0/0 from LOADING to
FULL, Loading Done

R2BOG(config-router)#network 172.29.3.4
0.0.0.3 area 0

59




R2BOG(config-router)#network 172.29.3.12
0.0.0.3 area 0

00:18:11: %OSPF-5-ADJCHG: Process 1,
Nbr 4.4.4.4 on Serial0/1/0
R2BOG(config-router)#network
172.29.3.12 0.0.0.3 area 0

R3BOG R3BOG>en
Password:
R3BOG#conf t
Enter configuration commands, one per
line. End with CNTL/Z.
R3BOG(config)#router ospf 1
R3BOG(config-router)#router-id 6.6.6.6
R3BOG(config-router)#do show ip route
connected
C 172.29.1.0/24 is directly connected,
GigabitEthernet0/0
C 172.29.3.8/30 is directly connected,
Serial0/0/0
C 172.29.3.12/30 is directly connected,
Serial0/0/1
R3BOG(config-router)#network 172.29.1.0
0.0.0.255 area 0
R3BOG(config-router)#network 172.29.3.8
0.0.0.3 area 0
R3BOG(config-router)#
00:20:27: %OSPF-5-ADJCHG: Process 1,
Nbr 4.4.4.4 on Serial0/0/0 from LOADING to
FULL, Loading Done
R3BOG(config-router)#network 172.29.3.12
0.0.0.3 area 0
R3BOG(config-router)#
00:20:38: %OSPF-5-ADJCHG: Process
1, Nbr 5.5.5.5 on Serial0/0/1 from
LOADING to FULL, Loading Done

ISP ISP>en

Password:

ISP#conf t

Enter configuration commands, one per
line. End with CNTL/Z.

ISP(config)#router ospf 1
ISP(config-router)#router-id 7.7.7.7
ISP(config-router)#do  show ip  route
connected

C 209.17.220.0/30 is directly connected,
Serial0/0/0
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C 209.17.220.4/30 is directly connected,
Serial0/0/1

ISP(config-router)#network 209.17.220.0
0.0.0.3 area 0

ISP(config-router)#

00:21:44: %0OSPF-5-ADJCHG: Process 1,
Nbr 1.1.1.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

ISP(config-router)#network  209.17.220.4
0.0.0.3 area 0

ISP(config-router)#

00:22:04: %0OSPF-5-ADJCHG: Process

1, Nbr 4.4.4.4 on Serial0/0/1 from
LOADING to FULL, Loading Done

Fuente: Autor.

222 Los routers Bogotal y Medellinl deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.

Tabla 27. Configuraciéon ruta RIMED y R1BOG

ELEMENTO COMANDO IOS

R1MED R1IMED>en
Password:
R1MED#conf t
Enter configuration commands, one per
line. End with CNTL/Z.
R1MED(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.2
R1MED(config)#router ospf 1
R1MED(config-router)#default-information
originate
R1MED(config-router)#exit

R1BOG R1BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.

R1BOG(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.5

R1BOG(config)#router ospf 1
R1BOG(config-router)#default-information
originate

R1BOG(config-router)#exit

Fuente: Autor.
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223 El router ISP deberéd tener una ruta estética dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno
al22.

Tabla 28. Configuracion ruta estatica Router ISP

ELEMENTO COMANDO IOS

ISP ISP>en

Password:

ISP#conf t

Enter configuration commands, one per
line. End with CNTL/Z.

ISP(config)#ip route 172.29.4.0
255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0
255.255.252.0 209.17.220.6

Fuente: Autor.
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2.3 PARTE 2: TABLA DE ENRUTAMIENTO

Figura 18. Show ip route en RIMED

R1MED

Physical Config CLI Aftributes

105 Command Line Interface

BElMED#show ip route
Codes: L - local, C - connected, § - static, B - RIP, M - mobkile, B -
BEP
0 - EIGRP, EX - EIGRP extermnal, O - QSPF, IZ - OS5PF inter area
Wl - OQSPF M55SR external type 1, W2 - OS5PF N55L external type 2
El1 - OSPF external type 1, EZ2 — OSPF external type 2, E - EGP
i - I5-I5, Ll - I5-IS lewel-1l, L2 - IS5-IS5 lewvel-2, ia - IS-IS
inter area
* - rcandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route
Gateway of last resort is 209%.17_.220.2 to network 0.0.0.0
.0.0/1¢ is wariakly subnetted, 15 subnets, 4 masks
O -25.0.0/24 [110/153] wia 205_.17_220.2, 00:23:58,
Serialds1l/1
O 172.29.1.0/24 [110/153]1 wia 205.17.220.2, 00:23:58,
Seriald/1/1
O 172.29.3.0/30 [110/152] wia 205.17.220.2, 00:23:58,
Serialds1/1
o 172_.2%_.3_4/30 [110/192] wia 20%_17.220.2, 00:23:58,
Seriald/1/1
o 172.25%_3_8/30 [110/152] wia 20%.17.220.2, 00:23:58,
Seriald/s1l/1
O 172.29.3.12/30 [1ll0/25€] wia 205.17.220.2, 00:23:58,
Serialds1/1
O 172.29.4.0/25 [110/€5] wia 172.259.6.2, 00:35:34, Serialo/0/1
O 172.29.4.128/25 [110/€5] wia 172.25.€.10, 00:32:52Z,
Seriald/0/0|
C 17 29 _¢€.0/30 is directly comnected, Seriall/0/1
L 172 .€£.1/32 is directly comnected, Seriall/0/1
o 172.25%_€_4/30 [110/128] wia 172_.25_.€.Z, 00:32: Serial0s0/1
[110/128] wia 172_.25.€.10, 00:32:52,
Seriald/s0/ 0
c 172.2%.€.8/30 is directly connected, Seriald/s0s0
L 1 .€.59/32 is directly connected, Seriald/0/0
c 1 .E.12/30 is directly connected, Serizl0/1/0
L 172.2%.6.13/32 is directly connected, Seriall/1l/0
209_17_220.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 205 is directly connected, Seriald/1/1
L 205 is directly connected, Serialds1/1
O 205 [110/128] wia 205_17.220.2, 00:Z24:08,
Serialds1l/1
S* 0.0.0.0/0 [1/0]1 wia 205.17.220.2

Fuente: Autor.
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Figura 19. Show ip route en R2ZMED

¥ RZMED
Phy=ical Config CLI Attributes
—
|05 Command Line Interface

Password: A
RZMED#show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mokile, B -
BER

I - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area

N1 - COSPF HM55L extermal type 1, N2 - O5PF NS55L extermal type 2

El - QOSPF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-IS5 level-l, L2 - I5-IS5 lewvel-2, ia - I5-IS
inter area

¥ — randidate default, U - per-user static route, o — OLDR

P - periodic downloaded static route
Zateway of last resort is 172.25%.€.1 to network 0.0.0.0

172.25.0.0/1l¢ is wariably subnetted, 15 subnets, 4 masks
] 25.0_.0/24 [110/257] wia 6.1, 00:35:-30, Serialds0/1
o -l.0s24 [110/257]1 wia 2 6.1, 00:35:30, Serialds0/1
o -3.0/30 [110/25€] wia 2 6.1, 00:35:30, Serialds0/1
(] -3.4/30 [110/25€] wia 2 .€.1, 00:35:30, Serialdys0/1
(] -2.8/30 [110/25€] wia 2 .€.1, 00:35:30, Serialdys0/1
] -3.12/30 [11l0/320] wia 172_.2%_.8€_.1, 00:35:30,
Serialdy/ 071
c 172.25%.4.0/25 is directly connected, GigabitEthernetl/0
L 172.25.4.1/32 is directly connected, GigabitEthernetl/0
(] 172.25.4.128/25 [110/€5] wvia 172.25%.e.¢5, 00:44:44,
Seriald/s0/s0
C 172 .€.0/30 is directly connected, Serial0/0/1
L 172 .£.2/32 is directly connected, Seriald/0/1
c 172.25.€.4/30 is directly connected, Serizldsa/0
L 172.25.€.5/32 is directly connected, Serial0/0/0
(] 172.2%.€.8/30 [110/128] wia 172.25%.€.1, 00:44:33, Serialds0/1
[110,128] wia 172_25_¢€.€, 00:-44:33, Serial0/ 0,70
o] 172_25.€_.12/730 [110/128] wvia 172_.25%_€.1, 00:44:13,
Seriald/sorsl
[110/128] wia 172.2%.¢.€, 00:44:13,
Seriald/ o/s0
2059.17.220.0/30 is subnetted, 2 subnets

] 209_.17.220_.0/30 [1l10/128] wvia 172_.25.6.1, 00:47:03,
Seriald/sorsl
o 2059.17.220.4/30 [110/1%2] wvia 172.2%.6.1, 00:35:40,
Seriald/os1
O*EZ 0.0.0.0/0 [110/1] wia 1l72.2%.€.1, 00:1€:21, Seriald/0/1 v

Fuente: Autor.
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Figura 20. Show ip route en R3MED

Physical Config CLI Attributes
I

105 Command Line Interface

Password:
R3MED>en
Password:
RIMEDéshow ip route

Codes: L - local, T - connected, 5 - static,
BEE

inter area

P - periodic downloaded static route

172.25%.0.0/1¢ is wariably submnetted, 1€

R - RIP, M

¥ — pandidate default, U - per-user static route,

Zateway of last resort is 172.2%.€.5% to network 0.0.0.0

— mobile, B -

00 - EIGRP, E¥ - EIGREP extermnal, © - OSPF, IR - O5PF inter area
N1 - OSPF M55SR extermal type 1, N2 - OSPF NSS5Z external type 2
El - OSPF external type 1, E2 — O5PF external type 2, E - EGP
i - IS-I5, L1l - I5-I5 lewel-l, LZ - IS-IS lewel-Z, ia - IS-IS

o — QDR

subnets, 4 masks

] .0/24 [110/257] wia 6.5, 00:3€:38, Serialds0/1

o] _0/24 [110/257] wia 6.5, 00:3€:38, Serialdsof1

o] _0/30 [110/25&] wia _€.%5, 00:3€:38, Serialdsofl

] -4/30 [1l1l0/25&] wia 6.5, 00:3€:38, Serialds0/1

o] .8/30 [1l1l0/25€] wia 6.5, 00:3€:38, Serialds0/1

o] 12730 [110/320] wia 172.29_€.5, 00:3€:38,

5

o] -4.0/25 [110/€5] wvia 172.29.6.5, 00:45:57, Seriald/ 0/0

c -4.12383/25 is directly connected, GigabitEthernetd/0

L .4.125/32 is directly connected, GigakbitEthernetl/d

o] .8.0/30 [ll0/128] wia 172.25.€.5, 00:45:4&, Seriald/0/0
[110/128] wia 1T72_.25_€.5, 00:45:4&, Serialdsos/1

c .6.4730 is directly connected, Seriald/d/0

L .€.€8/32 is directly connected, Serialld /00

C .€.8/30 is directly connected, Seriald/0/ 1

L .£.10/32 is directly connected, Seriald/0/1

c 2 .€.12/30 is directly connected, Serialld/1l/0

L 2.29.6.14/32 is directly connected, Seriald/1l/0

20%.17.220.0/30 is subnetted, 2 subnets

] 20%.17.220.0/30 [110/128] wia 172.2%.€£.%, 00:45:4¢,

Seriald/0/1

o] 205_.17_.220_4/30 [110/152] wia 172_.23_.€.%, 00:36:53,

Seriald o/l

O¥EZ 0.0.0.0/0 [110/1] wia 172.29.€.9, 00:17:34, Serial0s/0/1

Fuente: Autor.
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Figura 21. Show ip route ISP
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ISP=en
Password:
ISP#show ip route
Codes: L - local, T - connected, 5 - static, B - RIPF, H - mobkile,
BGP
D - EIGRP, EX - EIGRP external, © - QSPFF, IR - OSPF inter area
N1 - OSPF NSS5R extermal type 1, N2 - OSPF NSS5R external type 2
El - OSPF external type 1, EZ - OS5PF external type 2, E - E
i - I8-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-IS
inter area
* - rcandidate default, T - per-user static route, o — CODR
P - periodic downloaded static route
Gateway of last resort is 20%.17.220.1 to network 0.0.0.0
172.25.0.0/1€ is wariabkly subnetted, 14 subnets, 4 masks
5 25.0.0/22 [1/0] wia 20%9.17.220.6
o -29.0.0/24 [1l10/12%] wia 205.17.220.%, z33:22,
Seriald/o0/1
o] 172.29.1.0/24 [1l10/12%] wia 209.17.220.€, 02:33:22,
Serialodsosl
o] 172.25%_3.0/30 [110/128] wia 205.17.220.€,
Seriald/ 071
o] 172.25.3.4/30 [110/128] wia 205.17_220.€, 02:33:2Z2,
Serialdyso/1
+] 172.25.3.8/30 [110/128] wia 205.17_220.€, 02:33:22,
Seriald/0/1
#] 172.25.3.12/30 [110/1%2] wia 209%.17_220_.6, 02:33:22,
Seriald/0/1
5 172.29.4_0/22 [1/0] wia 209.17.220.1
o 172.29.4_0/25 [110/129] wia 20%.17.220.1,
Seriald/o/0
o 172.29.4.128/25 [110/129] wia 209.17. -1, 02:33:42,
Serialdsos0
o] 172.29.€.0/30 [ll0/12%8] wia 209.17.220.1, 02:33:42,
Seriald/ 070
o] 172.2%_€.4730 [110/1%2] wia 208.17_220.1, 02:33:42,
Serialdy 070
o] 172.25_€.8/30 [110/128] wia 205.17_220.1, 02:33:42,
Seriald/0/0
+] 172.25%_€.12/30 [110/128] wia 209.17_.220.1, 02:33:42,
Seriald/0/0
205.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
c 20%.17.220.0/30 is directly connected, Seriald/0/0
L 205.17 .2/32 is directly connected, Seriall/0/0
c 205.17. .1/30 is directly connected, Seriall/0/1
L 205.17. .5/32 is directly connected, Seriall/0/1
O*EZ 0.0.0.0/0 [110/1] wia 20%.17.220.1, 02:14:13, Seriall/0/0
[110/1] wia 203.17.220.€, 02:12:17, Serialos0o/1

Fuente: Autor.
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Figura 22. Show ip route en R1BOG
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User Leocess Verification
Password:
R1BOGxen
Password:

R1BOG#show ip route

BCED

El - OS5PF external type 1, E

inter area
* - pandidate default, U - per-user sta
P - periodic downloaded static route

Fateway of last resort is 205.17

Seriald/o/1

(=1

[110/128] wia 172.25.3.

205.17_.220.0/24 is wariably subnetted, 3

o 205.17. -0/230 [1l0/122] wia 205.17.2
Seriald/so0s0
c 205.17.220.4/30 is directly connected,

L 205_17_.220_.€/32 is directly connected,
s* 2.0.0.0/0 [L/0] wia 205.17.220.5%5

Seriald/Ll/0
o] 172.25.4_.0/25 [110/153] wia 205_17.2Z0.
Seriald/os0
o] 172.25.4.128/25 [110/153] wia 205.17.2
Seriald/os0
o] 172.25_€.0/30 [110/152] wia 205_17.2Z0.
Seriald/os0
o] 172.25_€.4/30 [110/25€] wia 205_17.2Z0.
Seriald/os0
o] 172.25_€.8/30 [110/152] wia 205_17.2Z0.
Seriald/os0
o] 172.25.€.12/30 [110/152] wia 205.17.22
Seriald/os0

Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B -

0 - EIGRP, EX - EIGRP external, O - O5PF, I& - O5PF inter area
N1l - OSPF NSSR external type 1, N2 - O5SPF NSSR external type 2

2 — O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS level-1l, L2 - IS-

IS5 level-2, ia - I5S-IS

tic route, o - ODR

-220.5 to network 0.0.0.0

:38:37, Serialdyso/1
:3€:05, Serizald/1l/0

eriald/ 0 1
eriald/a/1
eriald/1/1
eriald/1l/1
eriald/1/0
eriald/1l/0

172.25_.0.0/1€ is wariably subnetted, 15 subnets, 4 masks
0 172.2%.0.0/24 [110/€5] wia 172 -3.2
] 17 9.1.0/24 [1l0/€5] wia 172 .2.10
c 172.25.3.0/30 is directly connected, 5
L 172.29.3.1/32 is directly connected, S
c 172.25.3.4/30 is directly connected, 5
L 17 9.2.5/32 is directly connected, 5
c 172.25.3.8/30 is directly connected, 5
L 172.29.3.9/32 is directly connected, S
o] 17 S3.12/30 [110/128] wia 172.23.3

.2, 02:35:53,

1ld, 02:35:55

5, 02:34:28,
5, 02:34:28,
0.5

v

subnets, 2 masks
20.5, 02:34:28,

Seriald/O/0
Seriald/0/0

Fuente: Autor.
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Figura 23. Show ip route en R2BOG
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Password:

RZBOGren
Password:
Password:
Password:
RZBOG#show ip route

BEP

N1 - OSPF NS5hA external type 1, M2 - O5PF N55A external type

El - OSPF external type 1, EXI - 0OS5PF external type 2, E - EGP

i - I5-I5, L1 - IS5-IS5 lewel-1l, L2 - I5-I5 lewvel-2Z, ia - IS5-IS
inter area

¥ - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.25%.2.1 to network 0.0.0.0

172.25%.0.0/1¢€ is wariably subnetted, 1€ subnets, 4 masks

c 172.29.0.0/24 is directly connected, GigabitEthernetd/0

L 172.29.0.1/32 is directly connected, GigabitEthernetd/0

] 172.25%.1.0/24 [110/65] wia 172.25.3.14, 02:42:30, Seriald/ds1

c 172 _2%_.3.0/30 is directly connected, SerialdsO/0

L 172.29.3.2/32 is directly connected, Seriald/sO0/0

C 172.29.3.4/30 is directly connected, Serial0/1/0

L 172 _29%_3.6/32 is directly connected, Serialds1/0

] 172.25.3.8/30 [ll0/128] wia 172.29.3.1, 02:42:30, Serialld/so0/0
[110/128] +wia 172.25.3.14, 02:42:30,

Seriald/ 071

c 172.25.2.12/20 is directly connected, Serial(/s0/1

L 17 29.3.13/32 is directly connected, Serial0/s0/1

] 172.25.4_.0/25 [110/257] wia 172.25.3.1, 02:41:03, Seriald/d/0

] 172.25.4.128/35 [110/257] wvia 172.2%.3.1, 02:41:03,

Serial0y/0/0

] 172.25%.€.0/30 [110/25€] wia 172.25.3.1, 02:41:03, Seriald/ds0

] 172.25.€.4/30 [110/320] wia 172.29.3.1, 02:41:03, Serialds0/0

] 172.25.€.8/30 [ll0/25€] wia 172.29.3.1, 02:41:032, Serialld/0/0

] 172.25.€.12/30 [110/256] wia 172.2%.3.1, 02:41:03,

Serial0sos0

205.17.220.0/30 is subnetted, 2 subnets

o 209.17. 0730 [1l10/1%2] wia 172.25.3.1, 02:41:03,

Serial0sos0

] 20%9.17.220.4/20 [110/128] wia 172.25.3.1, 02:45:12,

Seriald/s 00

O*EZ 0.0.0.0/0 [110/1] wia 172.25%.3.1, 02:21:5%, Serialds0s0

Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B -

0 - EIGRP, EX - EIGRPF external, O - O5PF, IR - OS5SPF inter area

Fuente: Autor.
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Figura 24. Show ip route en R3BOG
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R3BOGEshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B -
BEE
0 - EIZRP, EX - EIGRPF external, O - O5PF, IR - OQS5PF inter area
N1 - OS5PF NS554 external type 1, N2 - OS5PF NSS5A external type 2
El - O5PF external type 1, EZ - OSPF external type X, E - EGF
i - I5-I5, L1 - I5-I5 lewel-l, L2 - IS5-I5 lewvel-2, ia - IS5-IS
inter area
* — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is 172.25%.3.5% to network 0.0.0.0
172.25.0.0/1¢ is wariably subnetted, 15 subnets, 4 masks
] 172.25.0.0/24 [110/¢€5] wia 172.25.3.13, 02:44:10, Serialdsas1
c 172.25.1.0/24 is directly comnnected, GigabitEthernet(/0
L 172.25.1.1/32 is directly connected, GFigabitEthernetd/0
] 172.25.3.0/30 [110/128] wia 172.25.3.5, 02:44:10, Serialdsos0
[110/128] wia 172.25.3_.13, 02:44:-10,
Seriald 0/1
] 172.25.3.4/30 [110/128]1 wia 172.25.3.5, 02:44:10, Serialdsos0
[110/128] wia 172.25.3.13, 02:-44:-10,
Seriald 0/1
172.25.3.8/30 is directly connected, Seriald/s0/0
L 172.25.32.10/32 is directly connected, Seriald/0/0
c 172.25%.3.12/30 is directly connected, Serialld/0/1
L 172.25.3.14/32 is directly connected, Seriald/0/1
] 172.25.4.0/25 [110/257] wia 172.25.3.5, 02:42:38, Serialds0/0
] 172.25.4.1258/725 [110/257] wia 172.25%.3.%, 02:42:38,
Serialdys0/ 0
] 172.25.€.0/30 [1l10/25€] wia 172.25.3.5, 02:42:38, Serialdsos0
o 172.25.6.4/730 [110/320] wia 172.29.3.5, 02:42:38, Serialdsos0
] 172 _25_€_8/30 [110/25€] wia 1T72_.25%_.3_.5, 02:42:38, Serialdysas0
0o 172.25.€.12/30 [110/25€] wia 172.25%.3.5, 02:42:38,
Serial0/0/0
209.17.220.0/30 is subnetted, 2 subnets
] 205%.17.220.0/30 [110/15%2] wia 172.25%.3.%, 02:42:38,
Serialdys0/ 0
] 205.17.220.4/30 [l1l0/128] wia 172.25.3.5, 02:44:20,
Seriald/s0s0
O*EZ 0.0.0.0/70 [110/1] wia 172.25.3.5, 02:23:3%, Seriald/s0/0

~

Fuente: Autor.
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2.4 PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

241 Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en el siguiente Tabla
se indican las interfaces de cada router que no necesitan desactivacion.

Tabla 29. Tabla de interfaces en cada Router

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota? SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO0/0/1

Medellin3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Fuente: Prueba de habilidades CCNA 2020, Cisco Academy

Tabla 30. Configuracién para deshabilitar la propagacion del protocolo OSPF

ELEMENTO COMANDOS I0S

R1MED R1MED#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R1MED(config)#router ospf 1
R1MED(config-router)#passive-
interface s0/1/0

R1MED(config-router)#

00:04:02: %OSPF-5-ADJCHG: Process
1, Nbr 3.3.3.3 on Serial0/1/0 from FULL
to DOWN, Neighbor Down: Interface
down or detached

R2MED R2MED#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R2MED(config)#router ospf 1
R2MED(config-router)#passive-
interface g0/0
R2MED(config-router)#exit

R3MED R3MED>en
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Password:

R3MED#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R3MED(config)#router ospf 1
R3MED(config-router)#passive-
interface g0/0
R3MED(config-router)#exit

R1BOG

R1BOG>en

Password:

R1BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R1BOG(config)#router ospf 1
R1BOG(config-router)#passive-
interface s0/1/1

R1BOG(config-router)#

00:06:24: %OSPF-5-ADJCHG: Process
1, Nbr 5.5.5.5 on Serial0/1/1 from FULL
to DOWN, Neighbor Down: Interface
down or detached

R2BOG

R2BOG(config)#router ospf 1
R2BOG(config-router)#passive-
interface s0/1/0
R2BOG(config-router)#passive-
interface g0/0
R2BOG(config-router)#exit

R3BOG

R3BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R3BOG(config)#router ospf 1
R3BOG(config-router)#passive-
interface g0/0
R3BOG(config-router)#exit

Fuente: Autor.
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2.5 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF

251 Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF y las interfaces que participan de la publicacién entre otros datos.

Figura 25. Show ip protocols en RIMED

C* RIMED

Phyzical Config CL Attributes
|

105 Command Line Interface

RIMEDg#show ip protocols ~

Routing Protocol is "ospf 1™
fCutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
It is an autonomous system boundary router
Bedistributing Extermnal Routes from,
Number of areas im this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for WNetworks:
172.2%.€.0 0.0.0.3 area 0
172.2%.€.8 0.0.0.3 area 0
172.2%.6.12 0.0.0.3 area 0
20%.17.220.0 0.0.0.3 area 0
Passive Interface(s):

[ V= V|

Serialds1s0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:05:14
2.2.2.2 110 00:0%:07
3.3.3.3 110 00:04:37
4.4.4.4 110 00:02:53
5.5.5.5 110 oo:02:18
E.6.6.6 110 00:0%:02
7.7.7.7 110 00:0%:08
Distance: (default is 110)

Fuente: Autor.
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Figura 26. Show ip protocols en R2ZMED

¥ RZMED

Physical Config CLI Attributes
|

105 Command Line Interface

E5¥5-5-CONFIG _I: Configured from conscle by conscle ~
RZMED#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Wetworks:
172.2%.4.0 0.0.0_127 area 0
172.2%.6.0 0.0.0.3 area 0
172.2%.6.4 0.0.0.3 area 0
Passive Interface(s):

FigabitEthernet0/0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:0&6:54
2.2.2.2 11a 00:10:47
3.3.3.3 11d 00:0&8:17
4.4 4.4 11a 00:04:33
5.5.5.5 11a 00:03:58
E.E.G6.6 11a 00:10:42
7777 11a 00:10:42
Distance: (default is 110)

RZMEDE] v

Fuente: Autor.
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Figura 27. Show ip protocols en R3MED
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Number of

R3MEDg#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID 3.3.3.3

T

areas im this router is 1. 1 normal

Haximum path: 4
Bouting for Networks:

172.2%.4.128 0.0.0.127 area
172 .6.4 0.0.0.3 area 0
172.2%.€.8 0.0.0.3 area 0
172.2%.6.12 0.0.0.3 area 0

Passiwve Interface(s):
FigabitEthernet0/0

Bouting Information Sources:
Fateway Distance
1.1.1.1 11a
2.2.2.2 110a
3.3.3.3 110a
4.4 4.4 110a
5.5.5.5 110a
E.C.6.6 110a
7777 110a

Distance: (default is 110)

RaMEDE|

a

Last Update
00:07:37
00:11:30
00:07:00
00:05:1%
00:04:41
00:11:25
00:11:25

0 stulk 0 nssa

Fuente: Autor.
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Figura 28. Show ip protocols en R1BOG
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B1BOG#show ip protocols

Bouting Protocol is "ospf 1"

Router ID 4.4.4.4
It is an autonomous system boundary router
Bedistributing External Routes from,
Number of areas in this router is 1. 1 normal
Maximum path: 4
Routing for Wetworks:

172.2%.32.0 0.0.0.3 area 0
-3.4 0.0.0.23 area 0
. -3.8 0.0.0.3 area 0

205_17.220.4 0.0.0.3 area 0
Passiwve Interface(s):

Serialds1l/s1
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:08:08
2.2.2.2 11d 00:11:58
3.3.3.3 11a 00:07:25
4.4 4.4 11a 00:05:45
5.5.5.5 11a 00:05:10
E.E.G6.6 11a 00:11:5%5
7777 11a 00:11:58
Distance: (default is 110)

Cutgoing update £filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set

0 stulk 0 nssa

Fuente: Autor.
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Figura 29. Show ip protocols en R2BOG
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RZBOGEshow ip protocols ~

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Hetworks:
172.25%.0.0 0.0.0.255 area 0O
172.25%.3.0 0.0.0.3 area 0
172.25%.3.4 0.0.0.3 area 0
172.25%.3.12 0.0.0.3 area 0O
Passive Interface(s):

FigabitEthernet0/0
Serialds1lys0

Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:08:45
2.2.2.2 11a 00:12:37
3.3.3.3 11a 0od:08:08
4.4.4.4 11a 00:08:24
5.5.5.5 11a 00:05:4%5
E.E.E.6 11a 00:12:-32
T7.7.7.7 11a 00:12:37

Distance: (default is 110)

n2BoGH W

Fuente: Autor.
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Figura 30. Show ip protocols en R3BOG
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|
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%5Y5-5-CONFIG_I: Configured from console by consocle
BE3BOGE#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is no
Incoming update filter list for all interfaces is no
Bouter ID €. €.€_€

t set
t set

Fuente: Autor.
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Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Networks:
172.29.1.0 0.0.0.255 area 0O
172.29.3.8 0.0.0.3 area 0
172.29.3.12 0.0.0.3 area 0
Passiwve Interface(s):
GigabitEthernetd /0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 Qo:05:1%8
2.2.2.2 110 00:13:10
3.3.3.3 110 O0:08:41
4.4.4.4 110 Q0:0e:57
5.5.5.5 110 O0:0e:22
E.E.€E_€ 110 00:13:11
7.7.7.7 110 a0:13:10
Distance {default is 110a)
E3IBOEE
Ctri+F5 to exit CLI focus Copy Paste




Figura 31. Show ip protocols en ISP
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s
Password:
I5P>=en
Password:
ISPgshow ip protocols
Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 7.7.7.7
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Hetworks:
20%.17.220.0 0.0.0.3 area 0O
20%.17.220.4 0.0.0.3 area 0O
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:0%5:5&
2.2.2.2 11a 00:13:48
3.3.3.3 11a 00:0%5:1%
4.4.4.4 11a 00:07:35
5.5.5.5 11a 00:07:-00
E.E.E.6 11a 00:13:44
T7.7.7.7 11a 00:13:48
Distance: (default is 110)
ISPg R

Fuente: Autor.

252 Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Esto fue resuelto en el punto, PARTE 2: TABLA DE ENRUTAMIENTO.
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2.6 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

261 Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT. El enlace Bogotal con ISP se debe
configurar con autenticacion CHAT.

Tabla 31. Configuracién encapsulamiento y autenticacion PPP

ELEMENTO COMANDOS IOS

R1IMED R1MED#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R1MED(config)#int sO/1/1
R1MED(config-if)#encapsulation ppp
R1MED(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,
changed state to down
00:16:39: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Serial0/1/1
from FULL to DOWN, Neighbor Down: Interface down or detached
R1MED(config-if)#no sh
R1MED(config-if)#exit
R1MED(config)#username ISP secret cisco
R1MED(config)#int sO/1/1
R1MED(config-if)#ppp authentication pap
R1MED(config-if)#ppp pap sent-username MEDELLIN password
cisco
R1MED(config-if)#exit

R1BOG R1BOG#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1BOG(config)#int s0/0/0

R1BOG(config-if)y#encapsulation ppp

R1BOG(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to down

00:19:10: %OSPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on Serial0/0/0
from FULL to DOWN, Neighbor Down: Interface down or detached

R1BOG(config-ify#no sh
R1BOG(config-if)#exit
R1BOG(config)#username ISP secret cisco
R1BOG(config)#int s0/0/0
R1BOG(config-if)#ppp authentication chap
R1BOG(config-if)#exit
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ISP

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#no sh

ISP(config-if)#exit

ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#no sh

ISP(config-if)#exit

ISP(config)#username MEDELLIN secret cisco
ISP(config)#int s0/0/0

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

ISP(config)#username BOGOTA secret cisco
ISP(config)#int s0/0/1

ISP(config-if)#ppp authentication chap

ISP(config-if)#exit

Fuente: Autor.

2.7 PARTE 6: CONFIGURACION DE PAT

271

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl. Después de verificar lo indicado en el
paso anterior proceda a configurar el NAT en el router Medellinl.
Compruebe que la traduccién de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccién debe ser
traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto. Proceda a configurar el NAT en el
router Bogotal. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

Tabla 32. Configuracion de PAT

ELEMENTOS COMANDOS I0S

R1MED R1MED(config)#ip access-list standard

HOST
R1MED(config-std-nacl)#permit
172.29.4.0 0.0.0.127
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R1MED(config-std-nacl)#exit
R1MED(config)#ip nat inside source list
HOST interface s0/1/1 overload
R1MED(config)#int s0/0/0
R1MED(config-if)#ip nat inside
R1MED(config-if)#exit
R1MED(config)#int s0/0/1
R1MED(config-if)#ip nat inside
R1MED(config-if)#exit
R1MED(config)#int s0/1/0
R1MED(config-if)#ip nat inside
R1MED(config-if)#exit
R1MED(config)#int s0/1/1
R1MED(config-if)#ip nat outside
R1MED(config-if)#exit
R1MED(config)#exit

R1BOG

R1BOG#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R1BOG(config)#ip access-list standard
HOST

R1BOG(config-std-nacl)#permit
172.29.0.0 0.0.0.255
R1BOG(config-std-nacl)#exit
R1BOG(config)#ip nat inside source list
HOST interface s0/0/0 overload
R1BOG(config)#int s0/0/0
R1BOG(config-if)#ip nat outside
R1BOG(config-if)#exit
R1BOG(config)#int s0/0/1
R1BOG(config-if)#ip nat inside
R1BOG(config-if)#exit
R1BOG(config)#int s0/1/0
R1BOG(config-if)#ip nat inside
R1BOG(config-if)#exit
R1BOG(config)#int s0/1/1
R1BOG(config-if)#ip nat inside
R1BOG(config-if)#exit
R1BOG(config)#exit

Fuente: Autor.
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Figura 32. Ping desde RIMED a R2MED Y R3MED

Physical Config CLI Attributes
|

I0S Command Line Interface

RIMED (config-if) #exit ~
R1IMED (config) gexit

R1MED#

%55Y5-5-C0NFI& I: Configured from conscle by conscle

R1IMED#show ip nat translation
RIMED#ping 172_.25 . 6.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25%.6.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 2/3/¢ ms
RIMED#ping 172_.25%_c_10

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25%.6.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 2/3/7 ms
RIMED#ping 172_.25%_c_14
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.25%.6.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 2/3/7 ms
RIMEDH W
Ctri+F& to exit CLI focus Copy Paste

L] Top

Fuente: Autor.
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Figura 33. Ping de R1BOG a R2BOG y R3BOG

L* R1BOG

Physical Config CLI Attributes
| |

I0S Command Line Interface

R1BOE {config—if) gexit ~
R1BOG (config) fexit

R1BOG=E

%5Y¥5-5-CCNFIG I: Configured from console by console

R1BOGEE#show ip nat translation
R1BOGiping 172.25.3.2

Type escape seguence to abort.
Sending 5, l100-byte ICHMP Echos to 172.25%.3_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minSavg/max = 1,/4/7 ms
R1BOGEping 172_.25.3.¢6

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMP Echos to 172.25%.3.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg,/max = &,/7/9 ms
R1BOGEping 172.25.3 .10
Type escape seguence to abort.

Sending 5, l1l00-byte ICHMP Echos to 172.25%.3.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg,/max = 1,/5/9 ms
2180cH v
Ctri+F& to exit CLI focus Copy Paste

(] Top

Fuente: Autor.
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2.8 PARTE 7: CONFIGURACION DEL SERVICIO DHCP

281 Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan. El router Medellin3 debera
habilitar el paso de los mensajes broadcast hacia la IP del router Medellin2.

Tabla 33. Configuracion servicio DHCP

ELEMENTOS COMANDOS IOS
R2MED R2MED>en

Password:

R2MED#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2MED(config)#ip dhcp excluded-address 172.29.4.1
R2MED(config)#ip dhcp pool RZMED
R2MED(dhcp-config)#network 172.29.4.0 255.255.255.128
R2MED(dhcp-config)#default-router 172.29.4.1
R2MED(dhcp-config)#dns-server 8.8.8.8
R2MED(dhcp-config)#exit

R2MED(config)#ip dhcp excluded-address 172.29.4.29
R2MED(config)#ip dhcp pool RSMED
R2MED(dhcp-config)#network 172.29.4.128 255.255.255.128
R2MED(dhcp-config)#default-router 172.29.4.129
R2MED(dhcp-config)#dns-server 8.8.8.8
R2MED(dhcp-config)#exit

R2MED(config)#

R3MED R3MED>en

Password:

R3MED#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3MED(config)#int g0/0

R3MED(config-if)#ip helper-address 172.29.6.5
R3MED(config-if)#exit

Fuente: Autor.
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Figura 34. Configuracién ip PCIMED

¥ PCIMED
Physical Config Desktop Programming Aftributes
—
S
Interface FastEthernetl '
IP Configuration
(@) DHCP () Static DHCP reguest successful.
IP Address 172.29.4.2
Subnet Mask 255.255.255.125
Default Gateway 172.259.4.1
DNS Server 3.8.8.8
IPvS Configuration
() DHCP () Auto Config (@) Static
IPv6 Address | | 1] |
Link Local Address |FEBU::202:1EFF:FEEIB:E-DE~E |
IPvE Gateway | |
IPvE DNS Server | |
802X
[] Use 802.1X Security
Authentication MDS
U=sername v
(] Top

Fuente: Autor.
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Figura 35. Configuracién ip PC2MED

¥ PC2MED
Phy=ical Config Desktop Programming Attributes
—
S
IP Configuration X
Interface FastEthernetl o

IP Configuration

(@) DHCP () Static DHCP request successful.
IP Address 172.29.4.130

Subnet Mask 255,255 255,128

Default Gateway 172.29.4.129

DNS Server 8.8.0.8

IPv& Configuration

(") DHCP () Auto Config (@) Static

IPvE Address | | 1]

IPvE Gateway |

|
Link Local Address |FEBEI::21 0:11FF:FESS.CA3Y |
|
IPv6 DNS Server | |

202.1X
[] use 802.1X Security
Authentication MD5

Uszername

(] Top

Fuente: Autor.
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282 Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan. Configure el router Bogotal para
gue habilite el paso de los mensajes Broadcast hacia la IP del router
Bogota2.

Tabla 34. Configuracién servicio DHCP

ELEMENTOS COMANDOS IOS
R2BOG R2BOG>en

Password:

R2BOG#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2BOG(config)#ip dhcp exluced-address 172.29.0.1
R2BOG(config)#ip dhcp excluded-address 172.29.0.1
R2BOG(config)#

R2BOG(config)#ip dhcp pool R2BOG
R2BOG(dhcp-config)#network 172.29.0.0 255.255.255.0
R2BOG(dhcp-config)#default-router 172.29.0.1
R2BOG(dhcp-config)#dns-server 8.8.8.8
R2BOG(dhcp-config)#exit

R2BOG(config)#ip dhcp excluded-address 172.29.1.1
R2BOG(config)#ip dhcp pool R3BOG
R2BOG(dhcp-config)y#network 172.29.1.0 255.255.255.0
R2BOG(dhcp-config)#default-router 172.29.1.1
R2BOG(dhcp-config)#dns-server 8.8.8.8
R2BOG(dhcp-config)#exit

R3BOG R3BOG>en

Password:

R3BOG#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3BOG(config)#int g0/0

R3BOG(config-if)#ip helper-address 172.29.3.13
R3BOG(config-if)#exit

Fuente: Autor.
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Figura 36. Configuracién ip PC1BOG

¥ PCIBOG
Physical Config Desktop Programming Attributes
—
S
IP Configuration X
Interface FastEthernetl w

IP Configuration

(@) DHCP () static DHCP reguest successful.
IP Address 172.29.0.2

Subnet Mask 255255 255.0

Default Gateway 172.29.0.1

DNS Server 8.8.85.8

IPvS Configuration

() DHCP () Aute Config (@) Static

IPvE Address | | 1]

Link Local Address | FES0::206:2AFF . FES4.E448

IPvS Gateway |

IPv6 DNS Server |

202.1X
[] use 2802.1X Security
Authentication MDS

Uzername

L] Top

Fuente: Autor.
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Figura 37. Configuracién ip PC2BOG

Phy=ical Config Desktop Programming Aftributes
—
S
IP Configuration X
Interface FastEthernetl o

IP Configuration

(@) DHCP () Static DHCP request successful.
IP Address 172.29.1.2

Subnet Mask 255255 255 0

Default Gateway 172.29.1.1

DNS Server 8.8.0.8

IPv& Configuration

() DHCP () Auto Config (@) Static

IPvE Address | | 1]

IPwS Gateway |

|
Link Local Address | FE20::201:63FF:FE0D:TADS |
|
|

IPvE DNS Server |

202.1X
[] use 802.1X Security
Authentication MD5

Username

[] Top

Fuente: Autor.
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2.9 PARTE 8: RED FINALIZADA EN CISCO PACKET TRACER

Figura 38. Red realizada en Cisco Packet Tracer
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Fuente: Autor.
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3 CONCLUSIONES

Con el presente trabajo se comprende la manera en como se configuran los
dispositivos de red para que funcionen de forma correcta. Ademas, el uso y el
significado de los Comandos iOS, los cuales son muy utilizados para configurar,
diagnosticar, entre otras cosas, los dispositivos de una red. De igual manera,
como se debe realizar la conexion de una red entre sus dispositivos y el
diagnostico de errores de estos para dar soluciones optimas. También, se dan a
conocer y se aplican, las medidas de seguridad que se deben realizar en los
routers y switches para mantenerlos seguros.

Asimismo, especificamente por medio del escenario 2, se comprendi6 como
realizar conexiones entre dispositivos de red, como también, su configuracién y
diagnostico. En este caso se aplicaron comandos avanzados en routers,
implementando OSPF y encapsulamiento, lo cual permite un enrutamiento optimo
y seguro entre los dispositivos.

Para finalizar, se aprende y entiende que las redes son algo muy importante en la
actualidad, pues permiten el contacto en todo el mundo ya que de ellas depende la
comunicacion dentro de empresas, casas, etc., por tanto, es de gran relevancia
gue se conozca su complejidad y desarrollo, lo cual se logra en gran medida con
el desarrollo del presente trabajo, lo que hace que las redes sean un elemento
vital para el avance de nuestra sociedad moderna.
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