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RESUMEN
CCNA (Cisco Certified Networking Associate) es una de las certificaciones mas
importantes dentro de la industria de la Tecnologia de la Informacién. Esta
certificacion representa el nivel asociado, orientada a habilidades practicas en el

diagndstico y solucion de problemas especificos de redes.

Un profesional que esta certificado en Cisco CCNA Routing and Switching, tiene los
conocimientos necesarios para instalar y configurar la infraestructura de redes que

conecta todos los dispositivos dentro de una empresa.

Palabras clave

Routing and Switching, infraestructura de redes, introduccion a redes



INTRODUCCION
La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y

solucion de problemas relacionados con diversos aspectos de Networking.

En el presente trabajo, se plantean dos escenarios donde se aplicaran los
conocimientos adquiridos por medio de la practica en los cursos CCNA1-
Introduction to Networks y CCNA2-Routing and Switching donde se implementan

redes pequenas con una variedad de aplicaciones.

Lo anterior con base en la utilizacion de recursos y herramientas que se trabajaron
en funcion de los protocolos y soporte de las comunicaciones por medio de las redes
de datos, generando soluciones a problemas de conectividad. De igual manera se
implementaran los diferentes niveles de seguridad aplicados a al escenario con el
fin de mantener la integridad de la red y sus dispositivos frente a cualquier tipo

amenaza.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL
Aplicar los conocimientos obtenidos en las practicas, teorias para identificar y aplicar
una solucién a un caso o situacion estudio de problema de Networking basada en
la vida real.
1.2 OBJETIVOS ESPECIFICOS
e Usar los conocimientos adquiridos en networking para la configuracion y solucién

de problemas en routers y switch.

e Usar de protocolos RIP, OSPF y enrutamiento para la distribucion de datos a
través de routers, con la implementacion de métodos de aprendizaje y/o
distribucion de enrutamientos, balanceos de trafico y encapsulamientos para la
consecucion de redes empresariales.

e Implementar redes a través de router y switch para la solucion de necesidades

tipicas en organizaciones.
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2. PLANTEAMIENTO DEL PROBLEMA
2.1 DEFINICION DEL PROBLEMA
Se plantean 2 escenarios donde se debe dar solucion segun los requerimientos
solicitados en la guia y aplicar los conocimientos adquiridos en el transcurso del

curso introduccion a la red, switching and routing.

2.2 JUSTIFICACION

Dar solucién a estos 2 casos es necesario implementando todos los protocolos de
internet IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de
routing dinamico RIPv2, el protocolo de configuracion de hosts dindamicos (DHCP),
la traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de

acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
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3. ESCENARIO 1
Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

3.1 TOPOLOGIA

Definiciones de VLAN

21 19216821.0/24  Contadilicas
23 19216823.0624  Ingenieria

Internet 99 192168990024 Admnistracion

209.165.200.238

2001:088:ACAD:A:38  |202165.200232/29

2001:DB8:ACAD:A: /64

Servidor web
10,10.10.10/32

172.16.2.0/30
2001:DBBACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1:/64

RIPv2 Lod: 192.168.4.0/24

L05:192.1685.0/24
Lo6: 192,168.6.0/24
L07: 2001:D88:ACAD:3::1/64

192.168.99.2 192168993

Figura 1. Diagrama de red
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3.2 PARTE 1. INICIALIZAR DISPOSITIVOS

3.2.1 Paso 1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch#erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch#show flash

Tabla 1. Borrar y cargar configuracion en los routers

3.3 PARTE 2. CONFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS

3.3.1 Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacién de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para |IPv4

255.255.255.248
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Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1
Tabla 2.Configuracion de computadora de internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

3.3.2 Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1

Contrasefa de exec
privilegiado cifrada R1(config)#enable secret class

R1(config)#line console 0
R1(config-line)#password cisco
Contrasefia de acceso a la R1(config-line)#login

consola R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#password cisco
Contrasefia de acceso Telnet R1(config-line)#exit

Cifrar las contrasenas de texto
no cifrado R1(config)# service password-encryption

R1(config)#banner motd #

Enter TEXT message. End with the
character '#'.

Mensaje MOTD se prohibe el acceso no autorizado.#
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R1(config)#interface s0/0/0
R1(config-if)#description Conexion a R2
R1(config-if)#ip address 172.16.1.1

Interfaz S0/0/0

255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config-if)#ip route 0.0.0.0 0.0.0.0
s0/0/0

R1(config)#ipv6 unicast-routing
R1(config)#ipv6 route::/0 sO/0/0

Tabla 3.Configuracion de Router R1

Nota: Todavia no configure GO/1.

3.3.3 Paso 3. Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasera de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasena de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R2(config)#service password-
encryption

Habilitar el servidor HTTP

Ip http server - No soportado

17




Mensaje MOTD

R2(config)#banner motd #

Enter TEXT message. End with the
character '#'.

Se prohibe el acceso no autorizado.#

Interfaz S0/0/0

R2(config)#interface s0/0/0
R2(config-if)#descryption conexion a
R1

R2(config-if)#ip address 172.161.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#interface s0/0/1
R2(config-if)#description conexion a
R3

R2(config-if)#ip address 172.16.2.1
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config)#interface g0/0

R2(config-if)#description conexion a
Internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config)#interface |00
R2(config-if)#description conexion a
servidor web simulado
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#no shutdown
R2(config-if)#exit

18




Ruta predeterminada

R2(config)#ip route 0.0.0.00.0.0.0
g0/0
R2(config)#ipv6 unicast-routing ::0
g0/0

Tabla 4. Configuracion de Router R2

3.3.4 Paso 4. Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasera de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasera de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el

accesso no autorizado.#

Interfaz S0/0/1

R3(config)#interface s0/0/1

R3(config-if)#description conexion a R2

R3(config-if)#ip address 172.16.2.2
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R3(config-if)#no shutdown
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Interfaz loopback 4

R3(config)#interface lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface l05

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface |06

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#ipv6 address
2001:DBA:ACAD:3::1/64 R3(config-
if)#no shutdown

R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 route ::/0 sO/0/1

Tabla 5. Configuracion de Router R3

3.3.5 Paso 5. Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

20
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Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasena de acceso Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #se prohibe
el acceso no autorizado.#

Tabla 6. Configuracion de Switch S1

3.3.6 Paso 6. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasera de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasena de acceso Telnet

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe
el acceso no autorizado#

Tabla 7. Configuracion de Switch S3
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3.3.7 Paso 7. Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desd A Direccion IP Resultados de ping
e
R1 R2, S0/0/0 172.16.1.1 Rl>ping 172.16.1.1

+imamat % eennnde

.1, timecat is I seconds:

R2 R3, S0/0/1 172.16.2.1 Roping 172.1€.2.1

is 100 percemt (5 round-trip min/avg/zax = €/7/8 »
Figura 3.

Ping R2 a R3

PC de | Gateway 209.165.200
Intern | predetermin | .233
et ado

oximate round trip times in milli-s
Minimm = 0ms, Maximum = Oms, Average =

Figura 4. Ping a puerta de enlace

Tabla 8. Verificacion de la conexién de red

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.
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3.4 PARTE 3. CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN
3.4.1 Paso 1. Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S1(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#¥name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#administracion

Asignar la direccién IP de
administracion.

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface f0/3
S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlan
1

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlan
1

Configurar el resto de los
puertos como puertos de
acceso

S1(config-if)#int range f0/1-2,f0/6-24,
g0/1-2
S1(config-if-range)#switchport mode
access
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Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Tabla 9. Configuracion de VLans en Switch 1

3.4.2 Paso 2. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuraciéon

Especificacion

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown
S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range f0/1-2, f0/4-24, g0/1-
2

S3(config-if-range)#switchport mode
access
S3(config-if-range)#exit
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Asignar FO/18 a la VLAN 23

S3(config)#interface f0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)#interface range f0/1-2, f0/4-
17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Tabla 10. Configuracion de Vlans en Switch 3

3.4.3 Paso 3. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de
contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address
192.168.21.1 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config)#interface g0/1.23
R1(config-subif)#description LAN de
ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address
192.168.23.1 255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config)#interface g0/1.99
R1(config-subif)#description LAN de
administracion

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#interface g0/1
R1(config-if)#no shutdown

Tabla 11. Configuracion de dot1Q en R1
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3.4.4 Paso 4. Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Des A Direccién Resultados de ping
de IP

S1 R1, 192.168.9 | strping 192.168.551
c,jlreCCI 91 ;:i;iz:c:?e133?;:::&1;?3?2;2; to 152.1€8.55.1, timeout is 2 seconds:
VLAN iliee e e 0 permens (@51
99 Figura 5. Ping de S1 a R1

S3 R1, 192.168.9 | s¥ping 152.168.55.1
direcci | 9.1 Type escape sequence to abort.
én Send:mg 5, 100-byte ICMP Echos to 152.1€2.55.1, timeout is 2 seconds:
VLAN Success rate is 0 percent (0/5)
99 Figura 6. Ping S3 a R1

Sl Rl’ 1921682 Slgping 1592.1e8.21.1
direcci | 1.1 e e o Bones o 152,160,201, immost 53 2 seconds:
(\)/IEAN s;;;;ss rate is 20 percent (4/5), round-trip min/avg/max = 0/0/0 ms
21 Figura 7. Ping S1 aR1

83 Rl’ 1921682 S3rping 152.1€58.23.1
direcci | 3.1 Type escape sequence to aborc.
én Sendlng 5, 100-byte ICHMP Echos to 132.1€8.23.1, timeout is 2 seconds:
VLAN Success rate is O percent (0/5)
23 Figura 8. Ping S3 a R1

Tabla 12. Verificacion de la conexion entre Vlans
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3.4 PARTE 4. CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2
3.4.1 Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuraciéon Especificacion

R1(config)#router rip
Configurar RIP version 2 R1(config-router)#version 2

R1(config-router)#network
172.16.1.0
R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0

Anunciar las redes conectadas R1(config-router)#network
directamente 192.168.99.00

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
Establecer todas las interfaces LAN como | R1(config-router)#passive-

pasivas interface g0/1.99
R1(config-router)#no auto-
summary

Desactive la sumarizacion automatica R1(config-router)#exi

Tabla 13. Configuracion de RIPv2 en Router R1

27



3.4.2 Paso 2. Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuraciéon

Especificacion

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas
directamente

R2(config-router)#network
10.10.10.0
R2(config-router)#network
172.16.1.0
R2(config-router)#network
172.16.2.0

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-
interface loopback 0

Desactive la sumarizacién automatica.

R2(config-router)#no auto-
summary

Tabla 14. Configuracion de RIPv2 en Router R2

3.4.3 Paso 3. Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuraciéon

Especificacion

Configurar RIP version 2

R3(config)#router rip

2

172.16.23.0

192.168.4.0

192.168.5.0
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R3(config-router)#version

R3(config-router)#network
R3(config-router)#network
R3(config-router)#network

R3(config-router)#network
Anunciar redes IPv4 conectadas directamente | 192.168.6.0




R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface lo5
Establecer todas las interfaces de LAN IPv4 R3(config-router)#passive-
(Loopback) como pasivas interface |06

R3(config-router)#no auto-
Desactive la sumarizacion automatica. summary

Tabla 15. Configuracion de RIPv2 en Router R3

3.4.4 Paso 4. Verificar la informacion de RIP
Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI

adecuado para obtener la siguiente informacion:

Pregunta Respuesta
¢, Con qué R3g
R3gshow ip protocols
Comando se Routing Protocol is "rip™
muestran |a ID del Sending updates every 30 seconds, next due in 1 seconds

Invalid after 180 seconds, hold down 120, £flushed after 240
proceso RlP' Ia lD Outgoing update filter list for all interfaces is not set
del router, las Incoming update filter list for all interfaces is not set
H Redistributing: ri

redes de routing y a- . o

. Default wersion control: send wersion 2, receive 2
|aS |nterfaces Interface Send Recv Triggered RIP Eey-chain

. ial0/ 0/ el 2
pas|vas SEIlalj_ :|, 1

. butomatic network summarization is not in effect
configuradas en un | wawimum pach: 4
n)uter? Routing for Networks:
172.1€.0.0
152.1€2.4.0
152 .1€28.5
152 .1€8.6€
Passive Interfacel(s):
Loopback4
Loopbacks
Loopbacke
Routing Information Sources:
) Cateway Distance Last Update

Figura 9. Show IP protocols R3

.0
.0

(',Que Comando R3gshow ip route :Flp

10.0.0.0/32 is subnetted, 1 subnets
muestra solo las n 10.10.10.10 [120/1] wia 172.1£.2.1, 00:00:14, Seriald/d/1
rutas RIP? 192 1€28 . €.0/24 is wariably subnetted, 2 subnets, 2 masks

Figura 10. Show IP route RIP R3

¢, Qué comando R3#show run
muestra la seccion
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de RIP de la
configuracion en
ejecucion?

router rip
wversion 2

passive-interface Loopbackd
passive—-interface Loopbkack5s
passive-interface Loopbacke
network 172.1€.0.0

network 192_1c8.4
network 1%2_1€8.5.0
network 132 _1€8.&
no auto-Surmary

-a

-0

Figura 11. Show run R3

Tabla 16. Verificacion de RIPv2 en Router R3

3.5 PARTE 5. IMPLEMENTAR DHCP Y NAT PARA IPV4

3.5.1 Paso 1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuraciéon

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com
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R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Crear un pool de DHCP para la R1(dhcp-config)#default-router

VLAN 23 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

Tabla 17. Configuracion de DHCP en Router R1

3.5.2 Paso 2. Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de

configuracién Especificacion
Crear una base de datos local R2(config)#user webuser secret
con una cuenta de usuario cisco12345 privilege 15

Habilitar el servicio del servidor
HTTP R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para

la autenticacién R2(config)#ip http authentication
Crear una NAT estatica al R2(config)#ip nat inside source static
servidor web. 10.10.10.10 209.165.200.237

R2(config)#interface g0/0
R2(config-if)#ip nat inside
R2(config-if)#ip nat outside
Asignar la interfaz interna 'y R2(config-if)#int s0/0/0
externa para la NAT estatica R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
Configurar la NAT dinamica R2(config)#access-list 1 permit
dentro de una ACL privada 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255
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R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
netmask 255.255.255.248

Definir la traduccion de NAT R2(config)#ip nat inside source list 1
dinamica pool INTERNET

Tabla 18. Configuracion de NAT interna y externa en Router R2

Defina el pool de direcciones IP
publicas utilizables.

3.5.3 Paso 3. Verificar el protocolo DHCP y la NAT estatica
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de

las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Physical Confg Frogramming Aftribotes

Verificar que la

mertace FastEhemed

PC-A haya P Confgeraon

adquirido ® tep ") e OHCP recuest successtu
informacion de o

IP del servidor et

de DHCP Detast Gateway

DME Server

Figura 12. DHCP PC-A
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Verificar que la
PC-C haya
adquirido
informacion de
IP del servidor
de DHCP

Phy=ical Config Desktop Programming Afttributes
|

IP Configuration

Interface FastEthernetl

IP Configuration

() Static

IP Address 192.168.23.21

(@) DHCP

Subnet Mask 255 2552550
Default Gateway 192.168.23 .1

DNS Server 10.10.10.10

Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza
sea hecesario
deshabilitar el
firewall de la
PC.

TLm

Figura 14. Ping de PC-A a PC-C

Utilizar un
navegador web
en la
computadora
de Internet
para acceder
al servidor web
(209.165.200.2
29) Iniciar
sesion con el
nombre de
usuario
webusery la
contrasena
cisco012345

?’ servidor de internet

Physical Services Desktop Attributes

= = | URL |http://208.165.200.237|

Server Reset Connection

Config Programming

Figura 15. Acceso a servidor Web

Tabla 19. Verificacion de conexion entre PC-A'y PC-C
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3.6 PARTE 6. CONFIGURAR NTP

Elemento o tarea de configuraciéon Especificacion

R2#clock set
06:10:00 10 april

Ajuste la fecha y hora en R2. 2020

Configure R2 como un maestro NTP. R2#ntp master 5
R1(config)#ntp

Configurar R1 como un cliente NTP. server 172.16.1.2

Configure R1 para actualizaciones de calendario R1(config)#ntp

periodicas con hora NTP. update-calendar
R1(config)#show

Verifique la configuracion de NTP en R1. ntp associations

Tabla 20. Configuracion de NTP en Router R1y R2
3.7 PARTE 7. CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

3.7.1 Paso 1. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracién Especificacion

Configurar una lista de
acceso con nombre para

permitir que solo R1 R2(config)#ip access-list standard ADMIN-MGT
establezca una conexion | R2(config-std-nacl)#permit host 172.16.1.2
Telnet con R2 R2(config-std-nacl)#exit

Aplicar la ACL con R2(config)#line vty 0 15

nombre a las lineas VTY | R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por
Telnet a las lineas de
VTY R2(config-line)#transport input telnet
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Verificar que la
funcione como

REl=enabkle
Password:
REl#telnet 172
Trying 172.1¢
autorizados

Jle.l.1
1.1 .. .OpenSe prohibe el accessoc a usuario no

User Rcocess Verification

Password:

ACL

Figura 16. Telnet a R2
se espera

Tabla 21. Configuracion de ACL en Router R1

3.7.2 Paso 2. Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Descripciéon
del comando

Entrada del estudiante (comando)

Mostrar las
coincidencias
recibidas por
una lista de
acceso desde
la ultima vez
gue se
restablecio

BZfshow access-list
Standard IP access list 1

10 permit 192 _.1€8.21.0 0.0.0.255

20 permit 19%2.1€8.23.0 0.0.0.255

30 permit 1%2.1€5.4.0 0.0_.3_255
Standard IP access list ADMIN-MET

10 permit host 172.16.1.1 (2 matchies))

Figura 17. Show access-list R2

Restablecer
los
contadores de
una lista de
acceso

R2¢#clear access-list counters

¢ Queé
comando se
usa para
mostrar qué
ACL se aplica
a una interfaz
y la direccion
en que se
aplica?

R2#show interface
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¢,Con qué
comando se
muestran las
traducciones
NAT?

R2Z>show ip nat translation

Pro Inside global Inside local Cutside local

global

-—— 20%_1€5.200.22%5 10.10.10.10 -——= -—=
-—=— I05_1€5.200.237 10.10.10.10 - -—=

top 205%_1€5.200.237:380 10_10_10.
209 1€5.200.232:1027205_1€5.200.

Figura 18. Show

10:830
232:1027

IP NAT translation R2

¢ Que
comando se
utiliza para
eliminar las
traducciones
de NAT
dinamicas?

R2#clear ip nat translation

*

Tabla 22. Prueba de comandos en la CLI
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4. ESCENARIO 2
Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

4.1 TOPOLOGIA

isp
FETPATY FPPCHAT

FVN0MD 205172204/

Figura 19. Diagrama de red escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

e Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red

LAN y a los routers 3 de cada ciudad.
e Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

e Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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4.2 DESARROLLO

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).
Router ISP

Router(config)#hostname ISP

ISP(config)#enable secret administrador

ISP(config)#line console 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#exit

ISP(config)#service password-encryption

ISP(config)#banner motd #Se prohibe el acceso no autorizado .#
ISP(config)#interface s0/0/0

ISP(config-if)#description conexion ISP-Medellinl
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)y#no shutdown

ISP(config)#interface s0/0/1

ISP(config-if)#description conexion ISP-Bogotal

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
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ISP(config-if)y#no shutdown

Router Bogota 1

Router(config)#hostname Bogotal
Bogotal(config)#enable secret administrador
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#exit

Bogotal(config)#line vty 0 4
Bogotal(config-line)#password cisco
Bogotal(config-line)#exit

Bogotal(config)#service password-encryption
Bogotal(config)#banner motd #Se prohibe el acceso no autorizado.#
Bogotal(config)#interface s0/0/0
Bogotal(config-if)#description conexion Bogotal-ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface s0/0/1
Bogotal(config-if)#description conexion Bogotal-Bogota3
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252

Bogotal(config-ify#no shutdown
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Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/0
Bogotal(config-if)}#description conexion2 Bogotal-Bogota3
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/1
Bogotal(config-ify#description conexion Bogotal-Bogota2
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Router Bogota 2

Router(config)#hostname Bogota2
Bogota2(config)#enable secret administrador
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#exit

Bogota2(config)#line vty 0 4
Bogota2(config-line)#password cisco
Bogota2(config-line)#exit

Bogota2(config)#service password-encryption

Bogota2(config)#banner motd #Se prohibe el acceso no autorizado.#
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Bogota2(config)#interface s0/0/0
Bogota2(config-ify#description conexion Bogota2-Bogotal
Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota2(config-if)#exit

Bogota2(config)#interface s0/0/1
Bogota2(config-if)#description conexion Bogota2-Bogota3
Bogota2(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface g0/0
Bogota?2(config-if)#description conexion Bogota-PCB2
Bogota2(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Router Bogota 3

Bogota3(config)#enable secret administrador
Bogota3(config)#line console 0
Bogota3(config-line)#password cisco
Bogota3(config-line)#login

Bogota3(config-line)#exit

Bogota3(config)#line vty 0 4

Bogota3(config-line)#password cisco
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Bogota3(config-line)#exit

Bogota3(config)#service password-encryption
Bogota3(config)#banner motd #Se prohibe el acceso no autorizado.#
Bogota3(config)#interface s0/0/0
Bogota3(config-if)y#description conexion1l Bogota3-Bogotal
Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)#clock rate 180000

Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface s0/0/1
Bogota3(config-if)}#description conexion2 Bogota3-Bogotal
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)#clock rate 128000

Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface s0/1/0
Bogota3(config-if)#description conexion Bogota3-Bogota2
Bogota3(config-if)#ip address 172.19.3.13 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface g0/0
Bogota3(config-if)#description Bogota3-PCB1

Bogota3(config-if)#ip address 172.29.0.1 255.255.255.0
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Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Router Medellin 1

Router(config)#hostname Medellinl
Medellin1(config)#enable secret administrador
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#exit

Medellin1(config)#line vty 0 4
Medellin1(config-line)#password cisco
Medellin1(config)#service password-encryption
Medellin1(config)#banner motd #Se prohibe el acceso no autorizado.#
Medellin1(config)#interface s0/0/0
Medellin1(config-if)#description conexion Medellin1-ISP
Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#no shutdown

Medellin1(config-line)#exit

Medellin1(config)#interface s0/0/1
Medellin1(config-if)#description conexion Medellin1-Medellin2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252

Medellin1(config-if)y#no shutdown
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Medellin1(config-if)#exit

Medellin1(config)#interface s0/1/0
Medellin1(config-if)#description conexion1l Medellin1-Medellin3
Medellinl(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface s0/1/1
Medellin1(config-if)#description conexion2 Medellin1-Medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Router Medellin 2

Medellin2(config)#enable secret administrador
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#exit

Medellin2(config)#line vty 0 4

Medellin2(config-line)#password cisco
Medellin2(config-line)#exit

Medellin2(config)#service password-encryption
Medellin2(config)#banner motd #Se prohibe el acceso no autorizado.#

Medellin2(config)#interface s0/0/0
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Medellin2(config)#description conexion Medellin2-Medellinl1
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown
Medellin2(config-line)#exit

Medellin2(config)#interface s0/0/1
Medellin2(config)#description conexion Medellin2-Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown
Medellin2(config-line)#exit

Medellin2(config)#interface g0/0

Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#description conexion Medellin2-PCM1
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Router Medellin 3

Router(config)#hostname Medellin3
Medellin3(config)#enable secret administrador
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login

Medellin3(config-line)#exit
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Medellin3(config)#line vty 0 4

Medellin3(config-line)#password cisco
Medellin3(config-line)#exit

Medellin3(config)#service password-encryption
Medellin3(config)#banner motd #Se prohibe el acceso no autorizado.#
Medellin3(config)#interface s0/0/0
Medellin3(config-if)#description conexionl Medellin3-Medellin1
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface s0/0/1
Medellin3(config-if)#description conexion2 Medellin3-Medellin1
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface s0/1/0

Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface g0/0

Medellin3(config-if)y#description conexion Medellin3-PCM2
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Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

4.3 CONEXION FISICA

Realizar la conexion fisica de los equipos con base en la topologia de red

T

po—aLJ

- j‘--v—-_a__'zj

Figura 20. Diagrama de red escenario 2 CISCO

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

4.4 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Router Medellin 1

Medellin1(config)#router ospf 2

Medellin1(config-router)#network 172.29.0.0 0.0.255.255 area 0

Router Medellin 2

Medellin2(config)#router ospf 2

Medellin2(config-router)#network 172.29.0.0 0.0.255.255 area 0

Medellin2(config-router)#exit
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Router Medellin 3

Medellin3(config)#router ospf 2
Medellin3(config-router)#network 172.29.0.0 0.0.255.255 area 0
Medellin3(config-router)#exit

Router Bogota 1

Bogotal(config)#router ospf 2

Bogotal(config-router)#network 172.29.0.0 0.0.255.255 area 0
Bogotal(config-router)#exit

Router Bogota 2

Bogota2(config)#router ospf 2

Bogota2(config-router)#network 172.29.0.0 0.0.255.255 area 0
Bogota2(config-router)#exit

Router Bogota 3

Bogota3(config)#router ospf 2

Bogota3(config-router)#network 172.29.0.0 0.0.255.255 area 0
Bogota3(config-router)#exit

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Bogota 1

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

Bogotal(config)#exit
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Medellin 1

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

Medellin1(config)#exit

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
Router ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2

ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6

ISP(config)#exit

4.5 PARTE 2: TABLA DE ENRUTAMIENTO.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Router Bogota 1

¥ Bogota 1 — O bt

Phy=ical Config CL Attributes
I

105 Command Line Interface

Bogotal»show ip route
Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B -
BGP
L - EIGRP, EX - EIGRP external, O - O5PF, IZ - OS5PF inter area
N1l - OSPF MS55R external type 1, NZ - OSPF NS5R external type 2
El — OSPF external type 1, EZ - OSPF external type 2, E — EGP
i - Is-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-2, ia - I5-IS5
inter area
* — rcandidate default, U - per-user static route, o — CDR
P - pericdic downloaded static route

GZateway of last resort is 209%.17.220.5 to metwork 0.0.0.0

172.29.0.0/1€ is wvariably subnetted, % subnets, 2 masks
172.25.0.0/24 [110/€5] wvia 172.25.3.Z, 00:03:4Z, Seriald/s0/1

.0/24 [110/€5] wia 172.25.3.10, 00:03:52, Seriald/1l/1

.0/30 is directly connected, Serialds0s1

-1/32 is directly comnnected, Seriald/s0/1

-4/320 is directly connected, Seriald/Lls0

.5/32 is directly connected, SerialdsLls0

-8/30 is directly connected, SerialdsLls1

-9/32 is directly connected, Seriald/Ll/1

212720 [110/128] wia 172.25.2.10, 00:03:52,

72.29.
72.25.
2.29.
2.29.
72.29.
172.25.
eriald/1s1
209_.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
c ED?.lT.ZZD_4{30 is directly connected, Seriald/0/0

Figura 21. Show IP route Bogota 1
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Router Bogota 2

¥ Bogota 2 - O
Physical Config CL Attributes
105 Command Line Interface
Bogotalg ]
%5YS-5-CONFIG_I: Configured from conscle by console
Bogotal#show ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B -
BGP
D - EIGRF, EX - EIGRP external, © - OSPF, IR - OSFF inter area
W1l - OSPF NSS5X external type 1, M2 — OSPF NSS5R external type 2
El — OSPF external type 1, — OSPF external type 2, E — EGP
i - I5-I5, L1 - IS-I5 level-l, L2 - I5S-I5 level-2, ia - I5-IS
inter area
* - rcandidate default, U - per-user static route, o — ODR
P - periocdic downlocaded static route
Gateway of last resort is not set
172.29.0.0/1l¢ is wariably subnetted, % subnets, 3 masks
v] 17 .0.0/24 [110/125%] wia 172.25.3.5, 00:01:3&, Serialds0/0
c 17 1.0/24 is directly connected, GigabitEthernetd/0
L 17 .1.1/32 is directly connected, GigabitEthernet0/0
v] 17 3.0/20 [110/128] wia 172 -5, 00:01:4€, Seriald/0/0
o 17 -3.4/30 [110/128] wia 17 .59, 00:01:4¢€, Seriald/0/0
c 17 .3.8/30 is directly connected, Seriald/0/0
L 17 .3.10/32 is directly connected, Serial0/0/0
c 17 -3.12/30 is directly connected, Serialds0/1
L 172.29.3.14/32 is directly connected, Serialld/0/1
Figura 22.Show IP route Bogota 2
Router Bogota 3
¥ Bogota 3 - O
Physical Config CL Attributes
—
105 Command Line Interface
%5YS-5-CONFIG_I: Configured from console by console
BogotaZgshow ip route
Codes: L - local, © - connected, 5 - static, R - RIPF, M - mobile, B -
BEE
D - EIZRF, EX - EIGRF external, O - O5PF, IR - OS5FF inter area
N1l - OSPF MS5R external type 1, HZ - OSPF WNS55A external type 2
El - OS5PF external type 1, — Q5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-l, LZ - I5-I5 level-2Z, ia — I5-I5
inter area
* - pandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route
Zateway of last resort is not set
172.1%.0.0/1¢€ is wvariably submnetted, 2 subnets, 2 masks
c 172.15.3.12/30 is directly connected, Serialds1/ 0
L 172.15.2.12/32 is directly connected, Seriall/1/0
29 0/1€ is wariably subnetted, 3 subnets, 2 masks
c 17 -0.0/24 is directly connected, GigabitEthernetO/0
L 172 -0.1/32 is directly connected, GigabitEthermet(/0
o 17 .0/24 [110/129] wia 172.2%.3.1, 00:0&:2&, Seriald/0/0
c 17 .0/30 is directly connected, Serialds0/0
L 17 .2/32 is directly comnnected, Seriald/0/0
c 17 .4/30 is directly connected, Seriald/s0 /L
L 172.2%.3.6/32 is directly connected, Seriald/0/1
o 172.2%.3.8/30 [110/128] wia 17Y2.3%.3.1, 00:0€:2€, Serialds0/0

Efgu
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Router Medellin 1

B Medellin 1 — O b
Physical Config CLI Attributes
105 Command Line Interface
Hedellinléshow ip route -~
Codes: L - local, © - connected, 5 - static, R - RIF, M - mokile, B -
BEP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OSPF N55Z external type 1, N2 - OSPF NSS4 external type 2
El — OSPF external type 1, E2 — 05PF external type 2, E - EGP
i - I5-I5, Ll - I5-1I5 lewel-1l, L2 - I5-I5 lewvel-2, ia - I5-IS
inter area
¥ - rcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 205.17.220.1 to network 0.0.0.
3 masks
44, Serialdsos1
4. , 00:57:04,
.€.0/30 is directly connected, Seriald/0/1
-€.1/32 is directly connected, Seriald/0/1
-€.4/30 [110/128] wia 172.23%_.€.2, 00:57:04, Serialds0/1
[110/128] wia 172.2%_€.10, 00:57:04,
¥ Medellin 2 — O
Physical Config CL Attributes
—
105 Command Line Interface
HedelIinZfshow 1D Ioute ~
Codes: L - local, © - connected, 5 - static, B - RIF, H - mobile, B -
BGE
D - EIZRP, EX - EIGRF external, O - O5PF, IR - OS5FF inter area
N1l - OSPF MNS5R external type 1, N2 - OS5PF WNS55A external type 2
El - OS5PF external type 1, - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - I5-I5 level-2Z, ia — I5-I5
inter area
* - candidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route
Fateway of last resort is not set
172 .0.0/1€ is wariably subnetted, % subnets, 2 masks
c 1 4_.0/25 is directly connected, GigabitEthermnet0/0
L 1 -4.1/32 is directly connected, GigabitEthernetd/0
o 1 -4.128725 [l10/€5] €., 0l:00:28
Seriald/so
C 1 directly connected, Seriald/0/0
L 1 directly connected, Seriald/so0s0
c 1 directly connected, Seriald/0/1
L 1 - directly connected, Seriald/s0/1
o 1 -6.8/30 [110/128]1 wia 172 6.1, 01:00:28, Seriald/s0/s0
[110/128] wia 17 6.8, 0 a ., Seriald/0/1
o 172.25. €.12/30 [110/128] wia 172.29_.€.1, 01:00 .

igura 25. Show

IP route Medellin
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Router Medellin 3

¥ Medellin 3 — O b

Physical Config CL Attributes
I

105 Command Ling Interface

Password:
Medellin3g
Medellin3ishow ip route
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mobile, B -
BEE
D - EIGRF, EX - EIGRP external, © - O3FF, IZ - OSFF inter area
N1l - OS5PF M55R external type 1, N2 - OS5PF NS5S5A external type 2
El1 - OSPF external type 1, EZI - OSPF external type 2, E - EGPF
i - IS-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
* - candidate default, U - per—user static route, o - CDR
P - periodic downloaded static route

Cateway of last resort is not set

.0/1€ is wariably subnetted, 10 subnets, 3 masks

-4.0/25 [110/€5] wia 172.25%.6.5, 01:01:55, Serialls1/0

-128/25 is directly connected, GigabitEthernetd/0

-4.125/32 is directly connected, GigabitEthernetld/0

€.0/30 [110/128] wia 172.2%.€.%, 01:01:55, Seriald/0/0
[110/128] wia 172.25.€.5, 0Ql:01:55, Seriald/Ll/0

.4/20 is directly connected, Seriall/1/0

.€/32 is directly connected, Seriald/1/0

.8/20 is directly connected, Seriall/0/0

.10/32 is directly connected, Seriald/0/0

.12/30 is directly connected, Seriald/ 0/1

.14/32 is directly connected, Seriald/0/1

Flgura 26. Show IP route Medellin 3

o 0o

Mo oMo

a0

a. Verificar el balanceo de carga que presentan los routers.

b. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

c. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

d. Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto.
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e. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

L — m| b ¢

Physical Config CL Attributes
I

105 Command Line Interface

I5P(config)é ”
ISP (config) fexit

ISF#

%5¥5-5-CONFIG I: Configured from conscle by consocle

I5P&show ip route
Codes: L - local, C - comnected, 5 - static, R — RIP, M - mobile, B -

BEE
D - EIGRP, EX - EIGRP external, © - Q5PF, IZ - 0QS5PF inter area
N1l - OSPF NSSR external type 1, N2 - OSPF NS5R external type 2
El - OSPF external type 1, E2 — OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-I5 level-2, ia - I5-IS
inter area
* - candidate default, U - per-user static route, o — QDR

P - periodic downloaded static route
Cateway of last resort is not set

172.25.0.0/22 is subnetted, 2 subnets
2 2 [1/01 wia 209.17.220.
2 [1/01 wia 205.17.220.
4 is wariably subnetted, 4 subnets, 2 masks
0 is directly connected, Serial0/0/0
2 is directly connected, Serialld/0s0
is directly connected, Serialld/0/1
is directly connected, Serialld/0s1

[SIrH

Figura 27. Show IP route ISP

4.6 PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las

interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;

SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1
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Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Router Medellin 1

Medellin1(config)#router ospf 2
Medellin1(config-router)#passive-interface s0/0/0
Medellin2(config-router)#exit

Router Medellin 2

Medellin2(config)#router ospf 2
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#exit

Router Medellin 3

Medellin3(config)#router ospf 2
Medellin3(config-router)#passive-interface g0/0

Medellin3(config-router)#exit
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Router Bogota 1

Bogotal(config)#router ospf 2

Bogotal(config-router)#passive-interface s0/0/0

Bogotal(config-router)#exit

Router Bogota 2

Bogota2(config)#router ospf 2

Bogota2(config-router)#passive-interface g0/0

Bogota2(config-router)#exit

Router Bogota 3

Bogota3(config)#router ospf 2

Bogota3(config-router)#passive-interface g0/0

Bogota3(config-router)#exit

4.7 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF vy las

interfaces que participan de la publicacion entre otros datos.
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Medellin 1

Medellin 2

B Medellin 1 -

Physical Config Attributes.

105 Command Line Interface

User Rccess Verification
Password:

Medellinl>enable

Password:

Password:

Medellinlgshow ip protocols

Routing Protocol is "ospf 2™
Cutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Bouter ID 2031 20.2
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Networks:

172.25.0.0 0.0.255.255 area O

Dassive Interface(s):

Serialds0/0

Routing Information Sources:
Cateway Distance Last Update
172.28_6.5 110 00:03:5¢6
17 =N 11d 00:03:55
205.17. 11d 00:03:57

Distance: (default is 110)

Figura 28. Show IP protocols Medellin 1

¥ Medellin 2 —

Physical Config CLl Attributes
I

105 Command Line Interface

User Recess Verification

Password:
Password:

Hedellini>enakle
Password:
MedellinZ#show ip protocols
Routing Protocol is "ospf 2"
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.€.5
Number of areas in this router is 1. 1l normal 0 stub 0 nssa
Maximum path: 4
Routing for Wetworks:

17 9.0.0 0.0.255.255 area 0
Passive Interface(s):

GigabitEthernetl/0
Routing Information Sources:

Gateway Distance Last Update

172.25.€.5 11ad 00:0&:12

172.25.€.14 11ad 0o:0 2

20%.17_220.2 110 00:0€:15
Distance: (default is 110)

Figura 29. Show IP protocols Medellin 2
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Medellin 3

Bogota 1

¥ Medellin 3 -

Physical Config CLI Atftributes
I

0% Command Line Interface

User Access Verification

Password:
Password:

Medellin3=enakble

Password:

Medellin3gshow ip protocols
Routing Protocol is "ospf 2"

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 172.2%.&€.14

Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing for Networks:

172.25%.0.0 0.0.255.255 area 0
Passive Interface(s):
GigabitEthernet0/0
Bouting Information Sources:
Fateway Distance Last Update
172.25.€.5 110 00:05:1%
17z €.14 110 00:05:17
20s.17 0.2 110 00:05:20
Distance: (default is 110)

Figura 30. Show IP protocols Medellin 3

¥ Bogota 1 -

Physical Config CLI Aftributes.
I

10% Command Line Interface

User RAccess Verification

Password:
Password:

Bogotal=enakle
Password:
Bogotalishow ip protocols

Routing Protocol is "ospf 2"
Cutgoing update filter list for all interfaces is not set
Incoming update lter list for all interfaces is not set
Router ID 205.17.220.€
Number of areas in this router is 1. 1 normal 0O stub 0 nssa
Maximum path: 4
Routing for Networks:

172.26.0.0 0.0.255.255 area 0
172.2%.0.0 0.0.255.255 area 0
Passive Interface(s):
Serial0/0/0
Bouting Information Sources:
GCateway Distance Last Update
172.23.3.¢€ 11a
2 11a
205.17 € 11a

Distance: {default is 110}

Figura 31. Show IP protocols Bogota 1
57




Bogota 2

Bogota 3

¥ Bogota 2 -

Physical Config CLI Aftributes
I

105 Command Line Interface

User Access Verification

Password:
Password:

BogotaZ=enable
Password:
BogotaZfshow ip protocols
Routing Protocol is "ospf 2"
Outgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.14
Number of areas in this router is 1. 1 normal 0O stub 0 nssa
Maximim path: 4
Routing for Networks:

172.29.0.0 0.0.255.255 area 0
Passive Interface(s):

GigabitEthernetds0

REouting Information Sources:
Fateway Distance Last TUpdate
172.25. 11d 00:28:45
172. 11a
205.17. 11d

Distance: (default is 110)

Figura 32. Show IP protocols Bogota 2

¥ Bogota 3 —
Physical Config CLI Aftributes
—
105 Command Line Interface
Password:
Bogotaldiconf term
Enter configuration commands, one per line. End with CNTIL/Z.
Bogotal (config) fexit
Bogotalg

%5Y¥S-5-CONFIE I: Configured from conscle by conscle

Bogota3g
Bogota3ishow ip protocols

Routing Protocol is "ospf 2"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 172.23 3. ¢
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.2%.0.0 0.0.255.255 area 0
Passive Interface(s):
GCigakitEthernetd/0
Routing Information Sources:

Fateway Distance Last Update
172.29.3.¢6 110
172.23.3.14 110
209.17. - 110
Distance: (default is 110}

Figura 31. Show IP protocols Bogota 1
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Medellin 1

B medellin 1 — m| b ¢

Physical Config CL Attributes
I

105 Command Line Interface

Hedellinl>enakle

Password:

Hedellinlé#show ip ospf

Routing Process "ospf 2" with ID 205.17.220.2

Supports only single TQS(T0OS0) routes

Supports opague LSA

S5PF schedule delay 5 secs, Hold time between two SPFs 10 secs

Minimum LSE interwval 5 secs. Minimum LSA arriwval 1 secs

Humber of extermal LSR 0. Checksum Sum 0x000000

Number of opague AS LSE 0. Checksum Sum 0x000000

Humber of DChitless exatermal and opagque A5 LSAZ O

Humber of DoNotRge external and opague AS L5A 0

Humber of areas in this router is 1. 1 normal 0 stub 0 nssa

Extermal £flood list length O

Area BACEBONE (0]

Humber of interfaces in this area is 3
Area has no authentication
SPF algorithm executed 14 times
Area ranges arce
Humber of LSL 2. Checksum Sum 0x0Z3cc7
Number of opague link LSAE 0. Checksum Sum 0x000000
Humber of DChkitless LSA 0
Humber of indication LSA 0
Humber of DolotRge LSEZ O
Flood list length O

Figura 34. Show IP ospf Medellin 1
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Medellin 2

¥ Medellin 2 -
Physical Config CLI Aftributes
I
105 Command Ling Interface
Password:
Password:

HMedellinZ=show ip ospf
Routing Process "ospf 2" with ID 172.25.&.5
Supports only single TOS(T0S0) routes
Supports opague LSR
SPF schedule delay 5 secs, Hold time between two S5PEs 10 secs
Minimum LSE interval § secs. Minimum LSE arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
HNumber of opague A5 LSA 0. Checksum Sum 0x000000
NHumber of DCbitless external and opague AS LSA 0
Humber of DoMotRge external and opague BAS LSE 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
Area BRCEBONE (0O)
Humber of interfaces in this area is 2
Area has no authentication
SPF algorithm executed 15 times
Lrea ranges are
Humber of LSA 3. Checksum Sum 0::2023cc?
Humber of opagque link LSA 0. Checksum Sum 02000000
Humber of DCbitless L3S& 0
Humber of indication LSR O
Number of DoMotRge LS& O
Elpcd list length 0

Figura 35. Show IP ospf Medellin 2
Medellin 3

¥ Medellin 3 -
Physical Config CL Attributes
I
105 Command Line Interface
Password:
Password:

Medellin3>=show ip ospf
Routing Process "ospf 2" with ID 172.25.&€.14
Supports only single TOS({TOS0) routes
Supports opague LSh
S5PF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interwval 5 secs. Minimum LSA arrival 1 secs
Humber of extermal LSR 0. Checksum Sum 0x000000
Number of opague AS LSE 0. Checksum Sum 0x000000
Humber of DCkitless extermal and opague A5 LSR O
Number of DolMotlRge external and opague 25 LSZ 0
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
Area BRCEBONE (0)
Humber of interfaces in this area is 4
Area has no authentication
SPF algorithm executed 14 times
Lrea ranges are
Humber of LSL 2. Checksum Sum 0x02Z3cc7
Humber of opague link L3R 0. Checksum Sum 0x30003040
Humber of DCbitless LSA O
Humber of indication LSA O
Humber of DollotRge LSR O
Flood list length O

Figura 36. Show IP ospf Medellin 3
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Bogota 1

Bogota 2

? Bogota 1 —
Physical Config CL Attributes
I
105 Command Line Interface
Password:
Bogotalrenable
Password:

Bogotalf#show ip ospf
Routing Process "ospf 2" with ID 205.17
Supports only single TOS(TOS50) routes
Supports opagque LSA
SPF schedule delay 5 secs, Hold time between two S5PEFs 10 secs
Minimum LSA interwval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opague A5 LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague A5 LSAR 0
Number of DoMothge external and opague AS LSZ 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Erea BACEBONE ()
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm executed 1€ times
Area ranges are
Number of LSA 3. Checksum Sum 0x01Z4c2
Number of opague link LSAR 0. Checksum Sum 0000000
Number of DCbitless LSR O
Number of indication LSL O
Number of DoMothge LSRR O
Fllccd list length O

Figura 37. Show IP ospf Bogota 1

¥ Bogota2 —

Physical Config C Attributes
I

105 Command Line Interface

Password:
Password:

Bogotal2>show ip ospf
Routing Process "ospf 2™ with ID 172
Supports only single T0QS(TCS50) routes
Supports opague LSRE
SPF schedule delay 5 secs, Hold time between two S5PFFs 10 secs
Minimum LSA interval 5 secs. Minimum LSZ arrival 1 secs
Humber of external LSAR 0. Checksum Sum 0:x2000000
Number of opague AS LSAE 0. Checksum Sum Jx000000
Number of DCbitless extermnal and opague RS LSR O
Number of DoNotRge external and opague AS LSE O
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
RArea BACEBCNE (0)
Hurber of interfaces in this area is 2
Zrea has no authentication
SPF algorithm executed 17 times
Lrea ranges are
Hurmber of LSAR 2. Checksum Sum 0x0124c8
Number of opague link LSZ 0. Checksum Sum O0x000000
Nurber of DCbhitless LSA 0O
Nurber of indication LSAR O
Number of DoMNothge LS O
Flood list length 0

Figura 38. Show IP ospf Bogota 2
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Bogota 3

4.8 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado

¥ Bogota 3 — O

Physical Config CLI Attributes
I

105 Command Line Interface

Password:

Bogota3=show ip route
Codes: L - loecal, C - connected, § - static, R - RIP, M - mokile, B -
BEE
D - EIGRE, EX - EIGRP exntermal, © - OSPF, IA - OSFEF inter area
N1 - OSPF N55R external type 1, N2 - OS5PF N554 extermnal type 2
El1 - OS5PF external type 1, EZ2 - OSPF external type 2, E - EGF
i - IS-I5, L1 - I5-IS lewel-l, LZ - IS-I5 lewvel-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.19.0.0/1€ is wvariably subnetted, 2 subnets, 2 masks
172.19.3.12/30 is directly connected, Seriall/Ll/ 0
172.1%.3.13/32 is directly connected, Seriald/Lls0

172.25%.0.0/1€ is wariably subnetted, 5 submets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet(/0
172.25%.0.1/32 is directly connected, GigabitEthermneti/0
172.25.1.0/24 [110/125] wia 172.25.3.5, 0€:47:4%, Seriald/o0/1
172.2%.3.0/30 is directly connected, Serial0s0/0

[y

59.3.4/30 is directly connected, Serial0s0/1
.6/32 is directly connected, Seriall/0/1

oo oo 0

a

1

3
172.29.3_.2/32 is directly connected, Serialdyso0/0

72 ]

2

3

-8/30 [110/122] wia 172.25.3.5, 0€:47:4%, Seriald/o/1

Figura 39. Show IP route Bogota 3

con autenticacion PAT.

Router ISP

ISP(config)#username Medellinl password admin

ISP(config)#interface s0/0/0

ISP(config-if)y#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password 0 admin

ISP(config-if)#exit
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Router Medellinl

Medellin1(config)#username ISP password admin
Medellin1(config)#interface s0/0/0

Medellin1(config-ifyj#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellinl password 0 admin
Medellin1(config-if)#exit

b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.
Router ISP

ISP(config)#username Bogotal password admin

ISP(config)#interface s0/0/1

ISP(config-if)y#encapsulation ppp

ISP(config-if)#exit

Router Bogota 1

Bogotal(config)#username ISP password admin
Bogotal(config)#interface s0/0/0

Bogotal(config-if)#encapsulation ppp

Bogotal(config-if)#ppp authentication chap

Bogotal(config-if)#exit
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4.9 PARTE 6: CONFIGURACION DE PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogota1 y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogota1, ISP y Medellin1.
Router Medellinl

Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload

Router Bogota 1

Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellin1, cémo diferente puerto.

Router Medellinl

Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#interface s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#interface s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#interface s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#interface s0/1/1

Medellin1(config-if)#ip nat inside
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Medellin1(config-if)#exit

Medellin1(config)#exit

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la interfaz
serial 0/1/0 del router Bogota1, como diferente puerto.

Router Bogotal

Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#interface s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#interface s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#interface s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#interface s0/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#exit

4.10 PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el

servidor DHCP para ambas redes Lan.
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Medellin2

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.10
Medellin2(config)#ip dhcp pool medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.218
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Router Medellin3

Medellin3(config)#interface g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Router Bogota2

Bogota2(config)#ip dhcp excluded-address 172.29.1.1172.29.1.10

Bogota2(config)#ip dhcp excluded-address 172.29.0.1172.29.0.10
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Bogota2(config)#ip dhcp pool bogota?2

Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1

Bogota2(dhcp-config)#exit

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.13

Bogota3(config-if)#exit
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5. CONCLUSIONES
El comando no ip domain-lookup desactiva la traduccidén de nombres a direccidn
del dispositivo, cualquier error de digitacion nos ahorrara segundos valiosos.
Proteger los router y switch Cisco es de gran importancia para reforzar la
seguridad de la red, por eso es necesario establecer contrasefia de acceso para
iniciar sesion en el dispositivo y habilitar la consola de linea de comandos, la
terminal virtual, ademas se debe encriptar las contrasenas, inhabilitar servicios
no utilizados y mostrar mensaje de advertencia cuando el acceso es incorrecto.
La configuracion de IPv6 en una red interna es importante para las empresas o
los hogares porque cada vez hay un crecimiento exponencial de dispositivos
conectados que necesitaran tener una conexién permanente a Internet con una
direccion IP exclusiva.
La interfaz loopback es una interfaz I6gica del router por lo tanto no se asigna a
un puerto fisico, es muy util para probar y administrar un router como por ejemplo
prueba de procesos de routing interno.
En el escenario 1 el router 2 conectado a internet tiene configurada la NAT
estatica interna y externa que permite alos PC tener conexion a internet y utilizar
servicios de correo, navegacion y compartir archivos.
El protocolo 802.1Q nos permite compartir multiples redes légicas por el mismo
medio fisico. En este caso las VLAN 21,23 y 99 que estan configuradas en los

switches y que se comunican con el router 1
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