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GLOSARIO

OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328, es un
Internal Gateway Protocol (IGP) que se usa para distribuir la informacién de ruteo
dentro de un solo sistema autonomo. Protocolo de Enrutamiento Dinamico.

RIPv2: El Protocolo de informacién de enrutamiento (RIP) es un protocolo de
enrutamiento por vector-distancia, usada en miles de redes en todo el mundo. El
hecho que RIP se base en estandares abiertos y que sea de facil implementacién
hace que resulte atractivo para algunos administradores de redes, aunque RIP
carece de la capacidad y de las caracteristicas de los protocolos de enrutamiento
mas avanzados

PPP: El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea para
conectar un sistema informatico a otro. Las maquinas emplean PPP para
comunicarse por la red telefénica o por Internet. Protocolos de autenticacion.

NAT Network Address Translation: La traduccion de direcciones de red (NAT) esta
disenada para conservar direcciones IP. Permite que se conecten a Internet las
redes de IP privada que emplean direcciones IP no registradas. NAT opera en
routers, que en general conectan dos redes, y convierte las direcciones privadas (no
exclusivas globalmente) de la red interna en direcciones legales, antes de que se
reenvien los paquetes a otra red.

PAT: Port Address Translation (PAT) también conocido como Network Address Port
Translator (NAPT). Port Address Translation (PAT), es una extensién de la
traduccion de direcciones de red (NAT) que permite que varios dispositivos en una
red de area local (LAN) se asignen a una sola direccion IP publica. El objetivo de
PAT es conservar las direcciones IP. La direccion de direccidn de puerto también
se denomina portacion, sobrecarga de puertos, NAT multiplexado a nivel de puerto
y NAT de direccion unica.



RESUMEN

En este informe se realiza el analisis de dos escenarios de redes, en los cuales
emplearemos los protocolos RIP, PPP, OSPF, con el fin de realizar el
direccionamiento de todo los equipos, computadores, router y switch, empleando
los comandos necesarios para tal fin.

Inicialmente realizamos el restablecimiento y configuracién de los equipos, luego
configuramos todos los puertos ya sean seriales o Ethernet con sus
correspondientes direcciones IPV4 o IPV6, creando asi los enlaces entre
dispositivos por medio de conexiones alambricas o inalambricas.

Seguido de esto comenzamos a emplear los protocolos de direccionamiento, segun
el caso, topologia de red, y seguridad correspondiente.

En el escenario 1 es una red pequefia donde utilizamos el protocolo RIPv2, DHCP,
NAT, NTP y routing entre VLAN, en las subredes asignadas. Ademas de ACLSs.

En el escenario 2 se trata du una red empresarial con sedes distribuidas en dos
ciudades, donde empleamos el protocolo OSPF, DHCP, encapsulamiento PPP,
NAT y PAT.

Para verificar silos protocolos aplicados en cada caso son adecuados y funcionales,
realizamos pruebas por medio de comandos como ping, ademas para visualizar si
las configuraciones son correctas aplicamos los show ip route, show running-config
entre otros.

PALABRAS CLAVE: direccionamiento, protocolo, enrutamiento dinamico,
enrutamiento estatico, métricas, network, address, translation, autentication



1. INTRODUCCION

En el presente informe se realizara el analisis de dos escenarios de red, el primero
es una LAN pequena donde se realizara routing entre VLAN, y direccionamiento con
el protocolo RIPv2. En el segundo escenario trabajaremos sobre una LAN
empresarial donde llevaremos a cabo el direccionamiento de dos redes principales
mediante el protocolo OPSF, habilitando el encapsulamiento PPP y su
autenticaciéon. Aplicando los conocimientos adquiridos sobre redes, conectividad
IPV4 e IPV6, enrutamiento, y administracion de redes.

Dando solucion a los escenarios propuestos mediante la utilizaciéon de los
protocolos ya mencionados, y teniendo en cuenta las subredes propuestas para
cada escenario. Ademas usaremos el protocolo DHCP, traduccién de direcciones
NAT, las listas de control de acceso ACL y protocolo NTP. Probando y registrando
los anteriores protocolos mediante comandos en el CLI de cada uno de los
dispositivos.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

e Aplicar los conocimientos adquiridos sobre enrutamiento de redes, en la
solucion de los escenarios propuestos.

2.2 OBJETIVOS ESPECIFICOS

e Aplicar el protocolo RIPv2 y OSPF para el direccionamiento de paquetes en
los diferentes escenarios.

e Emplear los protocolos DHCP, NTP, PPP, ACL, y creacion de VLANS.

e Manejar el direccionamiento en conectividad IPV4 e IPV6.

e Utilizar todos los parametros y comandos de configuracion en cada uno de
los routers desde CLI, para el direccionamiento dinamico estatico de redes.

12



3. PLANTEAMIENTO DEL PROBLEMA
3.1 DEFINICION DEL PROBLEMA
Dar solucidon a dos escenarios de red.

En el primer escenario debemos configurar una red pequefia para que admita
conectividad IPv4 e IPv6, ademas seguridad de switches, routing entre VLAN, y la
implementacion del protocolo de routing dinamico RIPv2, junto con el protocolo de
configuracion de hosts dinamicos (DHCP), realizar la traduccion de direcciones de
red dinamicas y estaticas (NAT), crear las listas de control de acceso (ACL) y
emplear el protocolo de tiempo de red (NTP) servidor/cliente. Para realizar la
prueba y registro de la red, se utilizaran los comandos comunes de CLI.

En el segundo escenario se nos propone administrar una red empresarial que
posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
debemos configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

3.2 JUSTIFICACION

Los problemas anteriormente propuestos se les debe dar solucién por medio de los
protocolos aprendidos como los son RIPv2, DHCP, VLANS, OSPF, vy
direccionamiento ip entre otros, estudiados en los médulos CCNA1 Y CCNA1. Con
los cuales colocaremos en practica todo lo aprendido en el presente curso.

13



4. DESARROLLO DEL ESCENARIO 1

Escenario 1

Escenario: Se debe configurar una red pequefa para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacioén, probara

y registrara la red mediante los comandos comunes de CLI.

Definiclones de VLAN

209.165.200.238

2001:088:ACAD:A:38  |200-165.200232/29

2001:088:ACAD:A:/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1 Topologia a desarrollar escenario 1
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4.1 Inicializar dispositivos

Paso 1:

Inicializar y volver a cargar los routers y los switches

Se eliminaron las configuraciones y se cargd de nuevo la configuracién de
inicio de todos los routers y switches.

Tabla 1 Inicializacién de dispositivos

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

R1#erase startup-config

Volver a cargar todos los routers

R1#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Sl#erase startup-config
Sl#delete vlan.dat

Volver a cargar ambos switches

Sl1#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

S1#show flash
S1#show vlan

4.2 Configurar los parametros basicos de los dispositivos

Paso 1:

Configurar la computadora de Internet

Se configuro el servidor de internet de acuerdo con la topologia sugerida.

Tabla 2 Configuracion de computadora de internet

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para |IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::11
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Paso 2: Configurar R1

Se realizé configuracidn del router 1 con sus parametros iniciales e interfaces

correspondientes.

Tabla 3 Configuracion del router 1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname R1

Contrasefa de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasera de acceso Telnet

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R1(config)#interface S0/0/0
R1(config-if)#description conexion al router 2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ipv6 unicast-routing
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#exit

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2

Se realizé configuracién del router 2 con sus parametros iniciales e interfaces.

Tabla 4 Configuracion del router 2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

R2(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasera de acceso Telnet

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R2(config)#interface S0/0/0
R2(config-if)#description conexion al router 1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

17




Interfaz S0/0/1

R2(config)#interface S0/0/1
R2(config-if)#description conexion al router 3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config-if)#inter g0/0
R2(config-if)#description conexién a internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config-if)#description conexion al servidor
web

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#no shutdown

R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 unicast-routing
R2(config)#ipv6 route ::/0 g0/0
R2(config)#exit

18




Paso 4. Configurar R3

Se realiz6 configuracion inicial e interfaces del router 3, incluyendo las

interfaces looback.
Tabla 5 Configuracion del router 3

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

R3(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasera de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasena de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/1

R3(config)#inter s0/0/1
R3(config-if)#description conexion al router 2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config)#int loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0
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Interfaz loopback 6

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config)#int loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ipv6 unicast-routing
R3(config)#ip route 0.0.0.0 0.0.0.0 sO/0/1
R3(config)#ipv6 route ::/0 sO/0/1
R3(config)#exit

Paso 5: Configurar S1

Se realizé la configuracion basica del switch 1.

Tabla 6 Configuracion de switch 1

Elemento o tarea de
configuraciéon

Especificacion

Desactivar la busqueda DNS

S1(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contraseria de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasena de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#
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Paso 6: Configurar el S3

Se realizé la configuracion basica del switch 3

Tabla 7 Configuracion de switch 3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

S3(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasera de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefa de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado#

Paso 7: Verificar la conectividad de la red

Se realizo verificacidn de la conectividad por medio del comando ping desde
CLI en los routers y la ventana de comando del servidor de internet en la

siguiente tabla.
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Tabla 8 Verificacion de conectividad

Desde

A

Direccion
IP

Resultados de ping

R1

R2,
S0/0/0

172.16.1.2

R R - 0O

Mysesl  Cenfyg Amrtutes

0S Command Line imerface

[ Op

-
ALINSFROTO-5-DFDOWE © Line protonol on Interface 5«1ialld/0/0, changed state
w0 down
ALIKEZFROTO-S+0UDOWN:- Line protoccl om Interface Se::al(/0/0, chasged szaze
o up
8E FAOSIBE EL MCCTESC WO AUTORIZADO
User Accwas Verificatian
Fassword|
Pasavosza
Rirenable
Password
Rleping 172.1€6.1.2
Type escape sequence to abort
Fending &, 100-byse TOMF Echos to A73.16.1.3, Simeout 18 3 seconds
y
Sgccess zate is 100 pezcunt 19/8), sound-irip sunsavg/mazs = L/8/2% =a
g ~
Ctrif'S 13 et CUS focus Copy Paste

(mE
Figura 2 Resultado ping entre R1 Y R2
R2 R3, 172.16.2.1 | #®= - @
80/0/1 Pryscs  Confg Allrtutes
035 Command Ling nlerface
ALINZPROTO-3-UPDOWN: Lioe protocol om Intexface Serialld/d/9, changed o

sTate o down

SLINECOOTO-E-UDDOWN : Line pootocel = Intezface Seziall/0/1, changed
¥tate O up

SLIREFROTO-5-UFDOWN: Line protocol on Interface Serialld/o/9, changed
state o Up

SE PROBOBE EL ALTES0 NO AUTCRIIALO

User Access Verificasiom

Famxword:

Pl-enable

Fassword

Fassword:

Higping L92.1¢.2.1

Type sscape SeQUNSE Lo abort.

Sending 5, 100-byte IQMP Echos to 172.1€.3.1, timacus i¢ I seconds:

(ESLE

Success Tate ta 100 pescent (4/3), sound-trip min/avg/max = 1/3/11 me

o2

CirieFé to ext CU focus Copy

Clwee

Figura 3 Resultado ping entre R2 y R3
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Figura 4 Resultado ping entre Pc de internet y
Gateway predeterminado
4.3 Configurar la seguridad del switch, las VLAN y el routing
entre VLAN
Paso 1. Configurar S1

Se realizé configuracién de las VLAN en el switch 1, con sus respectivos
puertos de acceso y troncales.

Tabla 9 Configuracion de VLAN switch 1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
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Asignar la direccion IP de
administracion.

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

S1(config)#int range f0/3
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 1
S1(config-if-range)#exit

Forzar el enlace troncal en
la interfaz FO/5

S1(config)#int range f0/5
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 1
S1(config-if-range)#exit

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)y#switchport mode access
S1(config-if)y#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos
sin usar

S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown
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Paso 2. Configurar el S3

Se crearon las VLAN en el switch 3, con los respectivos puertos de acceso y

troncales.

Tabla 10 Configuracion de VLAN switch 3

Elemento o tarea de
configuracion

Especificacidon

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#inter f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#inter range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21
(Correccion f0/18 a la VLAN 23
Segun la topologia)

S3(config)#inter f0/18
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vlan 23
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#inter range f0/1-2, f0/4-17, f0/19-
24, g0/1-2
S3(config-if-range)#shutdown
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Paso 3: Configurar R1

Se realizé configuracién de las sub interfaces con 802.1Q en el router 1.
Tabla 11 Configuracion de VLAN ROUTER 1

Elemento o tarea de
configuracion

Especificacidon

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#inter g0/1.21

R1(config-subif)#description LAN de
Contabilidad

R1(config-subif)#encapsulation dot1lQ 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#no shutdown
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config)#inter g0/1.23
R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#encapsulation dot1Q 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#no shutdown
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config)#inter g0/1.99

R1(config-subif)#description LAN de
Administracion

R1(config-subif)#encapsulation dot1Q 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#no shutdown
R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#inter g0/1
R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red

Empleamos el comando ping para verificar la conectividad de los switch a el

router 1.
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Tabla 12 Verificacion de conectividad entre switches y router 1

Desde

A

Direccion
IP

Resultados de ping

S1
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direc
cion
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192.168.9
9.1
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Sleping 192 1€3.55.1

Type sacepe segaence o abort

Sending 6, 100-byte IOMP Ezhoe to 183.160.95.1, simecut 3ie 3 seccods
Succuss zate L3 B0 pezcenn (4/5), zound-erip minsevg/man = 0/0/0 =
Sigping 393.1€9.93.1

Type escape sequance o aborv

Sending &, Ll02-Byte ICMD fchoee to 152.148.9%5%. 1, timscut is I seccads
mnin

Fucoeass rase ix 100 peroens (5/5), round-srip min/avg/mas = 0/0/1 me

31 ] s
CtrisFS 12 ent CUS focus Cony Pasgte

| (mRL

Figura 5 Resultado ping entre S1 y R1 VLAN 99

S3

R1,

direc
cion
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192.168.9
9.1

| o - X

Prywcal Confy AlrEates

——

0S Command Line xteriace
~

5% FRONISE LE ACCESO MO AUTORIZADO
Ueer Access Verificetzicn
Fassvord:

€8.56.1
Type escape sequence TO abOIT
Sending &, 100~byte IOMP Echos o L1352 .100.%3%.1, timecut s I seconds

e

Soccess zate is 30 pezcent (4/58], sound-trip min/avg/max = 0/0/0 ma
S3gping 422 .160.90.1
TYyP® sacape ssquance t= aScrt
Sending &, 100-bDyre IMD Zchos 1o 1S52.1€3.55.1, vimecus is I seconds:
e
Success zate 15 100 pescenn (5/5), zound-urip min/avg/omes = 0/L1/3 e
538 .
C¥rleF8 10 axt C1J focus Copy Casts

[ wee

Figura 6 Resultado ping entre S3 y R1 VLAN 99
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S1

R1,
direc
cion

192.168.2
1.1

L - O b

Physical Config CLI Aftributes
I

105 Command Line Interface

VLA _

N 21 Slrenable
Password:
Slgping 152.1€2.55.1
Type escape sSeguence to abort.
Sending 5, l00-byte ICMP Echos to 1%2_.1€2.93%.1, timeout is 2 seconds:
et
Success rate is 20 percent (4/5), round-trip min/favg/max = 0/0/0 ms
Slgping 192.1€2.95.1
Type escape sSeguence to abort.
Sending 5, l00-byte ICMP Echos to 1%2_.1€2.93%.1, timeout is 2 seconds:
rrret
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Slgping 192.1€3.21.1
Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 1%2_.1€2.21.1, timeout is 2 seconds:
rrret
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
51% 2
Cir+F& to exit CLI focus Copy Paste

[ Top
S3 R1 192.168.2 || ®s - 0o X
y . . .
) Physical Config CLI Aftributes
cion -
105 Command Line Interface

VLA _

N 23 S3renable
Password:
S3gping 152.1€5.59.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€2.9%%.1, timeout is 2 seconds:
et
Success rate is 20 percent (4/5), round-trip min/favg/max = 0/0/0 ms
S3gping 192.1€2.533.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€2.9%%.1, timeout is 2 seconds:
rrres
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/3 ms
53fping 192.1€83.23.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€2.23.1, timeout is 2 seconds:
[REEE
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/5 ms
53% 2
Ctrl+F§ to exit CLI focus Copy Paste

[ Top

Figura 8 Resultado ping entre S3y R1 VLAN 23
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4.4 Configurar el protocolo de routing dinamico RIPv2

Paso 1:

Configurar RIPv2 en el R1

Se realizé la configuracion de protocolo RIPv2 en el router 1.
Tabla 13 Configuracion de RIPv2 en el ROUTER 1

Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas
directamente

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizaciéon
automatica

R1(config-router)#no auto-summary

Paso 2. Configurar RIPv2 en el R2

Se realizé la configuracion del protocolo RIPv2 en el router 2.
Tabla 14 Configuracion de RIPv2 en el ROUTER 2

Elemento o tarea de configuraciéon

Especificacion

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas
directamente

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-interface
loopback 0

Desactive la sumarizacion automatica.

R2(config-router)#no auto-summary
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Paso 3: Configurar RIPv2 en el R3

Se realizé la configuracion del protocolo RIPv2 en el router 3
Tabla 15 Configuracion de RIPv2 de ROUTER 3

Elemento o tarea de configuraciéon

Especificacion

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface
loopback 5
R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacién automatica.

R3(config-router)#no auto-summary

Paso 4:

Verificar la informacion de RIP

Verificamos el protocolo RIPv2 por medio de los comandos adecuados en el

CLI.

Tabla 16 Verificacion de la informaciéon RIP

Pregunta

Respuesta

¢, Con qué comando se
muestran la ID del proceso
RIP, la ID del router, las redes
de routing y las interfaces
pasivas configuradas en un
router?

R3#show ip protocols

¢, Qué comando muestra solo
las rutas RIP?

R3#show ip route rip
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Figura 10 Rutas RIP de R2
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CrFE %0 e CU focus Cepy Paace

F-igura 11 Rutas RIP de R3

¢, Qué comando muestra la
seccion de RIP de la
configuracion en ejecucion?

Show running-config [1 section route rip

4.5 Implementar DHCP y NAT para IPv4

Paso 1. Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Se realizé la configuracion del DHCP en el router .
Tabla 17 Configuracion de DHCP en VLAN 21 Y 23 del router 1

Elemento o tarea de
configuracién

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default 192.168.21.1
R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default 192.168.23.1
R1(dhcp-config)#exit

Paso 2:

Configurar la NAT estatica y dinamica en el R2

Se realiz6 la configuracion NAT estatica y dinamica en el router 2.
Tabla 18 Configuracion NAT del router 2

Elemento o tarea de
configuracién

Especificacion

Crear una base de datos local
con una cuenta de usuario

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#inter loopback 0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#inter g0/0
R2(config-if)#ip nat outside
R2(config-if)#exit

33




R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

Configurar la NAT dinamica R2(config)#access-list 1 permit 192.168.4.0
dentro de una ACL privada 0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Defina el pool de direcciones IP
publicas utilizables.

Definir la traduccion de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Paso 3. Verificar el protocolo DHCP y la NAT estatica

Verificamos la conexién de los protocolos DHCP Y NAT estatico con ayuda del
comando ping.

Tabla 19 Verificacion del protocolo DHCP Y NAT

Prueba Resultados

Frogramese g Alrbetes

niertace FasEimnaimets

o) DiCP ) Stale

Verificar que la PC-A p——

haya adquirido .

informacion de IP del R
servidor de DHCP

Figura 12 Informacion DHCP de la PC-A
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Figura 13 Informacion DHCP de la PC-C

Verificar que la PC-A
pueda hacer ping a la
PC-C

Figura 14 Ping entre la PC-AY PC-C
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Utilizar un navegador
web en la
computadora de
Internet para acceder
al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webusery la
contrasena
cisco012345

Reguest Timeout

L] Tep

Figura 15 Navegador web de la PC Internet

4.6 Configurar NTP

Tabla 20 Configuracion NTP de los router 1y 2

Elemento o tarea de
configuracion

Especificacion

Ajuste la fecha y hora
en R2.

R2#clock set 9:00:00 5 march 2016

Configure R2 como
un maestro NTP.

R2#ntp master 5
R2#ntp master stratum 5

Configurar R1 como
un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de
calendario periodicas
con hora NTP.

R1(config)#ntp update-calendar
R1(config)#exit
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Verifique la
configuracion de NTP
en R1.

Ll -

Physical Config CLi Attributes
I

105 Command Line Interface

User Rocess Verification
Password:

Elzenakble

Password:

Blgcon term

% Ambiguous command:
Blgcont
Enter configuration commands,

"con term"

term

one per line. End with CHNTL/Z.
Rl (config) §ntp server 172.1€.1.2

Bl (config) #ntp update-calendar

Rl {config) gexit

Blf

%5YS5-5-CONFIG_I: Configured from console by console

Rli¢show ntp association

address ref clock st when poll reach delay
offset disp

~172.16.1.2 JINIT. 1le - g4 a 0.0o
0.ad 0.24

¥ sys.peer, § selected, + candidate, - outlyer, = falseticker, ~
configured
n1g

Ctri+F& to exit CLI focus Copy

[ Top

Figura 16 Verificacion de la configuracion NTP de R1

R1#show ntp association

4.7 Configurar y verificar las listas de control de acceso (ACL)

Paso 1:

Restringir el acceso a las lineas VTY en el R2

Tabla 21 Configuracion y verificacion de las listas de control de acceso

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre
para permitir que solo
R1 establezca una
conexion Telnet con
R2

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

37




Aplicar la ACL con
nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por
Telnet a las lineas de
VTY

R2(config-line)#transport input telnet
R2(config-line)#exit

Verificar que la ACL
funcione como se
espera

Ril#telnet 172.16.1.2

¥ g1 -

Physical Config CLI Attributes
I

105 Command Line Interface

SE PROHIBE EL RCCESC NO AUTORIZADD
User Rccess Verification
Password:

Rlzenable

Password:

Rlgtelnet 172.1e.1.2

Trying 172.1€.1.2 ...0penSE PROHOBE EL ACCESC NO AUTORIZADD

User Reocess Verification

Password:
Rirenable
Password:
Password:
R2fexit

[Connection to 172.1€.1.2 closed by foreigm host]
Blg

Ctri+F& to exit CLI focus Copy

[ Top

Paste

Figura 17 Conexion Telnet de R1
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Paso 2:

Tabla 22 Listas de acceso

Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez
que se restablecid

R2#show access-list

'

Physical Cenfig Attrizutes

S Comymand Line nierface

n commAands,. one per line
iint snanciard ADNCIMN-MGT

3 mazchies

End with CNTL/Z

CIri=FB 8% axt CU focus Copy

Top

O

.Figura 18 Access- I:ist de R2

Paste

Restablecer los contadores
de una lista de acceso

R2#clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show interface

¢, Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C

se agregaron a la tabla cuando la computadora

de Internet intentd hacer ping a esos equipos en
el paso 2. Si hace ping a la computadora de

Internet desde la PC-A o la PC-C, no se

agregaran las traducciones a la tabla debido al

modo de simulacién de Internet en la red.
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¢, Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

R2#clear ip nat translation *

® Cisco Packet Tracer - C:\Users\JAIME TECNICO\Documents\GRADO\Escenario_1.pkt — O X
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Figura 19 Topologia desarrollada escenario 1
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5. DESARROLLO DEL ESCENARIO 2

Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

MR

AP nxesm WYINOID X0 2204/

Figura 20 Topologia a elaborar escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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6. DIGNOSTICO Y CONFIGURACION DE TODOS LOS EQUIPOS

Realizamos la configuracion inicial de todos los equipos. (Asignar nombres
de equipos, asignar claves de seguridad, etc). Ademas configuramos los
puertos de acuerdo a la topologia propuesta.

CONFIGURAR ROUTER DE ISP

Tabla 23 Configuracion inicial del router ISP

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

ISP(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname ISP

Contraseria de exec
privilegiado cifrada

ISP(config)#enable secret class

Contraseria de acceso a la
consola

ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

Contrasena de acceso Telnet

ISP(config)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

ISP(config)#service password-encryption

Mensaje MOTD

ISP(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

ISP(config)#inter s0/0/0

ISP(config-if)y#description conexion al router
Medellin 1

ISP(config-if)#ip address 209.17.220.1
255.255.255.252

ISP(config)#clock rate 128000
ISP(config-if)y#no shutdown
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Interfaz S0/0/1

ISP(config-if)#inter s0/0/1

ISP(config-if)#description conexion al router

BOGOTA 1

ISP(config-if)#ip address 209.17.220.5
255.255.255.252

BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown

CONFIGURAR EL ROUTER BOGOTA 1
Tabla 24 Configuracion inicial del router BOGOTA 1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

BOGOTA1(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname BOGOTAL

Contrasefia de exec
privilegiado cifrada

BOGOTAI1(config)#enable secret class

Contrasera de acceso a la
consola

BOGOTA1(config)#line console 0
BOGOTAIL(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit

Contrasera de acceso Telnet

BOGOTAIL(config)#line vty 0 15
BOGOTAIL(config-line)#password cisco
BOGOTAI1(config-line)#login
BOGOTA1(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

BOGOTAIL(config)#service password-
encryption

Mensaje MOTD

BOGOTA1(config)#banner motd #Se prohibe

el acceso no autorizado#

Interfaz S0/0/0

BOGOTAIL(config)#inter s0/0/0

BOGOTAIL(config-if)y#description conexion al

router ISP

BOGOTAI1(config-if)#ip address 209.17.220.6

255.255.255.252
BOGOTA1(config-if)y#no shutdown
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Interfaz S0/0/1

BOGOTAI1(config-if)#inter s0/0/1
BOGOTA1(config-if)y#description conexion al
router BOGOTA 2

BOGOTA1(config-if)#ip address 172.29.3.1
255.255.255.252

BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown

Interfaz S0/1/0

BOGOTAI1(config-if)#inter s0/1/0
BOGOTA1(config-if)y#description conexion al
router BOGOTA 2 R

BOGOTA1(config-if)#ip address 172.29.3.5
255.255.255.252

BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown

Interfaz S0/1/1

BOGOTA1(config-if)#inter s0/1/1
BOGOTAIL(config-if)y#description conexion al
router BOGOTA 3

BOGOTA1(config-if)#ip address 172.29.3.9
255.255.255.252

BOGOTA1(config-if)y#no shutdown

CONFIGURAR ROUTER BOGOTA 2
Tabla 25 Configuracion inicial del router BOGOTA 2

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

BOGOTA2(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname BOGOTA2

Contrasefia de exec
privilegiado cifrada

BOGOTAZ2(config)#enable secret class

Contraseria de acceso a la
consola

BOGOTAZ2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login
BOGOTAZ2 (config-line)#exit

Contrasena de acceso Telnet

BOGOTA2(config)#line vty 0 15
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#exit
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Cifrar las contrasenas de texto
no cifrado

BOGOTAZ2(config)#service password-
encryption

Mensaje MOTD

BOGOTA2(config)#banner motd #Se prohibe
el acceso no autorizado#

Interfaz S0/0/0

BOGOTAZ2(config)#inter s0/0/0
BOGOTAZ2(config-if)y#description conexion al
router BOGOTA 1

BOGOTAZ2(config-if)#ip address 172.29.3.2
255.255.255.252

BOGOTA2(config-if)#no shutdown

Interfaz S0/0/1

BOGOTAZ2(config-if)#inter s0/0/1
BOGOTAZ2(config-if)#description conexion al
router BOGOTA 1R

BOGOTA2(config-if)#ip address 172.29.3.6
255.255.255.252

BOGOTAZ2(config-if)y#no shutdown

Interfaz S0/1/0

BOGOTAZ2(config-if)#inter s0/1/0
BOGOTAZ2(config-if)y#description conexion al
router BOGOTA 3

BOGOTA2(config-if)#ip address 172.29.3.13
255.255.255.252

BOGOTAZ2(config-if)#clock rate 128000
BOGOTAZ2(config-if)#no shutdown

Interfaz GO/O

BOGOTAZ2(config-if)#inter g0/0
BOGOTAZ2(config-if)y#description conexion al
PC 2

BOGOTAZ2(config-if)#ip address 172.29.0.1
255.255.255.0

BOGOTAZ2(config-if)#no shutdown

CONFIGURAR ROUTER BOGOTA 3
Tabla 26 Configuracion inicial del router BOGOTA 3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

BOGOTA3(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname BOGOTAS3

Contrasefia de exec
privilegiado cifrada

BOGOTAS3(config)#enable secret class
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Contrasefia de acceso a la
consola

BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTA3(config-line)#exit

Contrasena de acceso Telnet

BOGOTA3(config)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTAS3 (config-line)#exit

Cifrar las contrasenas de texto
no cifrado

BOGOTA3(config)#service password-
encryption

Mensaje MOTD

BOGOTAZ3(config)#banner motd #Se prohibe
el acceso no autorizado#

Interfaz S0/0/0

BOGOTA3(config)#inter s0/0/0
BOGOTA3(config-if)y#description conexion al
router BOGOTA 2

BOGOTA3(config-if)#ip address 172.29.3.14
255.255.255.252

BOGOTA3(config-if)y#no shutdown

Interfaz S0/0/1

BOGOTA3(config-if)#inter s0/0/1
BOGOTA3(config-if)y#description conexion al
router BOGOTA 1

BOGOTA3(config-if)#ip address 172.29.3.10
255.255.255.252

BOGOTA3(config-if)y#no shutdown

Interfaz GO/O

BOGOTA3(config-if)#inter g0/0
BOGOTA3(config-if)y#description conexion al
PC3

BOGOTA3(config-if)#ip address 172.29.1.1
255.255.255.0

BOGOTA3(config-if)y#no shutdown

CONFIGURAR ROUTER MEDELLIN 1
Tabla 27 Configuracion inicial del router MEDELLIN 1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

MEDELLINZ1(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname MEDELLIN1

46




Contrasefa de exec
privilegiado cifrada

MEDELLIN1(config)#enable secret class

Contrasefia de acceso a la
consola

MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit

Contrasena de acceso Telnet

MEDELLIN1(config)#line vty 0 15
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

MEDELLIN1(config)#service password-
encryption

Mensaje MOTD

MEDELLIN1(config)#banner motd #Se
prohibe el acceso no autorizado#

Interfaz S0/0/0

MEDELLINZ1(config)#inter s0/0/0
MEDELLIN1(config-if)#description conexion al
router ISP

MEDELLIN1(config-if)#ip address
209.17.220.2 255.255.255.252

MEDELLINZ1(config-ifj#no shutdown

Interfaz S0/0/1

MEDELLINZ1(config-if)#inter s0/0/1
MEDELLINZ1(config-if)y#description conexion al
router MEDELLIN 2

MEDELLINZ1(config-if)#ip address 172.29.6.9
255.255.255.252

MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-ify#no shutdown

Interfaz S0/1/0

MEDELLINZ1(config-if)#inter s0/1/0
MEDELLINZ1(config-if)y#description conexion al
router MEDELLIN 2 R

MEDELLINZ1(config-if)#ip address 172.29.6.13
255.255.255.252

MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-ifj#no shutdown
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Interfaz S0/1/1

MEDELLINZ1(config-if)#inter sO/1/1
MEDELLIN1(config-if)#description conexion al
router MEDELLIN 3

MEDELLIN1(config-if)#ip address 172.29.6.1
255.255.255.252

MEDELLIN(config-if)#no shutdown

CONFIGURAR ROUTER MEDELLIN 2
Tabla 28 Configuracion inicial del router MEDELLIN 2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

MEDELLIN2(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname MEDELLIN2

Contrasefia de exec
privilegiado cifrada

MEDELLIN2(config)#enable secret class

Contraseria de acceso a la
consola

MEDELLIN2(config)#line console O
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit

Contrasera de acceso Telnet

MEDELLIN2(config)#line vty 0 15
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

MEDELLIN2 (config)#service password-
encryption

Mensaje MOTD

MEDELLIN2(config)#banner motd #Se
prohibe el acceso no autorizado#

Interfaz S0/0/0

MEDELLIN2(config)#inter s0/0/0
MEDELLIN2(config-if)y#description conexion al
router MEDELLIN 1

MEDELLIN2(config-if)#ip address 172.29.6.10
255.255.255.252

MEDELLIN2(config-if)y#no shutdown
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Interfaz S0/0/1

MEDELLIN2(config-if)#inter s0/0/1
MEDELLIN2(config-if)#description conexion al
router MEDELLIN 1 R

MEDELLIN2(config-if)#ip address 172.29.6.14
255.255.255.252

MEDELLIN2(config-if)#no shutdown

Interfaz S0/1/0

MEDELLIN2(config-if)#inter s0/1/0
MEDELLIN2(config-if)#description conexion al
router MEDELLIN 3

MEDELLIN2(config-if)#ip address 172.29.6.5
255.255.255.252

MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shutdown

Interfaz GO/1

MEDELLIN2(config-if)#inter g0/1
MEDELLIN2(config-if)#description conexion al
PC1

MEDELLIN2(config-if)#ip address
172.29.4.129 255.255.255.128

MEDELLIN2(config-if)#no shutdown

CONFIGURAR ROUTER MEDELLIN 3
Tabla 29 Configuracion inicial del router MEDELLIN 3

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

MEDELLIN3(config)#no ip domain-lookup

Nombre del router

Router(config)#Hostname MEDELLIN3

Contrasefia de exec
privilegiado cifrada

MEDELLIN3(config)#enable secret class

Contraseria de acceso a la
consola

MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit

Contrasena de acceso Telnet

MEDELLIN3(config)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

MEDELLIN3(config)#service password-
encryption
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Mensaje MOTD

MEDELLIN3(config)#banner motd #Se
prohibe el acceso no autorizado#

Interfaz S0/0/0

MEDELLIN3(config)#inter s0/0/0
MEDELLIN3(config-if)#description conexion al
router MEDELLIN 2

MEDELLIN3(config-if)#ip address 172.29.6.6
255.255.255.252

MEDELLIN3(config-if)#no shutdown

Interfaz S0/0/1

MEDELLIN3(config-if)#inter s0/0/1
MEDELLIN3(config-if)#description conexion al
router MEDELLIN 1

MEDELLIN3(config-if)#ip address 172.29.6.2
255.255.255.252

MEDELLIN3(config-if)#no shutdown

Interfaz GO/1

MEDELLIN3(config-if)#inter g0/1
MEDELLIN3(config-if)#description conexion al
PCO

MEDELLIN3(config-if)#ip address 172.29.4.1
255.255.255.128

MEDELLIN3(config-if)y#no shutdown
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7. CONEXION FiSICAS DE LOS EQUIPOS CON BASE EN LA TOPOLOGIA DE
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Figura 21 Topologia escenario 2

TABLA DE DIRECCIONAMIENTO DE ACUERDO A LA TOPOLOGIA
ESCENARIO 2
Tabla 30 Direcciones ip de todos los equipos

NOMBR INTERFA
E RED z IP SUB NET GATEWAY
209.17.220.0/3 209.17.220. | 255.255.255.25
ISP 0 s0/0/0 1 2
209.17.220.4/3 209.17.220. | 255.255.255.25
7.7.7.7 0 s0/0/1 5 2
Bogota | 209.17.220.4/3 209.17.220. | 255.255.255.25
1 0 s0/0/0 6 2
255.255.255.25
ID OSPF| 172.29.3.0/30 | s0/0/1 172.29.3.1 2
255.255.255.25
1.1.1.1 | 172.29.3.4/30 | s0/1/0 172.29.3.5 2
255.255.255.25
172.29.3.8/30 | s0/1/1 172.29.3.9 2
Bogota 255.255.255.25
2 172.29.3.0/30 | s0/0/0 172.29.3.2 2
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255.255.255.25

ID OSPF | 172.29.3.4/30 | s0/0/1 172.29.3.6 2
255.255.255.25
2.2.2.2 |1172.29.3.12/30| s0/1/0 |172.29.3.13 2
172.29.0.0/24 g0/0 172.29.0.1 | 255.255.255.0
172.29.0.12
PC2 172.29.0.0/25 6 255.255.255.1 | 172.29.0.1
Bogota 255.255.255.25
3 172.29.3.12/30| s0/0/0 |172.29.3.14 2
255.255.255.25
ID OSPF | 172.29.3.8/30 | s0/0/1 |172.29.3.10 2
3.3.3.3 | 172.29.1.0/24 g0/0 172.29.1.1 | 255.255.255.0
172.29.1.25
PC3 172.29.1.0/24 4 255.255.255.1 | 172.29.1.1
Medellin | 209.17.220.0/3 209.17.220. | 255.255.255.25
1 0 s0/0/0 2 2
255.255.255.25
ID OSPF | 172.29.6.8/30 | s0/0/1 172.29.6.9 2
255.255.255.25
4444 1172.29.6.12/30| s0/1/0 |172.29.6.13 2
255.255.255.25
172.29.6.0/30 | s0/1/1 172.29.6.1 2
Medellin 255.255.255.25
2 172.29.6.8/30 | s0/0/0 |172.29.6.10 2
255.255.255.25
ID OSPF [172.29.6.12/30| s0/0/1 |172.29.6.14 2
255.255.255.25
5.5.5.5 | 172.29.6.4/30 | s0/1/0 172.29.6.5 2
172.29.4.128/2 172.29.4.12 | 255.255.255.12
5 g0/1 9 8
172.29.4.128/2 172.29.4.25 | 255.255.255.12| 172.29.4.12
PC1 6 4 8 9
Medellin 255.255.255.25
3 172.29.6.4/30 | s0/0/0 172.29.6.6 2
255.255.255.25
ID OSPF | 172.29.6.0/30 | s0/0/1 172.29.6.2 2
255.255.255.12
6.6.6.6 | 172.29.4.0/25 g0/1 172.29.4.1 8
255.255.255.12
PCO 172.29.4.0/26 172.29.4.62 8 172.29.4.1
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7.1 Configuracion del enrutamiento

Tabla 31 Configuracion de enrutamiento

Elemento o tarea de
configuracion

Especificacidon

a. Configuramos el
enrutamiento con el
protocolo OSPF, ademas
se nombroé cada dispositivo
con un route-id, no se
desactivo el auto-cost.
Ademas se declaré la red
principal.

ISP(config)#router ospf 1
ISP(config-router)#router-id 7.7.7.7
ISP(config-router)#network 209.17.220.0
0.0.0.255 area 0

ISP(config-router)#exit

BOGOTA1L(config)#router ospf 1
BOGOTA1(config-router)#router-id 1.1.1.1
BOGOTA1(config-router)#network 172.29.3.0
0.0.0.255 area 0
BOGOTAIL(config-router)#exit

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 2.2.2.2
BOGOTAZ2(config-router)#network 172.29.3.0
0.0.0.255 area O
BOGOTAZ2(config-router)#exit

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 3.3.3.3
BOGOTA3(config-router)#network 172.29.3.0
0.0.0.255 area O
BOGOTA3(config-router)#exit

MEDELLINZ1(config)#router ospf 1
MEDELLINZ1(config-router)#router-id 4.4.4.4
MEDELLINZ1(config-router)#network 172.29.6.0
0.0.0.255 area O
MEDELLINZ1(config-router)#exit

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 5.5.5.5
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MEDELLIN2(config-router)#network 172.29.6.0
0.0.0.255 area 0
MEDELLIN2(config-router)#exit

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#route-id 6.6.6.6
MEDELLIN3(config-router)#network 172.29.6.0
0.0.0.255 area 0
MEDELLIN3(config-router)#exit

b. Se afadi6é ala
configuracion de
enrutamiento una ruta por
defecto desde router
BOGOTA 1Y MEDELLIN
1, hacia el router ISP,
también a su vez se
distribuy6é mediante OSPF
en las publicaciones.

BOGOTAI1(config-)#ip route 0.0.0.0 0.0.0.0
209.17.220.5

BOGOTAI1(config)#route ospf 1
BOGOTAI1(config-router)#default-information
originate

MEDELLIN1(config-)#ip route 0.0.0.0 0.0.0.0
209.17.220.1

MEDELLINZ1(config)#route ospf 1
MEDELLINZ1(config-router)#default-information
originate

c. Se crea una ruta estatica
desde el router dirigida
hacia cada red interna de
Bogota y Medellin para el
caso se sumarizan las
subredes de cada uno a
122.

ISP(config)#ip route 172.29.4.0 255.255.252.0
s0/0/0

ISP(config)#ip route 172.29.0.0 255.255.252.0
s0/0/1
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7. 2 Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la
ruta por defecto que manejan.

¥ poGomai — O b4
Physical Canfig CLI Attributes
—
105 Command Line Interface

ET - OSCF external type I, EZ - USPF external type 2, £ - EGE 0

i - I5-I5, L1 - I5-IS5 lewel-l, L2 - IS5-I5 lewvel-2, ia - IS5-IS
inter area

¥ - rcandidate default, U - per—-user static route, o - QDR

P - periocdic downloaded static route
Fateway of last resort is 20%.17.220.5 to network 0.0.0.0

172.25.0.0/1€ is wariakly subnetted, 7 subnets, 2 masks
c 172.25%.3.0/30 is directly connected, Seriald/ 0,71
L 172.25.3.1/32 is directly connected, Seriald/0/1
C 172.25.3.4/30 is directly connected, Serialld/1/0
L 172_.25_.3.5/32 is directly connected, Seriald/1/0
C 172_.25.3.8/30 is directly connected, Seriald/f1/1
L 172.25.3.5/32 is directly connected, Seriald/f1/1
+] 72.25.3.12/30 [110/128] wia 172.25.3.2, 00:12:04,
Serizald/0/1
[l12/128] wia 172.29%.3.10, 00:12:04,
Serialds1/1
205.17.220.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 209.17.220.4/30 is directly connected, Seriald/s0/0
L 205.17.220.6/32 is directly connected, Seriall/0/0
g% 0.0.0.0/0 [1/0] wia 20%.17.220.5
BOGOTALE| o
Ctri+F5 to exit CLI focus Copy Paste
] Top

Figura 22 Tabla de enrutamiento BOGOTA 1
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B MEDELLIN 1 - m|
Physical Config CLI Attributes
I
105 Command Line Interface
M1 - OSPF NS55AR extermal type 1, M2 - OS5PF NS55A external type I a
El — OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, - I5-I5 lewvel-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is 20%.17.220.1 to network 0.0.0
172.25.0.0/1€ is wariably subnetted, 7 submnets, 2 masks
7 -€.0/30 is directly connected, Seriald/1/1
T .6.1/32 is directly connected, Seriall/1/1
7 -€.4/20 [110/128] wia 172.25.€.14, 00:15:03,
s
[110/128] wia 172.2%.6.2, 00:15:03, Seriald/s1l/1
.E.8/30 is directly connected, Serizld/0/1
.€.9/32 is directly connected, Seriall/s0/1
.€.12/30 is directly connected, SerialdsLl/0
.€.13/32 is directly connected, Serialds1l/0
0724 is wariably subnetted, 2 subnets, 2 masks
C .17 0.0/20 is directly connected, Seriald/0/0
L 217.220.2/32 is directly connected, Seriald/s0/0
5% 0.0.0.0/0 [1/0] wia 205.17.220.1
MEDELLINLE hd
Cir+F6 to exit CLI focus Copy Paste
[ Top

Figura 23 Tabla de enrutamiento MEDELLIN 1

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

¥ pogota 2z - m| bl
Physical Config CLI Attributes
L
105 Command Line Interface
D - EIGRF, EX - EIGRP external, © - OSPF, IZ - OSFF inter area a
N1 - OSPF NM55R external type 1, NZ - OSPF NS55R external type 2
El — OSPF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - IS-IS lewel-l, L2 - IS-IS lewel-2, ia - I5S-IS
inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 172.25.3.5 to metwork 0.0.0
172.29.0.0/1l€ is wariably subnetted, 9% submnets, 2 masks
c 1 .0/24 is directly connected, GigabitEthernetd/0
L 1 .1/32 is directly connected, GigabitEthernet0/0
c 1 0730 is directly connected, Seriald/0/0
L 1 2732 is directly connected, Seriald/0/0
c 1 4/30 is directly connected, Seriald/0/1
L 1 €/22 is directly connected, Seriald/0/1
v] 1 8/30 [110/128] wia 172.29.3.5, 00 Serial0s0/1
[110/128] wvia 172.2%.3.14, 0
Seriald/1/0
c .3.12/30 is directly connected, Serialls1/0
L 9.3.13/32 is directly connected, Seriald/1/0
OYE2Z 0.0.0.0/0 [110/1] wia 172.29.3.5, 00:21:24, Seriald/0/1
BOGOTRIE W
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Figura 24 Tabla de enrutamiento BOGOTA 2
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¥ MEDELLIN 2

Physical Config CLI Attributes
I

105 Command Line Interface

D - EIGRP, EX - EIGEP external, O — O5PF, IZ - OS5PF inter area a
N1l - OSPF NSSL extermal type 1, M2 — OSPF NSSR external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP

i - Is-I5, Ll - IS-I5 level-1l, LZ - I5-IS lewvel-Z, ia - I5-I5

inter area
-

-

candidate default, U - per-user st
periodic downloaded static route

atic route, o — CODR

Gateway of

172.29
172
172

last resort is 172.25_€.13 to network 0.0.0.0

-0.0/1€ is wariably subnetted, 5 subnets, 3 masks
23.4_1258/25 is directly connected, GigabkitEthernetO/s1
25.4.12%/32 is directly connected, GigabkitEthernetO/1

172.
erialdys/0/1

25.€.0/30 [110/123] wia 172.25_&.

[110/128] wvwia 172.29.6.
is directly connected,
is directly connected,
is directly connected,
is directly connected,
is directly connected,
is directly connected,

172.
172.
172.
172.
172.
172.

-4/320
-5/32
-BF30
-las32
-lz/20
-lay32

13, 00:24:17,
&, 00:24:17,
Seriald/1/0
Seriald/1l/0
Serial0/o/s0
Seriald/0/0
Seriald/0/1
Serialds0/1

Seriald/Ll/0

YEZ 0.0.0.0/0 [110/11 wia 172.25.€.13, 00:24:17, Seriald/0/1

MEDELLINZ

Ctri+F6 to exit CLI focus Paste

[ Top

Figura 25 Tabla de enrutamiento MEDELLIN 2

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

| W BOGOTA 3 - o X
|
Physical Cenfig Attriutes
T
B - o 2,
A -3 i ~ I§-IF level-3, ia §-I5
AnTes acsa
* - candidave dafauls, U - per-user ssatic route, o - OOR
F - periodic downloaded ssacic route
Catevay of last zesorr Ls 1721.29.5 § we anetwesk 0.6 0.0

WOHO

O

w
.
"
¥

i

aen

o

BOGoTAE

CIri=FB % wx2 CUI focus Copy Paste

\ e
Figura 26 Tabla de enrutamiento BOGOTA 3
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¥ MEDELLIN 3 - m| bl
Physical Config CLI Attributes
L
105 Command Line Interface

N1 - OSPF MS5R external type 1, N2 - OSPF MS5Z external ~

El - OSPF external type 1, EZ - OSPF external type 2, E

i - Is-I5, Ll - IS-IS lewel-l, L2 - IS-IS lewvel-2, ia -
inter area

* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Gateway of last resort is 172.25.€.1 to metwork 0.0.0

172.25.0.0/1€ is wariably subnetted, 3 subnets, 3 masks
c 172.25.4.0/25 is directly connected, GigakitEthernetl/l
L 172.29.4.1/32 is directly connected, GigabitEthernet0/l
c 17 F30 is directly connected, Seriald/0/1
L 17 S F32 is directly connected, Seriald/0/1
c 172.25%.€.4/30 is directly connected, Seriald/0/0
L 172.25.€.6/32 is directly connected,
v] 172.25.€.8/30 [llo/128] wia 17 Serial0/0/1
[110/ wvia 17 Serial0s0/0
o 172.25.€.12/30 [11l0/128] wia 172.2
Seriald/O0/1
[110/128] wia 172
Seriald/0/0
o 0.0.0.0/0 [110/1] wia 172.2 -1,
MEDELLINZE| hd
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Figura 27 Tabla de enrutamiento MEDELLIN 3

f. El router ISP solo debe indicar sus rutas estaticas adicionales alas
directamente conectadas.

¥ 1sp — O e

Physical Config CLI Attributes
I

105 Command Line Interface

I5P¢ -
ISPg
ISP#
ISPgshow ip route
Codes: L - local, C - comnnected, 5 - static, R - RIP, M - mokile, B -
BGP
D - EIZRP, EX - EIGRP external, 0 - O3PF, IR - OS5PF inter area
N1l - OSPF W55R external type 1, N2 - OSPF MS5X external type 2
El - OSPF external type 1, EZ - OS5PF external type 2, E - EGP
i - Is-Is5, L1 - I5-IS lewvel-l, L2z - I5-I5 lewvel-2Z, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

GCateway of last resort is not set

-0.os2z2

is subnetted, 1 subnets

5 is directly connected, Seriald/0/0
#24 is wariakly subnetted, 3 subnets, 2 masks
c -0/20 is directly comnnected, Seriall/0/0
L is directly connected, Serialds0/0
c is directly connected, Serialds0/0
ISP#
ISPg 2
Ctrl+F& to exit CLI focus Copy Paste

[ Top

Figura 28 Tabla de enrutamiento ISP
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7.3 Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere
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7.4 Verificacion del protocolo OSPF.

Tabla 32 Verificacion del protocolo OSPF

Elemento o tarea de

la publicacion
entre otros
datos.

[ Top

configuracion Especificacion
¥ poGoTa - O
s Physical Config CL Attributes
a. Verificar y o
documentar 105 Command Line Interface
. T 2.2.2 TI0 TU 2722
|as OpC|0neS 3.3.3.3 110 00:27:-41
Distance: (default is 110}
de
. BOGOTRlgshow ip protocols
enrutamiento
H Routing Protocol is "ospf 1™
Conflguradas Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
en los routers, Jheoming upame ®
Como eI It is an autonomous system boundary router
. Redistributing External Routes £from,
pass've Number of areas in this router is 1. 1 normal 0 stub O nssa
. Haximum path: 4
|nterface para Bouting for Networks:
. s 172.25.3.0 0.0.0_255 area 0O
Ia ConeXIOn Bouting Information Sources:
H Fateway Distance Last Update
hacia el ISP, 1.1.1.1 110 00:27:4¢€
HP4 z.z.2.2 11ad 00:27:47
la version de e
3.3.3.3 11ad 00:27:4%
OSPF y |as Distance: (default is 110)
interfaces que BOGOTAL$
part|C|pan de Citrl+F6 to exit CLI focus Copy Paste

Figura 29 Verification del protocolo OSPF de BOGOTA 1
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¥ poGoTA 1 — O

Physical Config

CLI Aftributes
I

105 Command Line Interface

2. -2 [u] FULLS - 00:00:37 172.25.3.¢
Serial0/1/0

BOGOTRLE

BOGOTRLE

BOGOTRLE

BOGOTRLE

BOGOTRLE

EOGOTRLE

EOGOTRLE

BOGOTRLE

BOGOTRLE

BOGOTRLE

BOGOTRl#show ip ospf neighbor

Neighbor ID Eri State Lead Time Zddress
Interface

0 FULLS - 00:00:34 172.25.3.2
Seriald/0/1
3.3.3.3 a FULL/ - 00:00:34 172.29.3.10
Seriald/1/1
2 2 a FULL/ - 00:00:35 172.25.3.¢
Seriald/s1l/0
EOCGOTRLE
Cir+F& to exit CLI focus Copy Paste

[ Top

Figura 30 OSPF Neighbor de BOGOTA 1

¥ poGoma — O

Physical Config CLI Attributes
I

105 Command Line Interface

s

[110/128] wvia 172.2%.3.10, 04:07:25%, Seriald/1l/1
BOGOTAl$¢show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1l normal 0 stuk 0 nssa
Haximum path: 4
Routing for Networks:

172.29.3.0 0.0.0.255 area 0

Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:07:37
z.z.z2.2 110 oo:0
3.3.3.3 110 0o0:

Distance: (default is 110}

BOGOTRlishow ip route ospf

172.25.0.0/1% is wariably subnetted, 5 submets, 2 masks
v] 5.3.12 [110/128] wia 172.25.3.€, 04:08:43, Serialdsl/0
[110/1228] wia 172.25.3.10, 04:02:48, Seriald/s1/1
BOGOTRELE
Ctrl+F& to exit CLI focus Copy Paste
[ 1op

Figura 31 OSPF Route de BOGOTA 1
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b. Verificar y
documentar la
base de datos
de OSPF de
cada router,
donde se
informa de
manera
detallada de
todas las rutas
hacia cada
red.

¥ sp - n}
Prysical Canfyg Aftrioutes
—
0E Command Lime interface
4E PROEIAE IL ACCESO MO AUTORIZAIO
User Access Verificatiom
Passucrd:
133 ‘wnable
Fassvord
I13D0show ip capf icvezface
Beriall/9/0 La up, lloe pre
Intezmet addsmas is 17 ., Azes O
Process ID 1, Rowterx ID 7.7.7.7, Neswork Type FOINT-TO-FOINT, Coss
&4
Tranamit O te 1 sec, State FOINT-TO-FOINT,
Tiser incervals configured, Helloe 10, Deod 40, Wait 40, Fecvzansadn
b
o4
locd Qqueus length O
an lengzth 1s L, saxisus (s L
in 0 msec, maximm is O msec
330 for 0 meighborial
ChreFE to ext CLI faces Copy Fasie
[ a0

Figura 32 OSPF Interface de ISP

¥ socom - (=]

Prywcal Confiy Altrtates
——

10 Command Line terisce

BOCOTALNabav ip cepf intecfece

Saci is @

In /30, Azea 0

Pz , Betwezk Type DOINT-TO-DOINT, Coet:
2}

ssc, f2race PUINT-TO-D20INT,
igured, Hellc 10, Desd 40, Waitz 40, Retranswis

Tzazamit Delay
Timer intervals

Fellc due im O
Index L £lzcd gueue langth O
Fexs 1700010}
Last 2 sczaz length 23 I maxismas is L
Last flood scan cioe 15 0 msec, maximum is 0 msec
: ighbor somns im L

= hallc for O neighboris)
1ing protocol 1s wp

2.29.3.9/30, Azea O

Process ID 1, Bouser ID L. 1. 1.1, Netwerk Type POINT-TO-FOINT, Toss:

“

vete POINT-TO-ROINT,

Tzansels Delay L8 L sec, 11
Nellc 30, Desd 40, Waiz 40, Fecranemis

Timer intervals configured

Wello due in 00:00:0€

Index 2/2, flecd gueus lasguh 2

Hext 0x0(01/0x010])

Lass flood scas lengeh Ls 1, sasisss 15 1

Last flood scanm time 1s 0 Deec, maxizum in 0 meec
L . Adjacen: neighbor coans is L
ightor 3.3.3.2

0 naighbosis)

Figura 33 OSPF Interface de BOGOTA 1
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¥ socon 2 - o *

Prysical Cardg 2 ArrEeten

105 Cormvand Line mietface
[ROSCTRIT ehow ip =¢‘97 Tacerlace s

Sortale/Ls0 b wp, lise prsteond is up

Intezzet Addzess is 172.39.3.13/30, Rzea O

Peocess ID |, Beuser ID 3.3.2 3. Masusrk Type TOINT-TU-DOINY, Cost
“

Transmis Dalay Lo 1 sec, S%ete POINT-TO-DOINT,

Tizmaz intezvals configurzed, Nellc 10, Dead 40, Waic 40, Seczansxit

Helic dae in 00:02:00
Imdex L/1, f1oced gowus lenges 0
Bexz Ox0 (0 /0x3(0)
Last 2ilcod scen length 3 1, meaxisus 28 1
Lass flooa soan sime Is O wees, maxismm 10 0 waeg
Teighbcs Count ts 1, Adjecent nelghdor couns 2» 1
Adsvens wish ighbor 2. %30
Suppre: talls T O naighbozial
Serlal0sd/1 as wp, lise prosocel 1e up
Inzezzet Asdze 18 172.29 2.6/30, RAzea G
Process 1D L. Beuser ID 2.3.3.0, Fetverk Type POINT-TS-0OLNT, Com
“
Trans=mis Delay La 1 sec, Svate POINYT-TO-DOINT,
Tisw: intesvals configuced, Rello 10, Sead 40, Wais 40, Sezramexit

Felic dwe in 00100 0%
Imdax 3/, flsod gusus lenges O
Baus Oal (0} /00101
Last flcod scaxm langth 3 1, meanisus 2s 1
Lass f1o0d soan Sime 18 & meea, maximm i 0 wae
Reighidoz Count te 1 , Adjeceat nelghdbor coust 28 1
Adjacany wish awighboe L 1 L. 1
Suppzess hells feor O naighbozis)
BOGOTAIS v

Ex1+P0 &3 xt CLI focus = Pants

O

Figura 34 OSPF Interface de BOGOTA 2

¥ poGoma 3 - u} X

Priysical Toreg Cl Anrtaites

04 Comrmard Low rowface

Passuczd: rs
DOSOTAIgahow LD cep? intesface

S0xtall/0/0 Ls up, line protcesl is up

Intexoet sddcess is 172,35 .3 047390, Axes O

Process 1D i, Rcuter ID 3.2.2.3, Reswoxk Type SCINT-TO-SOINT, Cest:
“

Transpit Delay i3 1 sec, Ozate POINT-TO-POINT,

Timez intesvels configuced, Hello L0, Duwed 40, Wair 40, Seuzanmemis

-

Felle dos In 00100:04
Index 1/1, ficod guese leagsh O
Baxt 0x0I0)/0x010)
Last 21zod scean langth ta 1, saxioum is 1
Last flocd scen tize fa 0 maec, maxisus 18 ¢ msec
Felghbor Couss As 1 , Adjeceny nelghbas souas L8 L
Ajecent with neighder 3.2.3.3
Supptess nellc for 0 seighboxiw)
Sextald/0/1 ta up, line prosccol s up
Inteznet adsr 4s 172.39.3.10/3), Azma 0
Procuss 1D L, Bouser 1D 3.3.5.5, Metvashk Type JOINT-TO-2OINT, Coet:
L2
Transeit Delay 1 | seq, Ssate POINT-TO-POINT,
Tiowz intarvals configured, Hello 10, Desd 40, Wait 40, Retszansmit

Mells doe ta U0;00:4
ledex 2/2, flocd guess langth O
Bens On0 19}/ Gxd (0
Tast 2iood ccan lengsh is L, masimum is 4
Lass 21cod acan tizse is 0 meec, maxizum is O maec
Beighbor Count ia 1 , Adjacent meighbor cou=t ia 1
Adjecent with neigtbor 1.1.1.1
Suppzess Dellc foz D zetghbocis)
EOTAIS v

CirkF6 ta et OUI foces

e

Figura 35 OSPF Interface de BOGOTA 3
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Prpscel Canty Afybaes

T g o (i
Twarenis Selay 4o & sen, Prave PuINT-TO-BuINT,
Tises iatesvals sonfigured, Halls 13, Dead 40, Walic 40, Betcasesct &
Wello aue in DI:08:06
Inden 1/1, flood gueus lengza O
Bexz 3w 10)10%3 10
fizod scws lenges i 1. maxiwen is 1
Closd semt Sime L8 § woor, Senious 44 0 mees
HoAghaos Couas 34 L , MIJASeAt Jalghbasr saunt 1e &
Afjasent with selgrscr b.6 6.5
Sogpzess ballo for ¢ meightozie)
/1 2» wp, lise prescesl 20 i
Invezzet edizers 2p 171 398 1700, 3zwe
Fravese Lo Seuter I0 4 4.0 4, Sevner Trpe IRINT-TO-0CINT, Coet 00
Toaramin Sulay 40 | sen, Stane POIMT-TO-PuINT,
Timee iatesvals ocafigured, Wells A3, Desd 44, #aiz 40, Jezsasamst &

0. lise promcocl I8 W
Trveraser adcizess o» 172 €.13/91, Rres 0
Sravess ID L, Jewter ID 4 6.0 4, Sevwart Tyope FSINT-TO-ISINT, ©
Thabemit Suley av | say, Stere POIME-TO-pOINT,

Tisas lacesvals cenfigered, Nella 14, Deaa 40, Paiz 40, Bezsssamct &
Gells Sue in 00:00:06

Irdex 3/3, ficod gueus leng=k §

Dext 223105750010

flzod sewm Lenge L L. mestwes is 4

Closd somn Sine bn © weas, Banimis Ao U wees

Helghiar Couns 48 |, Miessut Mebghbas ssunt 3¢ &

3 ot with nedghlor .6
c J asightcrie

halls &

M0 % wet TLI focxm Tugn Tease

O

¥ yEDem - 0

Pvew Corty Ayinaes

03 Cevmand Los P tacs

(il
Twasamit Selay 44 L ser. Frete BOINT-TO-pUINT,
Tises intervals scafigoved, Wello 14, Twad 40, Mait 40, Seccrsasec: &
Wello oue in 0-02:08
Inden 171, flocd gueus length O
Bexz 3x) 100 /9%3 10
fized scen lengeh 18 L. saxisse 46 1
12 Closd somt Sime L6 § seer, manios (o ¢ meay
Hedphaos Comaz sa 1, Mjaceat seighbas souss 36 L
Ajacens with nelghbor €.€.6 &
Scppzess balleo for J melgtioria
is wp, iiae provoes
efdzess t» 173 394 o
S L. Seuter ID 0.0 0 0, Babe Trye OWT-TO-PCINT, Caen 0
Toasmnis Delay 4o | ser, Buane POIMT-TO-pOLNT,
Timas iatesvals csnfigured, Mella U4, Desd 40, Waiz 40, Sezcaassic &
Hallo aue in 00:03:08

Wexr 367100 /20 10}

Lest fized scen lemgeh s L, sasisss ta L

Lanh Flosst sonm Sime (0 b mear, masims L4 F mean

Holgraos Coumn a1, Mjsssat sabghsus ssuss 4s L
Mracert with neignkor 4.4 4.4
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Figura 37 OSPF Interface de MEDELLIN 2
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7.5 Configurar encapsulamiento y autenticacion PPP.

Tabla 33 Configuracion PPP

Elemento o tarea de
configuracién

Especificacion

a. Segun la topologia se
requiere que el enlace
Medellin1 con ISP sea
configurado con
autenticacion PAT.

MEDELLINZ1(config)#username adminmedl
password cisco

MEDELLINZ1(config)#inter s0/0/0
MEDELLINZ1(config-ifj#encapsulation ppp
MEDELLINZ1(config-if)y#ppp authentication pap

ISP(config)#inter s0/0/0
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#ppp pap sent-username
adminmedl password cisco

b. El enlace Bogota1 con
ISP se debe configurar

BOGOTA1(config)#username ISP password
CiSCo
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con autenticacion BOGOTA1(config)#inter s0/0/1
CHAT. BOGOTA1(config-if)#encapsulation ppp

cisco

BOGOTAIL(config-if)#ppp authentication chap
ISP(config)#username BOGOTAL password
ISP(config)#inter s0/0/1

ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap

7.6 Configuracién de PAT.

Elemento o tarea de configuracion

Especificacién

a. En la topologia, si se activa NAT
en cada equipo de salida
(Bogota1 y Medellin1), los
routers internos de una ciudad
no podran llegar hasta los
routers internos en el otro
extremo, solo existira
comunicacion hasta los routers
Bogota1, ISP y Medellin1.

BOGOTAI1(config)#inter s0/0/0
BOGOTAZL(config-if)#ip nat outside
BOGOTAI1(config-if)#inter s0/0/1
BOGOTA1(config-if)#ip nat inside
BOGOTAI1(config-if)#inter s0/1/0
BOGOTAIL(config-if)#ip nat inside
BOGOTAI1(config-if)#inter s0/1/1
BOGOTAI1(config-if)#ip nat inside
BOGOTA1(config-if)#end

MEDELLINZ1(config)#inter s0/0/0
MEDELLINZ1(config-if)#ip nat outside
MEDELLINZ1(config-if)#inter s0/0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#inter s0/1/0
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#inter s0/1/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)j#end

b. Después de verificar lo indicado
en el paso anterior proceda a
configurar el NAT en el router
Medellin1. Compruebe que la
traduccion de direcciones
indique las interfaces de entrada
y de salida. Al realizar una

MEDELLINZ1(config)#ip nat pool afuera
209.17.220.2 209.17.220.2 netmask
255.255.255.0
MEDELLINZ1(config)#access-list 1
permit 172.29.6.0 0.0.0.255
MEDELLINZ1(config)#ip nat inside
source list 1 pool afuera overload
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prueba de ping, la direccion
debe ser traducida
automaticamente a la direccion
de la interfaz serial 0/1/0 del
router Medellin1, cdmo diferente
puerto.

MEDELLINZ1(config)#exit

c. Proceda a configurar el NAT en

el router Bogota1. Compruebe
que la traduccién de direcciones
indique las interfaces de entrada
y de salida. Al realizar una

BOGOTAIL(config)#ip nat pool afuera
209.17.220.6 209.17.220.6 netmask
255.255.255.0
BOGOTAIL(config)#access-list 1 permit
172.29.3.0 0.0.0.255

prueba de ping, la direccion BOGOTA1(config)#ip nat inside source

debe ser traducida

list 1 pool afuera overload

automaticamente a la direcciéon | BOGOTAL(config)#exit

de la interfaz serial 0/1/0 del
router Bogota1, como diferente

puerto.

7.7 Configuracién del servicio DHCP.

Elemento o tarea de
configuracién

Especificacion

a. Configurar la red
Medellin2 y Medellin3
donde el router Medellin
2 debe ser el servidor
DHCP para ambas
redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address
172.29.4.1 172.29.4.5

MEDELLIN2(config)#ip dhcp excluded-address
172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0
255.255.255.128
MEDELLIN2(dhcp-config)#default-router
172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 5.5.5.5
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network
172.29.4.128 255.255.255.128
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MEDELLIN2(dhcp-config)#default-router
172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 5.5.5.5
MEDELLIN2(dhcp-config)#exit

b. El router Medellin3
debera habilitar el paso
de los mensajes
broadcast hacia la IP
del router Medellin2.

MEDELLIN3(config)#interface s0/1/0
MEDELLIN3(config-if)#ip helper-address
172.29.6.5

MEDELLIN3(config-if)#exit

c. Configurar la red
Bogota2 y Bogota3
donde el router
Medellin2 debe ser el
servidor DHCP para
ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address
172.29.0.1 172.29.0.4

MEDELLIN2(config)#ip dhcp excluded-address
172.29.1.1172.29.1.4

MEDELLIN2(config)#ip dhcp pool BOGOTA2
MEDELLIN2(dhcp-config)#network 172.29.1.0
255.255.255.0
MEDELLIN2(dhcp-config)#default-router
172.29.1.1
MEDELLIN2(dhcp-config)#dns-server 5.5.5.5
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool BOGOTAS
MEDELLIN2(dhcp-config)#network 172.29.0.0
255.255.255.0
MEDELLIN2(dhcp-config)#default-router
172.29.0.1
MEDELLIN2(dhcp-config)#dns-server 5.5.5.5
MEDELLIN2(dhcp-config)#exit

d. Configure el router
Bogota1 para que
habilite el paso de los
mensajes Broadcast
hacia la IP del router
BogotaZ2.

BOGOTAIL(config)#interface s0/0/1
BOGOTAIL(config-if)#ip helper-address
172.29.3.13

BOGOTA1(config-if)#exit
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CONCLUSIONES

Comprendi la importancia de los protocolos de direccionamiento dinamico
OSPF y RIPv2, ya que estos nos permiten manejar actualizaciones de
enrutamiento sin intervencion de un administrador de red, contrario al
enrutamiento estatico.

Diferenciamos el funcionamiento de los protocolos OSPF y RIPv2, OSPF
tiene en cuenta el estado de los enlaces mientras RIPv2 tiene en cuenta el
vector distancia.

Analizamos que RIPv2 utiliza saltos como métrica para determinar la ruta de
los datos, esto quiere decir que tiene en cuenta la cantidad de dispositivos
para que los datos lleguen a su destino.

Dedujimos que OSPF emplea métricas por costo, es decir tiene en cuenta el
ancho de banda de la interface, por lo cual es robusto y rapido estando
acorde al escenario dos.
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