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GLOSARIO

VTP: son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de nivel
2 wusado para configurar y administrar VLANs en equipos Cisco. El
protocolo VTP nace como una herramienta de administracion para redes de cierto
tamafo, donde la gestion manual se vuelve inabordable

DTP: es un protocolo exclusivo de Cisco que se habilita de manera automatica en
los switches de las series Catalyst 2960 y Catalyst 3560. Los switches de otros
proveedores no admiten el DTP. DTP maneja la negociacion de enlaces troncales
solo si el puerto del switch vecino esta configurado en un modo de enlace troncal
gue admite DTP.

VLAN: Una red de area local virtual (VLA N) es una red de switch que es dividida
en segmentos l6gicamente por la funcion, el area, o la aplicacion, sin consideracion
alguna hacia las ubicaciones fisicas de los usuarios. Los VLA N son un grupo de
host o los puertos que pueden ser situados dondequiera en una red sino comunicar
como si estén en el mismo segmento fisico. Los VLA N ayudan a simplificar la
Administracion de redes dejandole mover un dispositivo a un nuevo VLA N sin el
cambio de ningunas conexiones fisicas.

BGP: es un protocolo de gateway exterior (EGP), usado para realizar el ruteo entre
dominios en las redes TCP/IP.

GLBP: es un protocolo propietario de Cisco que intenta superar las limitaciones de
los protocolos de router redundantes existentes afiadiendo la funcionalidad de
balanceo de carga.

NVRAM: es uno de los componentes de configuracion interna de un router. Se usa
para almacenar un archivo de configuracion de respaldo/inicio



RESUMEN

En este trabajo se realiza la descripcion de cada uno de los pasos que se deben
seguir para la configuracion de los escenarios propuestos, los cuales corresponden
a la prueba de habilidades préacticas del diplomado de profundizacion CISCO CCNP.
En el primer escenario se hace la configuracion entre routers vecinos con el
protocolo de Gateway exterior (BGP), para permitir el intercambio de informacion de
ruteo entre si. Y en el desarrollo del segundo escenario se lleva a cabo la
configuracion de switches mediante el protocolo VTP, el cual sirve para centralizar
en un solo switch la administracion de todas las VLANS, y éstas se configuraran de
forma manual en cada switch. De igual forma de se lleva a cabo la configuracién del
protocolo de enrutamiento DTP, para que se habilite de manera automéatica en los
switches.

Los desarrollos de los escenarios anteriores ya se han puesto en practica, por medio
de los laboratorios en el transcurso del diplomado, poniéndose a prueba el nivel de
solucion que se puede dar a problemas relacionados en Redes y Electronica en el
mundo del Networking.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In this work, a description is made of each of the steps that must be followed to
configure the proposed scenarios, which correspond to the practical skills test of the
CISCO CCNP deepening diploma course.

In the first scenario, the configuration is made between neighboring routers with the
Exterior Gateway Protocol (BGP), to allow the exchange of routing information with
each other. And in the development of the second scenario, the configuration of the
switches is carried out using the VTP protocol, which serves to centralize the
administration of all the VLANs in a single switch, and these will be configured
manually on each switch. In the same way, the configuration of the DTP routing
protocol is carried out, so that it is automatically enabled on the switches.

The developments of the previous scenarios have already been put into practice,
through the laboratories during the course of the diploma, testing the level of solution
that can be given to problems related to Networks and Electronics in the world of
Networking.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics



INTRODUCCION

En el desarrollo de la siguiente actividad evaluativa se pone en practica los
conocimientos adquiridos durante el curso del diplomado de CISCO, donde se
pretende establecer niveles béasicos de seguridad de acuerdo a estrategias
mediante el uso de hardware y software, con el fin de proteger la integridad de la
informacion frente a cualquier tipo de ataque que se pueda presentar en un instante
de tiempo determinado; en especial en soluciones de red que involucren el uso de
aplicaciones cliente-servidor.

Los conocimientos adquiridos con el diplomado CISCO tienen el objetivo de
desarrollar capacidades de configurar y administrar dispositivos de Networking
orientados al disefio de redes escalables y de conmutacion, mediante el estudio del
modelo OS], la arquitectura TCP/IP, y el uso de recursos y herramientas en funcion
de los protocolos y servicios de la capa fisica como soporte de las comunicaciones
a través de las redes de datos estableciendo alternativas a problemas de
interconectividad.

Mediante el desarrollo de la Prueba de Habilidades se pretende poner a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking, donde se realizan actividades de configuracién de los
switchs por medio de VLAN para su conectividad y envio de datos aplicando los
protocolos VTP y DTP para un buen direccionamiento entre dispositivos, de igual
forma se usan comandos I0OS de configuracion avanzada en routers (con
direccionamiento IPv4 e IPv6) para protocolos de enrutamiento BGP



DESARROLLO

1. ESCENARIO 1
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Figura 1 Escenario 1

Tabla 1 Informacion para configuracién de Router 1

‘ Interfaz Direccion IP Mascara
Loopback 0 1.1.11 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
$0/0 192.1.12.1 255.255.255.0

Tabla 2 Informacion para configuracién de Router 2

‘ Interfaz Direccion IP Mascara
Loopback 0 2.2.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S0/0 192.1.12.2 255.255.255.0
E0/0 192.1.23.2 255.255.255.0




Tabla 3 Informacion para configuracion de Router 3

‘ Interfaz Direccion IP Mascara
Loopback 0 3.3.3.3 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
E0/0 192.1.23.3 255.255.255.0
S0/0 192.1.34.3 255.255.255.0

Tabla 4 Informacion para configuracion de Router 4

‘ Interfaz Direccion IP Mascara
Loopback 0 4444 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S0/0 192.1.34.4 255.255.255.0
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Figura 2 Simulacion de escenario 1

Configuracién Router 1:

Router>en
Router#conf t
Router(config)#hostname R1

11



R1(config)#intlo O

R1(config-if)#

R1(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#int lo 1

R1(config-if)#

R1(config-if)#ip address 11.1.0.1 255.255.0.0
R1(config-if)#exit

R1(config)#int sO/0/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0
R1(config-if)#no shut

Configuracion Router 2:
Router>en

Router#conf t
Router(config)#hostname R2
R2(config)#intlo 1

R2(config-if)#

R2(config-if)#ip address 12.1.0.1 255.255.0.0
R2(config-if)#exit

R2(config)#int f0/0

R2(config-if)#ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shut

R2(config-if)#

R2(config-if)#exit

R2(config)#int s0/0/0

R2(config-if)#ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shut

Configuracién Router 3:
Router>en

Router#conf t
Router(config)#hostname R3
R3(config)#int lo O

R3(config-if)#
R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#int lo 1
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R3(config-if)#

R3(config-if)#ip address 13.1.0.1 255.255.0.0
R3(config-if)#exit

R3(config)#int f0O/0

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shut

R3(config-if)#

R3(config-if)#exit
R3(config)#int sO/0/0
R3(config-if)#ip address 192.1.34.3 255.255.255.0

Configuraciéon Router 4:
Router>en

Router#conf t
Router(config)#hostname R4
R4(config)#int lo O

R4(config-if)#

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#int lo 1

R4(config-if)#

R4(config-if)#ip address 14.1.0.1 255.255.0.0
R4(config-if)#exit

R4(config)#int s0/0/0

R4(config-if)#ip address 192.1.34.4 255.255.255.0
R4(config-if)#no shut

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para
R2. Presente el paso a con los comandos utilizados y la salida del comando

show ip route.
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BGP R1:

R1>en

R1#conf t

R1(config)#router bgp 1

R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.1.1.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#bgp router-id 22.22.22.22

Rizconsf ©

RL{config)groucersr bgp 1L

Ri{config—routerx) $neighbox 1S2_1_.12.2 raemoTte—as 2

Rl {config—-rouTex)Fnetwvork 1.1_21_0O mask =55.0.0.90
mEfig=-rouser)tnestwork 11.1.0.0 mas =58 _2868.90.90

Rliconfig-souses) tbgp soutesr—3id 22.2 .2

RL{config—router) gdo show ip rcocute

=2

Enter configuration commands, one pesr line End with CNTL/Z.

H1l ~ OSPF NSSA exsernal type 1, NI -~ OSPF NHSSA external sype 2

L - =
Physical Config CL Atftributes
= —a=—=z-=
0SS Command Line Interfacsa
Ri>en

Codes: C — connectaed, & — stacic, I — ICRP, R — AIP, M — =mcbile, B —

D - EIGRP, EX -~ EIGRPF exzTernal, © - QSPF, IA - QOSPF inter area

Figura 3 Comando show ip route en R1

BGP R1:

R2>en

R2#conf t

R2(config)#router bgp 2

R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.12.1 Up
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E1 — OSPF external type 1, E2 — OSPTF external =ype 2, E — =ECP
I — ES5-IS, L1 — IS—IS level-l, 12 — IS—-IS level—-2, ia — IS-IS
InTer area
* = candidate defauls, U - per-user ssTtatic rouste, o - CDR
P =~ pericdic downloaded ssasic soute
Cateway ©f I asSCT reasort.T 1is noTt ST
c 1.9.0.0/2 i1is dareczTly connecsed, Loopback0
11L.9.0.0/1€ is subnested, 1 submets
C 11.2.0.0 ims dizxectly connected, Loopbackl
C 1S2.1_.12.0/24 £s directly connectaed, Serxriallds/O/0
RLi{config-roucex)$
Cirt+FS 10 ¢t CLI focus Copy Passe




R2(config-router)#network 2.2.2.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#bgp router-id 33.33.33.33

(3) - Word

O Compartir
x -— —  — - ==
‘D‘L Times New Roman =112 > =~ e Y &= A.‘ 0
= N K S - atc x, X° %9 ==== I=- & 2
Pegar Ectilne  Edicion
> » a2 - ) P
Portapape ~
Prysical Config CL Attributes
e m—
10S Command Line Interfacs
—~ ~
% Invalid input detected at “~' mazker
onfig-router)$do show ip route
S: C — connecvted, § — stavic, I — IGRP, R — RIP, M - mobirle, B -
D - EIGRP, EX - EIGRP exstermnal, O - OSPF, IA - OSPF inser axea
HI — OSPF NHNSSA external cype 1, HZ - OSPF HNSSEA external cype 2
EL - OSPF exTexrnal Type 1, =2 - OSPF extaernal type 2, E - =ZCP
i - IS-IS, LI - IS—-IS evel-l, L2 - IS-IS level-2, 1ia - IS-1IS
inter area
* = gandidate default, U - gper~user static route, © ~ ODR
P - pesicdic downlcaded static route
Gateway ©f last resort 1is noT sec
B 1.0.0.0/9 [20/0] wis 1%2.1.12.1, 00:00:00
11.0.0.0/1€ = subnietted, 1 subsets
B 1:.1.0.0 £20/0] wvia £:52.1.12.1, 00:00:00
1Z2.0.0.0/1€ is subnetted, 1 subnets
c 12.1.0.9 23 directly connected, Loopbackl
< 1%2.1.12.90/24 is directly connected, Serialds/O0s0
c 192.1.23.0/24 i dx-oct-,‘ connected, FastZthesrnes0/0
R2 (config-—xouctar) 3[ ot
Curi+F& to exit CLI focus Copy Paste
COwe
| Crsrs o exy Coocus 1 copy Y asmwe
Pigina 22 de 23 1831 patabras = Espanol {Colombia) [ = =3} = - | ] +  130%

11:28 3. m

22/05/2020

Figura 4 Comando show ip route en R2

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

R2:

R2>en

R2#conf t

R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-a 3
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R3:

R3>en

R3#conf t

R3(config)#router bgp 3

R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#network 3.3.3.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#bgp router-id 44.44.44.44

® Cicco Packet Tracer — ] " ‘
~

EERSO0sL a2 @8 173 QaeaeqoBE BFE ?
= Q a = — |

¥ g3 - m| x
4\ Logical ﬁ

Physical Config CcLl Attributes A
p———--3

10S Command Line Interface

R3({config-router)gbhgp router—id 44.45.44.54 ~
R3{config-router)2do show ip rouve
Codes: C = connected, § - static, I - IGRP, R = RIP, M = =ocbile, B =
BGP
D - EICRDP, 2ZX - ZICRAP external, © - OSPF, IA - OSPF inter area
N1l — OSPF NSSA external type 1, N2 - OSPT NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i = IS=IS, L1 = IS~1IS level=-l, L2 = IS~IS level=-2, ia = IS~IS
inter area
4 - candidate default, U — per-user static route, © - ODR
P - periocdic downloaded static route
Gateway of last resort is not set
2 1.0.0,0/3 [20/0) wia 192.1.23.2, 00:00:00
C 3.0.0.0/3 is directly connected, Loopkackod
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.0.0 [20/0] wia 192.1.23.2, 00:00:00
12.0.0.0/1€ is subnetted, 1 subnets
-] 12.1.0.0 (2070} wia 192.1.23.2, 00:00:00
13.0.0.0/1¢ is subnetted, 1 subnets
C 13.1.0.0 is directly connected, Loopbackl
Cc 152.1.23.0/24 is directly connected, FastEchernet0/0
R3{config-routex)s v Y

< |

1F I N\

e 03:36148C Ctri+F6 to exit CLI focus Copy Paste m‘
> gm7

o COee

[ < > |
ZI m Copper Straght-Through ]

e ————— —

1222 p. m.
22/05/2020

A v Q) ESP

Figura5 Comando show ip route R3
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3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estéaticas para alcanzar la Loopback 0 del otro router. No anuncie la
Loopback 0 en BGP.

Anuncie la red Loopback de R4 en BGP. Presente el paso a con los comandos
utilizados y la salida del comando show ip route.

R4:

R4>en

R4# conf t

R4(config)#router bgp 4

R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 4.4.4.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#bgp router 66.66.66.66

I B oo et . o
>

.i & ¥ ra == O

S q Physical Config C Attributes
JA Ld 10S Command Line Interface m
R42 conf © ~
Enter configuraztion commands, one per line. End wicth CNTL/7Z.
R4 (config)$#rocuter bgp £
R4 (config-rcutex) fneighbox 1S2_1_34.2 zemcote-a=z 2
R4 (config-x T oxk 4.4.4.0 mask 255.0.0.0
R4 (config—=x ) $neTwork 15.1.0.0 mask 255.255.0.0
R4 (config—x r) $bgp router €€.€6.€€.€€
R4 (config—-routex) fdo show ip xoute
Codes: C - connected, S — static, I — IGRP, R — RIP, M - mobile, B —
Bcp
P — =x EX — E=IGRP extexrmal, O — OSPF, IA — OSPF intex axea
W1 — OSPF NSSA exvernal type 1, NZ — OSPF NSSA external Type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, = - EGP
i — IS-IS, L1 — IS-IS level-1, L2 — IS-IS level-2, ia — IS-IS
inter area
*+ — candidate defaulr, U — per—user sStatic rouse, © — ODR
P - periodic downloaded static route
Cateway ©f last TFesorXrt is nOoT st
< 4.0.0.0/% is direcrtly connected, LooplbackO
14.0.0.0/71€ is submestted, 1 subnets
c 14.1.0.0 iz directly connected, Locpbackl
R4 (config—xoutex) s NE,
Ciri+F5 to exe CLI focus Copy Paste
<

|~ i M Sl
I~ | = A= FFI== =

ZI .
~ E Copper Straight-Through
T regmE e s = oo T parToras == TrpaTroTTooToTToT =y == =T e T ~— -

1240 p. m.

22/05/2020

Figura 6 Comando show ip route en R4
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2. ESCENARIO 2
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Figura 7 Escenario 2

A. Configurar VTP:

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AAy
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefia cisco.
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Figura 8 Simulacién escenario 2

Configuracién Switch SW-BB

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-BB
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name personal
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name planta

SW-BB(config-vlan)#exit
SW-BB(config)#vtp domain VPT

Changing VTP domain name from NULL to VPT
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SW-BB(config)#
SW-BB(config)#EXIT
Configuracion Switch SW-AA

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-AA
SW-AA(config)#vlan 10
SW-AA(config-vlan)#name compras
SW-AA(config-vlan)#exit

SW-AA(config)#vlan 25
SW-AA(config-vlan)#name personal
SW-AA(config-vlan)#exit

SW-AA(config)#vlan 30
SW-AA(config-vlan)#name planta
SW-AA(config-vlan)#exit

SW-AA(config)#vtp domain VPT

Changing VTP domain name from NULL to VPT
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)#

SW-AA#

Configuracién Switch SW-CC

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-CC
SW-CC(config)#vlan 10
SW-CC(config-vlan)#name compras
SW-CC(config-vlan)#exit
SW-CC(config)#vlan 25
SW-CC(config-vlan)#name personal
SW-CC(config-vlan)#exit
SW-CC(config)#vlan 30
SW-CC(config-vlan)#name planta
SW-CC(config-vlan)#exit
SW-CC(config)#vtp domain VPT
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Changing VTP domain name from NULL to VPT
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#

2. Verifique las configuraciones mediante el comando show vtp status.
Switch SW-BB

SW-BB>show vtp status

VTP Version : 2

Configuration Revision : 0

Maximum VLANSs supported locally : 255

Number of existing VLANS : 9

VTP Operating Mode : Server

VTP Domain Name : VPT

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0x9D 0x57 OXE9 0x95 0x3B OxBE 0x04 0xCC
Configuration last modified by 0.0.0.0 at 3-1-93 01:00:56
Local updater ID is 0.0.0.0 (no valid interface found)
SW-BB>

Switch SW-AA

SW-AA>show vtp status

VTP Version : 2

Configuration Revision : 0

Maximum VLANSs supported locally : 255

Number of existing VLANSs : 8

VTP Operating Mode : Client

VTP Domain Name : VPT

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0x41 0x56 0x23 0x22 0x03 0xD9 0x01 0x22
Configuration last modified by 0.0.0.0 at 3-1-93 01:28:46
SW-AA>

Switch SW-CC
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SW-CC>show vtp status

VTP Version : 2

Configuration Revision : 0

Maximum VLANSs supported locally : 255

Number of existing VLANS : 8

VTP Operating Mode : Client

VTP Domain Name : VPT

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0x3F Ox6F Ox2E 0x25 0xB0O Ox7E 0x74 0x85
Configuration last modified by 0.0.0.0 at 3-1-93 01:38:24
SW-CC>

B. Configurar DTP (Dynamic Trunking Protocol)

1. Configure un enlace troncal (“trunk™) dinamico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-AA>en

SW-AA#conf t

SW-AA(config)#int fO/1
SW-AA(config-if)#switchport mode trunk

SW-AA(config-if)#

SW-AA(config-ify#switchport mode ?

access Set trunking mode to ACCESS unconditionally

dynamic Set trunking mode to dynamically negotiate access or trunk mode
trunk Set trunking mode to TRUNK unconditionally

2. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

SW-AA:

SW-AA>show int trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-1005
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Port Vlans allowed and active in management domain
Fa0/1 1,10,25,30

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,25,30
SW-AA>

SW-BB:
SW-BB(config-if)#switchport mode dynamic desirable
SW-BB(config-if)#

SW-BB(config-if)#switchport mode dynamic desirable
SW-BB(config-if)#do show int trunk

Port Mode Encapsulation Status Native vlan

Fa0/1 desirable n-802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005

Port Vlans allowed and active in management domain
Fa0/1 1,10,25,30

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,25,30

3. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utlizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA>en

SW-AA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#int f0/3

SW-AA(config-if)#switchport mode trunk

SW-AA(config-if)#

4. Verifique el enlace "trunk™ el comando show interfaces trunk en SW-AA.

SW-AA(config-ify#do show int trunk
Port Mode Encapsulation Status Native vlan
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Fa0/1 on 802.1q trunking 1
Fa0/3 on 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-1005
Fa0/3 1-1005

Port Vlans allowed and active in management domain
Fa0/1 1,10,25,30
Fa0/3 1,10,25,30

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,25,30
Fa0/3 1,10,25,30

5. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB:

SW-BB>en

SW-BB#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#int f0/3

SW-BB(config-if)#switchport mode trunk

SW-CC:

SW-CC>en

SW-CC#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#int fO/1

SW-CC(config-if)#switchport mode trunk

C. Agregar VLANSs y asignar puertos.

1. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

SW-AA:

SW-AA>en
SW-AA#conf t
Enter configuration commands, one per line. End with CNTL/Z.
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SW-AA(config)#int f0/10
SW-AA(config-if)#tswitchport access vlan 10
SW-BB:

SW-BB>en

SW-BB#conf t

SW-BB(config)#vlan 99
SW-BB(config-vlan)#name admon
SW-BB(config-vilan)#exit
SW-BB(config)#int f0/10
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#int f0/15
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#int f0/20
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#

2. Verifique que las VLANSs han sido agregadas correctamente.

SW-BB(config-if)#do show vlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fa0/4, Fa0/5, Fa0/6
Fa0/7, Fa0/8, Fa0/9, Fa0/11
Fa0/12, Fa0/13, Fa0/14, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gig0/1
Gig0/2

10 compras active Fa0/10

25 personal active Fa0/15

30 planta active Fa0/20

99 admon active

1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
SW-BB(config-if)#
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SW-BB(config-if)gdo show vian brief ~
VLAN Name Stacus Poxrcts
1 defaulc active Fa0/2, Tad/4, FTao/s5, Fao/e€

Fal0/7, FTad/38, Fad/s,
?au/lJ

Fa0/12, Fa0/13, Fao/14,
Taos1le

Fa0/17, Fao/1l8, Fa0O/l1ls,
FaQ/21

Ta0/22, Fald/23, Fald/24,
Gigosi

Gigosz
compras active Fa0/10
VLANGO020 active
personal acTive Faos1s
planta acTive Fa0s/20
admon accive
2 f£ddi~default active
token-ring-default active
fddinec-defaulc AacTive
Trnet—defaults acTive
[config-ifls

Cirl+78 1o exi CLI focus Copy Paste

] vop

7222 p. m.

21/05/2020 E6

Figura 9 Comando show vlan brief en switch SW-BB

3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Tabla 5 Escenario 2

Interfaz VLAN Direcciones IP de los PCs
F0/10 VLAN 10 | 190.108.10.X / 24
FO/15 VLAN 25 | 190.108.20.X /24

F0/20 VLAN 30 | 190.108.30.X /24
X= numero de cada PC particular

26



® et

Prysical Oesiton

Config

Interface

Programming Attinbutes

== —

P Configuration

O oHep
PAsdress

Subnet Mask
Defauk Gateway
DNS Server

PvE Configuration
O DHeP

PG Address

Link Local Acdress
PG Gateway

PE DNS Server
B02.1X

[ use 802.1X Securty
Authenbcation

® statc

1150.108.10.1

(25525500

0000

f0000

O Auto Config

@ static

[

| FES0::290 21FF FEBZ 1811

[

|

Cwoe

T

Figura 10 Configuraciéon de PC 1

® pC2

Prysical Config

Desitop Programming

Astributes

P Configuration
O oHcP
PAddress
Subnet Mask
Oefauk Gateway
DNS Server

PvE Configuration
) DHCP

PG Address
Link Local Acdress
P Gateway
PvE DNS Server

021X

@ stasc

[190.108.25.1

|2ss.255.0.¢f

[0000

[0000

O Auto Config

[

@) Stasic

| FEao 20807 F.FET2:E6CB

[

[

[J use 802 1X Securdy

[mos

Figura 11 Configuracion de PC 2

27




¥ pc3 - (m)} 2%

Prysical Config Desitop Programming Attributes
O pHeP ® Static (o)
P Address 150.108.30.1
Subnet Mask 255.285.0.0
Defaulkt Gateway 0.0.0.0
DNS Server 0.0.0.0

PvE Configuration

O pHeP O Auto Config @ static

P Address /|
Link Local Address FES0:20C CFFF.FE24:D7AD

PG Gateway

Pv5 DNS Server

{ | 8021x
i [ use 802 1X Securty

Authenbcation

Figura 12 Configuracion de PC 3

4. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

SW-AA:

SW-AA>en

SW-AA#conf t

SW-AA(config)#int f0/10
SW-AA(config-if)#switchport access vlian 10

SW-BB:

SW-BB>en

SW-BB#conf t

SW-BB(config)#int f0/10
SW-BB(config-if)#switchport access vlan 10

SW-CC:
SW-CC>en
SW-CCttconft

SW-CC(config)#int f0/10
SW-CC(config-if)#switchport access vlan 10
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5. Repita el procedimiento para los puertos FO/15 y F0/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANSs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

SW-AA:

SW-AA>en

SW-AA#conf t

SW-AA(config-if)#int fO/15
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#int f0/20
SW-AA(config-if)#switchport access vlan 30

SW-BB:

SW-BB>en

SW-BB#conf t

SW-BB(config-if)#int f0/15
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#int f0/20
SW-BB(config-if)#switchport access vlan 30

SW-CC:

SW-CC>en

SW-CC#conf t

SW-CC(config-if)#int f0/15
SW-CC(config-if)#switchport access vlan 25
SW-CC(config-if)#int f0/20
SW-CC(config-if)#switchport access vlan 30

D. Configurar las direcciones IP en los Switches
1. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual

Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Tabla 6 Configuracién de las direcciones IP en los Switches

Equipo | Interfaz @ Direccion IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0
SW-CC | VLAN 99 | 190.108.99.3 | 255.255.255.0
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SW-AA:

SW-AA>en

SW-AA#conf t

SW-AA(config)#vlan 99

VTP VLAN configuration not allowed when device is in CLIENT mode.
SW-AA(config)#int vian 99

SW-AA(config-if)#

SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0
SW-AA(config-if)#no shut

SW-BB:

SW-BB>en

SW-BB#conf t
SW-BB(config)#vlan 99
SW-BB(config-vlan)#int vlan 99
SW-BB(config-if)#

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
SW-BB(config-if)#no shut

SW-CC:

SW-CC>en

SW-CC#conf t

SW-CC(config)#vlan 99

SW-CC(config)#int vian 99

SW-CC(config-if)#

SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#no shut

E. Verificar la conectividad Extremo a Extremo

1. Ejecute un Ping desde cada PC alos demas. Explique por qué el ping tuvo o no
tuvo éxito.

2. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 Nno tuvo éxito.

3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.
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Solucion 1:
B pc3 — (] x
Physical Config Deskto Programming Attributes

===

Command Prompt

Packet Tracer PC Command Line 1.0
C: ping 190.108.30.2

Pinging 190.108.30.2 with 32 bytes of data:

Reply from 1350. -30_2: time=1lms
Reply from 190. % ~ 2 time=lms
Reply from 1S0. L .2: bytes=32
Reply from 1350. - : bytes=32

Ping statistics for 150.108.30.

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Figura 13 Aplicando ping entre PCs
¥ pc3 s O

Physical Config Programming Attributes

R ——3
Command Prompt X

C:\>ping 190.10

Pinging 0. 2S . with 32 bytes of data:

Request timed o
Request timed
Request timed
Reguest timed o

Ping statistics for 150.10 -2:
Packets: Sent = =0 (100% loss),

C:\>ping 190. -10

Pinging 150.10 10.2 with 32 bytes of data:

Reguest timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 150.10
Packets: Sent = 4, 0 J0% loss),

Se observa que entre los pc de las mismas vlan se obtuvo conexién, pero entre los
pc de diferentes vlan no hubo conexién, esto se debe q que se configuro el switch
solamente con conexion entre vian.
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Solucion 2:
B sw-aa — 0 >

Physical Config CLI Attributes
—--

I0S Command Line Interface

EEIEIEE
éuccess rate is 100 percent (5/5), round-trip min/savg/max = 0/0/1 ms &
SW—22gping 150.1023.95_3

Type escape seguence to abort.

Sending S, 1l00-byte ICMP Echos to 150.108.395 .3, timeout is 2 seconds:
trrag

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
SW—-ARAgping 15950_.1028 .95 _2

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 190.108.3935 .2, timeout is 2 seconds:
trraa

é;ccess rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
SW—aRXgping 150.108.9539 .3

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 190.1028.595.3, timeout is 2 seconds:

L B A |

é;éééss rate is 100 percent (5/5), round-—-trip min/favgs/max = 0/0/1 ms
SW—A2E v
Ctri=F6 to exit CLI focus Copy Paste

Figura 14 Aplicando ping entre Switches

Se observa que entre los switch si existe conexidn, ya que pertenecen a la misma
vlan 99.

Solucién 3:

\/

B sw-BB — O

~

Physical Config CLI Attributes
——

1I0S Command Line Interface

-~
Press RETURN to get started.
SW—-BBping 150_.108S_.10_1
Type escape seguence to abort.
Sending S, 100-byte ICMP Echos to 150.102_.10.1, timeout is 2 seconds:
Success rate is 0 percent (0/5)
SW—BB>= s

Figura 15 Aplicando ping entre Switches y PCs

Vemos que no se puede realizar ping desde los switch hacia los pcs debido a que
los pcs y los switch tienen diferente vian.
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CONCLUSIONES

Con la préactica hecha en esta esta actividad evaluativa, se consiguio recordar temas
abordados durante el curso del diplomado y de igual forma los temas vistos en
cursos anteriores, donde se pudo realizar diferentes tipos de configuraciones
aplicadas a los equipos de capa 2 y capa 3; y asi realizar el diferente
direccionamiento entre dispositivos. También se aplicé la configuracién de
interfaces virtuales realizando y validando su conectividad entre los diferentes
enlaces.

En la realizacion de este trabajo, se logr6 poner en practica mediante unos
escenarios propuestos diferentes protocolos de enrutamiento, como por ejemplo en
el primer escenario se hace la configuracion entre routers vecinos con el protocolo
de Gateway exterior (BGP), para permitir el intercambio de informacion de ruteo
entre si.

En el desarrollo del segundo escenario se llevo a cabo la configuracion de switches
mediante el protocolo VTP, el cual sirvi6 para centralizar en un solo switch la
administracion de todas las VLANSs, configurando éstas de forma manual en cada
switch. De igual manera de se llevd a cabo la configuracion del protocolo de
enrutamiento DTP, para poder habilitar de forma automatica los switches y dar un
buen direccionamiento entre los dispositivos, fortaleciendo los niveles basicos de
seguridad.
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