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GLOSARIO

ACL: es un concepto de seguridad informética usado para fomentar la separacion
de privilegios, esto permiten controlar el flujo del trafico en equipos de redes, tales
como Routers y Switches entre otros.

Encapsulamiento: son los datos que atraviesan la red y van siendo gestionados
por diferentes elementos desde el origen al destino.

Enrutamiento: es la funcién de buscar un camino entre todos los posibles en una
red de paquetes cuyas topologias poseen una gran conectividad.

LAN: red de area local en ingles Local Area Network es una red que funciona
espacios pequeios, como por ejemplo una red de hogar, oficinas entre otras
funciones.

NAT: Es el proceso de hacer que redes de ordenadores utilicen un rango de
direcciones especiales y se conecten a Internet usando una Unica direccion IP y
sirve para cualquier tipo de red.

Protocolos: son una lista de Control de Acceso, las ACLs permiten asignar
permisos a usuarios o0 a grupos. Una ACL puede permitir o denegar el acceso de
usuarios concretos a objetos protegidos.

WAN: es una red de area amplia que se encarga de unir redes de Internet de tipo
LAN.



RESUMEN

La Universidad Nacional Abierta y a Distancia en convenio con CISCO Networking
Academia, han puesto a disposicion el diplomado: “CISCO disefio e implementacion
de redes LAN-WAN?", este convenio se realiz6 para que los préximo a graduarse de
la escuela de Basica pudiéramos tener la oportunidad de afianzar conocimientos en
el area de redes, permitiendo asi que nosotros como egresados de la UNAD
tengamos la aprobacion de esta gran institucibn en nuestras experiencias
profesionales como la elaboracion de prototipos de redes que permitan dar
repuestas a las necesidades que dia a dia surge en las empresas. La metodologia
utilizada en este campo de formacién basadas en problemas en fundamental para
el desarrollo de las competencias esenciales que necesitamos para afrontar
problemas de comunicacién que se presente interconexion de datos en cualquier
lugar, por ello el material dispuesto estd a la vanguardia con las problematicas
actuales de las redes de comunicacion y su debida implementacion en ambientes
controlados permite desarrollar redes de datos que comuniquen al mundo que
conocemos y al que estamos por descubrir, abriéndonos a una cantidad de
informacion global que se trasmite a través del interconexion y que todos podemos
acceder por ello la importancia de este diplomados en redes de comunicacion.

Palabras claves: redes, tecnologia comunicacion, interconexion, dispositivos,
informacion desarrollo, implementacién, globalizaciéon, datos, empresas, desarrollo
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1. INTRODUCCION

El diplomado nos conllevé a conocer los conceptos y tecnologias basicos que
comprenden redes grandes y pequefias, estos conceptos nos permitieron
complementar y configurar redes pequefias con las diferentes aplicaciones u
herramientas necesarias que necesitan para su eficaz funcionamiento.

la prueba de habilidades practica de cisco permite poner en practica los conceptos
y 0 habilidades adquiridas en la implementacion de redes, para esto tuvo lugar en
propiciar dos escenarios en el cual nosotros como estudiantes pudiéramos
desarrollar lo aprendido durante el proceso de formacién del diplomado de CISCO,
gue nos permitié aprender sobre temas como:

las redes y dispositivos que la conforman, configuracion de los mismos para
establecer una comunicacion estable entre los mismo, incursionar en
configuraciones VLAN, la configuracion de DHCPv4 y DHCPv6, monitorear los
diferentes estados de los routing como lo son el estatico y el predeterminado

11



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Permitir evaluar las habilidades obtenidas en el diplomado con objeto de solucionar
los diferentes escenarios expuestos en las practicas haciendo similitud de la vida
real, pero en un escenario controlado como lo ofrece la herramienta Packet Tracer.

2.2 OBJETIVOS ESPECIFICOS

Seleccionar y configurar los dispositivos necesarios para establecer la red solicitada
para cada escenario.

busca identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado.

desarrollar las soluciones a los problemas relacionados con diversos aspectos de
Networking.

12



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

El problema a solucionar es la implementacién de una red en cada uno de los
diferentes escenarios expuesto con las diferentes especificaciones requeridas en
estos.

3.2 JUSTIFICACION

El problema anteriormente es la forma de practicar los conocimientos adquiridos en
el Diplomado de Cisco, y la herramienta para su solucion fue el uso de Cisco Packe
Tracer por medio de la cual se establece el disefio de la red y las respectivas
configuraciones a los dispositivos de acuerdo a lo requerido.

13



5. MATERIALES Y METODOS

5.1 MATERIALES

El material utilizado fue la Herramienta Software llamada Cisco Packet Tracer

5.2 METODOLOGIA

Técnicas o parametros usados en el desarrollo del trabaja fue la implementacion
practica de los dispositivos.
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6 DESARROLLO DEL PROYECTO

Escenario 1

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dindmicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante
la evaluacion, probara y registrara la red mediante los comandos comunes de
CLI.

Figura 1:Topologia escenario 1

Definiciones de VLAN

21 192.168.21.0/24 Contabllidad
23 192168230024 ngeniaria
@9 192168900024  Adrninistraciin

209.165.200.238

2 :DB8:ACAD:A::38
003 Gojo J2001 :DB8:ACAD:A:/64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:DBS:ACAD: 2::/64
RIPv2 Lo4: 192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:D88:ACAD:3::1/64

192.168.99.2 192.168.99.3
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Parte 1: Inicializar dispositivos

Figura 2:Topologia Escenario 1

Paso 1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 1: Iniciar y volver a cargar los Router y los Switches

Tarea Comando de I0S

Eliminar el archivo startup-config | Erase startup-config
de todos los routers

Volver a cargar todos los routers | reload

Eliminar el archivo startup-config | Erase startup-config
de todos los switches y eliminar | Delete vlan.dat
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la base de datos de VLAN
anterior

Volver a cargar ambos switches

reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Show flash

Parte 2:

Paso 1:

Configurar los parametros basicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2:Configurar la computadora de Internet

Elemento o tarea de
configuracion

Especificaciéon

Direccion IPv4

209.165.200.238

Méascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3:Configurar R1

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

no ip domain-lookup con este comando lo
desactivamos la busqueda DNS

Nombre del router R1
Contraseria de exec

privilegiado cifrada class
Contraseria de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

17




Cifrar las contrasefas de texto
no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

R1(config)#int sO/0/0
R1(config-if)#description conection to R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

R1(config-if)#clock rate 128000

This command applies only to DCE interfaces
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0O/0/0
%Default route without gateway, if not a point-
to-point interface, may impact performance
R1(config)#ipv6 route ::/0 sO/0/0

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4:Configurar R2

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

no ip domain-lookup con este comando lo
desactivamos la busqueda DNS

Nombre del router

R2

Contrasefia de exec privilegiado

cifrada

class

Contrasefia de acceso a la consola | cisco

Contraseria de acceso Telnet

cisco

Cifrar las contrasefas de texto no

cifrado

service password-encryption

Habilitar el servidor HTTP

Ip http serve

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

R1(config)#int sO/0/0
R1(config-if)#description conection to R1
R1(config-if)#ip address 172.16.1.2
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:1::2/64

R1(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#int s0/0/1
R2(config-if)#description conection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config)#int g0/0
R2(config-if)#description conection to
Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config-if)#int 100
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description simulated Web
Server

R2(config-if)#

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 g0/0

R2(config)#

19




Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5:Configurar R3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup con este comando lo
desactivamos la busqueda DNS

Nombre del router

R3

Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto
no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Password:

R3#conf t

R3(config)#int s0/0/1
R3(config-if)#description conection to R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

R3(config-if)#

Interfaz loopback 4

R3(config-if)#int lo4
R3(config-if)#ip addres 192.168.4.1
255.255.255.0

R3(config-if)#

Interfaz loopback 5

R3(config-if)#int lo5
R3(config-if)#ip addres 192.168.5.1
255.255.255.0

R3(config-if)#

20




Interfaz loopback 6

R3(config-if)#int 106
R3(config-if)#ip addres 192.168.6.1
255.255.255.0

R3(config-if)#

Interfaz loopback 7

R3(config-if)#int lo7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0O/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6:Configurar S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup con este comando lo
desactivamos la busqueda DNS

Nombre del switch

S1

Contrasefia de exec privilegiado
cifrada

class

Contrasefia de acceso a la consola | cisco

Contrasefia de acceso Telnet

cisco

Cifrar las contrasenas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Paso 6: Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Tabla 7
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Tabla 7:Configurar S1

Elemento o tarea de

configuracion Especificacion
no ip domain-lookup con este comando lo
Desactivar la busqueda DNS desactivamos la busqueda DNS
Nombre del switch S3
Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la consola | cisco

Contrasefa de acceso Telnet cisco

Cifrar las contrasefias de texto no

cifrado service password-encryption
Mensaje MOTD Se prohibe el acceso no autorizado.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8:Verificar fia conectividad de la red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.1 Recibidos
R2 R3, S0/0/1 172.16.2.2 Recibidos
PC de Internet | Gateway 209.165.200.233 | Recibidos
predeterminado

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Figura 3:Verificar conectividad de la red R1

¥ R - O

Physical Config CL Attributes
I

105 Command Line Interface

Fress RETURN to get started.

Se prohbe el acceso no autorizado

Bl=enakle
Password:
Rlgping 172.16.1.1

Type escape segquence to abort.
Sending 5, 100-byte ICHP Echos to 172.1€.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/fawvg/max = 2/11/39
ms

Rld
Ctri+F& to exit CLI focus Copy Paste

Figura 4:Verificar conectividad de la red R2
L:* - | x

Physical Config CLI Attributes.
I

105 Command Line Interface

Hi{conrig) #int gusu =
B2 {config-if) #description conection to Internet
RZ{config-if)#ip address 2Z0%.165.200.233 255.255.255.248
RZ (config-if)#ipwé address 200l:dbf:acad:a::1/€4
B2 (config-if) #no shutdown

if)#int lod

#ip address 10.10.10.10 255.255.255.255

fld#description simulated Web Server
RZ ({config-if)fenit
B2 (config)#ip route 0.0.0.0 0.0.0.0 gls0
%Default route without gateway, if not a point-to-point interface,
may impact performance
RZ (config)#ipve route ::70 gls0
RZ (config) fexit
RZ#
%5YS-5-CONFIG I: Configured from comscle by conscle
RZgping 172.16.2_2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.2.2, timeout is 2 seconds:
[RNEE!
Success rate is 100 percent (5/5), round-trip min/awvg/max = 2/6/1€ ms
Rig W

Ctrl+F§ to exit CLI focus Copy Paste
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Figura 5:Verificar conectividad de la red Server0

Parte 3: Configurar la seguridad del switch, las VLANy el routing
entre VLAN

Paso 1. Configurar S1

La configuracion del S1 incluye las siguientes tareas:
Tabla 9:Configurar S1

Elemento o tarea de
configuracion Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administration
S1(config-vlan)#

Crear la base de datos de
VLAN
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Asignar la direccion IP de
administracion.

S1(config)#int vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
g0/1-2

S1(config-if-range)#switchport mode access

Configurar el resto de los
puertos como puertos de
acceso

S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21
S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown
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Paso 2:

Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10:Configurar S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vian 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3

S3(config-if)y#switch mode trunk
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2

Asignar FO/18 a la VLAN 21

S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-
24, g0/1-2
S3(config-if-range)#shutdown

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 11:Configurar R1

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config-subif)#int g0/1.99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

Interface g0/1, no shut

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12:Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 recibidos
S3 R1, direccién VLAN 99 192.168.99.1 recibidos
S1 R1, direccién VLAN 21 192.168.21.1 recibidos
S3 R1, direccién VLAN 23 192.168.23.1 recibidos
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Figura 6:Verificar conectividad de lared S1
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Figura 7:Verificar conectividad de la red S3
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Figura 8:Verificar conectividad de la red S1
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Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/0 ms

Sending 5, 1l00-byte ICHMP Echos to 132.162.5%5.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1l/3 ms

Sending 5, 100-byte ICMP Echos to 182_162_21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/7/35 ms

51% )

Ctri+F§ to exit CLI focus Copy Paste
Parte 4. Configurar el protocolo de routing dindmico RIPv2

Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13:Configurar RIPv2 en el R1

Elemento o tarea de configuracion

Especificaciéon

Configurar RIP version 2

En opciones de configuracién
ingrese los comandos rueter
rip, version 2

Anunciar las redes conectadas directamente

do show ip route conne

Establecer todas las interfaces LAN como
pasivas

passive-interface g0/1.21
passive-interface g0/1.23
passive-interface g0/1.99

Desactive la sumarizacién automatica

no auto-summary
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Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14:Configurar RIPv2 en el R2

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#do show
ip route connected

C 10.10.10.10/32 is directly
connected, LoopbackO

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 209.165.200.232/29 is
directly connected,
GigabitEthernet0/0

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/0.
network 10.10.10.10
network 172.16.1.0
network 172.16.2.0

Establecer la interfaz LAN (loopback) como
pasiva

passive-interface loopback 0O

Desactive la sumarizacién automatica.

no auto-summary

Paso 3: Configurar RIPv3 en el R2

La configuraciéon del R3 incluye las siguientes tareas:
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Tabla 15:Configurar RIPv3 en el R2

Elemento o tarea de configuracion Especificacién

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#do show ip
route connected

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 192.168.4.0/24 is directly
connected, Loopback4

C 192.168.5.0/24 is directly
connected, Loopback5

C 192.168.6.0/24 is directly
Configurar RIP version 2 connected, Loopback6

Anunciar redes IPv4 conectadas directamente | do show ip route conne

passive-interface loopback 4

Establecer todas las interfaces de LAN IPv4 passive-interface loopback 5
(Loopback) como pasivas passive-interface loopback 6

Desactive la sumarizacion automatica. no auto-summary

Paso 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16:Verificar la informacion de RIP

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso | show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? ,Show ip route rip
¢, Qué comando muestra la seccion de RIP de la show running-config |
configuracion en ejecucion? section route rip
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Parte 5:

Paso 1:

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 17:Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

ip dhcp excluded-address 192.168.31.1
192.168.31.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

ip dhcp excluded-address 192.168.33.1
192.168.33.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Paso 2:

Configurar la NAT estatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 18:Configurar la NAT estética y dinamica en el R2

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

el comando es ip http server
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Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No funcioné pero el comando es ip http
authentication

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

Int lo O, ip nat inside, int g0/0, ip nat
aoutside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinamica

ip nat inside sourse list | pool Internet

Paso 3:

Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 19:Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Dhcp faul

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Dhcp faul

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

correcto
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contraseia
cisco12345

Request Timeout

Parte 6: Configurar NTP
Tabla 20:Configurar NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

ntp update-calendar

Verifique la configuracion de NTP en R1.

do show ntp
associations

Parte 7:

Paso 1:

Tabla 21:Restringir el acceso a las lineas VTY en el R2

Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de configuracion

Especificaciéon

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet
con R2

Nombre de la ACL:
ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas de VTY

transport input telnet

Verificar que la ACL funcione como se espera

correcto
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Paso 2:

Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 22:Introducir el comando de CLI adecuado

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

show access-lists

Restablecer los contadores de
una lista de acceso

clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

show interface

¢, Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
€s0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

Clear ip nat translations
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Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 9:Topologia de red
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Fig. 9
Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para suconfiguracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Figura 10:Topologia de red implementada

1TSS

MERLI 1T R4

Parte 1: Configuracién del enrutamiento
a. Configurar el enrutamiento en lared usando el protocolo OSPF versién 2, declare
la red principal, desactive la sumarizacion automatica.

Bogota 1
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#passive-interface Serial0/0/0
Router(config-router)#network 172.29.1.0
Router(config-router)#network 209.17.220.0
Router(config-router)#no auto-summary

Medellin 1
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#passive-interface Serial0/0/0
Router(config-router)#network 172.29.1.0
Router(config-router)#network 209.17.220.0

Router(config-router)#no auto-summary
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b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Medellin 1
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#route ospf 1
Router(config-router)#version 2
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#network 209.17.220.0
Router(config-router)#no auto-summary
Router(config-router)#
Router(config-router)#exit
Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Router(config)#router ospf 1

Router(config-router)#default-information originate

Medellin 2

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#route ospf 1

Router(config-router)#version 2

Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.4.0
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Router(config-router)#no auto-summary

Router(config-router)#passive-interface f0/0

Medellin 3
Router>enable
Password:
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#network 172.29.4.128
Router(config-router)#no auto-summary

Router(config-router)#passive-interface f0/0

ISP
Router>enable
Password:
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#network 209.17.220.4
Router(config-router)#network 209.17.220.0
Router(config-router)#no auto-summary
Router(config-router)#exit

Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
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Router(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5
Bogota 1
Router>enable
Password:
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1
Router(config-router)#network 209.17.220.4
Router(config-router)#network 172.29.3.8
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.0
Router(config-router)#no auto-summary
Router(config-router)#exit
Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6
Router(config)#router ospf 1
Router(config-router)#default-information originate
Bogota 2
Router>enable
Password:
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#network 172.29.3.8
Router(config-router)#network 172.29.3.12
Router(config-router)#network 172.29.1.0
Router(config-router)#no auto-summary

Router(config-router)#passive-interface f0/0
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Bogota 3
Router>enable
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1
Router(config-router)#version 2
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.12
Router(config-router)#network 172.29.1.0
Router(config-router)#no auto-summary

Router(config-router)#passive-interface f0/0

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
Router(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.5
Router(config)#

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas
redes y sus rutas.
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Figura 11:tabla de enrutamiento bogota3
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b. Verificar el balanceo de carga que presentan los routers.
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c. Obsérvese en los routers Bogot4l y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.
f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Figura 13:rutas estaticas Reuter ISP
¥ sp - (=

Physical Config \ Attributes 2
— [

108 Command Line Interface

[TORBING to FULL, Loading Done "
ISPeshov Lp rouve
Codes: L local, C© connected, 5 static, R RIP, M mobile, D
RGP
D =~ EIGRP, XX - EIGRP snternal, O - OHPFr, IA - OBPY inter area
N1l - OSPY NSSA external Ttype 1, N2 - OSPF NSSA external type 2
EL - OSPY exvernal btype L, ¥I - OSPYF external type 2, E - HCP
i IS~Is, L1 IS~IS level~l, L2 IS~IS level~2, 4ia IS~IS
Inter area
candidate defauls, U per~user stavic route, o oDR
P - periocdic downloaded static route

Gatewvay of last resort is 209.17.220.2 to network 0.0.0.0

= variably subnetted, 15 subnets, 4 masks

32 [L/0] via 208.17.230. ¢

[110/12%] wviae 205.17.230.€, 00:22:3¢,
/L

2 (1L10/7139) vie A05.17.220.€, 00:33:36¢,
1

(£ (LL0/7438]1 via .1 J

1

2 (210/1239] wvia 20%,17.220.6, 00:223:4%,
Serial0/0/1

o IA 172.29.3.90/20 [(110/120)] via 209.17.220.6, 00:22:4¢,
Serielo/0/4

o IA 172.29.3.12/2%0 [110/192] via 209.17.230.€, 00:22:0€,
SBevialoso/)

172.29.4.0/22 (1/70) wvia 20D.17 2
s 2% (1/0] wia 209.17.220.2
© IA

/2% [110/129) vie 20%.17.230.2, 00:19:13,

Serialo v

o IA F 4.138/28 (1L0/139) via 209 .17.330.3, 001233 38, 5
Serial0/0/0 o

\

Ctri«F8 to exit CLI focus Copy Paste |
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.
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Tabla 23:Deshabilitar la propagacion del protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota?2 SERIALO0/0/0; SERIALO0/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Bogota 1

Bogotal>enable

Bogotal#conf t

Bogotal(config)#router ospf 1
Bogotal(config)#version 2

Bogotal (config-router)#Passive-interface s0/0

Bogota 2

Bogota2>enable
Bogota2#conf t
Bogota2(config)#router ospf 1
Bogota2(config)#version 2

Bogota?2 (config-router)#Passive-interface s0/0
Bogota 3

Bogota3>enable
Bogota3#conft
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Bogota3(config)#router ospf 1
Bogota3(config)#version 2

Bogota3 (config-router)#Passive-interface fa0/0
Bogota3(config-router)#Passive-interface s0/2
Medellinl

Medellin1>enable

Medellinl#conf t

Medellin1(config)#router ospf 1
Medellin1(config)#version 2
Medellin1(config-router)#passive-interface fa0/0
Medellin1(config-router)#passive-interface s0/2

Medellin 2

Medellin2>en

Medellin2#conf t

Medellin2(config)#router ospf 1
Medellin2(config)#version 2
Medellin2(config-router)#passive-interface s0/1

Medellin 3

Medellin3>en

Medellin3#conf t

Medellin3(config)#router ospf 1
Medellin3(config)#version 2
Medellin3(config-router)#passive-interface fa0/0

Parte 4: Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

45



Se ejecuta el comando show ip route en los diferentes router de la red

Figura 14: Verificacion del protocolo OSPF Medellin 1
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Figura 15: Verificacion del protocolo OSPF Medellin 2

¥ medellinz e (] >
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105 Command Line Interface

MEDELLINZ>enable ~
MEDELLINZgshow ip route
Codes: L =~ logal, C = gennected, 5 « static, R =« RIP, M « mobile, B =~
BEP
D - EICRP, EX - EICRD external, O - OSPF, IA - OSDF inter azea
N1l - ©OSPF NSSA external vype 1, N2 - OSPF NSSA external vype 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i = IS~IS, Ll =~ IS~I8 level~l, L3 =~ IS~IS level=3, im =~ IS~IS
inter area
¥ = pandidave defaulr, U - per-user static foute, ¢ — ODR
P - periocdic downloaded stavic xouve

Gateway of last resort is 172,.29.6.1 to nectwerk 0,.0,0,.0

172.25.0.0/1€ is variably subnetted, 15 subnets, 4 masks

o IA 172.239.0.0/24 [110/267] wvia 172.28.6.1, 00:28:16, Seriald/0/0
o IA 172.29.1.0/724 [110/257] wvia 172.39.6.1, 00:28:16€, Serial0/0/0
o IA 172.39.3.0/30 [1l10/25€] vim 172.39.€.1, 00:20:16, Serial0/0/0
O IA 172.25%.3.4/30 (L1l0/28€) via 172.29%.€.1, 00:20:1€, Seriald/0/0
o IA 172.29.3.8/30 (110/25€) wvia 172.25.€.1, 00:28:1€, Beriald/0/0
© IA 172.289.3.12/30 [110/320] via 172.25.€6.1, 00:38:1€,
Serialo/0/0
1 172,39.4.0/25 is directly connected, GigabitEthernet0/0
L L72.29.4.1/32 ix directly connected, GCigabitEthernet0/0
o 172.29.4.128/26 (110/€5) via 172.25.€.6, 00:31:35,
Sexialo/o/1
c 172.29.6€.0/20 is dirxectly connected, Serialo/0/0
L L72.39.6.2/732 ix directly connected, Sexial0/0/0

m~~Hore~~ )
Clri+F8 to exit CLI focus Copy || Paste
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Figura 16: Verificacion del protocolo OSPF Medellin 3

MEDELLINZ>show ip route
Codes: L - local, T - connected, 5 - static, R - RIP, M - mobile, B -
BEE
D - EIZRF, EX - EIFRP external, O - O5PF, IZ - O5PF inter area
N1l - OSPF NS55A external type 1, N2 - OS5PF N55hA external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - Is-IS, Ll - IS-IS lewvel-l, L2 - IS-IS level-2, ia - IS-IS
inter area
* — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 172.2%.€.13 to nectwork 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 1€ subnets, 4 masks
o Ih 172.29.0.0/24 [110/257] wia 172.29.%.13, 00:33:52,
Serial0/0/1
0 Ik 172.25.1.0/24 [110/257]1 wia 172.25.€.13, 00:33:5Z,
Serialls0/ 1
o IR 172.25%.3.0/30 [110/25€] wia 172.25.€.13, 00:34:02,
Serial0/0/1
o Ih 172.29.3.4/30 [110/25€] wia 172.29.5.13, 00:34:02,
Serialls0/ 1
0 Ik 172.25.3.8/730 [110/25€] wia 172.25.€.13, 00:34:02Z,
Serialld/0/1
o Ih 172.2%.3.12/30 [11l0/320] wia 172.29.€.13, 00:33:52,
Serial0/0/1
vl 172.25.4.0/25 [110/€5] wvia 172.25%.€.5, 00:34:12, SerialdsLl/s0
c 172.2%.4.1258/235 is directly connected, GigabitEthernetl/0
L 172.25.4.125/32 is directly connected, GigabitEthernetl/0
O 172.25%.€.0/30 [110/128] wia 172.25_.€.5, 00:30:53, Seriald/1l/s0
[110/128] wia 172.29.6.13, 00:30:53,
Serialls0/ 1
--Hore--
Ctrl+F§ to exit CLI focus Copy Paste
Figura 17:Verificacion del protocolo OSPF Bogotéa 1
105 Command Line Interface
BOGOTAl »enable

BOZO0TAlé#show ip route
Codes: L - local, C - connected, 5 — static, R - RIF, M - mokile, B -
BEP
D - EIRF, EX - EIGRP external, O - O5PF, IR - OS5SPF inter area
N1 - OSPF N55& external type 1, NI - OS5FF NS55R external type 2
E1l - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-Is, L1 - I5-I5 level-l, LZ - IS-IS lewel-2, ia - I5-IS
inter area
* - pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.25.0.0/1l€ is wariabkly subnetted, l5 subnets, 4 masks

¢] 172 .0/24 [110/65] wvia 172.29.2.2, 00:37:20, Serial0/Ll/0
#] 172 -1.0/24 [110/65] wia 172.25.3.10, 00:37:20, Serial0/0/1
c 172 -3.0/30 is directly connected, Seriald/1/0
L 172 -3.1/32 is directly connected, Seriald/1s0
c 172 -3.4/30 is directly connected, Seriald/1/1
L 172 -3.5/32 is directly connected, Seriald/1/f1
c 172 -3.8/30 is directly connected, Seriald/0s1
L 172 .3.5/32 is directly connected, Serialdys0/1
o 17 -3.12/30 [110/128]1 wia 172.25.3.Z, 00:37:20,
Seriald/s1l/s0
[110/128] wia 172.25%.3.10, 00:37:20,
Seriald/0/1
O I 17 4 0,25 [110/193] wia 20%.17 .5, 00:33:47,
Serialdys0 0
——More——
Ctrl+F§ to exit CLI focus Copy Paste
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Figura 18:Verificacion del protocolo OSPF Bogota 2

¥ pogotaz — O
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I
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BOEOTAZ>enakle

BOZOTAZfshow ip route

Codes: L — local, C - connected, 5 - static, R — RIPF, M — mobkile, B -—

BGP
O — EIZRF, EX — EIGRFP external, O — O5PF, IR — OS5SPF inter area
N1l - OQS5PF NSS5Z external type 1, N2 - O5PF MNS5Z external type 2
El — OSPF external type 1, EZ2 - OSPF external type 2, E — EGP
i - Is-I5, L1 - I5-I5 lewel-1l, L2 — I5-I5 lewvel-2Z, jia — IS-IS

inter area

* — pandidate default, U - per—user static route, o — CDR
P - periocdic downloaded static route

Gateway of last resort is 172.25%.2.5% to metwork 0.0.0.0

-0/1l€ is wariably subnetted, 15 subnets, 4 masks

-0.0/24 [110/65] wia 172.25.3.14, 00: 1€, SerialdsOy1
-1.0/24 is directly connected, hernetd/ 0
21.1/32 is directly connected, hernetd/ 0
9.2.0/30 [110/128] wia 172.2%.3.14, 00:55:1&,

o
C
L
o
=]

erialdys 071

[110/128]1 wia
S9.3.4/30 [110/128] wia

.9, Qo: :1l€, Serialos0/0
o 17z .14, 00:55:1¢,

Serialos0/1

[110/,1228] wia 172.25.2.5, 00:55:1€, Seriald/s0/0

c 172.259.2_.8/30 is directly connected, Serialld/0/0

L 172 S.3.10/32 is directly connected, Seriald /0,0

c 9.3.12/30 is directly connected, Serialdys0/1

L -3.13/32 is directly connected, Serialdys0/1

—-More—--—
Ctri+F& to exit CLI focus Copy Paste

Figura 19:Verificaciéon del protocolo OSPF Bogota 3
¥ Bogotas — O
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I
105 Command Ling Interface
BOEOTAI»enabkle

BOZOTAZgshow ip route
Codes: L — local, T — connected, 5 - static, R — RIP, H — mokile, B -
BCE
I — EIZRP, EX - EIGRP external, & - O5FF, IA — OS5PF inter area
M1l - OSPF NSSA external type 1, N2 - OSPF NSS5A external type 2
El — OS5PF external type 1, EZ - OS5SPF external type 2, E — EGP
i - IsS-Is5, L1 - IS-I5 lewel-1, - IS-I5 level-2, ia - IS-IS
inter area
*# — pandidate default, U - per-user static route, o — QDR
P — periodic downloaded static route

Fateway of last resort is 172_.25%.3.5 to nmetwork O0.0.0.0

172.25.0.0/1¢ is wariably subnetted, 1€ subnets, 4 masks

C 172 .29 .0.0/24 is directly connected, GigabitEthernetO/0

L 172.25.0.1/32 is directly connected, GigabitEthernetO/s0

o 172.25.1.0,24 [110/€5] wia 172.25.3.13, 00:5€:18, Serialds1ls0
cC 172.25.3.0/30 is directly connected, Seriald/s0/0

L 172.25.23.2/32 is directly connected, Serialdy/ 0,0

cC 172.25.3.4/30 is directly connected, Seriald/s0/1

L 172.259.2.€/32 is directly connected, Seriald/ 0,1

o 172.25.3.8/30 [110/128] wia 172.25.3.5, 00:56:18, Seriald/s0/1

[110/128] wia 172

.25.3.13, 00:5&:18,
Seriald/s1/0

c 172.25.32.12/320 is directly connected, Serialds1ls0
L 172.25.3.14/32 is directly connected, Seriald/s1/0
—=More—--—
Ctrl+F§ to exit CL| focus Copy Paste
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

ISP

ISP>enable

Password:

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#int s0/0/0

ISP(config-if)y#encapsulation PPP

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco

Medellinl

Medellinl1>enable

Password:

Medellinl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#username ISP password cisco

Medellin1(config)#int s0/1/0

Medellin1(config-if)#encapsulation PPP

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellin_1 password cisco
Medellin1(config-if)#

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
ISP

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username Bogota_1 password cisco
ISP(config)#int s0/0/1

ISP(config-ify#encapsulation ppp

ISP(config-if)#
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to down

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit
ISP(config)#

BOGOTA_1
Bogota_1>enable
Password:
Bogota_1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#username ISP password cisco
Bogotal(config)#int sO/0/0
Bogotal(config-ify#encapsulation ppp
Bogotal(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to down
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

Medellinl
Medellinl1>enable
Password:
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Medellin1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellinl(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int sO/1/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#int sO/0/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#int sO/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#int sO/1/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#
Bogota
Bogota_1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int sO/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config)#int s0O/1/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#int sO/0/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#int s0/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#

Parte 7: Configuracién del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
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Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(dhcp-config)#exit

Medellin2(config)#end

Medellin2#

Medellin2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip dhcp pool Medellin_3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Medellin3>en

Medellin3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int f0/0

Medellin3(config-if)#ip helper-address 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Bogota2>enable

Password:

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota2(config)#ip dhcp pool Bogota 2
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Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#p dhcp pool Bogota 3

% Ambiguous command: "p dhcp pool Bogota_ 3"
Bogota2(config)#ip dhcp pool Bogota 3
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogotaz2.

Bogota3>en

Bogota3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int f0/0

Bogota3(config-if)#ip helper-address 172.29.3.13
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6.1 ANALISIS DEL DESARROLLO DEL PROYECTO

Durante el desarrollo del proyecto puedo definir que lo mas fundamental fue que me
brindo teorias e implementacién de herramientas para configurar una red basica con
los diferentes componentes bien configurados, por lo tanto, considero que amplio el
grado de conocimiento en las redes y su configuracion haciéndome un ingeniero
con mayor capacidad de reaccion en este ambito
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6.2 CRONOGRAMA

Tabla 24:Cronograma

ITEM

DESCRIPCION

TIEMPO

Escenario 1

La implementacion vy
desarrollo del escenario
con todas las
configuraciones a los
dispositivos.

6 dias

Escenario 2

La implementacion vy
desarrollo del escenario
con todas las
configuraciones a los
dispositivos.

4 dias

Estructura del trabajo

Ajustes del documento de
acuerdo a las normas
requerida “Icontec”

1 dias
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CONCLUSIONES

En estos escenarios pude implementar el tema de direccionamiento IP con los
protocolos TCP/IP que son la base del direccionamiento, esto con el objetivo de
interconectar las dos sucursales de la empresa que estadn ubicadas en diferentes
ciudades como Medellin y Bogotd, asi que realicé la configuracion de los diferentes
dispositivos como Reuter y pc con las respectivas direcciones IP y la mascara
subred para que las comunicaciones de los equipos funcionen con normalidad.

En cuanto implementar seguridad a la red a través de deshabilitar los puertos de los
SWITCHES que no se usaran a través de la interfaz de administracion, puede
evidenciar que el trafico de la red se hace mas ligero ademas de estar mas segura
la interconexion de la red.

Al establecer el dominio de VLAN para que la interconexion de la red no se dé sino
con ROUTING que se haya especificado, esto se hizo a través de RIPv2 que es uno
de los protocolos mas sencillo de configurar y muy practico para estilo de red y con
el apoyo de la configuracion del servidor con DHCP se le proporciono un
direccionamiento IP a cada dispositivo para su interconexion.

Para la interconexion de la red del escenario utilice los protocolos IPV4 E IPV6 que
son los protocolos vigentes de enrutamiento, aunque el IPV6 surgié en reemplazo
de la V4 dado que proporciona una infraestructura mas que completa para soportar
la interconexion global con niveles altos de seguridad.

Muy relevante fue la implementar las soluciones a los escenarios dispuestos a
desarrollar dado que pude evidenciar un aprovechamiento de los recursos o
elementos adoptados durante su implementacion, cada dispositivo y su respectiva
configuracion de los mismos adecuadamente por medio de la utilizacion de los
siguientes protocolos: TCP/IP, IPV4 E IPV6 OSPF, DHCP, RIPv2 PPP, NAT.
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RECOMENDACIONES

Como recomendacion les dejo que revisen el material didactico del curso para que
estén familiarizados con todos los conceptos, comandos y configuraciones que se
realizaron y pueda haber una mayor comprension de las tematicas abordadas en

este documento.
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