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RESUMEN

Se realizan dos escenarios de pruebas de habilidades cada uno con tematicas diferentes
las cuales traen consigo su topologia, las conexiones y configuracion de dispositivos
desarrollados con la herramienta de simulacion Cisco Packet Tracer.

A la hora de llevar a cabo la solucion de dichos modulos de CCNA, se obtiene consigo los
pilares que seran de mucha ayuda para el desarrollo de dichas pruebas de habilidades
puesto que con el conocimiento que obtenemos en estos modulos se da la capacidad de
comprender tematicas como IPv4 e IPv6, seguridad de switches, Protocolo OSPF,
configuracion de host dinamicos DHCP, control de acceso ACL, encapsulamiento PPP y

su autenticacion.

Palabras claves:
-Enrutamiento
-Protocolos
-Dispositivos

-Conexiones



INTRODUCCION

El presente trabajo esta construido con las actividades evaluativas propuestas en
el Diplomado de profundizacion CCNA, desarrollando en estos ejercicios con
aspectos de networking que se han ido manejando a lo largo del curso. En este se
hace referencia a las pruebas de habilidades las cuales contienen dos escenarios
gue tienen como finalidad poner a prueba todos los conocimientos que han sido
aprendidos en el curso.

Este proceso es realizado en la herramienta Packet Tracer, en la cual podremos
observar el manejo de configuracién basica del router, configuraciones de
seguridad, implementacion DHCP y NAT, enrutamiento, configuracién de PAT, etc.
En el primer escenario para ser mas especifico se manejan temas der red con
conectividad IPv4 y IPv6 con protocolos dinamicos, y en el segundo escenario se
ve la comunicacion entre router y servicio ISP.
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2. PLANTEAMIENTO DEL PROBLEMA
2.1 DEFINICION DEL PROBLEMA

El diplomado Cisco es una de las opciones que ofrece la universidad como
opciones de grado, la cual se base en proponer pruebas de habilidades préacticas
la cual esta construida por dos escenarios con topologia distinta, que pondra a
prueba todo lo aprendido a lo largo del curso.

2.3 JUSTIFICACION

La comprension y desarrollo de las pruebas de habilidades practicas propuestas
en el diplomado permite el fortalecimiento de todos los conocimientos y bases
tedricas necesarias para el disefio de redes y configuracion de las mismas. Para
este se conto con una metodologia de caracter virtual, basada en examenes,
trabajos y acompafiamiento del tutor para la comprension del mismo, a su vez la
implementacion de la herramienta de simulacion Cisco Packet Tracer.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Analizar los procedimientos para el desarrollo de competencias y habilidades
adquiridas en el trascurso del diplomado.

3.2 OBJETIVOS ESPECIFICOS

e Implementar la herramienta Packet Tracer como gestora en la configuracion de
redes que permitan la conectividad IPV5 e IPV6, configuracion de seguridad,
protocolos de configuracion de host dinamico.

e Configurar dispositivos conectados en ciudades distintas implementando el
protocolo OSPF, brindando servicios DHCP.

12



4. ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la

evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

209.165.200.238

2001:DB8:ACAD:A38 209 i 200 232/29

Topologia

Definiciones de VLAN

VLAN Direccién IPv4 Nombre

2! 192.16821.0024  Contobiidad
192168 23.0024  ingerinria

99 192.16890.0/24  Administracion

172.16.10/%0
2001:DBSACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2 104:192.168.4.0/24
105:192.168.5.0/24
L06:192.168 6.0/24
L07; 2001:DB8:ACAD:3::1/64
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.
Tarea Comando de I0S

Eliminar el archivo startup- Erase startup-
config de todos los routers config
Volver a cargar todos los routers Reload
Eliminar el archivo startup-config Erase startup-
de todos los switches y eliminar config Delete
la base de datos de VLAN vlan.dat
anterior
Volver a cargar ambos switches Reload
Verificar que la base de datos de Show flash
VLAN no esté en la memoria flash
en ambos switches

Bouterrenakle

Boutergerase startup—config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[OFE]

Erase of nvram: complete

FSYS—-7-NV_BLOCE_ INIT: Initialized the geometry of nvram
Routerfreload

Proceed with reload? [confirm]

Switch>=enakble

Switchferase startup—config

Erasing the nvram filesystem will remowe all configuration f£iles!
Continue? [confirm]

[CE]

Erase of nvram: complete

Switchfdelete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

SError deleting flash:s/vlan.dat (No such file or directory)

Switchireload
Proceed with reload? [confirm]

Switch#show £flash
Directory of flash:/

1l -rw- 44145921 <no dater c29%cl-lanbase-ms.
122-25 . F¥ . bin
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Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

Elemento o tarea
de
configuracién

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A:1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta

practica de laboratorio.

Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea
de
configuracion

Especificacio
n

Desactivar la busqueda DNS

Nombre del router R1
Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la cisco
consola

Contraseria de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la direccién IPv6 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la frecuencia de reloj en
128000 Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada
de S0/0/0
Configurar una ruta IPv6 predeterminada
de S0/0/0

Nota: Todavia no configure GO/

Paso 3: Configurar R2

La configuracion del R2 incluye

1.

las siguientes tareas:

Elemento o tarea de configuracion Especificacio

n

Desactivar la busqueda DNS

Nombre del router R2
Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcién

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred. Establezca la direccion IPv6.
Consulte el

diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la

subred. Establezca la direccién IPv6.
Consulte el

diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interfaz GO/O (simulacién
de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred. Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion
IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0.

Configure una ruta IPv6 predeterminada
de GO0/0.

¥ Rpa — [} >

Physical Config Ll Attributes

—

108 Command Line Interface
TEWEE T TET =3
Routexgoont ©
Enver configuration commands, one per line. End wich CNTL/Z.
Pouvtes (config)éinoe 1ip domain—lookup
Router (config) tostname R
RI{oonfig) senakble secret olass
P2 (config)dline conscle O
Pl (config—line)ffpassvworad clsco
A2 (config-line)tlogin
R loonTig-line)gline vy O 18§
P2 (config-line) gpasswvord agisco
P2 (config-line)slogin
RI(config-line)service passvordrsnoryption
RZ (config) ghannesr motd U7
R (config)anner motd STUnauthorised Access is prohibiveds
R (config)eine =0/0/0
Rl (config~-if) tdescripion Connection te R1
5% Invalid input decected at '"“' marker
A2 (config-if) fdescription Connection to AL
RI({config-irf)gip address=s 172 ,.1€.1 .23 2JI55.28% 2J55.282
RI (oonfig—irTf) 2ipve address J300:cdbR-acad:l:23/64
P2 (config-Lifisgno shu
R (config-it)g
ALINK-6—CHANGED: Interface Serialo/0/0, ohanged state to upd
~

oo Lhiscd S0
Ctri+Fé6 to exit CLI foous Copy Paste

] Top
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Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea
de
configuracién

Especificacio
n

Desactivar la busqueda DNS

Nombre del router R3
Contraserfia de exec

privilegiado cifrada class
Contrasefia de acceso a la cisco
consola

Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte

el diagrama de topologia para

conocer la informacién de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte
el diagrama de topologia para
conocer la informacién de direcciones.

Rutas predeterminadas

18




Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefa de acceso Telnet cisco

Cifrar las contrasefnas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Paso 6: Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

Nombre del switch S3
Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:
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Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Success rate is
100 percent (5/5)
R2 R3, S0/0/1 172.16.2.1 Success rate is

100 percent (5/5)

PC de Internet | Gateway
predeterminado

209.165.200.233 | Success

Rlgping 172.16.1.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.1&6.1.2, timeout is 2 seconds:

rrrnt

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms
Rigping 172.1€.2.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.1&6.2_.1, timeout is 2 seconds:

rrrnt

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms
Parte 3: Configurar la seguridad del switch, las VLAN y el routing

entre VLAN

Paso 1. Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea
de
configuracion

Especificaciéon

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Asignar la direccién IP
de administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia

Asignar el
gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

20




Forzar el enlace troncal en
la interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar

Paso 2. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea
de
configuracion

Especificacio
n

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN
que se indican Dé nombre a cada VLAN.

Asignar la direccion IP
de administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

Asignar el
gateway
predeterminado.

Asignar la primera direccion IP en la
subred como gateway predeterminado.

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin usar

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea
de
configuracién

Especificacio
n

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcién: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

Activar la interfaz G0/1

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Success rate is
100 percent (5/5)
S3 R1, direccion VLAN 99 192.168.99.1 Success rate is
100 percent (5/5)
S1 R1, direccion VLAN 21 192.168.21.1 Success rate is
100 percent (5/5)
S3 R1, direccién VLAN 23 192.168.23.1 Success rate is
100 percent (5/5)
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Slgping 192.1€3.35.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2Z_168.5%9.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
53fping 192 _1€8_.95_1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.162.5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

S3gping 192.1€3.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152_.162.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Slgping 192.163.21.1

IType escape segquence to abort.
Sending 5, 100-kbyte ICHMP Echos to 15%2_.162_.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificaciéon

Configurar RIP version 2

Anunciar las redes conectadas directamente conectadas
directamente.

Establecer todas las interfaces LAN como pasivas

Desactive la sumarizacién automatica

Bl {config) §router rip
Bl (config-router) fversion 2
Bl {config-router) fdo show ip route connected
c 172.1€.1.0/30 is directly connected, Serialld/sO0,0
c 152_.1€8.21.0/24 is directly connected, GigabitEthermet0/1_21
c 152 _.1€8.23.0/24 is directly connected, GigabitEthernet0/1_23
C 152 _1€8.585_.0/24 is directly connected, GigabitEthernet0O/1_35%5
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Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como pasiva

Desactive la sumarizacién automatica.

B2 (config) #router rip

B2 (config-router) #version 2

B2 (config-router) f#do show ip route connected

c 10.10.10.10/32 is directly connected, Loopbackd

c 172.1€.1.0/30 is directly connected, Serialld/a/0

c 172.1&€.2.0/30 is directly connected, Seriald/0/1

c 2059 _165_.200_232/29% is directly connected, GigabitEthernet0/0

Paso 3. Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacidon

Configurar RIP version 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacién automatica.

B3 ({config) #router rip

B3 {config-router) fversion 2

B3 ({config-router) #do show ip route connected

c 172.1€.2.0/30 is directly connected, Seriald/0/1
c 152 _.1628.4_.0/24 is directly connected, Loopbackd

c 152 _.168.5.0/24 is directly connected, Loopbkackh

c 152 _.168.6.0/24 is directly connected, Loopbacke

Paso 4: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la Show run
configuracion en ejecucion?

A3 show
RoWLiAng

Sending v ; 30 mmconds, next due in 2% seconds
Invalid after 150 seconds, hold down 130, flushed aftex JI40
CUEGoing UPpdate Filter 1ist for all LNTerfAces 1% NOE SeT
Incoming update filter list for all interfaces is No: =et
Redistributing: sip
Default version oontrol csend version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
BorialO/ 0/ r L a a
Avcomatio neTtwork sSummmarizacion is noo in effeon
Maximum path: <

Pouving for Neutworks:
172 .16.0.0
1% .1€0.4.0

Loopbackd
Pouving Informavion Sources
Gateway Discance Last Update

-HMore |

R3gshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets

= 10.10.10.10 [120/1] wia 172.1€.2.2, 00:00:2¢, Serialds 0,1
172.1€.0.0/1€ is wariakly subnetted, 32 subnets, 2 masks

= 172.1€.1.0/20 [1l20/1] wia 1l72.1€.2.2, 00:00:2&, Serialds0/s1
152 . 1e8.6.0/24 is wariably subnetted, 2 subnets, 2 masks

= 152 _1€8_21_0,/24 [120/2] wia 172_.1e.2_.2, 00:00:2&, Serialdys0s1

=] 192 . 1€2.22.0/24 [120/2] wia 172.1€.2.2, 00:00:2¢, Seriald/0/s1

=] 192 . 1€2.599.0/24 [120/2] wia 172.1€.2.2, 00:00:2¢, Seriald/0/s1

BE3fshow run
Building configuration. ..

Current configuration : 1530 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
I

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea
de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estéticas

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estéticas

Crear un pool de DHCP para
la VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-

sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP para
la VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-

sa.com

Establecer el gateway predeterminado

Paso 2. Configurar la NAT estaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea
de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del
servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica
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Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las

redes LAN (loopback) en el R3

Defina el pool de direcciones
IP publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traducciéon de
NAT dinamica

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba

Resultado
S

Verificar que la PC-A haya
adquirido informacion de IP
del servidor de DHCP

DHCP request successful.

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

DHCP request successful.

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

Successful.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisc012345

Successful.
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IP Configuration X

Interface FastEthernetl o
IP Configuration
(@) DHCP i) Static DHCP reguest successful.
IP Address 192.168.21.2

Zubnet Mazk 255255 2550
Default Gateway 192 16821 1

DNS Server

IP Configuration X

Interface FastEthernetl w

IP Configuration
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Default Gateway

DNS Server

L+]
=
s

wow

ply

im M im M

S s I+
=
i}

o
=
s

(5]

s in milli-s

= Zms,

28



Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion
5 de marzo de 2016,
Ajuste la fecha y hora en R2. 9a.m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Verifique la configuracion de NTP en R1.

Blgshow ntp associations

address ref clock st when poll reach delay
offset disp

~172.1e.1.2 INIT. 1l - &4 a 0.aa
0.aa 0.12

¥ sys.peer, # selected, + candidate, - outlyer, = falseticker, =~
configured
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1:  Restringir el acceso a las lineas VTY en el R2

Blgtelnet 172.
Trying 172 .1%.

£.1.2
-2 .. .0penUnauthorized Access is prohibited
User Access Verification

Password:
BZrexit

[Connection to 172.16.1.2 closed by foreign host]
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Paso 2:
mostrar lo siguiente

Introducir el comando de CLI adecuado que se necesita para

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

Show ip access list

Restablecer los contadores de
una lista de acceso

Clearip

¢Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

Show ip interface

¢,Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

Show ip nat translations

REZgshow ip access-list
Standard IP access list 1
10 permit 1%Z_1€28_.21.0

20 permit 152 _163.23.0 0.0.0.

10 permit host 172_.1le.1.1

R2gclear ip 7

bgp Clear BGP connections
dhep Delete items

nat Clear MNAT

ospt O5PF clear commands

route

Delete route takle entries

0.0.0.255

5

o

30 permit 1%2.1€8.4.0 0.0.3_255
Standard IP access list ADMIN-MGET
{2 matchies))

from the DHCF database
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BZfshow ip nat translations
Pro Inside glokal Inside local futside local futside

global
—-—— 20%.185.200.237 10.10.10.10 -

5. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

NODOID e
‘ [

- MEDELLIN > 17223402 BOGOTA => 122.29.00/2 5‘
g
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con

autenticacion. Debe habilitar NAT de sobrecarga en los routers

Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexion fisica de los equipos con base en la topologia de

red Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

1341
BOGOTAZ

BOGITA=sITZ 220021
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Parte 1: Configuracién del enruta
a. Configurar el enrutamiento en

miento
la red usando el protocolo OSPF versién

declare la red principal, desactive la sumarizacion automatica.

MEDELLIN]1 (config) #router ospf 1

MEDELLINI1 (config-router) fnet 172.25.
MEDELLIN] (config-router) gnet 172.25.
MEDELLIN] (config-router) fnet 172 _25.
MEDELLIN]1 (config-router)

MEDELLINZ {config) #router ospf 1
MEDELLINZ {config-router) §net 172_.235
MEDELLINZ {config-router) fnet 172.25
MEDELLINZ {config-router) fnet 172_.235
MEDELLINZ {config-router)

01:41:32: %05PF-5-RADJCH=: Process 1,

from LORDING to FULL, Loading Done
MEDELLIMNS (config) #router ospf 1

MEDELLINSG (config—router) fnet 172 .
MEDELLINSZ (config-—router) §net 172
MEDELLINSG (config—router) fnet 172 .
01:41:37: SOSPF-5—-ADJCHGE:
from LOBDIME to FULL,

29
29
29
FProcess 1,
Loading Done

MEDELLINZ {config-—router) §net 172 _25_
MEDELLINZ {config-—router) §net 172 _25_

BOFOTA] (config) #router ospf 1

BOFOTA]L (config-router) fnet 172 _25_.3.
BOFOTA]L (config-router) fnet 172 _25_.3.
BOFOTA]L (config-router) fnet 172 _25_.3.

BOFOTRZ
BOEOTRZ

{config) #router ospf 1
{config-router) fnet 172_25.1.
BOFOTAZ (config-router) fnet 172_.25.3.
BOFOTAZ (config-router) §

01:45:15: %0S5FPF-5-ADJCHZ: Frocess 1,
from LOADING to FULL, Loading Done

BOFOTAZ (config-router) fnet 172 _25_.3.
BOFOTAZ (config-router) fnet 172 _25.3.
BOFOTAZ (config) $router ospf 1

BOZOTAZ (config-router) fnet 172 .25_.1.

BOGOTAZ (config-router) fnet 172.25_3.
BOGOTAZ (config-router) §

01:45:15: %05PF-5-ADJCH=: Process 1,
from LORDING to FULL, Loading Done

BOGOTAZ (config-router) fnet 172 _.25_3 .
BOFOTAZ (config-router) fnet 172 _.25_3._

[

.0 0.0.0.3 area 0
€.82 0.0.0.3 area 0
£.12 0.0.0.3 area 0

-0 0.0.0.255 area 0
.0 0.0.0.3 area 0
-4 0.0.0.3 area 0

Nbr 172.2%.€.10 on Serialds
4_.128 0.0_.0_.255 area 0

€.4 0.0.0_2 area 0O

€.8 0.0.0_.2 area 0O

Hbr 172_.25 _€.5 on Seriald/ 1,0

-2 0_.0_.0_.3 area 0O
12 0.0.0_.23 area 0O

.3 area 1
.3 area 1
.3 area 1

o o0.0.0
g 0.0,

255 area 1
0.3 area 1

MNbr 20%.17.220.€ on Seriald/so/s0

8 0.0.0.3 area 1
12 0.0.0.3 area 1

0 0.0.0.255 area 1
2 0.0.0.3 area 1
Nbr

209.17.220.¢€ on Seriald/ 0,0

2 0.0.0.3 area 1
12 0.0.0.3 area 1

b. Los routers Bogotal y Medellin deberan afadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de OSPF.

MEDELLIN] (config)f#ip route 0.0.0.0 0.

MEDELLIN] (config) #router ospf 1

0.0.0 20%_.17.220.1

MEDELLIN] (config-router) fdefault-information originate

MEDELLIN] (config-router) fexit

33



BOZOTEL (config)fip route 0.0.0.0 0. 0.0.0 205_17.220.5
BOGOTAL (config) $router ospf 1

BOZOTAL (config-router) fdefault-information originate
BOGOTAlicnnfig—rputer)#exit

¥ BOGOTA2 - (W] b

Physical Config cLl Aftributes
——

105 Command Line Interface

Codes: L - local, © - connected, § - svatic, R - RIP, M - mobile, B - A
RGP

D - EICAP, EX - EICRD external, O - OSPF, IA - OSDF inter azea

N1l - OSPF NSSA exvernal vype 1, NI - OSPF NSSA exvernal type 2

Kl « OSPT external type 1, E2 ~ OSPr external type 2, B ~ EGP

i - I8-I8, L1 - IB-IB level-l, L2 - IS~I8 level-2, ia - IS-IB
inter area

¢ = gandicdate defauln, U « per-user static route, o =« ODR

P - pericdic downloaded static route

Gatevay of last resort is 172.29,.3.9% to network 0,0,.0.0

172.28.0.0/1€ 4is variably subnetted, 5 subnetvs, 3 masks
o 172.29.0,0/24 [110/65] via 173.329.3.14, 00:323:47, Serial0/0/1
c 172.29.1.0/24 1w directly connected, CigabitEthernet0/0
L 172.25.1.1/32 is directly connected, GigabivEthernev(/0
=] 172.329.2,0/30 (11071301 via 173,39.3.9, 00; , Werialo/o/o

(110/128) via 172.29.3.
Serlald/0/1
o 172.39.3,4/30 [110/1230) wvim 173.39.3.9, 00:33:47, Serial0/0/0
(110/128) via 172.25.5.14, 00:32:47,
Serialo/o/1

c 172.239.3.0/30 4is directly connected, Serial0/0/0

L 172.29.3.10/32 is directly connected, Seziall/0/0

C 172.29.3.12/30 is directly connectved, Serialld/0/1

L 172.29.3,13/33 is directly connected, Seriald/0/1

OVE2 0.0.0.0/0 ([L10/1l) via L72.295.3.95, 00:2€:48, Seriald/0/0

--More-- | v
Ciri+F8 to axit CLI focus Copy Paste
] Top

c. El router ISP debera tener una ruta estética dirigida hacia cada red interna de

Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP{config)#ip route 172_.25%.4.0 255.255.252.0 2Z05_.17_.220.2
ISP{config)#ip route 172 _25%.0.0 255.255.252.0 20%.17_220.¢

BOEOTAZ4ping 205.17_.220.5

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 20%.17.220.5, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2,/8/35 ms
BOGOTAZ8ping 20%.17.220.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 20%.17.220.2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/7/1l5% ms

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

HMEDELLINZf#show ip route
Codes: L — local, ©C - connected, 5 - static, B — RIF, M — mokile, B -
B:=E
L — EIGRFP, EX — EIZRPF external, O - O5SPF, IR - O5PF inter area
N1l — OSPF NS5R2 external type 1, NZ - O5SPF HN55Z extermal type 2
El - OS5PF external type 1, E2 — O5PF external type 2, E — EGP
i - I5-Is5, L1 - I5-IS level-l1l, L2 - I5-I5 lewvel-2Z, ia — IS-IS
inter area
¥ — pandidate default, U - per—-user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is not set

172 _25_0.0/1€ is wariably subnetted, 10 subnets, 3 masks
-2.12/30 is directly comnected, Seriallds ;0,1

.2.14/32 is directly connected, Seriald 071

-4 _0,25 [110/€5] wia 172_.25%_€.5, 00:03:35, Serialds1ls0
-4 _128/25 is directly connected, GigabitEthernmetl/,0
-4.125%/32 is directly connected, GigakbitEthermnetd/0
-0/30 [110/128] wia 172_.25%_€.5, 00:03:35, Serialdys1ls 0
-4/30 is directly connected, Seriald/,S1/s0

-8/32 is directly connected, Seriald/s1/ 0

-8/30 is directly connected, Seriald/ 0/s0

210432 is directly connected, Seriald/ 0,0

c
L
]
c
L
]
c
L
c
L

[T VI Ve 1]

conectadas.

ISFP=en

DPassword:

ISPgshow ip route

Codes: L — local, C — connected, 5 - static, B — RIF, M - mobile, B -
BEE

D — EIGRP, EX - EIGRF external, O — O5PF, I& - OS5PF inter area

N1 - OS5PF N55L extermal type 1, N2 - OS5PF NS5L external type 2

El - O5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia - IS5-IS
inter area

* — rcandidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/22 is subnetted, 2 subnets
5 172.25.0.0/22 [1/70] wia 205.17.220.¢
5 172.25.4.0/22 [170] wia 205%.17.220.2
20%.17.220.0/24 is wariabkly subnetted, 4 subnets, 2 masks
c 20%_.17.220.0,/30 is directly connected, Seriald/0/0
L 205,17 .220.1/32 is directly connected, Seriald/0,0
c 20%.17.220.4/30 is directly connected, Seriald/0/1
L 20%_.17.220.5/32 is directly connected, Seriald/0/1
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO0/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO0/0/1

Medellin3 SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

MEDELLINl#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 205 _Z25_&€_13
It is an autonomous sSystem boundary router
Bedistributing Extermnal Routes from,
Humler of areas inm this router is 1. 1 normal O stuk O nssa
Maximaim path: 4
Routing for MNetworks:

172 .25 _€.0 0.0_0_3 area 0O
172 .29.€.2 0.0_.0_.2 area 0O
172 .25 _€ .12 0_.0.0_3 area 0O
Passiwve Interface(s):
Serialds 0 0
Routing Information Sources:
Fateway Distance Last TUpdate
209 .29_.6.13 110 oo:-zZe:zle

Distance: (default is 110}
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BOZOTRAl #fshow ip protocols

Routing Protocol is "ospf 1™

Outgoing update f£ilter list for all interfaces is not set
ITncoming update £ilter list for all interfaces is not setc
Router ID 205_17.220.6
It is an autonomous system boundary router
Redistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stub O nssa
Maximim path: 4
Bouting for MHNetworks:

172 _.25.2.0 0.0.0.3 area 1

172 _.25.32 .4 0.0.0.3 area 1

172_.29.3.8 0_.0_.0_.3 area 1
Passiwve Imnterface(s) :

SerialdysO000
Bouting Information Sources:
Fateway Distance Last Update
172_2595.3.13 110 00:25:52
172._259.3_.14 110 00:-25:57
205 _17.220.6 110 00:25:57
Distance: (default is 110}

DOGOTAS#show ip ompf interface

GigabizEcthernetO/0 4im up, line protocol is uap
Inter b mcddress As 173 .39 _ 0_1L/7324, Area 1\
Io 1, Rourer ID 172 .29 .3.14, Neztworxk Type BROADCAST, Cosc:

L

Transmit Delay 1 1 sec, State WAITING, Pricority 1

No designated router on this nectwork

Mo backup designated routex on this necwoxk

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmitc
s

No Mellows (FPassiv AntesSa )
Indem LA7L, £l d gueues lenguh O
Next O03x0{(0) /030 (0)
Last flood scan length Ais L, meaxisum 4 L
Laste flood scan time is 0 maec, maximaam 1le O meec
Neighbor Count ims O, Adjscent neighbor count 4w O
Suppress helle forx O neighbos (=)
SerialO/s0/ 1 4 wup, line provtocol 4w wup

INnternen add =% 4is 173 .39 . 3.€/,30, Axea 1

Procesws ID 1, Router ID 172 . 2D9.3.14, Neocwork Type POINT-TO-POINT,
Cosu sa

Tranamitc Delay is 1 sec, State POINT-~TO-POINT,

Timesr Anvervals configured, Hello LO, Dead 40, Wait 40, Retzansmiv

=

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

ISFPi{config) fusername MEDELLINI password cisoo

ISPi{ceontig)gint s0/0/0

ISPlconfig-if) gencapsulation pPpPP

ISP (config-if) ¢

SLINEDPROTO-S~UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to down

ISPl(config-ic) sppp aurthenticavion ppp
% Invalid input detected at '“' markexr.

ISPlconfig-if) 2ppp aAuthentication pap
LSP(:onfzq-xt)OPpp PAp sentrusernams ISP passwvord cisxcoo

MEDELLIN] {config) fusername ISP password cisco

HMEDELLIN] {config) #int s0/0/0

MEDELLIN] {config-if) #encapsulation ppp

MEDELLIN] {config-if) #ppp authentication pap
I{EDELLIHl#r_'unfig—if:I#Ppp pap sent-usernamse MEDELLIN] password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP lconfig) fusername BOE0OTRL password cisco

ISP {config) #int s0/0/1

ISP lconfig—if) #encapsulation pppR

ISP ({config-if)#

SLINEPROTO-5—UPDOWN: Line protocol on Interface Seriallds0/1, changed
state to down

ISPlconfig-if) #ppp authentication chap
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BOGOTA]L (config) fusername ISP password cisco
BOGOTAL (config) $int s0/0,50

BOZOTAL (config—if) fencapsulation ppp
EDGDIAl{ccnfig—ifh#Fpp authentication chap

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, so6lo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

HMEDELLINI {config) #ip mnat inside scurce list 1 imterface s0./0/0
owerload

HMEDELLIMNL(

% ITmwvalid

HMEDELLIMNL {
HMEDELLINL |
MEDELLIMNI {
MEDELLIMNI {
(config—if)l#ip nat inside
foconfig—3if)fint sO0,1,0

HEDELLINL {
HMEDELLIMNL {
HMEDELLIMNL {

HMEDELLIMNL
HMEDELLIMNL

config) #acces—list 1 permit 172_Z2Z5_ 4.0 0_.0_32_255

input detected at "' marker._

config) faccess—l1list 1 permit 172 _Z5. 4.0 0.0_.3_Z55
config)#int s0,0,0

config—if) fip nat outside

config—if)fint sO0,70,1

config—if)l#ip nat inside
config-—ifigint s0,171
config-ifl#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOZOTRA]L (config) #ip mat inside source list 1 interface s0/0/0 owverload
BOE0OTAL (config) faccess—1ist 1 permit 172.259_.0.0 0.0.3_255

BOEOTRL
BOEOTLL
BOEOTRL
BOEOTRL

{config) gint sO,,070

{config-if) #ip nat outside

{config—if) gint sO0,0/1

{config—if) #ip nat inside

BOZOTAL (config—if) gint s0,150

BOEOTRA] (config—-if) #ip nat inside

BOSOTR]L (config-—if) #int s0/171

EDGDIAl{ccnfig—if)#;p nat inside

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.
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MEDELLINZ {config) #ip dhcp excluded-address 172.25.4.1
MEDELLINZ {config) #ip dhcp excluded-address 172.25.4_12
HMECELLINZ (config) #ip dhcp poocl MEDELLINZ
MEDELLINZ (dhep-config) #net 172 .25%.4_.0 255_255.25
MEDELLINZ {dhcp-config) fdefault-router 172.29.4.1
MEDELLINZ (dhecp-config) #dns—-server 0.0.0.0
MEDELLINZ {dhep—config) gex

MECELLINZ (config) #ip dhcp pool MEDELLIN3
MECELLINZ (dhcep-config) #net 172.29.4_128 255_255.25
MEDELLINZ {dhep—config) §default-router 172.259_.4.12%
MEDELLINZ {dhcp-config) §dns—server 0.0.0.0
MEDELLINZ (config) $int gl/s0

MEDELLINZ {config-if) #ip helper-address 172_2Z5%_&6.5

5.1z8

5.

IP Configuration

Interface FastEthernetl ~

IP Configuration

(@) DHCP () Static

IP Address 172.258.4.11

Subnet Mask 2556 255.255.128

Default Gateway 172.25.4.1

DMS Server 0.0.0.0
IP Configuration
Interface FastEthernetl —

IP Configuration
(&) DHCP

IP Address
Subnet Mask

Default Gateway

DMNS Serwver

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

BOSOTAZ (config) #ip dheop excluded-address 172 _.25.1.
BOZOTLZ (configl #ip dheop excluded-address 172 .25_.0.
BOEOTRAZ (config) #ip dhcep pool BOEOTRZ
BOGOTAZ (dhecp-configl dnet 172.25.1.0 255.2
BOCOTAZ (dhep—config) fdefault—-router 172.2
BOGOTAZ (dhep-config) #dns—server 0.0.0.0
(dhep—config) fex

BOGOTAZ (config) #ip dhcp pool BOEOTRAS
BOGOTAZ (dhep-config) fnet 172.25.0.0 255.2
BOGOTAZ (dhep-config) #default-router 172.
BOECTAZ (dhep-config) gdns—server 0.0.0.0

BOZFOTAS (config) #int gls0
BOGOTAS (config—-if) #ip helper—address 172_.25.3_13
1
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IP Configuration X

Interface FastEthernetl o
IP Configuration
(@) DHCP () Static
IP Address 172.29.0.11
Subnet Mask 2552552550
Default Gateway 172.258.01
DNS Server 0.0.0.0
Interface FastEthernetl o

IP Configuration

(@) DHCP () Static

IP Addrezs 17228.1.11
Subnet Mask 2552552550
Default Gateway 172.28.1.1
DNS Server 0.0.0.0
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6. CONCLUSIONES

En el desarrollo del primer escenario se logra configurar una red en la cual
se implementa la conectividad IPv4 e IPv6 y en el segundo escenario
configuracion de PAT, DHCP, entre otros.

Basados en las teméticas que se trabajaron a lo largo del curso, las
distintas actividades y exdmenes CCNA, se desarrollan competencias para
lograr dar solucién a las pruebas de habilidades practicas propuestas
basadas en escenarios que constituyen la creacién de topologias de una
red.

En los escenarios se deben de implementar comandos con el fin de
configurar la seguridad de los switches, entre otras cosas, a su vez
configurar por medio de protocolos NAT, NTP, ACL y PPP.

Con la culminacion de esta actividad pude lograr la configuracion de redes,
implementacion de protocolos routing dinamicos, protocolo de hosts
dinamicos DHCP, a su vez en la configuracion de las conexiones de
distintas ciudades se obtiene una ventaja al utilizar el protocolo OSPF.
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