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1. INTRODUCCION

El presente trabajo es desarrollado y presentado como opcion de grado para optar
el titulo de ingeniero de sistemas, denominado como diplomado de profundizacién
en disefio e implementacion de soluciones integradas LAN/WAN el cual en su
contenido compone los médulos Network Fundamentals (CCNA1 R&S) y Routing
and Switching Fundamentals (CCNA2 R&S), dicho diplomado sumerge al
estudiante en el aprendizaje de conceptos de redes empresariales asi como la
practica y solucion de problemas en infraestructura en una red convergente.

Su desarrollo se presenta bajo dos escenarios que busca como objetivos
solucionar y/o resolver la configuracion de redes pequefias empresariales, en
dispositivos como router, switches, servidores y computadores. Se pondra en
practica la configuracion en temas como: el direccionamiento IP que permita
conectividad en IPv4 e IPv6, la configuracion de parametros basicos de
dispositivos y temas de seguridad de Router, Switchs y PC. Implementacion
basica de protocolos de routing OSPF version 2 para la propagacion de rutas
predeterminadas.

Asi como la implementacion basica de protocolos de routing RIP version 2,
implementacion de servicios DHCP y NAT para IPv4. De igual manera se pone en
practica lo aprendido en la configuracion de encapsulamiento y autenticacion PPP,
gue busca obtener seguridad en el enlace de dos sedes a través de autenticacion
PAT como también la autenticacion tipo CHAT.

Lo anterior se trabajara realizando el disefio de tipologias de red, apoyados en la
herramienta de aprendizaje y simulacion Packet Tracer de Cisco



2. DESARROLLO DEL PROYECTO

6.1 DESARROLLO ESCENARIO 1

Escenario: Se debe configurar una red pequeiia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Figura 1. Topologia de red propuesto para el escenario 1

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 19216821.0/24  Contabilictad
23 192.168.23,0/24  Ingenieria
99  192.16899.0/24  Administracion

209.165.200.238

2001:088:ACAD:A:38  |200-169.200.232/29

60/0 |2001:088:ACAD:A::/64

Servidor web
10.10.10,10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16,1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4: 192.168.4.0/24

105:192.168.5.0/24
Lo6: 192.168.6.0/24
Lo7: 2001:DB8;ACAD; 3::1/64

192.168.99.2 192,168.99.3

Fuente: guia Prueba de habilidades CCNA.



Figura 2. Topologia de red desarrollado para el escenario 1
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Fuente: elaboracion propia

6.1.1 Parte 1. Inicializar dispositivos

Paso 1. Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.
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Tabla 1. Comandos I0S Etapa 1. Inicializar dispositivos routers y switches

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

Erase startup-config

Volver a cargar todos los routers

reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

Erase startup-
config Delete
vlan.dat

Volver a cargar ambos switches

reload

Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Show vlan brief

Fuente: guia Prueba de habilidades CCNA

Figura 3. Eliminado configuraciones e inicio R2
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Fuente: elaboracion propia
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Figura 4. Eliminado configuraciones e inicio R1
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Fuente: elaboracion propia

Figura 5. Eliminado configuraciones e inicio R3

¥ - u}

Prysicat  Coafg (L1 Aftrules

105 Conmang Line ntertace

Fzess RETURN o get stazved!

Router enab

Boutezfezads shaztup-centiy

Rzasing the nveam filmsyssen vill Temcwe all oconfiguzatisn files!
Comtinue? [comfirm)

o)

Sxase of nyram: cooplete

SEYS-7-NV_BLOCK _IMIY: Iaivialised the gessatsy of nviae
Routezgrelcas

Frooeed vish reloed! [confirml

Systen Boocetzap, Verston 13 .3(02)T8, SELEASE SOFTWARE 2zl
Initializaing meswTy 26r ¥CC

CLe41 processss with BI4200 Eoytes =2 malin oemosy
Maln mepcry 48 configured S5 €4 LIt mode with SCC snabled

Feadonly ROMQNH imitialized

Self deccopreasing the izage |

LLLLLRE 3

Rmszrictes Righte lagend

Lon, of discicsuce by tha Coveszsant is
FUBJIACT SO TOSETACTIONS an set foomh Aa subparagraph

CowFé to ext CU focus Copy Faste

O ree

Fuente: elaboracion propia
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Figura 6. Eliminado configuraciones e inicio S1
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Fuente: elaboracion propia

Figura 7. Eliminado configuraciones e inicio S3
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Figura 8. Verificacion de la base de datos de VLAN de la memoria flash S3
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Fuente: elaboracion propia

Figura 9. Verificacion de la base de datos de VLAN de la memoria flash S1
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Fuente: elaboracion propia
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6.1.2 Parte 2: Configurar los parametros bésicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Datos de configuracion servidor de Internet

Elemento o tarea
de Especificacié
configuracién n
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: guia Prueba de habilidades CCNA

Figura 10. Configuracién basica para servidor internet

¥ Servidor Internet - 0
Peyeca Coaty Services Srogrammng AnEutey
¥ Configuration
oHOP o Statc
P Aszem 200 165 200 238
Sutre! Uash 295265 295248
Cataut Geteway 209 1465 200 225
S Serve 0

€ Address 2001 DB ACAD A 32

Lt Loce ASdress 80

o Gmeway 2001 OBEACAD A 1
Pt DNS Sarver

802X

(] Use 862 1X Securty

Aumertcaton

Unername

Password

] Top

Fuente: elaboracion propia
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Datos de configuracion para el router R1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router R1
Contrasefa de exec
privilegiado cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/1/0

Establezca la descripcidn: description R1-R2
Establecer la direccion IPv4 Consultar
diagrama de topologia para conocer
informacion de direcciones

Establecer la direccion IPv6 Consultar
diagrama de topologia para conocer
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

el
la

el
la

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/1/0

Configurar una ruta IPv6 predeterminada de
S0/1/0

Fuente: guia Prueba de habilidades CCNA

Cddigo configuracion R1

Router>enable

Router#config terminal

16




Enter configuration commands, one per line. End with CNTL/Z.
Router(config) #no ip domain-lookup

Router(config) #hostname R1

R1 (config) #enable secret class

R1 (config) # line console 0

R1 (config-line) #password cisco

R1 (config-line) #login

R1 (config-line) #exit

R1 (config) #line vty 0 15

R1(config-line) #password cisco

R1(config-line) #login

R1(config-line) #exit

R1(config) #service password-encryption

R1(config) #banner motd # Se prohibe el acceso no autorizado#
R1(config) #int s0/1/0

R1(config-if) #description R1-R2

R1(config-if) #ip address 172.16.1.1 255.255.255. 252
R1(config-if) #ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if) #clock rate 128000

R1(config-if) #no shutdown

R1(config-if) #exit

R1(config) #ip route 0.0.0.0 0.0.0.0 s0/1/0

R1(config) #ipv6 route ::/0 s0/1/0

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

17



Tabla 4. Datos de configuracion router R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado
cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefa de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion: descripcion
R2-R1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0/1/0

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

18




Elemento o tarea de
configuracién

Especificacién

Interfaz fO/0 (simulacion de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

Activar la interfaz

Interfaz loopback f0/0 (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de f0/0.

Configure una ruta IPv6 predeterminada
de f0/0.

Fuente: guia Prueba de habilidades CCNA

Cdodigo configuracion R2
Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config) #no ip domain-lookup
Router(config) #hostname R2
R2 (config) #enable secret class
R2 (config) # line console 0

R2 (config-line) #password cisco
R2 (config-line) #login

R2 (config-line) #exit

R2 (config) #line vty 0 15

R2 (config-line) #password cisco
R2 (config-line) #login

R2 (config-line) #exit
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R2 (config) #service password-encryption

R2 (config) #banner motd # Se prohibe el acceso no autorizado#
R2 (config)#ip http server

R2 (config) #int sO/0/0

R2 (config-if) #description R2-R1

R2 (config-if) #ip address 172.16.1.2 255.255.255.252

R2 (config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

R2 (config-if) #no shutdown

R2 (config-if)#int sO/1/0

R2 (config-if)#description R2-R3

R2 (config-if)#ip address 172.16.2.2 255.255.255.252
R2 (config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2 (config-if)#clock rate 128000

R2 (config-if)#no shutdown

R2 (config-if)#int f0/0

R2 (config-if)#description R2-Internet

R2 (config-if)#ip address 209.165.200.225 255.255.255.248
R2 (config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2 (config-if)#no shutdown

R2 (config-if)#int loopback 0

R2 (config-if)#ip address 10.10.10.10 255.255.255.255
R2 (config-if)#no shutdown

R2 (config-if)#exit

R2 (config)#ip route 0.0.0.0 0.0.0.0 f0/0

R1(config) #ipv6 route ::/0 fO/0

R2 (config)#

20



Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5. Datos de configuracion R3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la
consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Fuente: guia Prueba de habilidades CCNA

21




Cddigo configuracion R3

Router>en

Router#config t

Router (config)#no ip domain-lookup

Router (config)#hostname R3

R3 (config)#enable secret class

R3 (config)#line console 0

R3 (config-line)#password cisco

R3 (config-line)#login

R3 (config-line)#exit

R3 (config)#line vty 0 15

R3 (config-line)#password cisco

R3 (config-line)#login

R3 (config-line)#exit

R3 (config)#service password-encryption

R3 (config)#banner motd # Se prohibe el acceso no autorizado #
R3 (config)#int s0/0/0

R3 (config-if)#description R3-R2

R3 (config-if)#ip address 172.16.2.2 255.255.255.252
R3 (config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3 (config-if)#no shutdown

R3 (config-if)#int lo4

R3 (config-if)#ip add 192.168.4.1 255.255.255.0

R3 (config-if)#no shutdown

R3 (config-if)#int 105

R3 (config-if)#ip add 192.168.5.1 255.255.255.0

R3 (config-if)#no shutdown

R3 (config-if)#int |06
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R3 (config-if)#ip add 192.168.6.1 255.255.255.0

R3 (config-if)#no shutdown
R3 (config-if)#int lo7

R3 (config-if)#ipv6 add 2001:DB8:ACAD:3::1/64

R3 (config-if)#no shutdown
R3 (config-if)#exit

R3 (config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

R3 (config)# ipv6 route ::/0 sO/0/0

Paso 5. Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6. Datos de configuracion S1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch S1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la
consola cisco
Contraserfia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Fuente: guia Prueba de habilidades CCNA

Cddigo configuracion S1
Switch>en

Switch#config t
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Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1 (config)#enable secret class

S1 (config)#line console O

S1 (config-line)#password cisco

S1 (config-line)#login

S1 (config-line)#line vty 0 4

S1 (config-line)#password cisco

S1 (config-line)#login

S1 (config-line)#service password-encryption

S1 (config)#banner motd # Se prohibe el acceso no autorizado#

S1 (config)#exit

Paso 6. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 7. Datos de configuracion S3

Elemento o tareade
configuracion

Especificaciéon

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch S3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Fuente: guia Prueba de habilidades CCNA
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Cdédigo configuracién S3

Switch>enab

Switch#config t

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3

S3 (config)#enable secret class

S3 (config)#line console 0

S3 (config-line)#password cisco

S3 (config-line)#login

S3 (config-line)#line vty 0 4

S3 (config-line)#password cisco

S3 (config-line)#login

S3 (config-line)#service password-encryption
S3 (config)#banner motd # Se prohibe el acceso no autorizado#
S3 (config)#exit

Paso 7. Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 8. Conectividad entre dispositivos

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Success - Exito

R2 R3, S0/0/0 172.16.2.2 Success - Exito

PC de Internet| Gateway 209.165.200.238

predeterminado
Fuente: guia Prueba de habilidades CCNA
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Figura 12. Verificacion de Ping de R2 a R3
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Fuente: elaboracion propia

6.1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:
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Tabla 9. Configuracion del switch S1

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Crear la base de datos de
VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S1 en el diagrama de topologia

Asignar la direccion IP de
administracion.

Asignar el gateway | Asigne la primera direccion IPv4 de la
predeterminado subred como el gateway predeterminado.
Forzar el enlace troncal en la

interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en la

interfaz FO/5 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de

acceso Utilizar el comando interface range
Asignar FO/6 a la VLAN 21 Switchport Access vian

Apagar todos los puertos sin

usar shutdown

Fuente: guia Prueba de habilidades CCNA

Codigo configuracion del Switch S1
S1#config t

S1 (config)#vlan 21

S1 (config-vlan)#name Contabilidad
S1 (config-vlan)#vlan 23

S1 (config-vlan)#name Ingenieria

S1 (config-vlan)#vlan 99

S1 (config-vlan)#name Administracion
S1 (config-vlan)#exit

S1 (config)#int vlan 99
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S1 (config-if)#ip address 192.168.99.22 255.255.255.0

S1 (config-if)#no shut
S1 (config-if)#exit

S1 (config)#ip default-gateway 192.168.99.1

S1 (config)#int range f0/3, f0/5

S1 (config-if-range)#switchport mode trunk

S1 (config-if-range)#switchport trunk native vian 1
S1 (config-if-range)#int range f0/1-2, f0/4, f0/6-24, g0/1-2

S1 (config-if-range)#switchport mode access

S1 (config-if-range)#int f0/6

S1 (config-if)y#switchport access vlan 21

S1 (config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2

S1 (config-if)#shutdown
S1 (config-if)#exit

Paso 2. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Configuracién del switch S3

Elemento o tarea de configuracion

Especificaciéon

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

Asignar la direccion IP de

administracion

Asigne la direccion IPv4 a la VLAN
de  administracion.  Utilizar la
direccién IP asignada al S3 en el
diagrama de topologia

Asignar el gateway predeterminado.

Asignar la primera direccién IP en la
subred como gateway
predeterminado.
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Elemento o tarea de configuracion Especificacién

Forzar el enlace troncal en la interfaz Utilizar la red VLAN 1 como VLAN
FO/3 nativa

Configurar el resto de los puertos como
puertos de acceso Utilizar el comando interface range

Asignar FO/18 a la VLAN 23

Apagar todos los puertos sin usar

Fuente: guia Prueba de habilidades CCNA

Cdédigo configuracién Switch S3
S3#config t

S3 (config)#vlan 21

S3 (config-vlan)#name Contabilidad

S3 (config-vlan)#vlan 23

S3 (config-vlan)#name Ingenieria

S3 (config-vlan)#vlan 99

S3 (config-vlan)#name Administracion

S3 (config-vlan)#exit

S3 (config)#int vlan 99

S3 (config-if)#ip address 192.168.99.3 255.255.255.0
S3 (config-if)#ip default-gateway 192.168.99.1
S3 (config)#int f0/3

S3 (config-if)#switchport mode trunk

S3 (config-if)#switchport trunk native vlan 1
S3 (config)#int range f0/1-2, f0/4-24, g0/1-2
S3 (config-if-range)#switchport mode access
S3 (config-if-range)# int f0/18

S3 (config-if)y#switchport access vlan 23

S3 (config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
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S3 (config-if-range)#shut
S3 (config-if)#exit

Paso 3. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Datos configuracion subinterfaz para R1

Elemento o tarea de
configuracion Especificacion

Descripcion: LAN de Contabilidad
Configurar la subinterfaz 802.1Q | Asignar la VLAN 21

.21 en GO/1 Asignar la primera direccion disponible a
esta interfaz

Descripcion: LAN de Ingenieria
Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en GO/1 Asignar la primera direccion disponible a
esta interfaz

Descripcion: LAN de Administracion
Configurar la subinterfaz 802.1Q | Asignar la VLAN 99

.99 en G0/1 Asignar la primera direccién disponible a
esta interfaz

Activar la interfaz f0/1

Fuente: guia Prueba de habilidades CCNA

Codigo configuracion de la subinterfaz para R1
R1#config t

R1(config)#int f0/1.21

R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip add 192.168.21.1 255.255.255.0
R1(config)#int f0/1.23

R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
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R1(config-subif)#ip add 192.168.23.1 255.255.255.0
R1(config)#int f0/1.99

R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exit

Paso 4. Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 12. Datos verificacion conectividad Switches y R1

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Success - Exito
S3 R1, direccion VLAN 99 192.168.99.1 Success - Exito
S1 R1, direcciéon VLAN 21 192.168.21.1 Success - Exito
S3 R1, direcciéon VLAN 23 192.168.23.1 Success - Exito

Fuente: guia Prueba de habilidades CCNA
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Figura 13. Verificacion Ping S1 con R1 VLAN 99 Y R1 VLAN 21
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Fuente: elaboracién propia
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Figura 14. Verificacion Ping S3 con R1 VLAN 99 y R1 vlan 23
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Fuente: elaboracién propia

6.1.4 Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1. Configurar RIPv2 en el R1
Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 13. Datos de configuracion RIPv2 en R1

Elemento o tarea de configuracion Especificacion

Configurar RIP version 2

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

Establecer todas las interfaces LAN como pasivas

Desactive la sumarizacién automatica

Fuente: guia Prueba de habilidades CCNA

Codigo configuracion RIPv2 en el R1
R1#conf t

R1 (config)#router rip

R1 (cofig-router)#version 2

R1 (cofig-router)#Network 192.168.21.1
R1 (cofig-router)#Network 192.168.23.1
R1 (cofig-router)#Network 192.168.99.1
R1 (cofig-router)#Network 172.16.1.0

R1 (cofig-router)#passive-interface f0/0.21
R1 (cofig-router)#passive-interface f0/0.23
R1 (cofig-router)#passive-interface f0/0.99
R1 (cofig-router)#passive-interface s0/1/0

R1 (cofig-router)#no auto-summary

Paso 2. Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 14. Datos de configuracion RIPv2 en R2

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

Anunciar las redes conectadas directamente

Nota: Omitir la red fO/0.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacién automatica.

Fuente: guia Prueba de habilidades CCNA

Cdédigo configuraciéon RIPv2 en el R2
R2#conf t

R2 (config)#router rip

R2 (cofig-router)#version 2

R2 (cofig-router)#Network 10.10.10.1

R2 (cofig-router)#Network 172.16.1.1

R2 (cofig-router)#Network 172.16.2.1
R2 (cofig-router)#passive-interface f0/1
R2 (cofig-router)#passive-interface s0/0/0
R2 (cofig-router)#passive-interface s0/1/0

R2 (cofig-router)#no auto-summary

Paso3. Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacién automatica.

Fuente: guia Prueba de habilidades CCNA
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Cédigo configuracién RIPv2 en el R3
R3#conf t

R3 (config)#router rip

R3 (cofig-router)#version 2

R3 (cofig-router)#Network 172.16.2.0
R3 (cofig-router)#Network 192.168.4.0
R3 (cofig-router)#Network 192.168.5.0
R3 (cofig-router)#Network 192.168.6.0
R3 (cofig-router)#passive-interface lo4
R3 (cofig-router)#passive-interface 105
R3 (cofig-router)#passive-interface 106

R3 (cofig-router)#no auto-summary

Paso 4. Verificar la informaciéon de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? show ip route

¢, Qué comando muestra la seccion de RIP de la Debugging is on
configuracion en ejecucion?

Fuente: guia Prueba de habilidades CCNA
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Figura 15. Comandos de verificacion RIP
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Fuente: elaboracion propia

6.1.5 Parte 5: Implementar DHCP y NAT para IPv4

Paso 1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 15. Datos de configuracion de R1 como servidor DHCP para VLAN 21Y 23

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

192.168.21.1 192.168.21.21

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

192.168.23.1 192.168.23.21

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Fuente: guia Prueba de habilidades CCNA

Codigo configuracion DHCP para R1

R1#config t

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#ip default-gateway 192.168.21.1

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com
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R1(dhcp-config)#ip default-gateway 192.

R1(dhcp-config)#exit

168.23.1

Paso 2. Configurar la NAT estatica y dinAmica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 16. Datos de configuracion NAT estatica y dinamica para R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco12345 Nivel
de privilegio: 15

Habilitar el servicio del servidor HTTP

ip http server

Configurar el servidor HTTP para utilizar
la base de datos local para la autenticacion

Ip http authentication local

Crear una NAT estatica al servidor web.

Direccién interna;

209.165.200.229

global

Asignar la interfaz interna y externa para
la NAT estética

Ip nat inside / outside

Configurar la NAT dindmica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccién de NAT dinamica

Fuente: guia Prueba de habilidades CCNA
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Cdédigo configuracién DHCP para R2

R2#config t

R2 (config)#user webuser privilege 15 secret cisco12345
R2 (config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2 (config)#int loopback O

R2 (config-if)#ip nat inside

R2 (config-if)#int f0/0

R2 (config-if)#ip nat outside

R2 (config)#access-list 1 permit 192.168.21.00.0.0.255
R2 (config)#access-list 1 permit 192.168.23.00.0.0.255
R2 (config)#access-list 1 permit192.168.4.0

R2 (config)#access-list 1 permit192.168.5.0

R2 (config)#access-list 1 permit192.168.6.0

R2 (config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2 (config)#

Paso 3. Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 17. Verificacion del protocolo DHCP y NAT estética

Prueba Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de
DHCP Ver figura 29
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Prueba

Resultados

Verificar que la PC-C haya adquirido
informacion de IP del servidor de
DHCP

Ver figura 30

Verificar que la PC-A pueda hacer
ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesiébn con el nombre de
usuario webuser y la contrasefa
cisco12345

Ver figura 31

Fuente: guia Prueba de habilidades CCNA

Figura 16. Modo DHCP PC-A
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Figura 17. Modo DHCP PC-C
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Figura 18. Acceso al sitio web 209.165.200.229 desde la PC de Internet
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43



6.1.6 Parte 6. Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.

Nivel de estrato: 5

Configure R2 como un maestro NTP.
ntp master 5

Configurar R1 como un cliente NTP. Servidor: R2
Configure R1 para actualizaciones de

calendario periédicas con hora NTP. Ntp update-calendar
Verifique la configuracion de NTP en R1. Show ntp associations

Configuracion en R2 de ajuste de fechay hora
R2>enab

R2#clock set 9:00:00 5 march 2016

R2# config t

R2 (config)#ntp master 5

Configuracion como cliente en R1 de NTP
R1#config t

R1 (Config)#ntp server 172.16.1.2

R1 (Config)#ntp update-calendar

R1 (Config)#end

R1#show ntp associations
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Figura 19. Configuracion y verificacion de NTP para R1
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6.1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion Telnet | Nombre de la ACL:

con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY line vty 0 15

Permitir acceso por Telnet a las lineas de VTY transport input telnet

Verificar que la ACL funcione como se espera telnet 172.16.1.2
R2#config t

R2(config)#ip access-list standard ADMIN-MGT

Con la siguiente linea debemos permitir acceso al R1
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#line vty 0 15
R2(config-line)#transport input telnet
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit
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Figura 20. Verificacion de ACL de conexion del R1 al R2
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Fuente: elaboracién propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente:

Descripcion del comando

Entrada del estudiante (comando)

Mostrar  las  coincidencias
recibidas por wuna lista de
acceso desde la dltima vez que
se restablecié

show access-lists

Restablecer los contadores de
una lista de acceso

clear Access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

show interface
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Descripcion del comando Entrada del estudiante (comando)

.G i q Show ip nat translations

¢on - que comando - S€ o, hgige global Inside local Outside
muestran las  traducciones :

NAT? local  Outside global

--- 209.165.200.229 10.10.10.10 ---

¢, Qué comando se utiliza para
eliminar las traducciones de | clear ip nat translation
NAT dinamicas?

Figura 21. Resultado final topologia escenario 1
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6.1.8 Anadlisis de resultados escenario 1

Se cumplieron con los propoésitos establecidos para el desarrollo de las pruebas de
habilidades, se lograron aplicar entre otros aspectos, la utilizacion de comandos
requeridos para la configuracion de router y switchs. La optimizacion de memoria en los
router implementando y configurando rutas estaticas y predeterminadas a través de los
protocolos IPv4 e IPv6. También se evidencia la importancia de la implementacion y
configuracion de redes VLAN y enlaces troncales en una organizacion, ya que, a través
de estas permiten mejorar el rendimiento de la red, asi como también implementar
medidas de seguridad como la encriptacion de contrasefias de acceso que controlan qué
hosts se pueden comunicar debidamente.

Se cumpli6é con la debida configuracién de dispositivos router y switch, aunque considero
gue se debe estudiar las prestaciones que ofrece cada referencia de dispositivos Cisco,
dado que algunos manejan caracteristicas de seguridad y rendimiento mejores que otros,
pero ello depende del escenario a desarrollar de acuerdo con la finalidad y tipo de red
requerido, sumado a lo anterior también se debe resaltar la importancia de identificar el
tipo de interfaz a utilizar.

Aunque se configuro una red pequefa para facilitar el aprendizaje, encontré dificultades
especificamente en el direccionamiento IP y el manejo del protocolo IPv6, en temas de
manejo de su longitud frente a los tipos de direccién, debo ahondar mas sobre el tema
dado que a futuro muy cercano debemos de trabajar de lleno con estas direcciones de
red.

Seria interesante incluir en las pruebas de habilidades, la implementacion de la técnica
dual-stack la cual permite coexistir dos tecnologias de red como son IPv4 e IPv6 sobre un
mismo enlace de red, dado que fue visto en los talleres del curso.

Por altimo, debo resaltar que la herramienta de simulacion packet tracer ha facilitado el
aprendizaje, pero se deberia incluir en dicho proceso la practica en un laboratorio real,
donde se pueda interactuar con dispositivos en la conexién y configuracién de cada
dispositivo.

6.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.
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Figura 22. Topologia de red propuesto para el escenario 2
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

o Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Configuracién inicial router ISP

Router>en

Router#config t
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Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#service password-encryption
ISP(config)#enable secret class
ISP(config)#banner motd #acceso no autorizado#
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#line vty 0 4
ISP(config-line)#password class

ISP(config-line)#login

Configuracién inicial router BOGOTA1
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA1
BOGOTA1(config)#service password-encryption
BOGOTAI1(config)#enable secret class
BOGOTAIL(config)#banner motd #acceso no autorizado#
BOGOTA1L(config)#line console 0
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login
BOGOTA1L(config-line)#line vty 0 4
BOGOTA1(config-line)#password class
BOGOTA1L(config-line)#login

51



Configuracion inicial router BOGOTA2
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA2
BOGOTA2(config)#service password-encryption
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#banner motd #acceso no autorizado#
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#line vty 0 4
BOGOTA2(config-line)#password class
BOGOTA2(config-line)#login

Configuracién inicial router BOGOTA3
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA3
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#enable secret class
BOGOTA3(config)#banner motd #acceso no autorizado#
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTA3(config-line)#line vty 0 4
BOGOTA3(config-line)#password class
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BOGOTA3(config-line)#login

Configuracion inicial router MEDELLIN1
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#service password-encryption
MEDELLIN1 (config)#enable secret class
MEDELLIN1 (config)#banner motd #acceso no autorizado#
MEDELLIN1 (config)#line console O

MEDELLIN1 (config-line)#password cisco
MEDELLIN1 (config-line)#login

MEDELLIN1 (config-line)#line vty 0 4
MEDELLIN1 (config-line)#password class
MEDELLIN1 (config-line)#login

Configuracién inicial router MEDELLIN2
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#service password-encryption
MEDELLIN2 (config)#enable secret class
MEDELLINZ2 (config)#banner motd #acceso no autorizado#
MEDELLIN2 (config)#line console 0

MEDELLIN2 (config-line)#password cisco
MEDELLIN2 (config-line)#login
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MEDELLINZ2 (config-line)#line vty 0 4
MEDELLINZ2 (config-line)#password class
MEDELLINZ2 (config-line)#login

Configuracion inicial router MEDELLIN3
Router>en

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#service password-encryption
MEDELLIN3 (config)#enable secret class
MEDELLIN3 (config)#banner motd #acceso no autorizado#
MEDELLIN3 (config)#line console O

MEDELLIN3 (config-line)#password cisco
MEDELLIN3 (config-line)#login

MEDELLIN3 (config-line)#line vty 0 4
MEDELLIN3 (config-line)#password class
MEDELLIN3 (config-line)#login

¢ Realizar la conexion fisica de los equipos con base en la topologia de red. Configurar
la topologia de red, de acuerdo con las siguientes especificaciones.
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Figura 23. Disefio topologia escenario 2
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6.2.1 Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2,
declare la red principal, desactive la sumarizacién automatica.
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Cdédigo configuraciéon enrutamiento router ISP
ISP>enab

ISP#conf t

ISP(config)#int s0/0/0

ISP(config-if)#description ISP-MEDELLIN1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#no shu

ISP(config-if)#exit

ISP(config)#int s0/0/1

ISP(config-if)#description ISP-BOGOTAL
ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#no shu

ISP(config-if)#exit

ISP(config-if)#router ospf 1

ISP(config-router)#router-id 1.1.1.1

ISP (config-router)#passive-interface f0/0

ISP (config-router)#passive-interface f0/1
ISP(config-router)# network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)# network 209.17.220.4 0.0.0.3 area 0

ISP(config-router)# do show ip route connected

Cdodigo configuracion enrutamiento en router Medellinl
MEDELLIN1>enable

MEDELLIN1#config t

MEDELLIN1(config)#int S3/0

MEDELLIN1(config-if)#description MEDELLIN1-ISP
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#no shutdown
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MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface s0/0

MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN1(config-if)#no shu

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface s2/0

MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#no shu

MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface s1/0

MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#no shu

MEDELLIN1(config-if)#exit

Configuramos el Protocolo OSPF V2

MEDELLIN1 (config)#router ospf 1

MEDELLIN1 (config-router)#router-id 2.2.2.2

MEDELLIN1 (config-router)# network 172.29.6.0 0.0.0.255 area 0
MEDELLIN1 (config-router)# network 172.29.6.12 0.0.0.255 area O
MEDELLIN1 (config-router)# network 172.29.6.8 0.0.0.255 area 0
MEDELLIN1(config-router)#no auto-summary
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Cédigo configuracién enrutamiento en router MEDELLIN2
MEDELLIN2 >enab

MEDELLINZ2 #config t

MEDELLIN2(config)#interface s0/0/0
MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN1
MEDELLIN2(config-if)#ip address 172.29.6.2255.255.255.252
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#exit

MEDELLIN2(config)#interface s0/0/1

MEDELLIN2(config-if)# description MEDELLIN2-MEDELLIN3
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#no shu

MEDELLIN2(config-if)#exit

MEDELLIN2(config)#interface f0/0

MEDELLIN2(config-if)# description MEDELLIN2-PCO
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.252
MEDELLIN2(config-if)#no shu

MEDELLIN2(config-if)#exit

Configuramos el Protocolo OSPF V2

MEDELLIN2 (config)#router ospf 1

MEDELLIN2 (config-router)#router-id 3.3.3.3

MEDELLIN2 (config-router)#passive-interface f0/1
MEDELLIN2 (config-router)# network 172.29.6.4 0.0.0.3 area0
MEDELLINZ2 (config-router)# network 172.29.6.0 0.0.0.3 area0
MEDELLIN2 (config-router)# network 172.29.4.0 0.0.0.255 area 0
MEDELLIN2(config-router)#no auto-summary

Cddigo configuracion enrutamiento en router MEDELLIN3:
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MEDELLIN3 >enab

MEDELLIN3 #config t

MEDELLIN3(config)#interface s2/0
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN1
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface s1/0

MEDELLIN3(config-if)# description MEDELLIN3-MEDELLIN2
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shu

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface s0/0
MEDELLIN3(config-if)#description MEDELLIN3-MEDELLIN1
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shu

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface f3/0
MEDELLIN3(config-if)#description MEDELLIN3-PC1
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.252
MEDELLIN3(config-if)#no shu

MEDELLIN3(config-if)#exit

Configuramos el Protocolo OSPF V2

MEDELLIN3 (config)#router ospf 1

MEDELLIN3 (config-router)#router-id 4.4.4.4

MEDELLIN3 (config-router)# network 172.29.6.8 0.0.0.3 area0
MEDELLIN3 (config-router)# network 172.29.6.4 0.0.0.3 area0
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MEDELLIN3 (config-router)# network 172.29.6.12 0.0.0.3 area O
MEDELLIN3 (config-router)# network 172.29.4.128 0.0.0.255 area O
MEDELLIN3 (config-router)#no auto-summary

Cédigo configuracién enrutamiento el router BOGOTAL:
BOGOTAL >enab

BOGOTAL #config t

BOGOTA1L(config)#interface s3/0

BOGOTAL (config-if)#description BOGOTAL1-ISP

BOGOTAL1 (config-if)#ip address 209.17.220.5 255.255.255.252
BOGOTAL (config-if)#no shutdown

BOGOTAL (config-if)#exit

BOGOTAL1 (config)#interface s2/0

BOGOTAL1 (config-if)# description BOGOTA1-BOGOTA2
BOGOTAL (config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAL (config-if)#no shu

BOGOTAL1 (config-if)#exit

BOGOTAL1 (config)#interface S1/0

BOGOTAL1 (config-if)# description BOGOTA1-BOGOTAS
BOGOTAL (config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAL (config-if)#no shu

BOGOTAL1 (config-if)#exit

BOGOTAL1 (config)#interface S0/0

BOGOTAL1 (config-if)# description BOGOTA1-BOGOTA2
BOGOTAL (config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL (config-if)#no shu

BOGOTAL1 (config-if)#exit
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Configuramos el Protocolo OSPF V2

BOGOTAL (config)#router ospf 1

BOGOTAL (config-router)#router-id 5.5.5.5

BOGOTAL (config-router)# network 209.17.220.4 0.0.0.3 area 0
BOGOTAL (config-router)# network 172.29.3.0 0.0.0.3 area 0
BOGOTAL (config-router)# network 172.29.3.8 0.0.0.3 area 0
BOGOTAL (config-router)#no auto-summary

Cdédigo configuracién enrutamiento en router BOGOTAZ2:
BOGOTA2 >enab

BOGOTAZ2 #config t

BOGOTAZ2 (config)#interface s0/0

BOGOTAZ2 (config-if)#description BOGOTA2-BOGOTALl
BOGOTAZ2 (config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAZ (config-if)#no shutdown

BOGOTAZ2 (config-if)#exit

BOGOTAZ (config)#interface s2/0

BOGOTAZ2 (config-if)#description BOGOTA2-BOGOTAL
BOGOTAZ (config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAZ (config-if)#no shutdown

BOGOTAZ2 (config-if)#exit

BOGOTAZ2 (config)#interface s1/0

BOGOTAZ (config-if)# description BOGOTA2-BOGOTAS
BOGOTAZ2 (config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2 (config-if)#no shu

BOGOTAZ2 (config-if)#exit

BOGOTAZ2 (config)#interface F3/0

BOGOTAZ2 (config-if)# description BOGOTA2-PC2
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BOGOTAZ2 (config-if)#ip address 172.29.0.1 255.255.255.252
BOGOTAZ2 (config-if)#no shu

BOGOTAZ2 (config-if)#exit

Configuramos el Protocolo OSPF V2

BOGOTAZ2 (config)#router ospf 1

BOGOTAZ (config-router)#router-id 6.6.6.6

BOGOTAZ2 (config-router)# network 172.29.3.0 0.0.0.3 area0
BOGOTAZ2 (config-router)# network 172.29.3.4 0.0.0.3 area0
BOGOTAZ2 (config-router)# network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ2 (config-router)# network 172.29.0.0 0.0.0.255 area 0
BOGOTAZ (config-router)#no auto-summary

Codigo configuracion enrutamiento en router BOGOTAS:
BOGOTA3>enab

BOGOTA3#config t

BOGOTAZ (config)#interface s0/0/1

BOGOTAZ3 (config-if)#description BOGOTA3-BOGOTAL
BOGOTAB3 (config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTAZ3 (config-if)#no shutdown

BOGOTAZ3 (config-if)#exit

BOGOTAZ (config)#interface s0/0/0

BOGOTAZ3 (config-if)# description BOGOTA3-BOGOTA2
BOGOTAB3 (config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTAZ3 (config-if)#no shu

BOGOTAZ3 (config-if)#exit

BOGOTAS3 (config)#interface f0/0

BOGOTAZ3 (config-if)# description BOGOTA3-PC3

BOGOTAB3 (config-if)#ip address 172.29.1.2255.255.255.252

62



BOGOTAZ3 (config-if)#no shu

BOGOTAS3 (config-if)#exit

Configuramos el Protocolo OSPF V2

BOGOTAB3 (config)#router ospf 1

BOGOTAZ3 (config-router)#router-id 7.7.7.7

BOGOTAZ3 (config-router)#passive-interface f0/1

BOGOTAB3 (config-router)# network 172.29.3.8 0.0.0.3 area 0
BOGOTAB3 (config-router)# network 172.29.3.12 0.0.0.3 area 0
BOGOTAB3 (config-router)# network 172.29.1.0 0.0.0.255 area 0
BOGOTAZ3 (config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Codigo configuracion Bogotal

BOGOTAl1>ena

BOGOTA1#conf t

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.6
BOGOTA1(config)#route OSPF 1
BOGOTA1L(config-router)#default-information originate
BOGOTAIL(config-router)#

Cdodigo configuracion MEDELLIN1
MEDELLIN>enable

MEDELLIN#conf t

MEDELLIN(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN(config)#router OSPF
MEDELLIN(config-router)#default-information originate
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c. El router ISP deberd tener una ruta estética dirigida hacia cada red interna de
Bogot4 y Medellin para el caso se sumarizan las subredes de cada uno a/22.

Cdédigo asignacién ruta estatica para Medellin y Bogota
Resultado de sumarizacion para Medellin - 172.29.4.0/22
Resultado de sumarizacion para Bogota - 172.29.0.0/22

Se configura en el router ISP la ruta hacia cada red interna
ISP>enab

ISP#conf t

ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/1
ISP(config)#exit

6.2.2 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

El siguiente codigo nos muestra todas las rutas OSPF configuradas en ISP.

172.29.0.0/30 [110/193] via 209.17.220.5, 00:53:35, Serial0/0/1
172.29.1.0/30 [110/129] via 209.17.220.5, 00:53:35, Serial0/0/1
172.29.3.0/30 [110/128] via 209.17.220.5, 01:03:48, Serial0/0/1
172.29.3.4/30 [110/256] via 209.17.220.5, 00:53:35, Serial0/0/1
172.29.3.8/30 [110/128] via 209.17.220.5, 00:56:34, Serial0/0/1
O 172.29.3.12/30 [110/192] via 209.17.220.5, 00:53:45, Serial0/0/1

El siguiente cddigo nos muestra las rutas estaticas presentes en la tabla

00000

S 172.29.0.0/22 is directly connected, Serial0/0/1
S 172.29.4.0/22 is directly connected, Serial0/0/0
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Figura 24. Verificacion tabla enrutamiento para ISP

B 5p — O

Physical Config CL Attributes
I

105 Command Line Interface

25¥S-5-CONFIG_T: Configured from console by console

I5Pishow ip route
Codes: C - connected, 5 - static, I - IGRP, R — RIP, M - mobile, B — BGP
D - EIGRP, E¥ - EIGRF external, O - OS5PF, IA - OSEF inter area

N1l - OSPF NS5R external type 1, M2 - OS5PF MNSSR external type 2

El - OSPF external type 1, E2Z - OS5PF external type Z, E - EGP

i - Is-I5, Ll - IS-I5 level-l, LZ - IS-I5 level-2, ia - I5S-IS5 inter area
* - candidate default, U - per-user static route, o - QDR

P - periocdic downloaded static route
Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.29.0.0/1€ is wariably subnetted, 2 subnets, 2 masks
172.25.0.0/22 is directly connected, Seriald/0/1

0 [Ll0/1%3] wia 205.17.220.5, 00:53:35, Seriald/0/1

0 [l10/125] wia 205.1 , 00:53:35, Serialds0/1

0 [ll0/122] wia 209.1

172.25.3.4/30 [110/25€] wia 205.1 5, 00:53:35, Serialds0/1
172.25.3.8/30 [110/128] wia 205.1 5, 00:56:34, Seriall/0/1
172.25.3.12/730 [110/152] wia 205.17.220.5, 00:53:45, Seriald/sos1
2 -4.0/22 is directly connected, Seriald/0/0

0.0/30 is subnetted, 2 subnets

0 is directly connected, Serialld/0/0

205.17.220.4 is directly connected, Seriald/s0/1

S, 01:02:428, Serizlo/s0/1

Wmoooooomwm

an

I5FPf
ISPE

Ctri+F& to exit CLI focus Copy Paste

[ Top

Fuente: elaboracién propia

Para el router Medellinl encontramos las rutas OSPF configuradas:

O 172.29.4.0 [110/65] via 172.29.6.2, 00:42:49, Serial0/0

O 172.29.4.128 [110/65] via 172.29.6.14, 00:24:35, Serial2/0
O 172.29.6.4 [110/128] via 172.29.6.2, 00:24:35, Serial0/0
Rutas conectadas directamente

C 172.29.6.0/30 is directly connected, Serial0/0

C 172.29.6.8/30 is directly connected, Seriall/0

C 172.29.6.12/30 is directly connected, Serial2/0

C 209.17.220.0/30 is directly connected, Serial3/0

Rutas estaticas y predeterminadas
S* 0.0.0.0/0 [1/0] via 209.17.220.1

Para el router Medellin2 encontramos las rutas OSPF configuradas:

0 172.29.4.128 [110/129] via 172.29.6.2, 00:35:16, Serial0/0/0
0O 172.29.6.8 [110/128] via 172.29.6.2, 00:48:22, Serial0/0/0

0 172.29.6.12 [110/128] via 172.29.6.2, 00:49:06, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.29.6.2, 00:22:45, Serial0/0/0

65



Rutas conectadas directamente

C 172.29.4.0/30 is directly connected, FastEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1

Para el router Medellin3 encontramos las rutas OSPF

O 172.29.4.0 [110/129] via 172.29.6.13, 00:37:38, Serial2/0
O 172.29.6.0 [110/128] via 172.29.6.13, 00:37:38, Serial2/0
O*E2 0.0.0.0/0 [110/1] via 172.29.6.13, 00:25:03, Serial2/0

Rutas conectadas directamente

C 172.29.4.128/30 is directly connected, FastEthernet3/0
C 172.29.6.4/30 is directly connected, Serial1/0

C 172.29.6.8/30 is directly connected, Serial0/0

C 172.29.6.12/30 is directly connected, Serial2/0

Para el router Bogotal encontramos las rutas OSPF configuradas:

0 172.29.0.0 [110/129] via 172.29.3.10, 01:13:11, Seriall/0
0 172.29.1.0 [110/65] via 172.29.3.10, 01:13:11, Seriall/0
0 172.29.3.12 [110/128] via 172.29.3.10, 01:13:21, Seriall/0
209.17.220.0/30 is subnetted, 2 subnets

0O 209.17.220.0 [110/128] via 209.17.220.5, 01:06:55, Serial3/0

Rutas conectadas directamente

C 172.29.3.0/30 is directly connected, Serial2/0
C 172.29.3.4/30 is directly connected, Serial0/0
C 172.29.3.8/30 is directly connected, Seriall/0
C 209.17.220.4/30 is directly connected, Serial3/0

Para el router Bogota2 encontramos las rutas OSPF configuradas:

0 172.29.1.0 [110/65] via 172.29.3.14, 01:15:03, Seriall/0

0 172.29.3.8 [110/128] via 172.29.3.14, 01:15:13, Serial1/0
209.17.220.0/30 is subnetted, 2 subnets

0 209.17.220.0 [110/256] via 172.29.3.14, 01:08:48, Seriall/0
0 209.17.220.4 [110/192] via 172.29.3.14, 01:15:13, Seriall/0
O*E2 0.0.0.0/0 [110/1] via 172.29.3.14, 00:30:05, Seriall/0

Rutas conectadas directamente

C 172.29.0.0/30 is directly connected, FastEthernet3/0
C 172.29.3.0/30 is directly connected, Serial0/0

C 172.29.3.4/30 is directly connected, Serial2/0

C 172.29.3.12/30 is directly connected, Seriall/0
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Para el router Bogota3 encontramos las rutas OSPF configuradas:

0 172.29.0.0 [110/65] via 172.29.3.13, 01:16:47, Serial0/0/0

0 172.29.3.0 [110/128] via 172.29.3.9, 01:16:47, Serial0/0/1
[110/128] via 172.29.3.13, 01:16:47, Serial0/0/0

0 172.29.3.4 [110/128] via 172.29.3.13, 01:16:47, Serial0/0/0
209.17.220.0/30 is subnetted, 2 subnets

0 209.17.220.0 [110/192] via 172.29.3.9, 01:10:22, Serial0/0/1
0 209.17.220.4 [110/128] via 172.29.3.9, 01:17:26, Serial0/0/1

O*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:31:39, Serial0/0/1

Conectadas directamente

C 172.29.1.0/30 is directly connected, FastEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0

b. Verificar el balanceo de carga que presentan los routers.

Se realiza la verificacion en los router Medellinl y Bogota2, quienes tienen
asignado dos seriales

Figura 25. Verificacion de balanceo de carga del router Medellinl

¥ Medellin | - 0 X

Physical Config CLI Aftributes
Cmmemnem

108 Command Lina Interface

Neighbor ID Prd State Deacd Time Acddress Intexface ~
4.4.4.4 0 FULL/, - 00:00:37 172 .29.6.14 Sexriall/0
2.3:.3.9 3] YULL/ 00:00:31 1723.39.4.23 Serial/0

MEDELLINLS
HEDELLINlgshow ip route
Coden: C = connected, % ~ static, I =~ IGRAP, A ~ RIP, H ~ mobile, B ~ BGP
D - RIGRP, EX - EICRP wxternal, O - QSPF, IA - OSPF inter azea
N1 = OSPF NSSA external type 1, N2 - OSDF NESA external type 2
El - OSPF extesnal type 1, E2 ~ OSPF external type 2, £ - ECP
i - I8-18, L1 - IS-I8 level-l, L2 - IS-IS level-2, ia - IS-I8 inter azea
4 = candidave defaulr, U - per-user static route, o - ODR
P - periodic downloaded stavic rouve

Gavevay of lasu resort is 2059.17.220.1 vo network 0.0.0.0

172.29.0.0/30 1s subnetted, € subnetvs
0 [110/€8) via 172.29.€.2, 00:45:31, Serial0/0
00:237:17, Seriall/0
0 is cdirectly connected, Serial0d/0

4 [110/1238)

73.39,6.7 18 directly connected, Sexiall/0
172.39.6,13 is directly connected, Seriall/0

OB, 17,220,0/30 48 subnetted, | subnets
09,17.230.0 is directly connected, Seriald/0
0.0/0 (4/0) wim 209.17,220.1

MEDELLINLS v

Ctri+F& to extt CLI focus Copy Paste

[ 7op

Fuente: elaboracion propia
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Figura 26. Verificacion de balanceo de carga del router Bogota 2

¥ Bogota 3 — O x
Physical Config CLI Attributes
—
105 Command Line Interface

Todes: L - connected, o - static, I - 1GRD, H - HIF, B - mobile, B - BEF N

0 - EIGRP, EX - EIGRP external, O - QSPF, IZ - OS5PF inter area

N1l - OSPF NSSZ external type 1, N2 - O5PF NS5A external type 2

El - OSPF external type 1, E2 - OS5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-Z, ia — I5-I5 inter
area

* - candidate default, U - per-user static route, o - CDR

P - periocdic downloaded static route
Gateway of last resort is 172.2% . 2.5 to network 0.0.0.0

172.29.0.0/30 is subnetted, € subnets
0 172.25.0.0 [110/€5] wia 172.25.3.13, 0l:22:50, Sexriald/0/0
is directly connected, FastEtherneti/0
1 0, Se
L+] 172.2%.32.4 [110/128] +wia 172.25%_.3.13, 01:22:50, Serialdyso0/0
c 172.25.3.8 is directly connected, Serialds0/1
c 172.2%.2.12 is directly connected, Serial0/ 070
205.17.220.0/30 is subnetted, 2 subnets
0 209.17.220.0 [119/152] wia 172.25%.3.%9, 0l:1€:25, Seriald/0/1
o 209.17.220.4 [110/128] wia 172.25.3.%, 0l:23:25, Seriald/0/1
OvE2 0.0.0.0/0 [110/1]1 wia 172.25.3.5, 00:37:42, Seriald/s0 /1l
——More—- ¥
Ctri+F8 to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.
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Figura 27. Similitud en los router Medellin1, Bogota 1
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Fuente: elaboracién propia

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Con los comandos “show ip route connected” y “show ip route ospf 1” se evidencia
en la figura No 28 las conexiones directas y por OSPF
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Figura 28. Conexiones directas y recibidas por OSPF en router Bogota 2

¥ Bogota 2 - o X
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o T e 2 T 0 [IIU a0l VIR I e oIS, UITIITIT, Serialyv 7%
c 173.2%.3.12 2a directly connected, Sexiall/0
105.17.220.0/30 is subnetted, ubnets
o 208.17.220.0 (110/28€) wvia 25.3.14, 01:24:3¢€, Sexiallje
] -4 [110/182] via 172.25.3.18, 01:31:11, Serialljid
O*E2 ¢ 0/0 [110/1] wia 172.35.3.14, 00:4€:03, Seziall/0
ECCOTAZ#show Lp soute
BOCOTA2$abow Lip rcute
c iz direczly
(= 1s directly
EOGOTAZ$show 1p rouse ospsf 1
/30 is subnetted, € subnets
k= [119/686) wia 172.39.3. 04, O1:35:14, Seriall/d
=] [1io 71 via 173.39 3.14, 0L:36:34, Seriali/so
0.0/30 1s subnetsed, I subnets
] 1.14, 0L:39:59, Seziall/0
o L 3. 13, 0L:38:35, Teriall/0
O'E2 0.0,0.0/0 (110/1] wvam 172.2%.3.14, 00:80:1¢, Sezialld/0
BOGOTAZSE -
Ciri=FE 1o extt CU facus Copy Paste
O v

Fuente: elaboracién propia

Figura 29. Conexiones directas y recibidas por OSPF en router Medellin 2

B Medellin2 - m| X
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—
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~

acceso no autorizado

User Rccess Verification

Password:

MEDELLINZ>ena

Password:

MELELLINZ#show ip route ospf 1

172.29.0.0/30 is submetted, € subnets

o 172.25.4.128 [110/129] wia 172.25%.€.2, 01:07:08, Seriall/s0/0

[+ 172.25.€.8 [l1l0/128] wia 172.25.€.2, 01:20:12, Seriall/0/0

< 172.25.€.12 [ll0/1228] wvia 172.25.€.2, 01l:20:5€, Seriald/0/0

Q*E2 0.0.0.0/0 [110/1] wia 172.25.€.2, 00:54:35, Serial0/s0/0
MEDELLINZ#show ip route con

MEDELLIN2§show ip route connected

c 172.25.4.0/30 is directly connected, FastEthernet(/0

c 172.2%.€.0/30 1is directly connected, Seriald/0/0

c 172.29.6.4/30 is directly connected, Serialds0s1

MEDELLINZ§ W
Ctrl+F§ to exit CLI focus Copy Paste

O mop

Fuente: elaboracion propia
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Figura 30. Verificacion de rutas redundantes en Bogota 3

® Bogota 3 - O bt
Physical Config CLI Attributes
—
105 Command Line Interface

ToUES . = COInIECoed, o TLacio, I TR, =& & BlF, &I oL IE, = B=E

o - EIZRP, E¥ - EIZRP external, O - 0O5PF, IZ - O5PF inter area -~

N1 - OS5PF NS5A external type 1, N2 - OSPF NSSR external type 2

El - OS5PF external type 1, E2 - O5FF external type 2, E - EGP

i - IS-I5, L1 - IS-IS lewel-1l, LZ - I5-IS5 lewel-2, jia - I5-I5 inter
area

¥ - pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is 172.2%.3.% to network 0.0.0.0

172.25.0.0/30 is subnetted, € subnets
L+] 172.25%.0.0 [l110/€5] wia 172.2%.3.13, 01:43:15, Serialdyso0/0
C 172.25.1.0 is directly connected, FastEthernet0/0
] 72.29_3_0 [l10/128 3.5, 01-43:15, Serialld/
[110/128] wvia 17: $.3.13, 01:43:15, Serial 140
[+] NI O R O I N - 3 e = W e 0 T I TR I T B - T 135 W A R
C 172.25.3.8 is directly connected, Seriall/0/1
c 172.259.3.12 is directly connected, Serialld/ 0/ 0
209.17.220.0/30 is subnetted, 2 subnets
[v] 20%.17.220.0 [110/15%2] wvwia 172.25.3.5, 01:36:50, Seriald/0/1
L +] 20%.17.220_.4 [110/128] wvwia 172.25.3.5, 01:43:54, Seriald/ 071
OYEZ2 0.0.0.0/0 [110/1] wia 172.2%.3.5, 00:58:07, Serialls0/1
L
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia
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Figura 31. Verificacion de rutas redundantes en Medellin 1

® Medellin 1 — O x

Physical Cenfig CLI Attributes
I

05 Command Line Interface

acceso no autorizado ~
User RAccess Verification
Password:

HMEDELLINl>=ena
Password:
MEDELLINl1#show ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIF, M - mokile, B - BEP
o - EIGRF, EX — EIGRF extermnal, & - OS5FF, IR - OQS5FF inter area
N1 - OSPF NS55R external type 1, N2 - O5PF N55R external type 2
El - OS5PF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, L2 - IS5-I5 lewel-2, ia — IS5-I5 inter area
¥ — rcandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route

Fateway of last resort is 205.17.220.1 to metwork 0.0.0.0

172.25.0.0/30 is subnetted, © subnets
0 172.25%.4.0 [110/€5] wia 172.2%.€.2, 01:53:41, Seriald/0
o] 172.25%.4.128 [110/€5] wia 172.29.€.14, 01:40:27, SerialZso
C 172.25%.€.0 is directly connected, Serialls0
.E.4 [110 8] wia 172.2%_€.2, 01:40
[110, 1 wvia 172.2%.€.14, 01:40
72.29_.¢€.8 is directly conmnected, Seriall
.12 is directly connected, Serial:
205.17.220.0/30 is subnetted, 1 subnets
C 205%.17.220.0 is directly connected, Serial3s0
= 0.2.0.0/0 [170] wia 205.17.220.1

MEDELLIN1# b

Ctri+F& to exit CLI focus Copy Paste

] Tep

Fuente: elaboracién propia

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Figura 32. Verificacion de rutas estaticas en ISP

B 5p — O X
Physical Config CLI Attributes
—
105 Command Line Interface
L]

Fateway of last resort is 20%_.17_220.5 to metwork 0.0.0.0

172.259.0.0/1l6 is wariabkly subnetted, 8 subnets, 2 masks
5 172.259.0.0/22 is directly connected, Seriald 071
¢ 172.29.0.0/30 [110/183] wia 209.17.220.5, 02:17:25, Berialososl
¢ 172.29.1.0/30 [110/12%] wia 209.17. 5, 02:17:25, Berialososl
¢ 172.29.32.0/30 [110/128] wia 209.17. .5, 02:27:38, Beriald/ 0/1
o] 172.29.3.4/30 [110/25€] wia 209.17. 5, 02:17:25, Serialososl
o] 172.29.3.8/30 [110/128] wia 20%.17.220.5, 02:20:24, Serialdsosl
o] 172.29.3.12/30 [110/132] wia 209.17.220.5, 02:17:35, Serialds0/1
5 172.25.4.0/22 is directly connected, Seriald/s0s0

205.17.220.0/30 is subnetted, I subnets
C 205.17.220.0 is directly connected, Seriald/ 0/0
C 205_.17.220.4 is directly connected, Seriald/ 0/1
O*E2 0.0.0.0/0 [110/1] wia 205%.17.220.5, 01:32:27, Serialls0/1
ISPg§show ip route s
ISP#show ip route static

172.259.0.0/1l6 is wariabkly subnetted, 8 subnets, 2 masks

2 is directly connected, 4
2 is directly connected, Seriall/0/0
I5Pg d
Ctrl+F& to exit CLI focus Copy Paste
[ ] Top

Fuente: elaboracién propia

6.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ
Bogotal SERIALO0/0/1; SERIALO0/1/0; SERIAL0/1/1
Bogota2 SERIALO0/0/0; SERIALO/0/1
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Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO0/1/0
Medellinl SERIALO0/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Para tipologia disefiada fueron tenidas en cuenta dichas interfaces pasivas que se
deshabilitaron en la configuracion de cada router, las cuales fueron;

MEDELLINZ2 (config-router)#passive-interface f0/1
BOGOTAZ3 (config-router)#passive-interface f0/1

6.2.4 Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

Las siguientes son las configuraciones asignada a cada router en la aplicacion del
protocolo OSPF:

Configuracién OSPF V2 para el router MEDELLIN1
MEDELLIN1 (config)#router ospf 1

MEDELLIN1 (config-router)#router-id 2.2.2.2

MEDELLIN1 (config-router)# network 172.29.6.0 0.0.0.255 area 0
MEDELLIN1 (config-router)# network 172.29.6.12 0.0.0.255 area O
MEDELLIN1 (config-router)# network 172.29.6.8 0.0.0.255 area 0

Configuracién OSPF V2 para el router MEDELLIN2
MEDELLIN2 (config)#router ospf 1

MEDELLIN2 (config-router)#router-id 3.3.3.3
MEDELLINZ2 (config-router)#passive-interface f0/1
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MEDELLINZ2 (config-router)# network 172.29.6.4 0.0.0.3 area0
MEDELLINZ2 (config-router)# network 172.29.6.0 0.0.0.3 area0
MEDELLINZ2 (config-router)# network 172.29.4.0 0.0.0.255 area 0

Configuracion OSPF V2 para el router MEDELLIN3

MEDELLIN3 (config)#router ospf 1

MEDELLIN3 (config-router)#router-id 4.4.4.4

MEDELLIN3 (config-router)# network 172.29.6.8 0.0.0.3 area0
MEDELLIN3 (config-router)# network 172.29.6.4 0.0.0.3 area0
MEDELLIN3 (config-router)# network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3 (config-router)# network 172.29.4.128 0.0.0.255 area O

Configuracion OSPF V2 para el router BOGOTA1

BOGOTAL (config)#router ospf 1

BOGOTAL1 (config-router)#router-id 5.5.5.5

BOGOTAL1 (config-router)# network 209.17.220.4 0.0.0.3 area 0
BOGOTAL (config-router)# network 172.29.3.0 0.0.0.3 area0
BOGOTAL (config-router)# network 172.29.3.8 0.0.0.3 area0

Configuracion OSPF V2 para el router BOGOTA2
BOGOTAZ (config)#router ospf 1

BOGOTAZ (config-router)#router-id 6.6.6.6

BOGOTAZ2 (config-router)# network 172.29.3.0 0.0.0.3 area0
BOGOTAZ2 (config-router)# network 172.29.3.4 0.0.0.3 area0
BOGOTAZ (config-router)# network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ (config-router)# network 172.29.0.0 0.0.0.255 area 0

Configuracién OSPF V2 para el router BOGOTA3
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BOGOTAZ3 (config)#router ospf 1

BOGOTAZ3 (config-router)#router-id 7.7.7.7

BOGOTAZ3 (config-router)#passive-interface f0/1

BOGOTAB3 (config-router)# network 172.29.3.8 0.0.0.3 area 0
BOGOTAB3 (config-router)# network 172.29.3.12 0.0.0.3 area O
BOGOTAB3 (config-router)# network 172.29.1.0 0.0.0.255 area 0

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Figura 33. Verificacion de configuracion base de datos OSPF al router ISP

L - O X

Physical Config CL Attributes
I

0% Command Line Interface

ISPg

ISP#

ISFE

ISPE

ISPE

ISFE

ISP#

ISPE

ISPE

ISP#

ISFE

ISPgsho

ISP¢show ip

ISPg§show ip ro

ISP#show ip route os

ISPg#show ip route ospf

is wariably subnetted, 10 subnets, 4 masks

0 [1l10/1%3] wia 205.17.22 5, 0l:15%:32&, Seriald/s0/1

0 [l10/1259] wi 2 01:1%:08, Serialds0/1

.0 [l10/128] wi 01:34:14, Seriald/0/1

[l10/25€] wi 01:1%:3&, Seriald/s0/1

- [l10/128] wia 205.17.2 .5, 01:22:17, Serialdso/1
.12 [110/192] wia 205.17.220.5, 01:15:23¢, Seriald/s0/1

[ T

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Fuente: elaboracion propia
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Figura 34. Verificacion de configuracion base de datos OSPF al router Bogota 1

¥ Bogota 1 — O >
Physical Config CLI Attributes
I
105 Command Ling Interface
T
-~
!
line comn O
!
line aux 0
!
line wty 0 4
login
!
!
!
end
BOGOTRlEshow ip route os
BOG0TAl#show ip route ospf
9.0.0/30 is subnetted, € subnets
v] 29.0.0 [110/123] wia 172 Seriall/s0
v] -0 [110/€5] wia 172 Seriall/0
o S.3.12 [l1l0/128] wia 172. , Seriall/0
£30 is subnetted, 2 subnets
v] -0 [1ll0/128] wia 205.17 .5, 0l:45:04, Serial3/0
BOGOTR1$ W
Ctri+F6 to exit CLI focus Copy Paste
L] Top

Fuente: elaboracién propia

Figura 35. Verificacion de configuracién base de datos OSPF al router Bogota 2

¥ Bogota 2 — O >
Physical Config CLI Attributes
I
105 Command Ling Interface
RLINEFPROI0-o-UFDUWN ;. Lifle protocol On INLerface Seriallsd, changed =
state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriall/0, changed
state to up
00:00:10: %0SPF-5-RDJCHG: Process 1, Nbr 7.7.7.7 on Seriall/0 from
LORDING to FULL, Loading Done
BOGOTRZ>ena
BOGOTRZ#sh
BOEOTRZEshow ip
BOEOTRZEshow ip zo
BOGOTAZE#show ip route os
show ip route ospf
25.0.0/30 is subnetted, € subnets
v] [110/€5] wia 172.25.3.14, 01:13:42, Seriall/s0
v] [110/128] wia 17 .3.14, 01:12:42, Seriall/0
209.1 £330 is subnetted,
o 0.0 [1l0/25€] wia 01:13:32, Seriall/f0
v] -4 [110/152] wia , 01:13:32, Seriall/0
BOGOTR2Z W
Ctri+F6 to exit CLI focus Copy Paste
O op

Fuente: elaboracion propia
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Figura 36. Verificacion de configuracion base de datos OSPF al router Bogota 3

¥ Bogota 3 - O x
Physical Config CLI Attributes
I
105 Command Line Interface
-
00:00:10: %0S5PF-5-ZDJCHE: Process 1, Wbr €.€.€.€ on Seriald/0/0 from
LORDING to FULL, Loading Done
00:00:10: %05PF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Seriald/0/1 from
LORDING to FULL, Loading Done
BOGOTAS =ena
BOGOTRI$show i
BOGCTRI$show ip
BOGOTR3gshow ip ro
BOGOTR3gshow ip route os
BOGOTAZ#show ip route ospf
-0.0/30 is subnetted, € subnets

o 5.0.0 [1llo/€5] wia 17 Seriall/os/0
o 172.25.3.0 [1l0/128] wvia 1 Seriald/0/1

[110/128] wia 1 Serial0/0/0
o 9.3.4 [110/128] wia 1 Serial0/0/0

/30 is subnetted,
v] 0.0 [1ll0/152] wia 1 Seriall/0/1
o 0.4 [ll0/122] wia 17 Seriald/0/1
BOGOTRZ | w
Ctrl+F6 to exit CLI focus Copy Paste
O op

Fuente: elaboracién propia

Figura 37. Verificacion de configuracion base de datos OSPF al router Medellin 1

¥ Medellin 1 - | X
Physical Config CLI Aftributes
I
105 Command Line Interface
: ~
1
end
ME
ME
ME
ME
ME
ME
ME
ME
ME
ME
ME
ME
ME
MEDELLINlgshow ip route ospf
9.0.0/30 is subnetted, 5 subnets
o 5.4.0 [110/€5] wvia 1 04:3€:05, Seriald/0
o .€.4 [1ll0/128] wia 1 Seriald/s0
HMEDELLIN1# w
Ctrl+F& to exit CLI focus Copy Paste
[ 1op

Fuente: elaboracion propia
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Figura 38. Verificacion de configuracion base de datos OSPF al router Medellin 2

B pedellin2 — O *
Physzical Config CL Attributes
—
105 Command Line Interface
TLINE-S5-CHENGED: lNLerrace Seriall;uyl, changed SCace to up =
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/0,
changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialld/0/0, changed
state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Seriall/0/1, changed
state to up
00:00:10: %05PF-5—-ADJCHE: Process 1, Nbr 2.2.2.2 on Seriald/0 /0 from
LOADING to FULL, Loading Done
HMEDELLINZ=ena
HMEDELLINZ#show ip rou
MEDELLINZ#show ip route os
MEDELLINZgshow ip route ospt
172.25%.0.0/30 is subnetted, 5 subnets
0 172.25%.€.2 [11l0/128] wia 172.25%.€.2, 01:1&:02, Seriallys0/0
0 172.25.¢€.12 [110/128] wia 172.25%_€.2, 0l:1le:02, Serialdys0s0
MEDELLINZ# L¥]
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia

6.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

Se ejecuta los siguientes comandos en ISP
ISP>enab

ISP#config t

ISP(config)#username MEDELLIN1 password cisco
ISP(config)#int s0/0/0
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ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco

Figura 39. Configuracion de autenticacion PAP en router ISP

¥ |5p — O

Physical Config CL Attributes

—

0% Command Line Interface
SLINEFROTO-5-UPDOWN: Line protocol on Interface S5eriald /071, changed
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/0, changed
state to up
00:-00:10: %05PF-5-ADJCHE: Process 1, Nbr 5.5.5.5 on Seriald/s0/1 from
LOADING to FULL, Loading Done
IS5Prenab
ISPgconfig t
Enter configuration commands, one per line. End with CHMTL/Z.
ISP (config) fusername
% Incomplete command.
ISP (config) fusername MEDELLIN]1 password cisco
ISP {config)#int 0/50/0
% Invalid input detected at '*' marker.
ISP (config) #int s0/0/0
ISP {config—if) fencapsulation ppp
ISP {config-if) ¢
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriallds0/0, changed
state to down
ISP {config-if) §ppp pap sent-username ISP password cisco
ISP {config-if) ¢
Ctri+F& to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia

MEDELLIN1>enable
MEDELLIN1#conf t
MEDELLIN1(config)#username ISP password cisco
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MEDELLIN1(config)#int s3/0

MEDELLIN1(config-if)y#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password cisco

Figura 40. Configuracion de autenticacién PAP en router Medellin 1

¥ Medellin 1 — O *

Physical Config CL Attributes

—

105 Command Line Interface
™y
SLINEPROTO-5-UPDOWN : Line protocol on Interface Serial3/0, changed
state to down
MEDELLIN]=>enabk
HMEDELLINl#config t
Enter configuration commands, one per line. End with CHNTIL/Z.
MEDELLIN] (config) fusername ISP password cisco
MEDELLINI {config) #int s3/0
MEDELLIN] (config-if) §encapsulation ppp
MEDELLIN] {config-if) &
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial3/0, changed
state to up
MEDELLIN] ({config-if) #ppp authentication pap
MEDELLINL (config—if)§
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial3/0, changed
state to down
MEDELLIN] (config-if) $ppp pap sent-username MEDELLIN] password cisco
MEDELLINL (config-if) g v
Ctri+F§& to exit CLI focus Copy Paste
] Top

Fuente: elaboracién propia

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
Se ejecutan los siguientes comandos en router ISP

ISP#enab

ISP#config t
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ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication chap

Figura 41. Configuracion autenticacion CHAP en router ISP

L — O
Physical Config CL Attributes
—
105 Command Line Interface
1oFiconiig) #1nt suU/uU U
ISP (config-if) #dencapsulation ppp
ISP{config-if)§
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to down
ISP{config-if) ¢ppp pap sent—username ISP password cisco
ISP{config-if)§
SLINEPROTO-5-UPDOWN : Line protocol on Interface Serizll/s0/0, changed
state to up
ISP ({config-if) gexit
ISP {config) fusername BOGOTL]l password cisco
ISP{config) g#int s0/0/1
ISP {config-if) #encapsulation ppp
ISP{config-if)§
RLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/s0/1, changed

ISP{config-if) #ppp authentication chap

ISP

state to down

{config-if) g

02:158:0€: %0S5PF-5-RDJCHE: Process 1, Nbkr 5.5.5.5 on Seriald/0/1 from
FULL to DOWH, MNeighbor Down: Interface down or detached

Ctri+F& to exit CLI focus Copy

L] Top

Paste

Fuente: elaboracién propia

Se ejecutan los siguientes comandos en router BOGOTA1
BOGOTA1>enab
BOGOTA1#config t

BOGOTA1(config)#username ISP password cisco
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BOGOTA1L(config)#int s3/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap

Figura 42. Configuracion autenticacion CHAP en router Bogota 1

¥ Bogota 1 — O x
Phy=ical Config CL Aftributes
—
|05 Command Line Interface
RLINEFRCIO-o-UPDORN - Line protocol ofl lOLerrace Seriald;d, changed -
state to up
00:00:10: %05PF-5-ADJCHZ: Process 1, Mbr 1.1.1.1 on Serial3s 0 from
LOADINGE to FULL, Loading Done
00:00:10: %05PF-5-RADJCHG: Process 1, WMbr 7.7.7.7 on Seriall/0 from
LOADING to FULL, Loading Done
SLINEPROTO-5-UFDOWN: Line protococl on Interface Serial3/0, changed
state to down
02:18:25: %05PF-5-ADJCHE: Process 1, WNbr 1.1.1.1 on Seriali3/0 from
FULL to DOWN, Neighbkor Down: Interface down or detached
BOGOTAL »enab
BOGOTAl f#config ©
Enter configuration commands, one per line. End with CHTL/Z.
BOGOTA]L (config) fusername ISP password cisco
BOGOTAL (config) #int s3/0
BOGOTAL (config-if) #encapsulation ppp
BOGOTA]L (config-if) #ppp authentication chap
BOGOTRL (config-if) # W
Ctrl+F& to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia

6.2.6 Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
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internos en el otro extremo, soélo existirh comunicacién hasta los routers Bogotal,
ISP y Medellinl.

Al realizar ping del router Bogotal al router Medellin 1 se evidencia que no se
tiene respuesta

Figura 43. Verificacion ping Bogota 1 a Medellin 1

¥ Bogota 1 - O >

Phy=ical Config CLI Attributes

—
105 Command Line Interface
[l

BOGOTRAl=ena

BOGOTRldping 205.17.220

Translating "20%.17.220"...domain server (255.255.255.255

% Unrecognized host or address or protocol not running.

BOEOTRAl#ping 209.17.220.2

Tvpe escape seguence to aborc.

Sending 5, 1l00-byte ICHMPF Echos to 205.17.220.2, timeout is I seconds:

Success rate is 0 percent (0/5)

BOGOTRLE w

Ctr+-F& to exit CLI focus Copy Paste
[ Top

Fuente: elaboracién propia

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.
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MEDELLIN1>enab
MEDELLIN1#config t
MEDELLIN1(config)# ip nat inside source static 172.29.4.0 0.0.0.255
MEDELLIN1(config)#int s3/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int s1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int s2/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int sO/0
MEDELLIN1(config-if)#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTA1>enab

BOGOTA1#conf t
BOGOTAL(config)# ip nat inside source static 172.29.0.0 0.0.0.255
BOGOTA1(config)#int s3/0
BOGOTA1L(config-if)#ip nat outside
BOGOTA1L(config-if)#ip nat intside
BOGOTA1(config-if)#int sO/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#int s1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#int s2/0
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BOGOTA1L(config-if)#ip nat inside

6.2.7 Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Configuracion DHCP en MEDELLIN2

MEDELLIN2>ena

MEDELLIN2#config t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Creacion de direccionamiento a MEDELLINS.

MEDELLIN3>en
MEDELLIN3#conf t
MEDELLIN(config)#Int fa3/0
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MEDELLIN3(config-if)#ip helper-addres 172.29.6.5
MEDELLIN(config-if)#exit

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Creacion del direccionamiento en Bogota2

BOGOTA2>ena

BOGOTA2#conf t

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(dhcp-config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

Creacién de direccionamiento en Bogota3.
BOGOTA>ena

BOGOTA#conf t

BOGOTA(config)#int s2/0

BOGOTA(config-if)#ip helper-address 172.29.3.13
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6.2.7 Andlisis de resultados escenario 2

En el desarrollo del escenario 2, se volvié a poner en practica la configuracién de
dispositivos especificamente router, donde se trabajo exclusivamente dichos
dispositivos para la conectividad de varias sedes.

Para este modelo se trabajaron los temas de enrutamiento con el protocolo OSPF
ver 2, la configuracion de encapsulamiento y autenticacion PPP donde se logro
que el router ISP frente al router MEDELLIN1 se configurara con autenticacion
PAT, mientras que el router BOGOTALl frente a ISP se implementara la
autenticacion CHAT

Para este segundo escenario se logra entender mejor la utilidad de configuracion
de los servicios DHCP para asignaciones de direccion IP cuando se cuentan con
un numero mayor de Host.

El Desarrollo de este escenario 2 me permitira implementarlo en la empresa donde
laborod, ya que cuenta con dos sedes y una tercera en proceso de apertura. De
estas sedes la conexion solo se trabaja por VPN.

En este escenario debo manifestar que encontré dificultad para el manejo de
interfaz de conexion entre los siete routers, donde se presenté confusion en la
entrada y salida de datos de acuerdo con el enrutamiento establecido. Debo
expresar que se repitid el disefio y configuracion de dispositivos de dicho
escenario al no lograr la propagacion del protocolo OSPF y la configuracion del
servicio DHCP, logrando asi identificar el error mal codificado en los procesos de
configuracion a través del CLI.
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3. CONCLUSIONES

Culminado el proceso de aprendizaje y de préacticas puedo inferir que se ha
adquirido habilidades en el manejo de networking. Dicen que la practica hace al
maestro de lo cual en cierta manera es verdad, luego de revisada la
documentacion bibliografica sugerida y leido todos los modulos que ofrecen en la
plataforma educativa de CCNA1 y CCNA2, considero que la practica de cada uno
de los temas fortalece y afianza dichos conocimientos y permite que se adquieran
habilidades y competencias para la productividad en el campo de la ingenieria de
sistemas.

Debo sefalar que la columna principal para el aprendizaje de redes es el software
Packet Tracer, que acerca al estudiante a la simulacion y comportamiento muy
real en la configuracion y puesta a produccion de dispositivos como switches,
routers, hubs y servidores entre otros.

Para el escenario 1 se concluye que la configuracion de dispositivos dependera
entre otros, del correcto disefio de la topologia de red, la identificacion y
configuracion de interfaces para cada dispositivo, asi como el correcto
direccionamiento de dichas interfaces. Otro aspecto para destacar en el desarrollo
de este escenario es el aprendizaje adquirido en la configuracion vy
direccionamiento IP de conectividad IPv4 e IPv6 en dispositivos como routers, pc,
switchs y servidores. La configuracion de parametros basicos de dispositivos en lo
referente a temas de seguridad en switch y routing entre Vlan, por otro lado, se
implementan protocolos de routing OSPF y RIP version 2 para la propagacion de
rutas predeterminadas.

Para el escenario 2 se aprendio a realizar la configuracion de redes LAN para
donde se simula la interconexion entre ciudades a través de dispositivos router. En
dicho escenario se trabajo con la aplicacion de protocolos de enrutamiento como
OSPF version 2, configuracion de enlaces aplicando autenticacién PPP.

Por dltimo, se logra aprender a administrar y automatizar la asignacion de
direcciones IP implementando el protocolo DHCP para configurar
automaticamente parametros de configuracion IP en host y NAT para traducir
direcciones e intercomunicar redes de distintas clases.
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